Specialiyjy pirkimo sqlygy 2 priedas

DEIVIS SOC TECHNINE IR PROGRAMINE JRANGA ISTEIGIMUI

1 DALIS. UGNIASIENES JSIGIJIMAS

TECHNINE SPECIFIKACIJA

1 lentelé. Reikalavimai pirkimo objektui

Pirkimo dokumentuose nustatyti prekiy techniniai rodikliai

Bendrieji reikalavimai sitilomai jrangai (toliau — Iranga)

1.1. Visg sitlomg techning ir programing jranga Jrangos tieké&jas privalo uZregistruoti Perkanciosios organizacijos nurodytos jstaigos vardu gamintojy nustatyta
tvarka garantiniy paslaugy teikimui, o registracijos duomenis perduoti Perkanciajai organizacijai.

1.2. Visa sitiloma jranga turi buti nauja, nenaudota, gamykliniame jpakavime. Pateikiama jranga negali biiti gamintojo atnaujinta (,,Refurbished arba ,,Remarketed*).

1.3. Irangos tiekéjas turi uztikrinti, kad gamintojas néra paskelbes Zinios apie sitilomos jrangos gamybos arba tobulinimo nutraukima (pvz., angl. ,, End-of-Sales*,
~End of Lifetime* arba ,,Discontinued").

1.4. Irangos dokumentai turi buti lietuviy arba angly kalba. UzraSai ant jrenginio ir jo daliy turi buti angly arba lietuviy kalba. Gamintojo interneto svetainéje
tvarkykliy ir dokumenty paieska atliekama angly arba lietuviy kalba.

1.5. Tiekéjas turi uztikrinti, kad techninéje ar programingje jrangoje néra jdiegtas jtartinas, Snipin¢jantis ar kokia kita kenkéjiska veikla uzsiimantis programinis

kodas, kuri néra butinas jrangos funkcionalumui uztikrinti. Paaiskéjus, kad jrangoje yra jdiegta jtartina, $nipinéjimo ar kokia kita kenkimo programiné jranga,
tai buity traktuojama kaip Sutarties reikalavimy nesilaikymas. Tokiu atveju jranga grgzinama tiekéjui arba kei¢iama nauja lygiaverte ar geresniy parametry,
taCiau saugumo reikalavimus atitinkancia jranga.

1.6. Visi 25 Gbps, ir 10 Gbps sitlomi optiniai keitikliai turi biti to paties gamintojo, kaip ir sitilomos ugniasienés arba skirtingy gamintojy, suderinami bendram
darbui, ir buti visiskai su jais suderinami. Jei sitilomi skirtingy gamintojy optiniai keitikliai, turi biiti pateiktas sifilomy ugniasieniy gamintojo rastisSkas
patvirtinimas, kad siilomi optiniai keitikliai yra visiSkai suderinami bendram darbui, bei kad visg jrangos eksploatacijos laikotarpj atnaujinus programine
jranga, ugniasienés atpazins pasitilytus optinius keitiklius, korektiskai rodys jy serijinius numerius, gamintojg ir kitus parametrus bei ugniasienei bus teikiama
gamintojo garantija be apribojimy.

1.7. Jei licencija pagal gamintojo taisykles galioja vienam jrenginiui, licencijy reikia pateikti tiek, kiek reikalaujama jrenginiy.

1.8. Tiekéjas turi uztikrinti, kad jsigyjamoje jrangoje nebiity idiegta jokios papildomos programinés jrangos, kuri néra biitina tokios jrangos funkcionalumui uztikrinti.
Paaiskéjus, kad jrangoje yra jdiegta jtartina, $nipinéjimo ar kokia kita kenkimo programiné jranga, tai buity traktuojama kaip Sutarties reikalavimy nesilaikymas.
Tokiu atveju jranga grazinama tiekéjui arba kei¢iama nauja lygiaverte ar geresniy parametry, ta¢iau saugumo reikalavimus atitinkancia jranga.
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1.9.

Perkancioji organizacija, vadovaudamasi VieSyjy pirkimy jstatymo (toliau — Istatymas) 37 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam
saugumui, kai prekiy gamintojas ar jj kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis
ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje numatytame sgraSe nurodytose valstybése ar teritorijose.

1.10.

Perkancioji organizacija, vadovaudamasi Jstatymo 47 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam saugumui, kai tiekéjas turi interesy,
galinCiy kelti grésme nacionaliniam saugumui, ir draudzia pirkime dalyvauti tiekéjams, jy subtiekéjams ar iikio subjektams, kuriy pajégumais remiamasi, kurie
patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekéjas, jo subtiekéjas, iikio subjektas, kurio pajégumais remiamasi, ar kontroliuojantis asmuo yra
fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

puslapio numerj.

Tiekéjas kartu su pasiilymu turi pateikti nuoroda j gamintojo internetinj puslapj arba Kitus oficialius gamintojo dokumentus, kuriuose pateikta tiksli
siilomos techninés ar programinés jrangos specifikacija, pagrindZianti visus funkcinius ir naSumo reikalavimus, nurodant konkrety dokuments ir

2. Ugniasiené, 4 kompl.

Siiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

(jei yra)

gamintojg ir produkty kodus. Jeigu

Eil. Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)
2.1. Sprendimo architektiira ir | Ugniasiené skirta uZztikrinti jsibrovimy | Ugniasiené skirta uztikrinti jsibrovimy aptikimg ir prevencija, URL filtravima,
sudedamosios dalys aptikimg ir prevencija, URL filtravimg, | srauty turinio kontrole. Kiekviena ugniasiené gali dirbti kaip nepriklausomas

srauty turinio kontrole. Kiekviena | narys, ir yra galimybé ugiasienes sujungti j aukSto patikimumo telkinj. Bus
ugniasiené turi dirbti kaip | pateikta visa aparatiné-programiné jranga ir licencijos, leidzian¢ios ugniasienes
nepriklausomas narys, ir turi buti | diegti kaip nepriklausomus narius ir kaip austo patikimumo telkinio narius.
galimybé ugiasienes sujungti j auksto
patikimumo telkinj. Turi buti pateikta
visa aparatiné-programiné jranga ir
licencijos, leidZiancios ugniasienes diegti
kaip nepriklausomus narius ir kaip austo
patikimumo telkinio narius.
Zemiau pateikiami reikalavimai taikomi
kiekvienam  nariui  atskirai = t.y.
reikalavimus turi tenkinti kiekvienas i§
telkinio nariy.

2.2. Sprendimo nariy jrangos | Butina i§vardinti sitlomos jrangos | Gamintojas Fortinet, FortiGate-900G,

gamintojas, modelis, modifikacija | komponentus, jy kiekius, modelius, | FG-900G-BDL-950-60

FN-TRAN-SFP28-LR
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Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)

siiloma jranga licencijuojama, biitina | FN-TRAN-SFP+LR

pateikti licencijy kodus ir trumpg | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-

funkcionalumo apraSyma, kurj kiekviena | 900g-series.pdf

licencija suteikia ir kaip tai atitinka

reikalavimus.

2.3. Surinkimo reikalavimai Ugniasiené turi biiti specializuotas
aparatinis-programinis irenginys,
komplektuojamas paties gamintojo. | Ugniasiené yra specializuotas aparatinis-programinis jrenginys,
Ugniasieng  sudarantys  aparatiniai | komplektuojamas paties gamintojo. Ugniasieng sudarantys aparatiniai
komponentai (procesoriai, atmintis ir kt.) | komponentai (procesoriai, atmintis ir kt.) yra suderinti tarpusavyje, pagaminti
turi biiti suderinti tarpusavyje, pagaminti | vieno gamintojo.
vieno gamintojo arba keliy gamintojy, | . https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
taiau turi buti pateiktas ugniasienés | 900g-series.pdf
gamintojo patvirtinimas dél komponenty
tarpusavio suderinamumo.

2.4. Korpusas Sitloma ugniasienés jranga turi buti | Sitloma ugniasienés jranga yra pritaikyta montavimui j standarting 19 coliy
pritaikyta montavimui j standarting 19 | jrangos montavimui skirtg spintg su visais montavimui reikalingais priedais
coliy jrangos montavimui skirtg spinta su | (jskaitant bet neapsiribojant tvirtinimo elementais).
visais montavimui reikalingais priedais | https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/facObc
(iskaitant bet neapsiribojant tvirtinimo | 53-8f12-11ee-al142-fal163e15d75b/FG-900G-Series-QSG.pdf 2 psl.
elementais).

2.5. Maitinimo Saltiniai Dubliuoti pakankamos galios vidiniai | Dubliuoti pakankamos galios vidiniai maitinimo Saltiniai, kurie uZtikrina auksta
maitinimo ~ Saltiniai, kurie uztikrina | patikimumg. Ugniasiené veikia sugedus vienam maitinimo S$altiniui. Pritaikyti
auk$tg patikimumg. Ugniasiené turi | prijungti prie 220 — 240 V, 50 — 60 Hz kintamos srovés elektros tinklo.
veikti sugedus vienam maitinimo | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
Saltiniui. Pritaikyti prijungti prie 220 — | 900g-series.pdf 8 psl.

240 V, 50 — 60 Hz kintamos srovés
elektros tinklo.
2.6. Tinklo prievadai 1. 4 vnt. 10 GE SFP+/ 1 GE SFP lizdy.

1. Ne maziau kaip 4 vnt. 10 GE SFP+/ 1
GE SFP lizdy.

2.4 vnt. 25 GE SFP28/ 10 GE SFP+ lizdy.
3. 8 vnt. 1 GE SFP lizdy.
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/fac0bc53-8f12-11ee-a142-fa163e15d75b/FG-900G-Series-QSG.pdf
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf

Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)

2. Ne maziau kaip 4 vnt. 25 GE SFP28/ | 4. 16 vnt. 1 GE RJ45 lizdy.
10 GE SFP+ lizdy. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
3. Ne maziau kaip 8 vnt. 1 GE SFP lizdy. | 900g-series.pdf 8 psl.
4. Ne maziau kaip 16 vnt. 1 GE RJ45
lizdy.

2.7. Tinklo prievady moduliai 1. I kiekvieng ugniasien¢ privalo buti
itraukta ne maziau kaip 2 vnt. 25 Gbps
greitaveikos SFP28 standarto optiniai
moduliai, skirti dirbti ilgais atstumais (iki | 1. ] kiekvieng ugniasieng bus jtraukta 2 vnt. 25 Gbps greitaveikos SFP28 standarto
10 km) naudojant optinius "Single | optiniai moduliai, skirti dirbti ilgais atstumais (iki 10 km) naudojant optinius
Mode" kabelius. "Single Mode" kabelius.
2. 1 kiekvieng ugniasien¢ privalo biti | 2. ] kiekvieng ugniasieng bus jtraukta 4 vnt. 10 Gbps greitaveikos SFP+ standarto
jtraukta ne maziau kaip 4 vnt. 10 Gbps | optiniai moduliai, skirti dirbti ilgais atstumais (iki 10 km) naudojant optinius
greitaveikos SFP+ standarto optiniai | "Single Mode" kabelius su LC tipo jungtimis.
moduliai, skirti dirbti ilgais atstumais (iki
10 km) naudojant optinius "Single
Mode" kabelius su LC tipo jungtimis.

2.8. Valdymo prievadai 1. Ne maziau kaip vienas konsolés | 1. Vienas konsolés prievadas.
prievadas. 2. Vienas valdymo prievadas skirtas jrenginio valdymui per grafing sasaja bei
2. Ne maziau kaip vienas valdymo | komanding eilute. Siy prievady skai¢ius yra papildomas, néra jtraukti j 2.6. punkte
prievadas skirtas jrenginio valdymui per | numatyta tinklo prievady skaiciy.
grafine sasaja bei komandine eilutg. Siy | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
prievady skaiCius turi buti papildomas, | 900g-series.pdf 8 psl.
neturi biiti jtraukti j 2.6. punkte numatyta
tinklo prievady skai€iy.

2.9. Pajungimo j auk$to patikimumo | Ne maZiau kaip vienas prievadas. Siy | Vienas prievadas. Siy prievady skai¢ius yra papildomas, néra jtraukti j 2.6. punkte

telkinj prievadai prievady skaiCius turi buti papildomas, | numatytg tinklo prievady skaiCiy

neturi biiti jtraukti j 2.6. punkte numatytg | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
tinklo prievady skaiCiy. 900g-series.pdf 8 psl.

2.10. | Palaikomi standartai / protokolai | Ugniasiené privalo palaikyti: Ugniasiené palaiko:

Puslapis 4 1§ 21



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-900g-series.pdf

Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)
1. Kiekvienas tinklo duomeny srauto 1. Kiekvienas tinklo duomeny srauto fizinis prievadas palaiko VLAN
fizinis prievadas privalo palaikyti pagal 802.1Q standartg. Galimybé VL AN sasajas kurti tinklo sgsajoms,
VLAN pagal 802.1Q arba lygiavert] dirbancioms L2 ir L3 lygyje.
standarta. Galimybé VLAN sasajas https://www.fortinet.com/content/dam/fortinet/assets/data-
kurti tinklo sgsajoms, dirbanc¢ioms sheets/FortiOS.pdf 8, 13 psl.
L2 ir L3 lygyje. 2. LACP.
2. LACP arba lygiavertj protokola. https://docs.fortinet.com/document/fortigate/7.6.3/administration-
3. Bent vieng i§ protokoly: Netflow, | guide/31022/lag-interface-status-signals-to-peer-device
sFlow, IPFIX arba kitg lygiavert] | 3. Netflow, sFlow, IPFIX protokolai.
protokola. https://www.fortinet.com/content/dam/fortinet/assets/data-
4. 802.3ad arba lyg.iave.rti standartg. sheets/FortiOS.pdf 11 psl.
Turi buti galimybé apjungli | viena | 4 g0 3ad arba lygiavertj standarta. Galimybeé apjungti j viena logine tinklo
10g1n§ tinklo 59s4)q e maziau kalp s3sajg ne maziau kaip 4 fizines sgsajas. Loginé sasaja gali bati naudojama
4 fizines sasajas. Loginé sasaja gali . . .
biti naudojama kaip L2 arba L3 kaip L2 arba L3 lygio sasaja.
lygio sasaja https://community.fortinet.com/t5/FortiGate/Technical-Tip-Link-
' aggregation-limitation-and-maximum-supported/ta-p/189539
2.11. | VLAN palaikymas 4000 VLAN zymiy (angl. V1anTAG) per jrenginj ir arba prievada.
Ne maziau kaip 4000 VLAN Zymiy | https://community.fortinet.com/t5/FortiGate/Technical-Tip-Special-Reserved-
(angl. V1anTAG) per jrenginj ir arba | VLAN-IDs-on-the-FortiGate/ta-
prievada. p/270111#:~:text=FortiGate%2C%20VLANs.&text=For%?20reference%2C%20
the%20total%20range,assigned%20t0%20VLAN%20sub%?2Dinterfaces.
2.12. | Ugniasienés greitaveika atliekant | Ne maZziau kaip 50 Gbps. 74,8 Gbps
duomeny srauty kontrolg su https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
aplikacijy atpazinimu ir kontrole 900g-series.pdf 8 psl.
(ang. application control)
realiame duomeny sraute, bei
informacijos apie  sujungimy
sesijas raSymy j jvykiy Zurnalg.
2.13. | Ugniasienés greitaveika atliekant | Ne maZziau kaip 20 Gbps. 31 Gbps

duomeny srauty kontrole su

Puslapis 5 1§ 21



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf%208
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf%208
https://docs.fortinet.com/document/fortigate/7.6.3/administration-guide/31022/lag-interface-status-signals-to-peer-device
https://docs.fortinet.com/document/fortigate/7.6.3/administration-guide/31022/lag-interface-status-signals-to-peer-device
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Link-aggregation-limitation-and-maximum-supported/ta-p/189539
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Link-aggregation-limitation-and-maximum-supported/ta-p/189539
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Special-Reserved-VLAN-IDs-on-the-FortiGate/ta-p/270111#:~:text=FortiGate%2C%20VLANs.&text=For%20reference%2C%20the%20total%20range,assigned%20to%20VLAN%20sub%2Dinterfaces
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Special-Reserved-VLAN-IDs-on-the-FortiGate/ta-p/270111#:~:text=FortiGate%2C%20VLANs.&text=For%20reference%2C%20the%20total%20range,assigned%20to%20VLAN%20sub%2Dinterfaces
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Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)

aplikacijy atpazinimu ir kontrole, https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
jsilauzimy  prevencija  (IPS) 900g-series.pdf 8 psl.
NGFW (angl. Next Generation
Firewall) realiame duomeny
sraute bei informacijos apie
sujungimy sesijas raSymu j jvykiy
zurnalg.

2.14. | Ugniasienés greitaveika atliekant | Ne maZiau kaip 15 Gbps. 30 Gbps
duomeny srauty kontrolg su https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
aplikacijy atpazinimu ir kontrole, 900g-series.pdf 8 psl.
jsilauzimy  prevencija  (IPS),
kenke¢jisky  kody, antivirusine
patikra realiame duomeny sraute,
bei informacijos apie sujungimy
sesijas raSymy j jvykiy zurnala.

2.15. | IPsec VPN greitaveika, 512 baity | Ne maziau kaip 50 Gbps. 55 Gbps
paketais https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-

900g-series.pdf 8 psl.

2.16. | IPsec tuneliy skaiCius naudojant | Ne maZziau kaip 2 000. 2000
apjungimus tarp jrenginiy https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
apjungiant tinklus (angl. site to 900g-series.pdf 8 psl.
site VPN)

2.17. | IPsec tuneliy skaiCius naudojant | Ne maziau kaip 50 000. 50000
vartotojy / klienty prisijungimag https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
prie ugniasienés 900g-series.pdf 8 psl.

2.18. | Maksimalus sesijy skaiCius vienu | Ne maZziau kaip 15 milijony. 16 milijony
metu https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-

900g-series.pdf 8 psl.
2.19. | Naujy sesijy skaicius per sekunde | Ne maziau kaip 700 000. 720000

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.
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2.20. | SSL VPN pralaidumas Ne maziau kaip 10 Gbps. 10 Gbps
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.

2.21. | SSL VPN vartotojy skaicius vienu | Ne maziau kaip 9 000. 10000

metu https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.

2.22. | SSL inspekcijos pralaidumas Ne maziau kaip 16 Gbps. 16,7 Gbps
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.

2.23. | Suminis  saugumo  taisykliy | Ne maziau kaip 10 000. 50000

skaiCius per Ugniasieng https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.

2.24. | Valdymas Ne maziau kaip: grafiné vartotojo sgsaja | Grafiné vartotojo sasaja (HTTPS), SSH, konsolé RJ-45

(HTTPS), SSH, konsolé RJ-45. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-
900g-series.pdf 8 psl.
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
psl.

2.25. | Auksto patikimumo savybés Ugniasien¢ privalo palaikyti zemiau | Ugniasiené palaiko Zemiau jvardintg funkcionaluma:

jvardintg funkcionaluma: 1. Nario pajungimas j auksto patikimumo telkinj, kuris gali dirbti aktyvus —

I. Nario pajungimas | auksto pasyvus ir aktyvus — aktyvus darbo rezimais;

patikimumo telkinj, kuris gali dirbti
aktyvus — pasyvus ir aktyvus — aktyvus
darbo rezimais;

2. Turi bati galimybé nurodyti, kad
veikiantis ir aukStesnj prioriteta turintis
narys visada biity aktyvus telkinio narys;

3. Automatinis konfigtracijos

sinchronizavimas tarp auksto
patikimumo telkinio nariy;

2. Galimybé nurodyti, kad veikiantis ir aukStesnj prioriteta turintis narys
visada biity aktyvus telkinio narys;
3. Automatinis konfigiiracijos sinchronizavimas tarp auk$to patikimumo
telkinio nariy;
4. Automatinis aktyviy sesijy sinchronizavimas tarp auksto patikimumo
telkinio nariy;
5. Auksto patikimumo telkinys turi uztikrinti, kad persijungimo metu
aktyvios sesijos nenutriikty;
Yra galimybé i$ telkinio nario stebéti ar aktyvis nurodyti IP adresai. Sistema gali
automatiSkai persijungti jei nurodyti IP adresai tampa neaktyviais.
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4. Automatinis  aktyviy  sesijy | https://docs.fortinet.com/document/fortigate/7.6.3/administration-
sinchronizavimas tarp auks$to | guide/62403/fgcpv
patikimumo telkinio nariy;
5. Auksto patikimumo telkinys turi
uztikrinti, kad persijungimo metu
aktyvios sesijos nenutriikty;
6. Turi buti galimybé i$ telkinio
nario stebéti ar aktyviis nurodyti
IP  adresai. Sistema turi
automatiSkai  persijungti  jei
nurodyti [P adresai tampa
neaktyviais.
2.26. | Irangos virtualizavimas Turi biiti funkcionalumas, leidziantis | Funkcionalumas, leidZiantis ugniasieng¢ sudalinti j ne maziau kaip 10 virtualiy
ugniasiene sudalinti | ne maziau kaip 10 | jrenginiy.
virtualiy jrenginiy. https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/pdf/fortigate-900g-series.pdf 8 psl.
2.27. | Ugniasienés agregavimo sistemos | Ne maZiau kaip : e marSrutizavimo tarp skirtingy tinkly (OSI L3);
nario darbo rezimai e marSrutizavimo tarp skirtingy tinkly | e skaidrus — atliekant kontrole tame paciame tinkle (OSI L2);
(OSI'L3); https://www.fortinet.com/content/dam/fortinet/assets/data-
e skaidrus — atlickant kontrole tame | sheets/FortiOS.pdf 12 psl.
paciame tinkle (OSI L2);
2.28. | Darbo rezimai ir virtualizavimo | Ugniasien¢ dalinant j virtualias sistemas | Ugniasien¢ dalinant j virtualias sistemas tos pacios fizinés sistemos apimtyje,

funkcionalumas

tos pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema privalo veikti
kiekvienu i8 darbo rezimy
(marsrutizavimo, skaidrus, stebgjimo),
tai nustatant konfigtiracijoje
pasirinktinai.  Kiekvienai  virtualiai
sistemai turi buti galimybé nustatyti
darbo rezimg nepriklausomai nuo to,

kiekviena virtuali sistema gali veikti kiekvienu i§ darbo rezimy (marSrutizavimo,
skaidrus, stebéjimo), tai nustatant konfiglracijoje pasirinktinai. Kiekvienai
virtualiai sistemai yra galimybé nustatyti darbo rezimag nepriklausomai nuo to,
kokiu rezimu dirba kitos virtualios sistemos.

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 13
psl.
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kokiu rezimu dirba kitos virtualios
sistemos.

2.29. | Marsrutizavimas Ugniasiené privalo palaikyti statinius bei | Ugniasiené palaiko statinius bei dinaminius marSrutizavimo protokolus bei
dinaminius marSrutizavimo protokolus | politika pagrjsta marSutizavima (angl. Policy based routing).
bei politika pagrista marSutizavimg | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf
(angl. Policy based routing). 12-13 psl.

2.30. | MarSrutizavimas Ugniasien¢ privalo palaikyti statiniy | Ugniasiené turi statiniy marSruty tikrinimo mechanizma, kuomet marSrutas
marsruty tikrinimo mechanizma, kuomet | panaikinamas i§ marSrutizavimo lentelés, jeigu nepasiekiami vienas ar keli
marsrutas panaikinamas 18 | aprasyti IP adresai.
marsrutizavimo lentelés, jeigu | https://docs.fortinet.com/document/fortigate/7.6.3/administration-
nepasiekiami vienas ar keli aprasyti IP | guide/360563/dual-internet-connections
adresai.

2.31. | PBR funkcionalumas Ugniasiené privalo palaikyti politika | Ugniasiené palaiko politika pagrjsta marSrutizavimg (angl. Policy based routing)
pagrista marSrutizavimg (angl. Policy | atsizvelgiant j Saltinio/paskirties zong arba sasaja, siuntéjo, gavejo IP adresa.
based routing) atsizvelgiant 1 | https://docs.fortinet.com/document/fortigate/7.6.3/administration-
Saltinio/paskirties zong arba sgsaja, | guide/144044/policy-routes
siuntéjo, gavéjo IP adresa.

2.32. | Dinaminio marsrutizavimo | Ugniasienés narys privalo palaikyti | ¢ BGP IPv4 ir BGP IPv6;

protokolai Zemiau jvardintus arba lygiavercius OSFP v2 ir v3;
protokolus: e RIPv2irRIP ng;
e BGP IPv4 ir BGP IPv6; e ISIS.
e OSFP v2ir v3; https://www.fortinet.com/content/dam/fortinet/assets/data-
e RIPV2irRIPng; sheets/FortiOS.pdf 12-13 psl.
o ISIS.

2.33. | BGP funkcionalumas Ugniasiené privalo turéti grakstaus BGP | Ugniasiené turi grakStaus BGP perkrovimo (angl. graceful restart)
perkrovimo (angl. graceful restart) | funkcionaluma.
funkcionaluma. https://docs.fortinet.com/document/fortigate/7.6.3/administration-

guide/750736/bgp

2.34. | BGP konfigiiracijos palaikymas | Ugniasien¢ privalo palaikyti Siuos BGP | Ugniasien¢ palaiko Siuos BGP protokolo gebéjimus:

protokolo gebéjimus:
e Multihop BGP sesijos;

e Multihop BGP sesijos;
e Maksimaly iSmokstamy marsruty skaiciaus ribojimag per kaimyna;
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e Maksimaly iSmokstamy marsruty | ¢ BGP kaimyny grupavima;
skaiCiaus ribojima per kaimyna; e 2 baity ir 4 baity ilgio AS numerius;
e BGP kaimyny grupavima; e Filtravima gaunamiems ir i§siun¢iamiems marsrutams;
e 2 baity ir 4 baity ilgio AS numerius; | e Local Preference;
e Filtravimag gaunamiems ir | « MED;
iSsiun¢iamiems marsrutams; e AS prepend,;
e Local Preference; e Route-reflector funkcionaluma;
e MED; e MarSruty stabilumo vertinimg (angl. prefix dampening);
e AS prepend; e BGP BFD;
e Route-reflector funkcionaluma; s BGP community;
* MarSruty stabilumo vertinimg (angl. | ¢ Next hop vertés keitima;
prefix dampening); e Soft session reset.
e BGP BFD; https://docs.fortinet.com/document/fortigate/7.6.3/administration-
¢ BGP community; guide/750736/bgp
o Next hop vertés keitima;
e Soft session reset.
2.35. | MP-BGP palaikymas Ugniasien¢ privalo multiprotokolinj BGP | Ugniasiené palaiko multiprotokolini BGP (MP-BGP).
(MP-BGP). https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/52499/vxlan-with-mp-bgp-evpn
2.36. | OSPF funkcionalumas Ugniasien¢ privalo turéti grakStaus OSPF | Ugniasien¢ turi grakStaus OSPF perkrovimo (angl. graceful restart)
perkrovimo (angl. graceful restart) | funkcionaluma.
funkcionaluma. https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/409099/ospf-graceful-restart-upon-a-topology-change
2.37. | IGMP protokolo palaikymas Ugniasien¢ privalo palaikyti IGMP | Ugniasiené¢ palaiko IGMP protokola.
protokola. https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/896987/multicast-routing-and-pim-support
2.38. | BFD palaikymas Ugniasien¢ privalo palaikyti BFD (angl. | Ugniasien¢ palaiko BFD (angl. bidirectional forwarding detection) protokola.

bidirectional
protokola.

forwarding  detection)

https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/771813/bfd
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2.39 | IPv6 palaikymas Ugniasien¢ privalo palaikyti IPv6 | Ugniasiené palaiko IPv6 protokola.
protokola. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 8
psl.

2.40. | Jumbo paketai Ugniasien¢ turi palaikyti Jumbo paketus. | Ugniasiené palaiko Jumbo paketus.
https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/596096/interface-mtu-packet-size

2.41. | Adresy transliavimo | Ugniasien¢ privalo palaikyti Zemiau | Ugniasien¢ palaiko zemiau jvardintg funkcionaluma:

funkcionalumas jvardinta arba lygiavertj funkcionaluma: | ¢ NAT64;
e NATO64; o Statinis adresy transliavimas;
e Statinis adresy transliavimas; e Dinaminis adresy transliavimas keiciant prievadus (PAT).
e Dinaminis adresy transliavimas https://www.fortinet.com/content/dam/fortinet/assets/data-
keiciant prievadus (PAT). sheets/FortiOS.pdf 13 psl.

2.42. | Integracija su SNMP (Simple | Privalo palaikyti SNMP protokolo 2 ir 3 | Palaiko SNMP protokolo 2 ir 3 versijas.

Network Management Protocol) | versijas. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
jrenginio buisenos stebéjimui psl.

2.43. | Suderinamumas su Syslog Ugniasiené turi bati suderinama su | Ugniasiené suderinama su Syslog standartu.

Syslog standartu. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
psl.

2.44. | Centralizuoto valdymo | Privalo buti galimybé ugniasien¢ valdyti | Galimybé ugniasieng valdyti i§ perkanciosios organizacijos turimo FortiManager

palaikymas i§ perkanciosios organizacijos turimo | centralizuoto valdymo sprendimo, kuri valdys pagal Sig pirkimo dalj jsigyjama
FortiManager ar Panorama centralizuoto | jrangg ir pirkéjo turima tinklo jranga: FGox, FG1XX, FG2XX, FG3XX, FG5XX
valdymo sprendimo arba tiekéjas privalo | FG18XX ar PA-52XX, PAS4XX.
nemokamai pateikti tinklo jrenginiy | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 10
valdymo jranga, kuri valdys pagal $ig | psl.
pirkimo dalj jsigyjamg jrangg ir pirkéjo
turimg tinklo jranga: FG6x, FG1XX,
FG2XX, FG3XX, FG5XX FG18XX ar
PA-52XX, PAS4XX.

2.45. | Ivykiy Zurnaly (angl. event log) | Ugniasiené privalo palaikyti zemiau | Ugniasiené palaiko zemiau jvardintus jvykiy zurnalus:

palaikymas

jvardintus jvykiy Zurnalus:
e Sisteminiai;

e Sisteminiai;
o Administravimo;
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e Administravimo; e VPN;

e VPN; ¢ Naudotojy autentifikavimo;

e Naudotojy autentifikavimo; e Marsrutizavimo;

e MarSrutizavimo; e Saugos incidenty jvykiai.

e Saugos incidenty jvykiai. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11

psl.

2.46. | Ivykiy zurnaly kaupimas Ugniasiené privalo leisti kaupti jvykiy | Ugniasiené leizia kaupti jvykiy Zurnalus perkanciosios organizacijos turimu
zurnalus perkanciosios organizacijos | FortiAnalizer centralizuoto jvykiy zurnaly kaupimo sprendime, kuri kaups jvykus
turimu  FortiAnalizer ar Panorama | pagal Sig pirkimo dalj jsigyjama jranga ir pirkéjo turima tinklo jranga: FG6x,
centralizuoto jvykiy zurnaly kaupimo | FG1XX, FG2XX, FG3XX, FG5XX FG18XX ar PA-52XX, PA54XX.
sprendime  arba  tiekéjas  privalo | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
nemokamai pateikti tinklo jrenginiy | psl.
ivykiy Zzurnaly kaupimo programing
jrangg, kuri kaups jvykus pagal S$ig
pirkimo dalj jsigyjama jrangg ir pirkéjo
turimg tinklo jranga: FG6x, FG1XX,

FG2XX, FG3XX, FG5XX FG18XX ar
PA-52XX, PA5S4XX.

2.47. | Diagnostikos priemoneés Privalomas srauto / pakety nuo | Srauto / pakety nuo konkretaus interfeiso ,,jsiraSymas* (angl. packet capture)
konkretaus interfeiso ,,jsiraSymas* (angl. | diagnostikos tikslais su papildomu filtry (pageidaujami jsiraSymo parametrai)
packet capture) diagnostikos tikslais su | uzsidéjimu.
papildomu filtry (pageidaujami | https://docs.fortinet.com/document/fortigate/7.6.3/administration-

IsiraS§ymo parametrai) uzsidéjimu. guide/462154/using-the-packet-capture-tool
2.48. | Nutolusiy naudotojy duomeny | Ugniasienés privalo palaikyti Zemiau | Ugniasienés palaiko Zemiau jvardintas duomeny bazes:

baziy palaikymas jvardintas arba lygiavertes duomeny | e LDAP;
bazes: e RADIUS;
» LDAP; e TACACS+;
e RADIUS; e Dviejy lygiy (two-factor) autentifikacija.
e TACACSH; https://www.fortinet.com/content/dam/fortinet/assets/data-
e Dviejy lygiy (two-factor) | sheets/FortiOS.pdf 10 psl.
autentifikacija.
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2.49. | Prieigos teisiy valdymas Ugniasien¢ privalo: Ugniasien¢ gali:

1. Leisti suteikti prieigos teises tik
naudotojams,  kuriy tapatybé yra
patvirtinta.

2. Leisti suteikti prieigos teises
naudotojams ir/arba naudotojy grupéms.

3. Leisti  nustatyti  naudotojy
tapatybe, nepraSydamas suvesti
naudotojo vardo ir slaptazodzio, o
pasinaudodamas jau esamomis tinklo
paslaugomis, pvz., Active directory arba
programings jrangos (agento) pagalba.

4. Leisti sukurti naudotojg -
administratoriy, kuris turéty tik read-only
teises (galimybé matyti visa
konfigiiracija, bet keisti nieko negalima).

5. Leisti detaliai/individualiai
apibrézti kiekvieno fizinio ir/ar virtualaus
naudotojo/administratoriaus teises:

o teisé keisti sisteminius jrenginio

nustatymus;

o teis¢é  kurti, keisti saugumo
taisykles;

e teis¢  kurti, keisti taisykliy
objektus;

e teis¢  konfigliruoti  saugumo
patikry nustatymus;

e teisé perzitréti jvykiy Zurnalus;
e teisé perzitiréti ataskaitas;
e teisé generuoti ataskaitas.

1. Leisti suteikti prieigos teises tik naudotojams, kuriy tapatybé yra

patvirtinta.

2. Leisti suteikti prieigos teises naudotojams ir/arba naudotojy grupéms.

3. Leisti nustatyti naudotojy tapatybe, nepraSydamas suvesti naudotojo
vardo ir slaptazodzio, o pasinaudodamas jau esamomis tinklo paslaugomis, pvz.,
Active directory arba programings jrangos (agento) pagalba.

4. Leisti sukurti naudotoja — administratoriy, kuris turéty tik read-only teises
(galimybé matyti visg konfigiiracija, bet keisti nieko negalima).

5. Leisti detaliai/individualiai apibrézti kiekvieno fizinio ir/ar virtualaus
naudotojo/administratoriaus teises:

e teisé keisti sisteminius jrenginio nustatymus;
teisé kurti, keisti saugumo taisykles;
teisé kurti, keisti taisykliy objektus;
teisé konfigliruoti saugumo patikry nustatymus;
teisé perzitiréti jvykiy zZurnalus;
teisé perziiréti ataskaitas;
teisé generuoti ataskaitas.
https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/183365/administrators
https://docs.fortinet.com/document/fortigate/7.6.3/administration-
ouide/294491/administrator-profiles
https://docs.fortinet.com/document/fortigate/7.6.3/administration-
ouide/354948/sso-administrators
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2.50. | Autorizacijos integracija (single | Ugniasien¢ privalo turéti integracijas su | Ugniasien¢ privalo turéti integracijas su Zemiau jvardintomis arba lygiavertémis
sign on) Zemiau jvardintomis arba lygiavertémis | sistemomis:
sistemomis: e Windows AD;
e Windows AD; e Microsoft Exchange server.
e Microsoft Exchange server. https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.

2.51. | SSL sifruoto srauto inspekcija Ugniasiené turi deSifruoti ir tikrinti | Ugniasiené gali deSifruoti ir tikrinti jeinantj ir iSeinantj SSL duomeny srauta.
jeinant] ir iSeinantj SSL duomeny srauta. | Ugniasiené palaiko SSL Sifruoto srauto inspektavima j narj jkeliant reikiamus
Ugniasien¢ privalo palaikyti SSL Sifruoto | sertifikatus.
srauto inspektavimg ] narj jkeliant | Yra galimybé nurodyti kuris duomeny srautas turi biiti desifruojamas.
reikiamus sertifikatus. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 6,
Privalo biti galimybé nurodyti kuris | 11 psl.
duomeny srautas turi buiti desifruojamas.

2.52. | DoS apsauga Ugniasiené privalo leisti riboti sesijy arba | Ugniasiené gali leisti riboti sesijy arba pakety per sekunde skai¢ius jy Saltiniui
pakety per sekunde skaicius jy Saltiniui | arba adresatui.
arba adresatui. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11

psl.

2.53. | Apsauga nuo grésmiy Ugniasiené turi saugoti nuo ataky, | Ugniasiené galisaugoti nuo ataky, piktybiniy kody (pvz. virusai, S$nipinéjimo
piktybiniy = kody  (pvz.  virusai, | programos), stabdyti konfidencialios informacijos perdavima (pvz.: pagal
$nipinéjimo programos), stabdyti | raktinius Zodzius, pagal IT politika), tikrinti perduodama srauta nuo virusy.

konfidencialios informacijos perdavima
(pvz.: pagal raktinius zodzius, pagal IT
politikg), tikrinti perduodamg srautg nuo
virusy. Virusy, kenkéjisky kody aprasai
pateikiami nemokamai (arba jskaiciuoti j
pasitlymo kaing) netrumpesniam kaip
Ugniasienés nario jrangos garantinio
aptarnavimo laikotarpiui. Turi biti
galimybé naudoti gamintojo pateikiamus
dinamiskai atnaujinamus kenksmingy IP
adresy sgrasus.

Virusy, kenkéjisky kody aprasai pateikiami nemokamai (arba jskaiCiuoti ]
pasitlymo kaing) netrumpesniam kaip Ugniasienés nario jrangos garantinio
aptarnavimo laikotarpiui. Galimybé naudoti gamintojo pateikiamus dinamiSkai
atnaujinamus kenksmingy IP adresy sgrasus.
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
psl.

https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/836396/antivirus
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2.54. | IPS funkcionalumas Ugniasien¢  privalo turéti zemiau | Ugniasiené turi zemiau jvardintg funkcionaluma:
jvardintg funkcionaluma: 1. Isilauzimy / pazeidziamumy (IPS) apraSy duomeny bazés palaikymas
1. Isilauzimy / pazeidziamumy paciame jrenginyje ir nuolatinis tos bazés atnaujinimas. Funkcionalumas
(IPS) aprasy duomeny bazés palaikymas nemokamai (jtraukta j pasitilymo kaing) kuris veiks ne trumpesniu nei
paciame jrenginyje ir nuolatinis tos bazés jrangos garantinis laikotarpiu.
atnaujinimas. Funkcionalumas 2. Galimybé uzblokuoti atakuojantj IP adresa.
nemokamai (turi buti jtraukta j pasitilymo 3. Leisti nustaCius grésme¢ automatiskai jrasyti paketus, susijusius su
kaing) turi veikti ne trumpesniu nei | grésme.
jrangos garantinis laikotarpiu. https://www.fortinet.com/content/dam/fortinet/assets/data-
2. Turi buti galimybé uzblokuoti | sheets/FortiOS.pdf 11 psl.
atakuojantj IP adresg.
3. Leisti nustacius grésme
automatiSkai jraSyti paketus, susijusius
su grésme.
2.55. | Protokoly anomalijos Ugniasien¢ privalo palaikyti zemiau | Ugniasiené palaiko Zemiau jvardintg funkcionaluma:
jvardintg funkcionaluma: 1. Protokoly anomalijy aptikimas;
1. Protokoly anomalijy aptikimas; 2. Protokoly anomalijy, nuosavo ,,paraso” susikiirimas ir jkélimas j sistema.
2. Protokoly anomalijy, nuosavo https://www.fortinet.com/content/dam/fortinet/assets/data-
»paraso® susiklirimas ir jkélimas |} | sheets/FortiOS.pdf 11 psl.
sistema.
2.56. | Aplikacijy valdymas Ugniasien¢ privalo palaikyti: Ugniasien¢ palaiko:

1. Aplikacijy identifikavimg ir
kontrole. Turi identifikuoti ne
maziau kaip 3000 aplikacijy (Tos
pacios programos  skirtingos
versijos  skaiCiuojamos  kaip
viena programa). Aplikacijy
apraSai pateikiami nemokamai
(arba jskaiCiuoti ] pasiiilymo
kaing) netrumpesniam  kaip

1. Aplikacijy identifikavimg ir kontrolg. Gali identifikuoti 5000 aplikacijy
(Tos pacios programos skirtingos versijos skai¢iuojamos kaip viena
programa). Aplikacijy aprasai pateikimas jskaiCiuotas j pasiiilymo kaing
jrangos garantinio aptarnavimo laikotarpiui;
https://www.fortiguard.com/appcontrol

2. Aplikacijy atpazinimo nuosavo apra$o susikiirimg ir jkélima j sistemg;
https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/FortiOS.pdf 12 psl.
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jrangos garantinio aptarnavimo
laikotarpiui;
2. Aplikacijy atpazinimo nuosavo
apraso susikiirimg ir jkélimg j sistema;
2.57. | URL filtravimas Ugniasiené privalo palaikyti: Ugniasiené palaiko:

1. Prieigos prie Ziniatinklio resursy 1. Prieigos prie ziniatinklio resursy kontrol¢ naudojant gamintojo
kontrole naudojant gamintojo pateikiama URL duomeny baz¢ (URL filtravimas). URL duomeny bazé
pateikiamg URL duomeny bazg pateikimas jskaiCiuotas j pasiilymo kaing garantinio aptarnavimo
(URL filtravimas). URL laikotarpiu;
duomeny bazé  pateikiama 2. Nuosavy draudziamy URL ir IP sgrasy kiirimas
nemokamai (arba jskaiCiuota i 3. URL, IP adresy, domeny vardy, kurie bus naudojami saugumo politikose,
pasitilymo kaing) importavimas i$ iSorinio failo.
netrumpesniam  kaip  jrangos https://www.fortinet.com/content/dam/fortinet/assets/data-
garantinio aptarnavimo | sheets/FortiOS.pdf 12 psl.
laikotarpiu;

2. Nuosavy draudziamy URL ir IP
saraSy kiirimas

3. URL, IP adresy, domeny vardy,
kurie bus naudojami saugumo
politikose, importavimas i
iSorinio failo.

2.58. | Sesijy laiko kontrolé Turi buti galimybeé kiekvienai aplikacijai | Galimybé kiekvienai aplikacijai nustatyti individualy laika, po kurio neaktyvi
nustatyti individualy laika, po kurio | sesija yra uzdaroma.
neaktyvi sesija yra uzdaroma. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 12
psl.
2.59. | Duomeny  srauty  kontrolés | Kuriant duomeny srauty kontrolés | Kuriant duomeny srauty kontrolés taisykles galimybé nurodyti siuntéjo IP adresa
taisyklés taisyklés privalo biiti galimybé nurodyti | ar potinklj, gavéja IP adresg ar potinklj, siuntéjo Salj, gavéjo Salj servisa/prievada,

siuntéjo I[P adresg ar potinklj, gavéja IP
adresg ar potinklj, siuntéjo Salj, gavéjo
Salj servisa/prievada, programa,

programa, taikytinas apsaugos priemones, vartotoja, vartotojy grupe.
Galimybe¢ skirtingiems duomeny srautams naudoti skirtingas
priemones.

apsaugos
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taikytinas apsaugos priemones, vartotoja, | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 11
vartotojy grupg. psl.
Privalo buti galimybé skirtingiems
duomeny srautams naudoti skirtingas
apsaugos priemones.
2.60. | Duomeny  srauty  kontrolés | Ugniasiené privalo rodyti taisykliy | Ugniasiené gali rodyti taisykliy Zymas: taisyklés panaudojimo skaicius (angl. hit
taisykliy naudojimo stebéjimas zymas: taisyklés panaudojimo skaiCius | count)
(angl. hit count) https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/290923/seven-day-rolling-counter-for-policy-hit-counters
2.61. | VPN funkcionalumas Ugniasiené  privalo turéti  zemiau | Ugniasiené turi zemiau jvardintg VPN funkcionaluma:

jvardintg VPN funkcionaluma:
1. Leisti redaguoti SSL VPN portala;
2. Leisti naudotis SSL VPN WEB

narSyklés pagalba (be papildomos
aplikacijos / agento);
3. Nuotolinio prisijungimo

naudotojo VPN klientas turi mokéti dirbti
IPSec ir SSL protokolais;

4. Nuotolinio prisijungimo
naudotojo SSL VPN klientas
(programiné jranga) privalo biti
to paties gamintojo kaip ir
siilomy ugniasieniy gamintojas
arba  skirtingy  gamintojy,
suderinamas bendram darbui. Jei
siilomas skirtingo gamintojo
VPN  klientas  (programiné
jranga) nei ugniasienés jrenginiy
gamintojas, turi biti pateikti
skirtingy  gamintojy  rastiski
patvirtinimai, kad  sitlomas

1. Leidzia redaguoti SSL VPN portalg;
2. Leidzia naudotis SSL VPN WEB narsyklés pagalba (be papildomos
aplikacijos / agento);
3. Nuotolinio prisijungimo naudotojo VPN klientas gali dirbti [PSec ir SSL
protokolais;
4. Nuotolinio prisijungimo naudotojo SSL. VPN klientas (programiné jranga)
yra to paties gamintojo kaip ir silomy ugniasieniy gamintojas. J
5. Nuotolinio prisijungimo naudotojo VPN klientas palaiko galimybe¢ naudoti
skaitmeninius sertifikatus tapatybés nustatymui.
https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/forticlient.pdf 9 psl.
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sprendimas yra visiskai
suderinamas bendram darbui su
ugniasiene;
5. Nuotolinio prisijungimo
naudotojo VPN klientas turi palaikyti
galimybe naudoti skaitmeninius
sertifikatus tapatybés nustatymui.
2.62. | IPSec kriptavimo algoritmai Ugniasien¢ privalo palaikyti zemiau | Ugniasiené palaiko Zemiau jvardintus IPSec kriptavimo algoritmus:
jvardintus arba lygiaverc¢ius I[PSec | ¢ AES128;
kriptavimo algoritmus: o AES256.
e AES128; https://www.fortinet.com/content/dam/fortinet/assets/data-
e AES256. sheets/FortiOS.pdf 12 psl.
2.63. | IPSec maiSos algoritmai Ugniasien¢ privalo palaikyti zemiau | Ugniasiené palaiko Zemiau jvardintus IPSec maiSos algoritmus:
jvardintus arba lygiavercius I[PSec | ¢ SHA-256;
mai$os algoritmus: e SHA-512.
e SHA-256; https://www.fortinet.com/content/dam/fortinet/assets/data-
e SHA-512. sheets/FortiOS.pdf 12 psl.
2.64. | Srauto ribojimas Ugniasien¢ privalo leisti riboti srautg ir | Ugniasiené leidZia riboti srautg ir taikyti QoS per taisykle (angl. policy).
taikyti QoS per taisykle (angl. policy). https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 13
psl.
2.65. | ApraSy, programinés jrangos | Ugniasien¢ privalo galéti automatiskai, | Ugniasien¢ gali automatiskai, reguliariai, nustatytu laiku atsisiysti ir aktyvuoti
atnaujinimas reguliariai, nustatytu laiku atsisiysti ir | aplikacijy, pazeidziamumuy, virusy, kenkéjisky kody aprasus, URL filtravimo

aktyvuoti aplikacijy, pazeidziamumuy,
virusy, kenkéjisky kody aprasus, URL
filravimo duomeny baz¢ arba gauti
informacijg realiu laiku i§ gamintojo
serveriy / puslapio.

Ugniasien¢ privalo
programinés jrangos
gamintojo puslapio.

galéti  atsisiysti
atnaujinimas  i§

duomeny baze arba gauti informacijg realiu laiku i§ gamintojo serveriy / puslapio.
Ugniasien¢ gali atsisiysti programinés jrangos atnaujinimas i§ gamintojo
puslapio.
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf 4-
9 psl.

https://docs.fortinet.com/document/fortigate/7.6.3/administration-
guide/42459/fortiguard
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Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)
2.66. | Garantiniai jsipareigojimai, | Visiems pateiktiems techniniams ir | Visiems pateiktiems techniniams ir programiniams komponentams bus suteikta

techninis aptarnavimas.

programiniams komponentams turi biiti
suteikta ne maziau kaip 60 ménesiy
gamintojo garantija. Garantin¢ techniné
prieziiira suteikiama jrenginio jrengimo
vietoje Lietuvos teritorijoje. Garantinis
aptarnavimas teikiamas 7 dienas per
savaite, 24 valandas per parg (paslaugos
tipas 24x7). Reakcijos laikas ne ilgiau
kaip 4 valandos nuo praneSimo apie
gedima gavimo.

Gamintojo garantuojamas nemokamas
daliy tiekimas ir nemokami remonto
darbai.

Irangos gamintojas turi turéti vieSai
pasiekiama interneto svetaing, i§ kurios
garantinés prieziiiros laikotarpiu biity
galima nemokamai atsisiysti jrangos
dokumentus angly arba lietuviy kalba,
aparatinés jrangos (angl. firmware),
programinés jrangos naujas versijas ir
klaidy taisymus, tvarkykles. Garantinio
laikotarpio metu sugedusi jranga (jrangos

komplektas) privalo buti pakeista
ekvivalentiSka remonto laikotarpiui
(Lietuvos  Respublikos teritorijoje,

jrangos instaliacijos vietoje). Sugedusios
jrangos keitimas kita darbo dieng (NBD
— Next Business Day) po gedimo
identifikavimo.  Garantinio remonto
trukmé privalo trukti ne ilgiau kaip 10
kalendoriniy dieny. Jei sugedusios

60 ménesiy gamintojo garantija. Garantiné techniné priezilira suteikiama
jrenginio jrengimo vietoje Lietuvos teritorijoje. Garantinis aptarnavimas
teikiamas 7 dienas per savaite, 24 valandas per para (paslaugos tipas 24x7).
Reakcijos laikas ne ilgiau kaip 4 valandos nuo pranesimo apie gedima gavimo.
Gamintojo garantuojamas nemokamas daliy tiekimas ir nemokami remonto
darbai.

Irangos gamintojas turi vieSai pasiekiama interneto svetaine, i$ kurios garantinés
priezitiros laikotarpiu bus galima nemokamai atsisiysti jrangos dokumentus angly
arba lietuviy kalba, aparatinés jrangos (angl. firmware), programinés jrangos
naujas versijas ir klaidy taisymus, tvarkykles. Garantinio laikotarpio metu
sugedusi jranga (jrangos komplektas) bus pakeista ekvivalentiSka remonto
laikotarpiui (Lietuvos Respublikos teritorijoje, jrangos instaliacijos vietoje).
Sugedusios jrangos keitimas kita darbo dieng (NBD — Next Business Day) po
gedimo identifikavimo. Garantinio remonto trukmé privalo trukti ne ilgiau kaip
10 kalendoriniy dieny. Jei sugedusios jrangos per $§j laikotarpj pataisyti
nejmanoma — ji pakei¢iama ekvivalentiska nauja.

Garantinis laikotarpis skai¢iuojamas nuo priémimo-perdavimo akto pasiraSymo.
Bus pateiktos licencijos, leidzianiomis 5 metus gauti aplikacijy, virusy,
piktybiniy programy, pazeidziamumy, jsilauzimy apraSy, URL filtravimo
duomeny bazés atnaujinimus.

https://support.fortinet.com/welcome/#/
https://docs.fortinet.com/product/fortigate/7.6
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Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra
tiksli sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti

Eil Reikalavimo Reikalaujama charakteristika | visus funkcinius ir nasumo reikalavimus, arba pateikti kitus oficialius gamintojo
Nr. pavadinimas (ne blogiau kaip) dokumentus, nurodant konkrety dokumentq ir puslapio numerj)
(rasyti ,, Atitinka“ arba ,, Taip ** neleidziama)
(Pildo tiekéjas)

jrangos per §] laikotarpj pataisyti
nejmanoma - ji pakeiCiama
ekvivalentiska nauja.

Garantinis laikotarpis skai¢iuojamas nuo
priémimo-perdavimo akto pasiraSymo.
Turi buti  pateiktos licencijos,
leidzianc¢iomis 5 metus gauti aplikacijy,
virusy, piktybiniy programy,
pazeidziamumy, jsilauzimy aprasy, URL
filtravimo duomeny bazés atnaujinimus.
2.67. | Taikomi aplinkosauginiai | Jrangos gamintojas privalo uZtikrinti | Pateikiami RoHs reikalavimus pagrindziantys dokumentai.
reikalavimai Europos Sajungos RoHS (ang].
»Restriction of Hazardous Substances®)
direktyvy  (2002/95/EC ~ (RoHS 1),
2011/65/EU  (RoHS 2),  2015/863
(RoHS 2 amendment)), draudZzianciy
gamyboje naudoti aplinkai ir Zmogaus
sveikatai pavojingas medziagas (pvz.,
gyvsidabrij, kadmj, §ving,
SeSiavalentj chromg, o  taip  pat
antipirenus), reikalavimy jvykdyma.
Tiekéjas kartu su pasiilymu turi
pateikti atitikti RoHS reikalavimams
irodandius dokumentus: gamintojo
atitikties deklaracijos kopija ar
nuorodg i gamintojo puslapij.

Pastabos:

1. Jeigu apibidinant pirkimo objektg techninéje specifikacijoje ar kituose pirkimo dokumentuose nurodytas konkretus modelis ar tiekimo Saltinis, konkretus procesas,
biidingas konkretaus tiekéjo tiekiamoms prekéms ar teikiamoms paslaugoms, ar prekiy Zenklas, patentas, tipai, konkreti kilmé ar gamyba, sertifikatai, standartai, protokolai,
turi biiti laikoma, kad kiekviena tokia nuoroda yra pateikta su zodziais ,, arba lygiavertis “.
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2. Jeigu apibiudinant pirkimo objektg techninéje specifikacijoje ar kituose pirkimo dokumentuose nurodytas standartas, techninis liudijimas ar bendrosios techninés
specifikacijos (Europos standartq perimantis Lietuvos standartas, Europos techninio jvertinimo patvirtinimo dokumentas, informaciniy ir rysSiy technologijy bendrosios
techninés specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijy nustatytos techniniy normatyvy sistemos, nacionaliniai standartai, nacionaliniai
techniniai liudijimai arba nacionalinés techninés specifikacijos, susijusios su darby projektavimu, sgmaty apskaiciavimu ir vykdymu bei prekiy naudojimu), turi buti laikoma,
kad kiekviena tokia nuoroda yra pateikta su Zodziais ,,arba lygiavertis *“.
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