Specialiyjy pirkimo sqlygy 2 priedas

DEIVIS SOC TECHNINE IR PROGRAMINE JRANGA ISTEIGIMUI

2 DALIS. INTERNETO UGNIASIENES, GEBANCIOS KONTROLIUOTI PRIEIGA PRIE INTERNETO RESURSU, ISIGIJIMAS
TECHNINES SPECIFIKACIJA

1 lentelé. Reikalavimai pirkimo objektui

Pirkimo dokumentuose nustatyti prekiy techniniai rodikliai

1. Bendrieji reikalavimai siillomai jrangai

1.1. | Visg siilloma techning ir programine¢ jrangg tiekéjas privalo uzregistruoti Perkanciosios organizacijos nurodytos jstaigos vardu gamintojy nustatyta tvarka
garantiniy paslaugy teikimui, o registracijos duomenis perduoti Perkanciajai organizacijai.

1.2. | Visa siiiloma jranga turi biiti nauja, nenaudota, gamykliniame jpakavime. Pateikiama jranga negali buiti gamintojo atnaujinta (,,Refurbished* arba ,,Remarketed*).

1.3. | Irangos tiekéjas turi uztikrinti, kad gamintojas néra paskelbgs Zinios apie sifilomos jrangos gamybos arba tobulinimo nutraukima (pvz., angl. ,,End-of-Sales*, ,,End
of Lifetime* arba ,,Discontinued®).

1.4. | Irangos dokumentai turi buti lietuviy arba angly kalba. UZrasai ant jrenginio ir jo daliy turi buti angly arba lietuviy kalba. Gamintojo interneto svetainéje tvarkykliy
ir dokumenty paieska atliekama angly arba lietuviy kalba.

1.5. | Tiekéjas kartu su pasiiilymu turi pateikti nuorodg i gamintojo internetinj puslapj arba kitus oficialius gamintojo dokumentus, kuriuose pateikta tiksli
sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti visus funkcinius ir naSumo reikalavimus, nurodant konkrety dokumentg ir
puslapio numeri.

1.6. | Tieké¢jas turi uztikrinti, kad techninéje ir programingje jrangoje néra jdiegtas jtartinas, Snipinéjantis ar kokia kita kenkéjiska veikla uzsiimantis programinis kodas,
kuri néra butinas jrangos funkcionalumui uztikrinti. Paai§kéjus, kad jrangoje yra jdiegta jtartina, $nipinéjimo ar kokia kita kenkimo programiné jranga, tai biity
traktuojama kaip Sutarties reikalavimy nesilaikymas. Tokiu atveju jranga grazinama tiekéjui arba kei¢iama nauja lygiaverte ar geresniy parametry, taciau saugumo
reikalavimus atitinkancia jranga.

1.7. | Standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi biiti kei¢iamos naujomis. Sugedusios atminties laikmenos
sunaikinamos pirkéjo patalpose ir tiekéjui negragzinamos.

1.8. | Irangos gedimo atveju i§ instaliacijos vietos remontui iSvezant sugedusig jrangg pas tickéja (jo atstova), pirkéjas pateikia ja be joje sumontuoty standziyjy ar
puslaidininkiniy disky (angl. HDD/SSD) ar kity atminties laikmeny.

1.9. | Jei licencija pagal gamintojo taisykles galioja vienam jrenginiui, licencijy reikia pateikti tiek, kiek reikalaujama jrenginiy.

1.10. | Tiekéjas turi uztikrinti, kad jsigyjamoje jrangoje nebiity jdiegta jokios papildomos programinés jrangos, kuri néra biitina tokios jrangos funkcionalumui uztikrinti.

Paaiskéjus, kad jrangoje yra jdiegta jtartina, Snipinéjimo ar kokia kita kenkimo programiné jranga, tai buty traktuojama kaip Sutarties reikalavimy nesilaikymas.
Tokiu atveju jranga grazinama tiekéjui arba kei¢iama nauja lygiaverte ar geresniy parametry, taciau saugumo reikalavimus atitinkancia jranga.
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Perkancioji organizacija, vadovaudamasi VieSyjy pirkimy jstatymo (toliau — [statymas) 37 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam
saugumui, kai prekiy gamintojas ar jj kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis
ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

1.12. | Perkancioji organizacija, vadovaudamasi Jstatymo 47 straipsnio 9 dalimi, laikys, kad prekés kelia grésme nacionaliniam saugumui, kai tiekéjas turi interesy,
galinCiy kelti grésme nacionaliniam saugumui, ir draudzia pirkime dalyvauti tiekéjams, jy subtiekéjams ar tikio subjektams, kuriy pajégumais remiamasi, kurie
patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekéjas, jo subtiekéjas, tkio subjektas, kurio pajégumais remiamasi, ar kontroliuojantis asmuo yra
fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

1.13. | Pristacius jrangg, per 30 kalendoriniy dieny turi buti suorganizuoti Perkanciosios organizacijos darbuotojy (ne maziau 2 darbuotojy) sitilomo Sprendimo

administravimo ir naudojimo, ne trumpesni nei 24 akademiniy valandy mokymai. Mokymai turi vykti tiekéjo nurodytose patalpose arba nuotoliniu biidu. Jei
mokymai vyksta ne nuotoliniu biidu, j pasiiilymo kaing turi biiti jtrauktos visos su mokymais susijusios i§laidos, tame tarpe transportavimo, patalpy nuoma ir kt.
Mokymai privalo atitikti Siuos reikalavimus:

. 1 mokymy kursg turi biiti jtraukta sitilomos jrangos teoriné dalis ir praktiniai uzsiémimai;

. turi biiti pademonstruotos jdiegto sprendimo pagrindinés administravimo ir priezitiros sritys.

2 lentelé. Interneto ugniasiené, 2 kompl.

Siiilloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra tiksli
siitlomos techninés ar programinés jrangos specifikacija, pagrindzianti visus funkcinius ir

Eil. Reikalaujama charakteristika nasumo reikalavimus, arba pateikti kitus oficialius gamintojo dokumentus, nurodant
Nr. (ne blogiau kaip) konkrety dokumentq ir puslapio numer;)
(rasyti ,, Atitinka* arba ,, Taip * neleidziama)
(Pildo tiekéjas)
2.1. Gamintojas Fortinet, FortiProxy-2000G, FPX-2000G
Iranga turi biti specializuotas aparatinis-programinis jrenginys, | FC1-10-XY2KG-514-02-60
komplektuojamas paties gamintojo. Jranga sudarantys aparatiniai | FC-10-XY2KG-247-02-60
komponentai (procesoriai, atmintis ir kt.) turi buti suderinti | FC1-10-XY2KG-514-02-60
tarpusavyje, pagaminti vieno gamintojo arba keliy gamintojy, tac¢iau | FC1-10-XY2KG-514-02-60
turi buti pateiktas jrangos gamintojo patvirtinimas dél komponenty | FC1-10-XY2KG-514-02-60
tarpusavio suderinamumo. Sililomas sprendimas negali buti | FC1-10-XY2KG-514-02-60
realizuotas virtualizacijos priemonémis. Bitina iSvardinti sitlomos | FC1-10-XY2KG-514-02-60
jrangos komponentus, jy kiekius, modelius, gamintojg ir produkty | FC1-10-XY2KG-514-02-60
kodus. FC1-10-XY2KG-514-02-60
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8 psl.
2.2. | Trangos aukstis: ne daugiau kaip 2 U. 2 U, https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8 psl.
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf

Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra tiksli
sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti visus funkcinius ir

Eil. Reikalaujama charakteristika nasumo reikalavimus, arba pateikti kitus oficialius gamintojo dokumentus, nurodant
Nr. (ne blogiau kaip) konkrety dokumentq ir puslapio numer;j)
(rasyti ,, Atitinka* arba ,, Taip * neleidziama)
(Pildo tiekéjas)

2.3. Sitloma jranga turi biiti pritaikyta montavimui j standarting 19 coliy Si]f_ﬂoma ranga  pritaikyta .m(.)ntavirnui | standa.lrtin.q 19 coliy .iran.gos 'montavimui.skiI.Tq
jrangos montavimui skirtg spinta su visais montavimui reikalingais spintg . visats montaYlmul reikalingais priedais.
priedais (jskaitant, bet neapsiribojant tvirtinimo elementais) https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/8bee7ae0-152b-

’ | 11ee-8e6d-fal63e15d75b/FPX-2000G-4000G-Series-QSG.pdf 5 psl.

2.4. | Dubliuoti pakankamos galios vidiniai maitinimo Saltiniai, kurie | Dubliuoti pakankamos galios vidiniai maitinimo Saltiniai, kurie uZtikrina auksta
uztikrina auks$ta patikimumg. Iranga turi veikti sugedus vienam | patikimuma. Jranga veikia sugedus vienam maitinimo S$altiniui. Pritaikyti prijungti prie 220
maitinimo Saltiniui. Pritaikyti prijungti prie 220 — 240 V, 50 — 60 Hz | — 240 V, 50 — 60 Hz kintamos srovés elektros tinklo.
kintamos srovés elektros tinklo. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8 psl.

2.3, Tinklo prievadai: ne maziau kaip 2x 10 GE SFP+, 2x GE SFP, Tinklo prievadai: 2x 10 GE SFP+, 2x GE SFP, . .
4x GE RJ45 lizdy. 4x  GE . RJ45  lizdy.  https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/FortiProxy.pdf 8 psl.

2.6 Valdymo prievadai: ne maziau kaip vienas konsolés prievadas Valdymo prievadai: vienas konsolés prievadas.

' ’ https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8 psl.

2.7. Saugaus interneto nar§ymo jrangos naSumas:

Saugaus interneto nar§ymo jrangos nasumas:

operatyviné atmintis: ne maziau kaip 128 GB;

disky bendra talpa: ne maziau kaip 8 TB;

maksimalus palaikomas Interneto naudotojy skai¢ius: ne maziau 10
takst.;

jranga turi palaikyti WEB ir vaizdo turinio apdorojima
spartinanciojoje atmintinéje (angl. Cache) su galimybe apdoroti ne
mazesnius kaip 2048MB dydzio failus;

jranga turi palaikyti srauto formavimo (angl. Traffic Shaping) ir
paslaugos kokybés (angl. Quality of Service, QoS) funkcijas;

jranga turi palaikyti Interneto srauto optimizavima (angl. WAN
Optimization).

Ne maziau kaip 4000 VLAN Zymiy (angl. VianTAG) per jrenginj ir
arba prievada.

operatyviné atmintis: 128 GB;

disky bendra talpa: 8 TB;

maksimalus palaikomas Interneto naudotojy skai¢ius: 20 tukst.;
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8§ psl.
jranga palaiko WEB ir vaizdo turinio apdorojimag spartinan¢iojoje atmintingje (angl. Cache)
su galimybe apdoroti ne mazesnius kaip 2048MB dydzio failus;
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/236679/web-
caching

https://docs.fortinet.com/document/fortiproxy/7.6.3/cli-reference/30699611 1/config-
webcache-settings

jranga palaiko srauto formavimo (angl. Traffic Shaping) ir paslaugos kokybés (angl. Quality
of Service, 0oS) funkcijas;
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/530644/traffic-
shaping
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https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/8bee7ae0-152b-11ee-8e6d-fa163e15d75b/FPX-2000G-4000G-Series-QSG.pdf
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/8bee7ae0-152b-11ee-8e6d-fa163e15d75b/FPX-2000G-4000G-Series-QSG.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/236679/web-caching
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/236679/web-caching
https://docs.fortinet.com/document/fortiproxy/7.6.3/cli-reference/306996111/config-webcache-settings
https://docs.fortinet.com/document/fortiproxy/7.6.3/cli-reference/306996111/config-webcache-settings
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/530644/traffic-shaping
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/530644/traffic-shaping

Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra tiksli
sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti visus funkcinius ir

Eil. Reikalaujama charakteristika nasumo reikalavimus, arba pateikti kitus oficialius gamintojo dokumentus, nurodant
Nr. (ne blogiau kaip) konkrety dokumentq ir puslapio numer;j)
(rasyti ,, Atitinka* arba ,, Taip * neleidziama)
(Pildo tiekéjas)
jranga  palaiko Interneto srauto optimizavima (angl. WAN  Optimization).
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/483305/wan-
optimization
4000 VLAN  zZymiy  (angl. VianTAG)  per  jrenginj ir  prievada.
https://docs.fortinet.com/document/fortiproxy/7.6.0/maximum-values/7361 1 /maximum-
values-table
2.8. Palaiko 50 000 HTTP proxy sesijy vienu metu.
Turi palaikyti ne maziau kaip 50 000 HTTP proxy sesijy vienu metu. | https://docs.fortinet.com/document/fortiproxy/7.6.0/license-sharing-
deployment/555436/overview
2.9. | Turi buti funkcionalumas, leidziantis jrenginj sudalinti j ne maziau | Yra funkcionalumas, leidZiantis jrenginj sudalinti j ne maziau kaip 100 virtualiy jrenginiy.
kaip 100 virtualiy jrenginiy. https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf 8 psl.
2.10. Statiniai blokuojamy ir leid¥iamy resursy sarasai (angl Static Statini.ai' Plokuojamq ir leidii.amq resursy sarasai (angl. Static v.vhitelisting and b.la.cklis.ting
whitelisting and blacklisting capabilities). capabzlztles). https.//docs.fortmet.com/document/fortlproxy/ 7.4.0/administration-
guide/571017/create-or-edit-a-web-filter-profile
2.11. . . Lo L Iranga palaiko API (angl Application programming interface). Galimybé¢ jranga valdyti per
¥22g12£1m 311)1?11211](3?1';2:1 (C\Z/Z(lg(li A]i) P lelrch;)OIn programming interface). APIL. https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
Ealmybe Jranga yip ’ guide/537557/create-or-edit-a-rest-api-administrator
2.12. | Turi buti galimybé iSplésti funkcionaluma papildomomis | Galimybé i$plésti funkcionaluma papildomomis licencijomis ir atlikti vartotojo nar§ymo
licencijomis ir atlikti vartotojo nar§ymo sesijos izoliavima Docker | sesijos izoliavimg Docker konteineryje taip apsaugant, kad kenksmingas kodas, paleistas
konteineryje taip apsaugant, kad kenksmingas kodas, paleistas | narSykléje, negaléty jtakoti darbo vietos. Uzdarius narSykle — izoliuota sesija yra
narSykléje, negaléty jtakoti darbo vietos. Uzdarius narSykle — | sunaikinama. https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
izoliuota sesija yra sunaikinama. guide/654654/profiles
2.13. Turi buiti funkcionalumas, leidziantis konfigiiruoti vieng ar kelias .Yra fupkciop aluma's,.le'i dziantis k'(.)nﬁvgﬁr.u(')tivvie'n?, ar kelias p rieigosvp (?litikas, at§iivelgiant
prieigos politikas, atsizvelgiant j kreipinio tipa, kreipinio Kategoria, ] kreipinio tipg, kreipinio katégoru a, salt-m;, Saltinio tipg, IP adrgsq, Salj, naudoto;o.vard-q ar
Zaltinj, galtinio tipa, IP adresa, alj, naudotojo varda ar grupe. grupe. https.//docs.fortlnet.com/document/fortmroxv/7.6.3/adm1nlstrat10n—
guide/628879/create-or-edit-an-address
2.14. Sistema palaiko naujausius TLS kriptografijos ir Sifravimo standartus: TLS 1.2, TLS 1.3,

Sistema turi palaikyti naujausius TLS kriptografijos ir Sifravimo
standartus, jskaitant, bet neapsiribojant: TLS 1.2, TLS 1.3, Elliptic
Curve, RSA arba lygiavercius.

Elliptic Curve, RSA. https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/36417/certificate-signing-requests
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/484445/fortiproxy-encryption-algorithm-cipher-suites
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https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/483305/wan-optimization
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/483305/wan-optimization
https://docs.fortinet.com/document/fortiproxy/7.6.0/maximum-values/73611/maximum-values-table
https://docs.fortinet.com/document/fortiproxy/7.6.0/maximum-values/73611/maximum-values-table
https://docs.fortinet.com/document/fortiproxy/7.6.0/license-sharing-deployment/555436/overview
https://docs.fortinet.com/document/fortiproxy/7.6.0/license-sharing-deployment/555436/overview
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiProxy.pdf
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/571017/create-or-edit-a-web-filter-profile
https://docs.fortinet.com/document/fortiproxy/7.4.0/administration-guide/571017/create-or-edit-a-web-filter-profile
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/537557/create-or-edit-a-rest-api-administrator
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/537557/create-or-edit-a-rest-api-administrator
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/654654/profiles
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/654654/profiles
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/628879/create-or-edit-an-address
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/628879/create-or-edit-an-address
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/36417/certificate-signing-requests
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/36417/certificate-signing-requests
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/484445/fortiproxy-encryption-algorithm-cipher-suites
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/484445/fortiproxy-encryption-algorithm-cipher-suites

Siiiloma charakteristika (ir nuoroda j gamintojo internetinj puslapj, kuriame yra tiksli
sitilomos techninés ar programinés jrangos specifikacija, pagrindzianti visus funkcinius ir

Eil. Reikalaujama charakteristika nasumo reikalavimus, arba pateikti kitus oficialius gamintojo dokumentus, nurodant
Nr. (ne blogiau kaip) konkrety dokumentq ir puslapio numer;j)
(rasyti ,, Atitinka* arba ,, Taip * neleidziama)
(Pildo tiekéjas)
2.15. Saugaus interneto nar§ymo jrangos palaikomos funkcijos:

Saugaus interneto nar§ymo jrangos palaikomos funkcijos:
Sifruoto srauto patikra:
- SSL ir SSH srauto inspektavimas;
- galimybés taikyti Sifruoto srauto patikros iSimtis (pvz.:
netikrinti banky portaly).
DNS ir WEB filtravimas:
- kenksmingy ir jtartiny domeny automatinis blokavimas;
- WEB svetainiy dinaminis kategorizavimas;
- galimybeé keisti WEB kategorijas.
Detali WEB aplikacijy kontrole (angl. Granular Application
Control, GAC):
- turi palaikyti pagrindinius socialinius tinklus: Facebook,
LinkedIn, Twitter, Instagram ir lygiavercius;
WEB prieigos autentifikavimas:
- turi palaikyti Radius, LDAP, NTLM, Kerberos ir
lygiavercius autentifikavimo protokolus;
- turi palaikyti vieningo prisijungimo rezimg (angl. Single
Sign-On);
- turi palaikyti aktyvaus katalogo (angl. Active Directory)
jdétines grupes (angl. Nested Groups);
- autentifikavimas turi biiti vykdomas be papildomos jrangos
diegimo tinkle ar galiniuose naudotojy jrenginiuose.

Sifruoto srauto patikra:

- SSL ir SSH srauto inspektavimas;

- galimybés taikyti Sifruoto srauto patikros iSimtis (pvz.: netikrinti banky portaly).
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
ouide/625043/ssl-ssh-inspection

DNS ir WEB filtravimas:

- kenksmingy ir jtartiny domeny automatinis blokavimas;

- WEB svetainiy dinaminis kategorizavimas;

- galimybeé keisti WEB kategorijas.
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/134848/dns-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
ouide/44008/web-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/675558/fortiguard-filter

Detali WEB aplikacijy kontrolé (angl. Granular Application Control, GAC):

- palaiko pagrindinius socialinius tinklus: Facebook, LinkedIn, Twitter, Instagram ir
lygiavercius;
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/243446/policy-matching-using-applications

WEB prieigos autentifikavimas:

- palaiko Radius, LDAP, NTLM, Kerberos autentifikavimo protokolus;
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/322394/user-authentication

- palaiko vieningo prisijungimo rezimg (angl. Single Sign-On);
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/792783/create-or-edit-a-saml-server

- palaiko aktyvaus katalogo (angl. Active Directory) idétines grupes (angl. Nested
Groups);
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/186247/creating-or-editing-a-user

Puslapis 518 10



https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/625043/ssl-ssh-inspection
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/625043/ssl-ssh-inspection
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/134848/dns-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/134848/dns-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/44008/web-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/44008/web-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/675558/fortiguard-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/675558/fortiguard-filter
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/243446/policy-matching-using-applications
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/243446/policy-matching-using-applications
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/322394/user-authentication
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/322394/user-authentication
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/792783/create-or-edit-a-saml-server
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/792783/create-or-edit-a-saml-server
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/186247/creating-or-editing-a-user
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/186247/creating-or-editing-a-user
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autentifikavimas vykdomas be papildomos jrangos diegimo tinkle ar galiniuose naudotojy
jrenginiuose.
2.16. Saugaus interneto nar§ymo jrangos palaikomos topologijos ir standartai:
Palaikomos $ios jrangos diegimo topologijos:
- tiesioginé (angl. Inline Proxy);
- skaidri (angl. Transparent Proxy);
Saugaus interneto nar§ymo jrangos palaikomos topologijos ir - tiksli (angl. Explicit Proxy);
standartai: - nukreiptoji (angl. Routed Proxy).
Turi biiti palaikomos Sios jrangos diegimo topologijos: https://docs.fortinet.com/document/fortiproxv/7.6.3/administration-
_ tiesioginé (angl. Inline Proxy) gu1de/647§66/transparent—and—nat—route—modes .
- skaidri (angl Tz;ansparent Pro’xy)' https://fort1netweb.s3.amazonaws.cgm/docs.fortlnet.cgm/vZ/@ttachm§nts/f4cc0360-
- tiksli (ang! Explicit Proxy): ’ . (v).fac-llee-8e6d-fal63e1§d75l3{Fort1Proxv-7.4.0-Admmlstratlon_Gulde.pdf 14 psl.
i nukreiptoji. (angl. Routed P;foxy). Palaiko Siuos standartus arba lygiavercius:
Turi palaikyti Siuos standartus arba lygiaver¢ius: - LACP (802.3ad); ) .. .
~ LACP (802.3ad): https://docs.fortmet.corp/document/fortmroxvﬂ.6.3/adm1nlstrat10n-
~ VLAN (802.1q). auices ?87525 ¥ a)ggrega“on
lrfcl)lrrl{crzilét; i‘;‘;i‘i;z;? h;;fl?cilte;?fz}izzspsaiiiltl)mo polittkoje nurodyt https://docs.focrltinet.com/document/fortiproxv/7.6.3/administration-
oo et o AT ) guide/158539/create-or-edit-an-interface
Turi buti funkcionalumas, leidZiantis kurti saltlm‘o objektus pagal I.P Yra funkcionalumas, leidziantis saugumo politikoje nurodyti kontrolés tipg (angl. Explicit
adresus, IP adresy grupes, DNS vardus, naudotojo varda, naudotojo | .. 7. sparent).
grupe. https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/37087 1/web-
rox
Yra funkcionalumas, leidziantis kurti Saltinio objektus pagal IP adresus, IP adresy grupes,
DNS vardus, naudotojo varda, naudotojo grupe.
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/977846/addresses
2.17. Saugaus interncto narSymo  jrangos palaikomi papildomi Saugaus interneto nar§ymo jrangos palaikomi papildomi funkcionalumai:
funkcionalumai: Irenginys palaiko papildomus funkcionalumus:

Irenginys turi palaikyti papildomus funkcionalumus:
- antivirusing (angl. Antivirus, AV) interneto srauto patikra;

- antivirusing (angl. Antivirus, AV) interneto srauto patikra;
- turi biiti funkcionalumas, uztikrinantis galimybe iSimti aktyvy koda i§ Office
ir PDF tipo dokumenty;
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https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/647666/transparent-and-nat-route-modes
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/647666/transparent-and-nat-route-modes
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/f4cc0360-0fac-11ee-8e6d-fa163e15d75b/FortiProxy-7.4.0-Administration_Guide.pdf
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/f4cc0360-0fac-11ee-8e6d-fa163e15d75b/FortiProxy-7.4.0-Administration_Guide.pdf
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/567758/aggregation
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/567758/aggregation
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/158539/create-or-edit-an-interface
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/158539/create-or-edit-an-interface
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/370871/web-proxy
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/370871/web-proxy
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/977846/addresses
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- turi bti funkcionalumas, uztikrinantis galimybe iSimti https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/7883 1 3/content-
aktyvy koda i§ Office ir PDF tipo dokumenty; disarm-and-reconstruction
- Jsibrovimo prevencijos sistemga (angl. Intrusion Prevention | - jsibrovimo prevencijos sistemg (angl. Intrusion Prevention System);
System); - apsaugos nuo duomeny praradimo sistema (angl. Data Loss Prevention,
- apsaugos nuo duomeny praradimo sistema (angl. Data DLP).
Loss Prevention, DLP). https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/469786/security-
profiles
2.18. | Turi turéti grafinio turinio analizés mechanizma, kuris gali | Turi grafinio turinio analizés mechanizma, kuris gali identifikuoti nekorektiska turinj (pvz,
identifikuoti nekorektiska turinj (pvz, pornografija, smurtg) | pornografija, smurta) sekanciuose failo tipuose: BMP, JPEG, PNG, TIFF arba
sekanCiuose failo tipuose: BMP, JPEG, PNG, TIFF arba | lygiaverciuose. Identifikacijai naudojant dirbtinj intelekta realiu laiku.
lygiaverCiuose. Identifikacijai naudojant dirbtinj intelekta realiu | https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/654908/image-
laiku. analysis
2.19. | Saugaus interneto narSymo jrangos auk$to patikimumo | Saugaus interneto nar§ymo jrangos auksto patikimumo funkcionalumas:
funkcionalumas: auk$to patikimumo (angl. High Availablity, HA) funkcionalumas turi galimybe dirbti
aukSto patikimumo (angl. High Availablity, HA) funkcionalumas | Aktyvus/Pasyvus (angl. Active/Passive) ir Aktyvus/Aktyvus (angl. Active/Active) rezimais;
turi galimybe dirbti Aktyvus/Pasyvus (angl. Active/Passive) ir | sutrikus aktyvaus jrenginio veikimui auks$to patikimumo sistema automatiskai persijungia j
Aktyvus/Aktyvus (angl. Active/Active) rezimais; dubliuojantj jrenginj.
sutrikus aktyvaus jrenginio veikimui aukSto patikimumo sistema | https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/949373/ha
automatiskai persijungia j dubliuojantj jrenginj.
2.20. Valdymas ir jvykiy Zurnalai:

Valdymas ir jvykiy Zurnalai:

turi biiti galimybé jrenginj valdyti SSH, HTTPS ir SNMPv3
protokolais arba lygiaverciais, per konsolés prievado komandy eilute
(angl. Command Line Interface - CLI);

prieigos teisés turi biiti kontroliuojamos roliy pagalba;

jvykiy Zurnalai turi buti kaupiami jrenginyje ir turi biiti galimybé
siysti Zurnalinius jvykius | Zurnaliniy jvykiy surinkimo serverius
SYSLOG protokolu arba lygiavercius;

perzitrint jvykiy zurnalus, turi buti galimybé filtruoti jvykius;
ivykiy zurnaluose turi buiti fiksuojami administratoriy atliekami
veiksmai;

Galimybé¢ jrenginj valdyti SSH, HTTPS ir SNMPv3 protokolais, per konsolés prievado
komandy eilute (angl. Command Line Interface - CLI);
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/123389/snmp
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
guide/901037/connecting-to-the-cli

prieigos teisés turi biiti kontroliuojamos roliy pagalba;
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/72876/admin-
profiles

jvykiy zurnalai turi biiti kaupiami jrenginyje ir turi bati galimybé siysti zurnalinius jvykius j
zurnaliniy jvykiy surinkimo serverius SYSLOG protokolu arba lygiavercius;

perzitrint jvykiy Zzurnalus, turi buti galimybé filtruoti jvykius;
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https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/901037/connecting-to-the-cli
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/901037/connecting-to-the-cli
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/72876/admin-profiles
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jrenginys turi fiksuoti prie kokiy Interneto svetainiy jungiamasi, turi | jvykiy Zurnaluose turi biti fiksuojami administratoriy atliekami veiksmai;
buti fiksuojami tiek sékmingi, tiek nes€ékmingi sujungimai; https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/250999/log-
jrenginys privalo turéti taisykliy testavimo jrankj. settings
Sistema turi turéti Grafing Administracing naudotojo sasajg | jrenginys gali fiksuoti prie kokiy Interneto svetainiy jungiamasi, gali buti fiksuojami tiek
pasiekiama HTTPS protokolu arba lygiaverciu. s¢kmingi, tiek nesékmingi sujungimai;
Sistemos Grafiné administraciné sgsaja turi biiti lokali, pateikiama | https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/561636/types-of-
pacios sistemos, nebiiti valdoma atskirai diegiamais valdymo | logs
skydeliais, narSyklés jskiepiais ar Debesijos paslaugy pagalba. jrenginys privalo turéti taisykliy testavimo jrankj.
Neturi biiti naudojamos pazeidziamos programinés kalbos FLASH, | https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/612155/policy-
JAVA. test
Sistema turi turéti Grafing Administracing naudotojo sasaja pasiekiama HTTPS protokolu.
Sistemos Grafiné administraciné sgsaja yra lokali, pateikiama pacios sistemos.
Néra naudojamos pazeidziamos programinés kalbos FLASH, JAVA.
https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-guide/924877/settings
2.21. | Privalo buti galimybé sitloma jranga valdyti i§ perkanciosios | Yra galimybé siiilomg jranga valdyti i§ perkanciosios organizacijos turimo FortiManager
organizacijos turimo FortiManager ar Panorama centralizuoto | centralizuoto valdymo sprendimo.
valdymo sprendimo arba tiekéjas privalo nemokamai pateikti tinklo | https://docs.fortinet.com/document/fortimanager/7.6.3/release-notes/92143/fortiproxy
jrenginiy valdymo jranga, kuri valdys pagal §ig pirkimo dalj
jsigyjama jrangg ir pirkéjo turimg tinklo jrangg: FG6x, FG1XX,
FG2XX, FG3XX, FG5XX FG18XX ar PA-52XX, PA5S4XX.
2.22. | Sialoma jranga privalo leisti kaupti jvykiy Zurnalus perkanciosios | Sitlloma jranga leidzia kaupti jvykiy Zurnalus perkanciosios organizacijos turimu
organizacijos turimu FortiAnalizer ar Panorama centralizuoto jvykiy | FortiAnalizer centralizuoto jvykiy zurnaly kaupimo sprendime.
zurnaly kaupimo sprendime arba tiekéjas privalo pateikti, | https://docs.fortinet.com/document/fortiproxy/7.6.3/administration-
iskaiCiuojant j pasitilymo kaing, tinklo jrenginiy jvykiy Zurnaly | guide/712303/configuring-fortianalyzer
kaupimo programing jranga, kuri kaups jvykus pagal $ig pirkimo dalj
jsigyjama jrangg ir pirkéjo turimg tinklo jrangg: FG6x, FG1XX,
FG2XX, FG3XX, FG5XX FG18XX ar PA-52XX, PA5S4XX.
2.23. | Licencijos: Licencijos:

- 1sitlomo jrenginio kaing turi bati jtrauktos visos licencijos,
reikalingos naudoti saugaus interneto narSymo (angl. proxy)
funkcijas (WEB Filtering, DNS Filtering, GAC, DLP, AV,

- isitlomo jrenginio kaing yra jtrauktos visos licencijos, reikalingos naudoti saugaus
interneto narSymo (angl. proxy) funkcijas (WEB Filtering, DNS Filtering, GAC,
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Botnet, HA) uz ne maziau kaip 2000 interneto naudotojy, DLP, AV, Botnet, HA) uz ne maziau kaip 2000 interneto naudotojy, galiojancios 60
galiojancios 60 mén.; mén.;

- programiné jranga turi galéti automatiskai ir reguliariai - programiné jranga gali automatiskai ir reguliariai atsisiysti pazeidziamumy, virusy,
atsisiysti pazeidziamumy, virusy, kenkejisky kody aprasus kenkéjisky kody aprasus ir programinés jrangos naujinimus i§ gamintojo puslapio;
ir programings jrangos naujinimus i$ gamintojo puslapio; ] pasitlymo kaing yra jskaiiuota 60 mén. standartiné palaikymo licencija, apimanti

- ] pasitlymo kaing turi buti jskai¢iuota 60 mén. standartiné | programinés jrangos naujinimus ir teis¢ konsultuotis su gamintojo atstovais 24/7 formatu.
palaikymo licencija, apimanti programinés jrangos
naujinimus ir teis¢ konsultuotis su gamintojo atstovais 24/7
formatu.

2.24. | Visiems pateiktiems techniniams ir programiniams komponentams

turi biiti suteikta ne maziau kaip 60 ménesiy gamintojo garantija.
Garantiné techniné prieziiira suteikiama jrenginio jrengimo vietoje
Lietuvos teritorijoje. Garantinis aptarnavimas teikiamas 7 dienas per
savaite, 24 valandas per para (paslaugos tipas 24x7). Reakcijos
laikas ne ilgiau kaip 4 valandos nuo praneSimo apie gedima gavimo.
Gamintojo garantuojamas nemokamas daliy tiekimas ir nemokami
remonto darbai.

Irangos gamintojas turi turéti vieSai pasiekiama interneto svetaing, i$
kurios garantinés prieziiiros laikotarpiu buty galima nemokamai
atsisiysti jrangos dokumentus angly arba lietuviy kalba, aparatinés
jrangos (angl. firmware), programinés jrangos naujas versijas ir
klaidy taisymus, tvarkykles. Garantinio laikotarpio metu sugedusi
jranga (jrangos komplektas) privalo biiti pakeista ekvivalentiska
remonto laikotarpiui (Lietuvos Respublikos teritorijoje, jrangos
instaliacijos vietoje). Sugedusios jrangos keitimas kitg darbo dieng
(NBD — Next Business Day) po gedimo identifikavimo. Garantinio
remonto trukmé privalo trukti ne ilgiau kaip 14 kalendoriniy dieny.
Jei sugedusios jrangos per §j laikotarpj pataisyti nejmanoma — ji
pakeic¢iama ekvivalentiSka nauja.

Garantinis laikotarpis skaiciuojamas nuo priémimo-perdavimo akto
pasiraSymo. Turi buti pateiktos licencijos, leidzian¢iomis 5 metus

Visiems pateiktiems techniniams ir programiniams komponentams bus suteikta 60 ménesiy
gamintojo garantija. Garantiné techniné prieziiira suteikiama jrenginio jrengimo vietoje
Lietuvos teritorijoje. Garantinis aptarnavimas teikiamas 7 dienas per savaitg, 24 valandas
per para (paslaugos tipas 24x7). Reakcijos laikas ne ilgiau kaip 4 valandos nuo prane§imo
apie gedima gavimo.

Gamintojo garantuojamas nemokamas daliy tiekimas ir nemokami remonto darbai.

Irangos gamintojas turi vieSai pasiekiamg interneto svetaine, i§ kurios garantinés prieziiiros
laikotarpiu galima nemokamai atsisiysti jrangos dokumentus angly arba lietuviy kalba,
aparatinés jrangos (angl. firmware), programinés jrangos naujas versijas ir klaidy taisymus,
tvarkykles. Garantinio laikotarpio metu sugedusi jranga (jrangos komplektas) bus pakeista
ekvivalentiSska remonto laikotarpiui (Lietuvos Respublikos teritorijoje, irangos instaliacijos
vietoje). Sugedusios jrangos keitimas kita darbo dieng (NBD — Next Business Day) po
gedimo identifikavimo. Garantinio remonto trukmé ne ilgiau kaip 14 kalendoriniy dieny. Jei
sugedusios jrangos per §j laikotarp] pataisyti nejmanoma — ji pakei¢iama ekvivalentiska
nauja.

Garantinis laikotarpis skai¢iuojamas nuo priémimo-perdavimo akto pasiraSymo. Turi biiti
pateiktos licencijos, leidzian¢iomis 5 metus gauti aplikacijy, virusy, piktybiniy programy,
pazeidziamumy, jsilauzimy aprasy, URL filtravimo duomeny bazés atnaujinimus.
https://support.fortinet.com/welcome/#/

https://docs.fortinet.com/product/fortiproxy/7.6
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(rasyti ,, Atitinka* arba ,, Taip * neleidziama)
(Pildo tiekéjas)
gauti aplikacijy, virusy, piktybiniy programy, pazeidZziamumy,
isilauzimy aprasy, URL filtravimo duomeny bazés atnaujinimus.
2.25. | Jrangos gamintojas privalo uztikrinti Europos Sajungos RoHS (angl.
»Restriction of Hazardous Substances™) direktyvy (2002/95/EC
(RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment)), | Irangos gamintojas uztikrina Europos Sajungos RoHS (angl. ,,Restriction of Hazardous
draudzian¢iy gamyboje naudoti aplinkai ir zmogaus sveikatai | Substances®) direktyvy (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2
pavojingas medziagas (pvz., gyvsidabrj, kadmj, S§ving, | amendment)), draudzian¢iy gamyboje naudoti aplinkai ir zmogaus sveikatai pavojingas
SeSiavalentj chroma, o taip pat antipirenus), reikalavimy jvykdyma. | medziagas (pvz., gyvsidabri, kadmj, $vina, SeSiavalentj chroma, o taip pat antipirenus),
Tiekéjas kartu su pasiilymu turi pateikti atitiktj | reikalavimy jvykdyma. Pateikiami RoHS reikalavimus pagrindZiantys dokumentai
RoHS reikalavimams jrodanius dokumentus: gamintojo
atitikties deklaracijos kopija ar nuoroda i gamintojo puslapi.
Pastabos:

1. Jeigu apibidinant pirkimo objektg techninéje specifikacijoje ar kituose pirkimo dokumentuose nurodytas konkretus modelis ar tiekimo Saltinis, konkretus procesas,
biidingas konkretaus tiekéjo tiekiamoms prekéms ar teikiamoms paslaugoms, ar prekiy Zenklas, patentas, tipai, konkreti kilmé ar gamyba, sertifikatai, standartai, protokolai,
turi buti laikoma, kad kiekviena tokia nuoroda yra pateikta su Zodziais ,,arba lygiavertis “.

2. Jeigu apibiidinant pirkimo objektq techninéje specifikacijoje ar kituose pirkimo dokumentuose nurodytas standartas, techninis liudijimas ar bendrosios techninés
specifikacijos (Europos standartg perimantis Lietuvos standartas, Europos techninio jvertinimo patvirtinimo dokumentas, informaciniy ir rysiy technologijy bendrosios
techninés specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijy nustatytos techniniy normatyvy sistemos, nacionaliniai standartai, nacionaliniai
techniniai liudijimai arba nacionalinés techninés specifikacijos, susijusios su darby projektavimu, sqmaty apskaiciavimu ir vykdymu bei prekiy naudojimu), turi biti laikoma,
kad kiekviena tokia nuoroda yra pateikta su zodziais ,,arba lygiavertis *“.
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