3VLKPD TS

RIZIKOS VALDYMO IR TINKLO STEBEJIMO SISTEMOS GAMINTOJO
GARANTIJOS PRATESIMO IR LICENCIJU PALAIKYMO PASLAUGU PIRKIMO

TECHNINE SPECIFIKACIJA
1. PIRKIMO OBJEKTAS

1.1. Perkamos Valstybinés ligoniy kasos prie Lietuvos Respublikos sveikatos apsaugos
ministerijos (toliau — VLK arba Perkancioji organizacija) rizikos valdymo ir tinklo stebé&jimo (toliau
— RVTS) ) gamintojo — ,,Cisco® programinés jrangos — ,,Stealthwatch® keitimo j naujg gamintojo
,Cisco® programinés jrangos ,,Stealthwatch® licencijavimo tipg, teisés naudotis Sia programine jranga
bei jos gamintojo garantijos ir palaikymo paslaugos (toliau — Paslaugos), kurios susideda is:.

1.1.1. RVTS gamintojo — ,,Cisco® programinés jrangos — ,,Stealthwatch™ keitimo j nauja
gamintojo ,,Cisco® programinés jrangos ,,Stealthwatch* licencijavimo tipa paslaugy (toliau — RVTS
programinés jrangos migracijos paslaugos), kurioms reikalavimai yra detalizuoti Sios techninés
specifikacijos 3 dalyje;

1.1.2. Teisés naudotis RVTS gamintojo ,,Cisco® programine jranga — ,,Stealthwatch* bei jos
gamintojo garantijos ir palaikymo 24 (dvidesimt keturiems) mén. paslaugy (toliau — Teisés naudotis
RVTS programine jranga bei jos gamintojo garantijos ir palaikymo paslaugos), kurioms reikalavimai
yra detalizuoti Sios techninés specifikacijos 4 dalyje.

1.2. Bendri reikalavimai RVTS programinés jrangos migracijos, teisés naudotis RVTS
programine jranga bei jos garantijos ir palaikymo paslaugoms detalizuoti $ios techninés specifikacijos
5 dalyje.

2. RVTS APRASYMAS

2.1. RVTS skirta, rizikos valdymo ir tinklo veiklos stebésenos funkcijoms vykdyti,
suteikiant naudotojams jy vykdomas funkcijas atitinkancius vaidmenis, leidZiancius:

2.1.1. stebéti ir registruoti duomeny perdavimo tinkle ir tinklo mazguose vykstancius
duomeny mainus;

2.1.2. nustatyti duomeny mainy nukrypimus nuo jprasto ir nusistovéjusio elgesio anomalijas;

2.1.3. informuoti apie nustatytas anomalijas realiu laiku;

2.1.4. registruoti incidentus naudotojy aptarnavimo tarnybos sistemoje;

2.1.5. inicijuoti prevencinius veiksmus pavojy tinklo saugumui kelian¢iuose mazguose;

2.1.6. pateikti sukauptus istorinius duomenis atliekant saugumo incidento tyrima;

2.1.7. formuoti RVTS nustatyty anomalijy ataskaitas ir teikti jas VLK ir 5 teritoriniy ligoniy
kasy (toliau — Ligoniy kasos) atsakingiems asmenims.

2.2. RVTS yra sukurta ,,Cisco Stealthwatch® programinés jrangos pagrindu ir ja
sudaro Sie moduliai:

2.2.1. sistemos valdymo konsolé¢;

2.2.2. srauto duomeny rinkiklis;

2.2.3. srauto jutiklis;

2.2.4.srauto kartotinis.

2.3. VLK turi jsigijusi Sias RVTS licencijas, kurioms gamintojo palaikymas galioja iki
2021 m. rugséjo 9 d.:

Eil. Nr. Pavadinimas Mato vnt. Kiekis
1. Cisco Stealthwatch 1000 Collection License, 1-9 vnt. 2
2. Cisco Stealthwatch Flow Collector 1K vnt. 1
3. Cisco Stealthwatch Flow Sensor 1K vnt. 1
4. Cisco Stealthwatch Management Console 1K vnt. 1
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Eil. Nr. Pavadinimas Mato vnt. Kiekis
5. Cisco Stealthwatch Flow Sensor 1010 vnt. 1

3. REIKALAVIMAI RVTS PROGRAMINES JRANGOS MIGRACIJOS
PASLAUGOMS

3.1. Tiekéjas turi uztikrinti VLK turimos RVTS gamintojo — ,,Cisco® programinés jrangos —
,,Stealthwatch® keitimo j naujg gamintojo ,,Cisco® programinés jrangos ,,Stealthwatch® licencijavimo
tipg paslaugas, kuriy vykdymo metu, uz vienkartinj fiksuota mokestj, turi biiti uztikrintas esamos
RVTS programinés jrangos nustatymy Keitimas (migravimas) j naujg licencijavimo tipg ir
nenutriikstamas RVTS darbas.

4. REIKALAVIMAI TEISES NAUDOTI RVTS PROGRAMINE JRANGA BEI JOS
GAMINTOJO GARANTIJOS IR PALAIKYMO PASLAUGOMS

4.1. Tiekéjas turi uztikrinti VLK teis¢ naudotis RVTS gamintojo ,,Cisco® programine jranga
—,,Stealthwatch® bei jos gamintojo garantijos ir palaikymo paslaugy teikimg 24 (dvideSimt) ménesius
(terming skaiCiuojant kaip numatyta 5.2 punkte), kurio metu, visa Sutarties laikotarpj, uz vienkartinj
fiksuota mokestj, be jokiy papildomy mokéjimy, VLK turi bti suteikiama teisé naudotis gamintojo
,Cisco® programine jranga — ,,Stealthwatch®, taip pat turi bati Salinami Sios programinés jrangos
gedimai, pateikiami ir diegiami programingés jrangos atnaujinimai (naujos versijos, klaidy pataisymai
ir pan.) bei teikiamos konsultacijos RVTS programinés jrangos problemy $alinimo Klausimais. RVTS
programinés jrangos gedimai turi buti Salinami UZsakovo patalpose (angl. on-site). RVTS
programings jrang0s garantijos ir palaikymo paslaugos turi biiti teikiamos RVTS programinés jrang0s
gamintojo.

5. BENDRI REIKALAVIMAI RVTS PROGRAMINES JRANGOS MIGRACIJOS,
TEISES NAUDOTIS RVTS PROGRAMINE JRANGA BEI GAMINTOJO GARANTIJOS
IR PALAIKYMO PASLAUGOMS

5.1. RVTS programinés jrang0s migravimo paslaugos turi buti suteiktos per 1 (vieng)
ménes] nuo Rizikos valdymo ir tinklo veiklos steb&jimo programinés jrangos migracijos, teisés
naudotis RVTS programine jranga bei jos gamintojo garantijos ir palaikymo paslaugy viesojo pirkimo
sutarties jsigaliojimo datos.

5.2. Teisés naudotis RVTS programine jranga bei jos gamintojo garantijos ir palaikymo
paslaugy laikotarpis pradedamas skai¢iuoti nuo RTVS programinés jrang0s migravimo paslaugy
suteikimo datos.




