2 priedas (WAF) prie NLEA IT paslaugy pirkimo

UGNIASIENES VALDYMO PASLAUGA (WAF)

1. Dokumento apimtis
1.1. Sis dokumentas apraso Paslaugy teikéjo veiklg valdant web ugniasienés incidentus ir uzklausas, vykdant
priezidros ir plétros darbus (toliau — WAF).

2. WAF Paslaugos apimtis

Techninis/saugos pazeidziamumas (angl. Vulnerability, toliau - Pazeidziamumas) — sistemos ar jrenginio
konfigUracijos klaidos, netinkama apsauga nuo konkreCios grésmés, galinti suteikti neautorizuotg prieigg prie
informacijos, sutrikdyti sistemy patikimuma ar tiksluma.

WAF (angl. Web Application Firewall) Paslaugos teikimas skirtas tam, kad UZsakovo per web pasiekiamos
sistemos baty apsaugotos nuo Pazeidziamumy, vykdomas nuolatinis srauto tikrinimas ir aptikty Pazeidziamumy
Salinimo kontrolé.

Paslauga apima:

WAF atnaujinimas kartu su vykdomais pokygciais;

Nuolatinis sutarty sistemy uzklausy srauto tikrinimas;

Uzsakovo teikiamy Incidenty registracija ir jy sprendimo kontrolé;

Konsultacijy susijusiy su WAF Paslauga teikimas UzZsakovo jgaliotiems asmenims;
Ataskaity teikimas.

2.1. WAF sistemos atnaujinimas kartu su vykdomais poky¢iais.
2.1.1.Siekiant, kad WAF nesiimty blokavimo veiksmy jdiegus naujg funkcionaluma, j sistema turi nuolat
bati jtraukiami skenuojamy sistemy pokyciai. T.y. Paslaugos apimtyje Paslaugos teikéjas atnaujina
WAF sistemg pagal pateikiamus plétros uzsakymus. Uzsakovas jsipareigoja informuoti Paslaugos
teikéjg apie savarankiSkai Uzsakovo vystomy sistemy planuojamus pokycius, jy diegimo datas, o
Paslaugos teikéjas jsipareigoja stebéti WAF veiklg su Sistemoje atliktais pokyciais, informuoti
UzZsakovag apie WAF sistemos praneSimus bei blokavimo veiksmus (incidentus) ir teikia sidlymus
apie batinus atlikti pakeitimus.
2.1.2.Gavus informacijg apie vykdomus keitimus:
2.1.2.1. Patikrinti ar pakeitimai neprie$tarauja nustatytoms politikoms.
2.1.2.2. Atnauijinti sistemg, kad Si atpazinty atliktus pakeitimus ir priimty juos.

2.2. Sistemy uzklausy srauto skenavimas.
2.2.1.Vykdyti nuolatinj sistemy uzklausy srauto tikrinimg.
2.2.2.Konsultacijy, susijusiy su skenavimo funkcionalumu teikimas UZsakovui telefonu, elektroniniu pastu
ar kitu sutartu badu.

2.3. Incidenty registracija ir jy sprendimo kontrolé
2.3.1.Paslaugos apimtyje incidentu nelaikoma situacija, kai uzklausa buvo blokuota dél nesankcionuotos
veiklos. Tai rodo, kad Paslauga veikia.
2.3.2.Paslaugos incidentu laikoma:

2.3.2.1. Jei bity nustatyta, kad srautas nebuvo skenuojamas dél WAF jrangos gedimo arba
Paslaugy teikéjo klaidingai jvestos informacijos,

2.3.2.2. Jei jvyko pazeidZiamumas dél laiku neatnaujintos gamintojo programinés jrangos,

2.3.2.3. Jei incidentas jvyko dél Paslaugos teikéjo kaltés, kai vykdant skenuojamos sistemos

plétros darbus, informacija apie pokytj buvo pateikta Paslaugos teikéjui, o Sis nesiémé
veiksmy jtraukti pakeitimus j WAF sistemos leidziamy veiksmy sgrasa.

2.4. Ataskaitos
2.4.1.Uzsakovui registravus blokavimo atvejj, Paslaugos teikéjas pateikia atsakymg apie blokavimo
priezastj.
2.4.2.Papildoma informacija uzsakoma pagal susitarima.
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2.5. Konsultacijos
2.5.1.Konsultacijy, susijusiy su WAF teikimas UZsakovui.

Paslaugos teikimo ribos

3.1. Priedélyje Nr. 1 nurodytos sistemos/svetainés srauto tikrinimas vyksta 24x7.

3.2. Informacija Uzsakovui apie blokavimo priezastj pateikiama per 8 val. aptarnavimo laiku.

3.3. Jei uzklausa j Uzsakovo sistemag/svetaine buvo blokuota, UZsakovas atsakingas pateikti Paslaugos
teikéjui incidento ID, kuris nurodomas pranesSime blokuotam vartotojui.

3.4. Paslaugos teikéjas atsakingas pateikti blokuotos uzklausos vartotojui pranesimg kur kreiptis blokavimo
atveju. Uz pranesSimo turinj atsakingas Uzsakovas.

3.5. UZsakovas atsakingas uz blokuoty uzklausy vartotojy kreipiniy valdyma.

3.6. Pasaugos teikéjas atsakingas uz UZsakovo registruoty kreipiniy Paslaugy valdymo sistemoje valdyma.
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Priedélis Nr. 1 | WAF PRIEZIURA JTRAUKTU SISTEMY SARASAS

Eil.
Nr.

Sistemos pavadinimas

1.

www.nlea.lt

Paslaugy teikéjo vardu

Uzsakovo vardu




