Antivirusiné apsauga

PREKIY PIRKIMO - PARDAVIMO SUTARTIES SPECIALIOJI DALIS

Akciné bendrové Lietuvos pastas, pagal Lietuvos Respublikos jstatymus teisétai jregistruota ir veikianti
akciné bendrove, juridinio asmens kodas 121215587, PVM mokétojo kodas LT212155811, registruotos
buveinés adresas J. Jasinskio g. 16, LT-03500 Vilnius, Lietuvos Respublika, apie kurig duomenys kaupiami ir
saugomi V| Registry centras, atstovaujama Verslo ir technologijy plétros padalinio direktoriaus , veikianCio
pagal 2021 m. sausio 4 d. jgaliojimg Nr. 1-2021-00001 (toliau — Pirkéjas), ir UAB ATEA, pagal Lietuvos
Respublikos jstatymus teisétai jregistruota ir veikianti uzdaroji akciné bendrové, juridinio asmens kodas
122588443, PVM mokétojo kodas LT225884413, registruotos buveinés adresas J. Rutkausko g.6, LT-05132
Vilnius, Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi V] Registry centras, atstovaujama IT
projekty koordinatoriaus , veikian€io pagal jmonés direktoriaus 2020-09-09 iSduotg |galiojimg Nr. I-
200909/1 (toliau — Tiekéjas), Pirkéjas ir Tiekéjas kiekvienas atskirai toliau vadinamas Salimi, bendrai vadinami
Salimis, sudaré $ig prekiy pirkimo - pardavimo sutartj (toliau — Sutartis).

1. BENDROSIOS NUOSTATOS IR SUTARTIES OBJEKTAS
1.1. Tiekéjas jsipareigoja Sutartyje numatytomis sglygomis suteikti antivirusinés apsaugos programinés
jrangos licencijy nuomg (toliau — licencijy nuoma arba prekés) Pirkéjui, o Pirkéjas jsipareigoja sumokéti uz Sias
nuomos paslaugas Tiekéjui Sutartyje nurodytomis sglygomis ir terminais.
1.2. Si Sutartis sudaryta pasibaigus pirkimui, kuriame ekonomiskai naudingiausias pasitlymas igrinktas
pagal kaing.
1.3. Sutarties BD yra neatskiriama Sios Sutarties dalis. Sutarties BD yra pasiekiama adresu
https://www.post.It/It/viesieji-pirkimai. Esant prieStaravimams tarp vieSai paskelbtos Sutarties BD ir vie$ojo
pirkimo, kurio pagrindu buvo sudaryta i Sutartis dokumentuose nurodytos Sutarties BD, taikoma pastaroiji.

1.4. Sutarties aiskinimo ir taikymo tikslais Sutarties BD 2.1 punkte yra nustatyta Sutarties dokumenty
pirmenybés tvarka.

2. PREKIUY KIEKIS IR KAINA
2.1. Pagal Sig Sutartj Pirkéjui tiekiama licencijy nuoma, aprasyta Techninéje specifikacijoje (Sutarties SD
priedas Nr. 2).
2.2. Sutarciai taikomas kainos apskaiciavimo bidas — fiksuota kaina. Licencijy nuomy kiekis, kurj uz fiksuotg
kaing jsigyja Pirkéjas, nurodytas Sutarties SD priede Nr.3 .

2.3. Bendra Sutarties kaina yra 52 181,25 eury (penkiasdeSimt du takstanciai vienas Simtas
astuoniasdesimt vienas euras 25 ct), jskaitant PVM. Bendrg Sutarties kaing sudaro:

2.3.1. Licencijy nuomy kaina — 43 125,00 eury (keturiasdeSimt trys tikstanciai vienas Simtas dvideSimt penki
eurai 00 ct), nejskaitant PVM;

2.3.2. Pridétinés vertés mokestis (PVM) — 21 % — 9 056,25 eury (devyni tukstanciai penkiasdeSimt Sesi eurai
25 ct).

3. PREKIY KOKYBE

3.1 Licencijy nuomos kokybé turi atitikti Sutartyje, Techninéje specifikacijoje nurodytus reikalavimus ir
teisés akty, reglamentuojanciy Prekiy kokybés, saugos, tiekimo reikalavimus bei standartus.

3.2 Licencijy nuomos perdavimo - priémimo ar Sutarties vykdymo laikotarpio metu pastebétiems
trakumams Salinti nustatomas 3 kalendoriniy dieny terminas.

3.3. Licencijy nuomos trikumais laikomi neatitikimai Sutarties, Techninés specifikacijos reikalavimams ir
teisés aktams, reglamentuojantiems Licencijy kokybe ir (ar) tiekimg.

4. REMIMASIS KITY UKIO SUBJEKTY PAJEGUMAIS
4.1. Sutartis i§ Tiekéjo pusés vykdoma jungtinés veiklos pagrindu: NE.
4.2. Kai Tiekéjas Pirkimo procedidry metu atitik€iai Pirkimo salygose nustatytiems reikalavimams jrodyti
rémesi kity Gkio subjekty ekonominiais ir finansiniais pajégumais, Tiekejas ir Gkio subjektai, kuriy pajégumais
Tiekéjas rémési, prisiima solidarig atsakomybe uz Sutarties jvykdyma.
4.3. Tiekéjas Sutardiai vykdyti turi teise pasitelkti Subtiekéjus tik tai Sutarties daliai, kurig nurode
Pasitlyme. Tiekéjas Pasiulyme nurodé Sutarties dalj, kuriai bus pasitelkiami Subtiekéjai: NE.


https://www.post.lt/lt/viesieji-pirkimai

5. PREKIY PRISTATYMO TERMINAI IR PERDAVIMO - PRIEMIMO TVARKA
5.1. Licencijy nuoma teikiama Techninés specifikacijos nustatytais terminais ir tvarka.

5.2, Uzsakymai teikiami Sutarties SD priede Nr. 1 nurodytu Tiekéjo elektroniniu pastu ir laikomi gautais po
24 valandy nuo UZsakymo iSsiuntimo Tiekéjui elektroniniu pastu.

5.3. Uz vélavimag suteikti licencijy nuoma per Sutarties SD 0 punkte nustatytg terming ir / ar iStaisyti jy
trkumus per Sutarties SD 3.2 punkte nustatytg terming, Tiekéjas, Pirkéjui pareikalavus, moka Pirkéjui 10
(deSimties) procenty eury dydzio baudg nuo Sutarties vertés uz kiekvieng uzdelstg diena.

6. MOKEJIMAI, PINIGINES PRIEVOLES IR SULAIKYMAI
6.1. Pirkéjas sumoka Tiekejui uz faktiSkai suteiktg licencijy nuomg per 30 (trisdeSimt) kalendoriniy dieny
nuo Saskaitos gavimo dienos.

6.2. Tiekéjas per 5 darbo dienas nuo prekiy pateikimo pateikia Pirkéjui Sgskaitg uz faktiSkai pristatytas
Prekes.

6.3. Maksimalus netesyby ir atlyginamy nuostoliy dydis, Tiekéjo mokétinas pagal Sig Sutartj, negali
vir§yti Sutarties SD 2.3 punkte nurodytos bendros Sutarties kainos.

7. SUTARTIES |SIGALIOJIMAS IR GALIOJIMAS
7.1. Si Sutartis jsigalioja nuo Sutarties pasirasymo dienos ir galioja iki visiSko Saliy jsipareigojimy pagal $ig
Sutartj jvykdymo, bet ne ilgiau kaip 37 (trisdeSimt septynis) ménesius, jskaitant apmokéjimo terming

8. SPECIALIOSIOS SALYGOS

8.1. Tiekéjas patvirtina, kad aplinkybés, kilusios dél koronavirusinés infekcijos (COVID-19) sukeltos
nepalankios epidemiologinés situacijos nulemty Lietuvos Respublikos arba kity Saliy kompetentingy valstybés
ir (arba) savivaldybiy institucijy priimty sprendimy, kuriais taikomi ribojimai asmeny judéjimui ir (arba) Gkinei
veiklai, néra laikoma nenugalima jéga (Force Majeure) ir neatleidzia Tiekéjo nuo atsakomybés uz sutarties
nejvykdyma.

8.2. Salys susitaré, kad jei po sutarties sudarymo atsirasty naujos aplinkybés, kurios apriboty Tiekéjo
veiklg daugiau arba kitu bldu, nei yra zinoma sutarties sudarymo metu, ir dél to Tiekéjas negali vykdyti
sutartiniy prievoliy, tuomet Tiekéjas galéty bati atleidziamas nuo civilinés atsakomybés uz sutarties
nevykdyma, tik Tiekéjui jrodzius, kad aplinkybés, kuriomis remiasi Tiekéjas, yra tokio masto ir tokio pobtdzio,
kurio nei vienas rupestingas ir atidus verslininkas negaléjo kontroliuoti ir numatyti sutarties sudarymo metu, ir
kad Tiekéjas, veikdamas atidZiai ir ripestingai, negaléjo uzkirsti kelio Siy aplinkybiy ar jy pasekmiy atsiradimui.
8.3. Tiekéjas, negalédamas vykdyti sutartimi prisiimty prievoliy, privalo pateikti Pirkéjui praSyma sutartyje
nustatyta tvarka, jskaitant detalig informacijg, kokios nenumatytos aplinkybés konkregiai jvyko (pvz., jmonés
veikla buvo apribota, valstybés draudzia atitinkamy prekiy eksporta ir kt.) ir nurodyti priezastis, patvirtinandias,
kad Siy sutarties vykdymo sutrikdymy Tiekéjas negaléjo protingai numatyti sutarties sudarymo metu. Tiekéjas,
siekdamas bati atleistas nuo civilinés atsakomybés, privalo pateikti visg Pirkéjo praSomg ir sutartyje nurodytg
informacija, bei Sig informacijg pagrindziancius dokumentus.

8.4. Bet kokios formos korupcija yra netoleruojama. Pirkéjas turi teise vienaSaliSkai nutraukti Sutartj, jei
Tiekéjas (jskaitant bet kurj i Tiekéjo darbuotojy, tarpininky, subtiekéjy, atstovy ir kt.) duoda arba pasitlo
(tiesiogiai arba netiesiogiai) bet kuriam Pirkéjo darbuotojui bet kokig naudg daikto, piniginio atlygio, komisiniy,
paslaugy arba kitos materialios ar nematerialios naudos forma kaip paskatg arba apdovanojimg uz bet kurio
su Sia Sutartimi susijusio veiksmo atlikimg arba susilaikymg jj atlikti, arba uz palankumo arba nepalankumo
parodymg arba susilaikymg juos parodyti (kySj) bet kuriam su Sia Sutartimi susijusiam asmeniui. Pirkéjui
nutraukus Sutartj Siuo pagrindu, Tiekéjas privalo atlyginti Pirkéjui visas patirtas iSlaidas, susijusias su
Sutarties vykdymo uzbaigimu, bei kompensuoti visus dél Sutartis nutraukimo patirtus nuostolius.

8.5. Savo jégomis ir [éSomis pravesti mokymus savo darbuotojams vagysciy prevencijos tema bei, Pirkéjui
paprasius, pateikti tai jrodancius dokumentus Pirkéjo atstovui prie$ pradedant Siems darbuotojams teikti
paslaugas.

8.6. Uztikrinti, kad vykdant Sutartj Tiekéjo darbuotojai laikytysi Lietuvos Respublikos teisés aktais nustatyty
darbuotojy saugos ir sveikatos ir prieSgaisrinés saugos reikalavimy.

8.7. Tiekéjas patvirtina ir garantuoja, kad tiek Sios Sutarties sudarymu, tiek visu jos galiojimo metu jis, jo

akcininkai, vadovybé, susijusios jmonés ir jo subtiekéjai (jeigu taikoma) néra ir nebus subjektai, dél kuriy

jgyvendinamos tarptautinés sankcijos, o taip pat néra ir nebus sudare sandoriy, kuriy vykdymas priestarauty

Lietuvos Respublikoje jgyvendinamoms tarptautinéms sankcijoms. Tiekéjas pareiskia, kad néra ir visg

Sutarties galiojimo laikg nebus susijes (nebendradarbiaus) su subjektais ir asmenimis, jtrauktais j tarptautiniy

sankcijy sarasus, o taip pat uztikrins su atitinkamy sektoriy sankcijomis susijusiy apribojimy laikymasi. Kylant
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Siame punkte numatyty jsipareigojimy pazeidimo rizikai, Tiekéjas jsipareigoja nedelsiant informuoti apie tai
Pirkéjg. Sios salygos galioja visu Sutarties su Tiekéju (Tiekéjo su subtiekéjo/ -ais) galiojimo laikotarpiu.
Tiekéjas jsipareigoja, sudarant sutartis su subtiekéjais, numatyti reikalavimg laikytis $iy nuostaty. Siame
Sutarties punkte nustatyty reikalavimy pazeidimas ir/ ar nesilaikymas laikomas esminiu Sutarties pazeidimu ir
suteikia teise Pirkéjui nedelsiant be jspéjimo nutraukti bet kokig arba visas sutartis su Tiekéju, neprivalant
sumoketi jokiy baudy, atlyginti jokios Zalos ar iSmokéti kokios nors kompensacijos ar grazinti pinigy Tiekéjui
ir/ar jo subtiekéjui, gali atSaukti bet kurj ar visus Uzsakymus ir (arba) visai ar i$ dalies sustabdyti, panaikinti
bet kurias sutartis su Tiekéju. Esant prieStaravimams tarp Sio punkto nuostaty ir Sutarties BD 3.6 punkto
nuostaty, pirmenybé teikiama Sio punkto nuostatoms.

9. PRIEDAI

9.1. Kiekvienas $ios Sutarties priedas yra neatskiriama jos dalis. Kiekviena Salis gauna po vieng kiekvieno
Sutarties priedo egzemplioriy.
9.2. Sutarties priedai yra:

9.2.1. Sutarties SD priedas Nr. 1 — ,Kontaktiniai asmenys*;
9.2.2. Sutarties SD priedas Nr. 2 — ,Techniné specifikacija“;
9.2.3. Sutarties SD priedas Nr. 3 —,Licencijy nuomos kiekiai ir kaina*“.

10. SALIY REKVIZITAI

Tiekéjas Pirkéjas

UAB ATEA AB Lietuvos pastas

J. Rutkausko g. 6, LT-05132 Vilnius J. Jasinskio g. 16, 03500Vilnius
Jmonés kodas: 122588443 Jmonés kodas: 121215587

PVM kodas: LT225884413 PVM kodas: LT212155811

A.s. Nr. LT032140030001327814 A.s.Nr.LT71 7044 0600 0018 7388
Bankas Luminor banks AS, Lietuvos skyrius AB SEB bankas

Banko kodas 40100 Banko kodas 70440

Tel. Nr.: 8 5239 7830 Tel. Nr.: 8 700 55 400

El. pastas inffo@post.It

IT projekty koordinatorius Verslo ir technologijy plétros padalinio direktorius



Sutarties SD priedas Nr. 1

KONTAKTINIAI ASMENYS

Uz Sutarties vykdymg i Pirkéjo pusés atsakingas
Pirkéjo atstovas

Uz Sutarties ir jos pakeitimy paskelbimg jstatymy
nustatyta tvarka yra atsakinga Pirkéjo atstové

Uz Sutarties vykdymg iS Tiekéjo puseés atsakingas
atstovas

Nesant 1 — 3 punktuose nurodyty atsakingy asmeny, uz minétuose punktuose nurodyty funkcijy
vykdymag atsakingais laikomi juos pavaduojantys darbuotojai.




Sutarties SD priedas Nr. 2

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas / Perkantysis subjektas — Akciné bendrové Lietuvos pastas

1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis ar vieSasis juridinis asmuo, kita organizacija ir jy
padalinys arba tokiy asmeny grupé, jskaitant laikinas Gkio subjekty asociacijas, su kuriuo Pirkéjas sudarys Sio
Pirkimo sutartj.

1.3. Sutartis — Pirkimo sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Sio Pirkimo objekto.

2. PIRKIMO OBJEKTAS

2.1. Pirkimo objektas — naudotojy jrangos ir elektroninio pasto apsaugos programiné jranga (toliau —
prekés).

2.2.  Pirkimo objektas j pirkimo objekto dalis neskaidomas, todél Tiekéjas privalo teikti pasitlyma visai zemiau
nurodytai pirkimo objekto apimdiai.

2.3. Prekiy naudojimo laikotarpis — 36 ménesiai nuo Sutarties jsigaliojimo dienos.

2.4. Prekiy pristatymo vieta — Vilnius, Jasinskio 16.

2.5. Prekiy kiekiai:

1 lentelé.
Uzsakymy teikimas
Taip Ne
(zymeéti, jei | (zyméti, jei ; ;
Prekiy kiekis _prekiy nurodytu Pr?:rlrl:]iaréitﬁhyg]o
Eil. Nr. Prekés pavadinimas (vnt; pakuoté; | uzsakymai | laiku bus :
oraar kt.) bus teikiami | pristatytas ) $utqrt.|.es
P ' pagal visas jsigaliojimo
poreikj, perkamas
periodiskai prekiy
ar kt.)* kiekis)**
1. Naudotojy jrenginiy ir | Jrenginiy kiekis
el.pasto apsaugos | -2550, el.pasto 0 X 14 k.d.
programiné jranga adresy kiekis -
4000

2.6. Auk&ciau esancioje lenteléje nurodytas prekiy kiekis yra tikslus ir vykdant Sutartj nesikeis.

2.7. Uzsakymy teikimo tvarka:

2.7.1. uzsakymai Sutarties galiojimo laikotarpiu neteikiami. Prekeés turi bati pristatytos per 1 lenteléje nustatytg
terming.

3. REIKALAVIMAI PREKEMS

2 lentelé

Eil. Nr. Parametras Reikalavimai

NAUDOTOJUY IRENGINIY APSAUGA

1. Licencijy skaicius 2550 naudotojy

2. Programines jrangos tipas Kompiuteriniy darbo viety, serveriy, mobiliyjy ir

plansetiniy jrenginiy, apsauga nuo virusy ir Snipinéjimo
programy, su ugniasiene, bei apsauga nuo elektroniniy
SiukSliy. Visi programinés jrangos sprendimai privalo bati
valdomi i$ vienos administravimo konsolés.

3. Programinés jrangos gamintojas Turi bati nurodytas. Visi pateikti apsaugos nuo virusy bei
el. Siuksliy produktai turi bati pagaminti to paties
gamintojo.

4. Programinés jrangos pavadinimas ir Turi bati nurodyti.

versija




Palaikoma operaciné sistema

Kompiuterinés darbo vietos:

Microsoft Windows 10.

Microsoft Windows 8.1.

Microsoft Windows 8.

Microsoft Windows 7.

macOS 10.12 ir naujesnés.

Ubuntu Desktop 18.04 LTS 64-bit.

Ubuntu Desktop 20.04 LTS.

Red Hat Enterprise Linux 7, 8 su jdiegta palaikoma
darbalaukio aplinka.

SUSE Linux Enterprise Desktop 15.

Mobilieji jrenginiai:
Android 5 (Lollipop) ir naujesnés.

iOS 8 ir naujesnés.

Serveriai:
Windows serveriuose:

e Microsoft Windows Server 2019 (jskaitant Server
Core, Desktop Experience ir Essentials).

e Microsoft Windows Server 2016 (jskaitant Server
Core, Desktop Experience, Storage Server ir
Essentials).

e Microsoft Windows Server 2012 R2 (jskaitant
Storage Server ir Essentials).

e  Microsoft Windows Server 2012 (jskaitant
Storage Server, Essentials, Foundation ir
MultiPoint).

e Microsoft Windows Server 2008 R2 SP1.

e Server Core (Microsoft Windows Server 2008 R2
SP1, 2012, 2012 R2).

e Microsoft Windows MultiPoint Server 2011.

e Microsoft Windows MultiPoint Server 2010.

Pasto serveriuose:

e Palaikomos pasto serveriy versijos:

e Microsoft Exchange Server 2019 iki CU9.

e Microsoft Exchange Server 2016 iki CU20.

e Microsoft Exchange Server 2013 iki CU23 (CU1

ir CU4 yra nepalaikomi).

e Microsoft Exchange Server 2010 SP1, SP2, SP3
iki RU32.

e Microsoft Exchange Server 2007 SP1, SP2,
SP3.

e Microsoft Windows Server 2019 (Server Core ir
Desktop Experience).

Microsoft Windows Server 2016.

Microsoft Windows Server 2012 R2.

Microsoft Windows Server 2012.

Microsoft Windows Server 2008 R2 SP1.
Microsoft Windows Small Business Server 2011
SP1 (x64).

Linux serveriuose ir kituose nurodytuose:

RedHat Enterprise Linux (RHEL) 7 ir 8 versijos.
CentOS 7 ir 8 versijos.

Ubuntu Server 16.04/18.04/20.04/ LTS.

Debian 8 ir 9 versijos.

SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos.
Oracle Linux 8.

Amazon Linux 2.

Kerio Control 7.4 ir naujesnés.

Kerio Connect 8 ir naujesnés.
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IBM Lotus Domino 6.5.4 ir naujesnes.
HCL Domino 11.

Turi bati palaikomos virtualios
aplinkos:

Microsoft Hyper-V Server 2012 ir
naujesne.

VMware vSphere/ESXi 5.5 ir
naujesne.

VMware Workstation 9

ir naujesne.

Oracle VirtualBox 5.2 ir
naujesné.

Citrix 7 ir

naujesné.

Sprendimas turi palaikyti VMware vMotion ir vCenter
technologijas.

Nuotolinio administravimo konsolé turi veikti:

Microsoft Windows Server 2012

x64.

Microsoft Windows Server 2012 x64 Core.
Microsoft Windows Server 2012 x64 R2.
Microsoft Windows Storage Server 2012 x64 R2.
Microsoft Windows Server 2012 x64 R2 Core.
Microsoft Windows Server 2016

X64.

Microsoft Windows Storage Server

2016 x64.

Microsoft Windows Server 2019

x64.

Microsoft Windows Small Business Server 2011
Standard (x64).

Microsoft Windows Small Business Server 2011
Essentials (x64).

Linux: RHEL, Debian, Ubuntu, SLED, SLES,
OpenSUSE, Fedora ir CentOS bei dauguma kity
RPM ir DEB pakety valdymu pagrjsty platinamy
programy.

Nuotoliné administravimo konsolé suderinta su
narSyklémis:

» Mozilla Firefox 69 ir naujesnés versijos.

* Microsoft Edge 44 ir naujesnés versijos.

» Google Chrome 77 ir naujesnés versijos.

» Opera 63 ir naujesne.

 Safari 13.x ir naujesnés versijos.

Veikimo kokybés reikalavimai

Programinés jrangos gamintojas turi turéti ISO
9001:2000 arba lygiavertj ir ISO 27001 arba lygiavert;
standarta.

Sitlomo produkto gamintojas turi biti Leaders arba
Challengers kategorijose 2021 mety “Gartner Magic
Quadrant for Endpoint Protection Platforms”.
LAV-TEST" verslo produkty apzvalgos ir sertifikavimo
ataskaitoje gamintojo saugumo sprendimai kuriuos
ketina jsigyti Pirkéjas, skirti ,Windows*, turi bati jvertinti
»1 OP Product® jvertinimu, remiantis 2021 m. rugpjacio,
rugséjo mén. atliktais testais ,Protection®,
LPerformance®, ,Usability* kategorijose.




Administravimo konsolés diegimas

Administravimo konsolé turi bati pateikiama kaip virtuali
masina. Jai neturi bati reikalingos operacinés sistemos
licencijos.

Diegimo metodai

Kompiuterinéms darbo vietoms turi bati galimybés:

- diegti programine jrangg centralizuotai i$ valdymo
konsolés.

- diegti programine jrangg lokaliai i$ diegimo laikmenos.
- diegti programine jrangg per Active Directory Group
Policy nustatymus.

Batini kompiuteriniy darbo viety
apsaugos funkciniai moduliai

Antiviruso modulis — programiné jranga, sauganti nuo
virusy, Snipinéjimo programy, grésmiy.

Jsilauzimy prevencijos modulis (HIPS).

[Soriniy laikmeny apsaugos modulis.

Galimybé atstatyti uzkréstg kompiuterj j ankstesne
blseng.

|silauzimy blokatorius.

Ugniasiené.

Sprendimas turi leisti pasirinkti, kuriuos apsaugos
modulius jdiegti.

10.

Funkciniai reikalavimai kompiuteriniy
darbo viety antiviruso moduliui

Antiviruso modulis — programiné jranga, sauganti nuo
kenkéjisky programy;

Sprendimas turi uztikrinti centralizuotai atlikty nustatymy
veikimg ir kompiuteriui esant neprisijungus prie
centralizuoty nustatymy valdymo konsolés;

Sprendime turi turéti tokias nuskaitymo parinktis:

- ISmanusis nuskaitymas.

- Kontekstinio meniu nuskaitymas.

- Giluminis nuskaitymas.

- ISimamy medijy nuskaitymas (pvz CD/DVD/USB), kurie
Siuo metu prijungti prie kompiuterio.

- Atlikti paskutinj kartg naudotg nuskaityma.

Galimybé vykdyti euristinj (heuristic) nezinomy faily
skenavima.

Galimybe slaptazodZziu apsaugoti nuo antivirusinés
programinés jrangos nustatymy pakeitimo, bei
iSinstaliavimo.

Ugniasienés modulis — programiné jranga, sauganti nuo
jsilauzimy.

Apsaugos nuo elektroniniy Siuksliy modulis (Anti-SPAM).
Turi bati galimybé valdyti Siuos jrenginius: disko atminties
jrenginius, CD/DVD, USB spausdintuvus, FireWire
saugyklas, Bluetooth jrenginius, lustiniy korteliy
skaitytuvus, vaizdavimo jrenginius, modemus, LPT/COM
prievadus, neSiojamuosius jrenginius.

Sprendimas turi leisti/neleisti naudoti jrenginius pagal
Siuos kriterijus: tiekéjas, modelis, serijinis numeris.
Saugojimo jrenginiams sprendimas turi leisti nustatyti
Siuos naudojimo leidimus: skaityti/rasyti, blokuoti, tik
skaityti, jspeti.

Jsilauzimy prevencijos modulis (HIPS) turi turéti Siuos
rezimus: automatinis, iSsamusis, interaktyvusis, politika
pagrjstas, mokymosi.

Galimybeé centralizuotai riboti prieigg prie internetiniy
Saltiniy.

Turi bati galimybé grafine vartotojo sgsajg pasirinkti
lietuviy kalba.

Kompiuteriniy darbo viety antivirusinés programos
dokumentacija turi bati pateikta lietuviy kalba.

Turi bdti integruota saugi narSykleé.

Turi bati WMI ir viso registro nuskaitymas.




11.

Funkciniai reikalavimai darbo viety
ugniasienei

Turi apsaugoti nuo nepageidaujamy tinklo iSoriniy atakuy,
pagal nustatytus kriterijus (pagal prievadus (port),
programas) ribojant atakos $altinio prieiga.

Ugniasiené turi leisti/neleisti prisijungti, remiantis bet
kuriuo i$ Siy rezimy: automatinis, interaktyvus, politika
pagrjstas, mokymosi.

Darbo viety ugniasienés valdymas turi bati atliekamas
centralizuotai administravimo konsolés pagalba.

12.

Funkciniai reikalavimai pasto
serveriams

Antiviruso modulis — programiné jranga, sauganti nuo
virusy, Snipinéjimo programuy.

Turi bati galimybé realiu laiku skenuoti visus prisegtus
archyvus ir atlikti neutralizavimo veiksmus Zinomy
formaty byloms.

Turi bati galimybé automatiskai skenuoti POP3, IMAP,
MAPI ir HTTP protokolus nuo kenkéjisko turinio.
Programiné jranga turi turéti galimybe sustabdyti/pratesti
skenavima.

Turi bati rezidentinés euristinés bei veiksmy analizés
galimybés.

Programiné jranga turi turéti keletg pasirinkimy, kg daryti
su aptikta prisegta byla (neutralizuoti, iStrinti, talpinti j
karanting).

Programiné jranga turi turéti apsaugg nuo el. Siuksliy,
paremtg gamintojo surinkta duomeny baze apie brukaly
siuntéjus, baltaisiais, juodaisiais ir pilkaisiais sgrasais.
Turi bati galimybé administratoriui nurodyti specialig
direktorijg, j kurig bus siungiami visi infekuoti laiSkai.
Turi bati uztikrinta integracija su Active Directory.

Turi bati galimybé keisti, apsaugos nuo el. Siuksliy
nustatymus, taip pat galimybé vykdyti jvairias uzduotis
(antiviruso aprasy duomeny bazés atnaujinimas,
nustatymai skirti apsaugoti antivirusine programine
jrangg serveryje) i$ centralizuoto valdymo jrankio.

Turi bati galimybé eksportuoti valdymo konsolés
nustatymus ir juos panaudoti pakartotinio diegimo metu.
Galimybeé matyti detalias sistemos biklés ataskaitas
valdymo konsoleje. Turi buti pateikti tokie duomenys:
paskutinio atnaujinimo laikas ir rezultatas, virusy aprasy
kiekis, skenavimo variklio versija ir aktyvis programos
moduliai.

Turi bati galimybé gauti detalias ataskaitas apie
skenavimo veiksmus.

Turi bati galimybé administratoriui el. pastu gauti
praneSimus apie sistemos jvykius: aptikus netinkamus
laiSkus, aptiktus kenkéjiSkus archyvus ar atakas.

Turi bati galimybé automatidkai atnaujinti antivirusy
aprasy duomeny baze tiesiogiai i$ interneto arba
centralizuotu badu, siekiant iSvengti per didelés tinklo
apkrovos bei tinklo sutrikimy.

Turi bati galimybé nustatyti atnaujinimy vieta, internetu
naudojant proxy (su vartotojo vardu ir slaptazodZziu).
Turi bati galimybé atlikti Office 365 pasto dézutes
nuskaityma.

Turi turéti funkcijg nesiysti atmetimo Zinutés laidko
siuntéjui (Backscatter protection).

Turi bati galimybé siysti pasto karantino ataskaitas
nurodytiems vartotojams ir administratoriams.

Turi turéti galimybe sinchronizuoti informacijg ir
konfiguracijg tarp administravimo konsolés ir pasto
serverio(-iy).

Turi turéti galimybe integruotis su tre€iyjy Saliy nuotolinio
stebéjimo ir valdymo programine jranga (RMM).

Turi bati galimybé eksportuoti zurnalo jrasus j syslog
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serverj, kurie galéty bati panaudojami su kitomis
saugumo informacijos ir jvykiy valdymo sistemomis
(SIEM) ir Zurnaly valdymo sprendimais.

Turi tureti funkcijg blokuoti pasto serverio tinklo rys;j.

Turi turéti masininiu mokymuysi paremtg apsauga - gebeéti
skenuoti failus, pastg ir tinklo srauta.

Turi turéti apsaugg nuo suk&iavimo apsimetant kitu laiSko
siuntéju (spoofing).

13.

Funkciniai reikalavimai mobiliyjy
telefony ir plansetiniy kompiuteriy
antiviruso moduliui

Turi uztikrinti apsaugg nuo virusy ir kity kenkéjisky
programy.

Turi turéti galimybe skenuoti tiek vidine, tiek iSorine
(micro SD korteliy) jrenginio atmintj. Skenuoti tam tikrus
nustatytus aplankus.

Praradus jrenginj, turi biti galimybé nuotoliniu bidu gauti
jrenginio buvimo koordinates, uzrakinti ir apsaugoti nuo
galimybés nesankcionuotai naudotis jrenginiu, saugiai
iStrinti kontaktus, Zinutes ir duomenis iSorinéje laikmenoje
(micro SD).

Turi bati galimybé apsaugoti jrenginj sukciavimo atveju.
Turi bati galimybé nuotoliniu bldu jrenginyje paleisti
sirena.

Turi turéti apsaugos modulj nuo brukaly, leidZiant;
apsaugoti jrenginj nuo nepageidaujamy skambuciy ar
SMS/MMS Zinudiy.

Turi bati galimybé slaptazodziu apsaugoti nuo
antivirusinés programinés jrangos nustatymy pakeitimo
bei iSdiegimo.

14.

Funkciniai reikalavimai virtualizuoty
aplinky antiviruso moduliui

Sprendimas turi bati valdomas per administravimo
konsole.

Turi gebéti atlikti on-access ir on-demand skenavimo
uzduotis.

Turi gebéti atskirti jau nuskaitytus failus vienoje virtualioje
masinoje ir pakartotinai jy nenuskaityti nuo kity virtualiy
masiny per tg patj hypervizoriy.

Turi turéti galimybe nustatyti proceso iSimtis.

Turi turéti galimybe sitlomo sprendimo atnaujinimus ir
modulius talpinti uz virtualiy masiny riby, kad grazinant
sistemas j ankstesne momentine kopijg atnaujinimai
nebaty parsiysti pakartotinai ir atstatymo laikas baty
trumpesnis.

Turi bati jgyvendinta galimybé skenuoti iSjungtas
virtualias masinas.

Jei sprendimas jdiegiamas klasterinéje aplinkoje, turi bati
galimybé sukonfigruoti taip, kad automatiskai dubliuoty
savo nustatymus bei baty valdomas lyg vienas, tuo paciu
iSvengiant rankinio nustatymy replikavimo tarp virtualiy
mazgy klasteryje.

Privalo sugebeéti uztikrinti virtualiy masiny, jdiegty
Microsoft Azure aplinkoje, apsauga.

15.

Funkciniai reikalavimai mobiliyjy
jrenginiy valdymo moduliui

Turi palaikyti centralizuotg administravimg nuotoliniu
badu.

Valdymas jgyvendintas kuriant politikas, kurios véliau
priskiriamos jrenginiams ar jrenginiy grupéms.

Turi bati jgyvendinta galimybé uzblokuoti mobiligsias
programéles arba jy kategorijas.

Galimybeé riboti programy naujinimasi.

Turi turéti galimybe uzdrausti atstatyti jrenginio
gamyklinius parametrus.

Turi turéti galimybe uzdrausti keisti jrenginio sisteminius
parametrus.

Turi turéti galimybe uzdrausti paSalinti tam tikras
mobiligsias programeéles.

Turi turéti galimybe stebéti WI-FI, GPS, Roaming
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duomenis.

Turi turéti galimybe masiSkai visiems telefonams siusti
informacinj pranesima tiesiai j ekrana.

Turi turéti galimybe matyti jrenginyje sudiegtas
mobiligsias programéles ir jy versijas bei jas valdyti.

Turi turéti galimybe blokuoti galimas tekstines Zinutes bei
skambugius.

Turi uztikrinti galimybe nuotoliniu badu jdiegti mobiligsias
programéles be vartotojo pagalbos.

Turi turéti galimybe uzrakinti/atrakinti mobilyjj jrenginj per
nuotolj be vartotojo pagalbos.

16.

Funkciniai reikalavimai valdymo
konsolei

Turi palaikyti centralizuotg administravimg nuotoliniu
badu.

Serveris turi bendrauti su galutiniais jrenginiais per
Agenta, kuris gali saugoti politikg ir vykdyti uzduotis, kol
jrenginys yra neprisijunges.

Serveris turi leisti pridéti jrenginius prie valdymo konsolés
naudojant Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu badu jvedus jrenginio vardg arba IP adresg;

- patentuota technologija, gebanti aptikti jrenginius tinkle;
Serveris turi leisti sudiegti saugumo sprendimus
nuotoliniu badu ir be vartotojo jsikiSimo.

Serveris turi leisti kurti statines ir dinamines grupes
lengvesniam jrenginiy administravimui.

Serveris turi leisti nuotoliniu badu vizualizuoti Sig
jrenginiy informacija:

- pagrindiné informacija;

- konfigdracija;

- atliktos uzduotys;

- j[diegtos programos;

- perspéjimai;

- karantinas.

Turi turéti centralizuotg bendros politikos (politiky)
nustatymag visiems programinés jrangos klientams.

Turi bati centralizuotai ir automatiskai atnaujinama klienty
programinés dalies ir virusy parasy bazé, nereikalaujant
sistemos jkrovimo i$ naujo.

Turi turéti funkcionaluma vartotojy grupéms nustatyti
skirtingus klientinés dalies konfigracinius nustatymus,
taip kuriant pasirinktai grupei bendrg saugumo taisykliy
rinkinj.

Turi turéti antrinio nuotolinio administravimo serverio
nustatymo galimybe — nustojus veikti vienam nuotolinio
administravimo serveriui, administravimas automatiskai
turi pereiti kitam nuotolinio administravimo serveriui.
Serveris turi turéti mobiliyjy jrenginiy valdymo modulj,
kuris leidzia prijungti ir valdyti mobiliuosius jrenginius.
Privalo turéti techninés priezitros jrankj: jrankiy
kontrolés, duomeny bazés perkélimo, kopijavimo,
duomeny bazés lenteliy iSvalymo.

Turi turéti galimybe paveldéti taisykles (Policies) i$
aukstesnio lygio nuotolinio administravimo serverio.
Turi bati uztikrinta galimybé siysti informacinius
praneSimus j visy rasiy jrenginius, jskaitant stalinius
kompiuterius, mobiliuosius jrenginius ar plan3etinius
kompiuterius.

Turi bati uztikrinta galimybe realiu laiku siysti valdymo
konsoléje gautus jvykius siysti j centralizuotg jvykiy
valdymo sistema (SIEM) Qradar.

Serveris turi leisti apibrézti aktyviklj, kuris jvykdyty
numatytg veiksma, kai tam tikras jvykis jvyksta tinkle.
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Pagal numatytuosius nustatymus serveris turi pateikti
keletg standartiniy ataskaity bei leisti kurti naujus
ataskaity Sablonus.

Turi bati galimybé ataskaitas automatiskai gauti el. pastu
arba generuoti valdymo konsoléje.

Interneto konsolés sgsaja turi dirbti su informacijos
skydais. Jie turi bati visiSkai interaktyvas ir leisti atlikti
reikiamas uzduotis i keliy sekcijy.

Turi bati realizuota galimybé keisti grafines naudotojo
informacijos juostas realiuoju laiku.

Turi bati galimybé prieigos profilius konfigGruoti
naudojant skirtingus leidimus skirtingoms uzduotims, pvz
.. administratorius, ataskaity kirejas, operatorius ir kita.
Po 10 nesékmingy bandymy prisijungti i$ to paties IP
adreso, serveris turi laikinai blokuoti tolesnius bandymus
prisijungti i$ Sio IP adreso.

Po 15 nesékmingy bandymy vedant netinkamg seanso
ID i$ to paties IP adreso, serveris turi laikinai blokuoti
tolesnius bandymus prisijungti i$ Sio IP adreso.

Turi bati galimybé nustatyti automatine Agento
atnaujinimo funkcija.

17.

Kiti reikalavimai

Sprendimas turi turéti mechanizma, kuris leidzia pasalinti
bet kurj kita saugumo sprendimg, esantj galiniame
jrenginyje. Sis mechanizmas turi bati:

- Integruotas j saugumo sprendimg;

- Pateiktas kaip atskiras jrankis;

- Pasiekiamas per centralizuotg administravimo konsole;

18.

Atnaujinimai

Klientinés dalies programiné jranga privalo turéti
funkcionalumg parsisiysti atnaujinimus tiesiai is:

- Gamintojo atnaujinimy serverio,

- Centralizuoto valdymo serverio,

- Kity klienty.

Klientinés dalies programiné jranga privalo turéti
funkcionalumg veikti kaip atnaujinimy serveris kitiems
klientams tam, kad baty galima taupyti tinklo pralaidumo
resursus.

Turi bati galimybé nustatyti automating saugumo
produkto atnaujinimo funkcija.

19.

Aktualumo reikalavimas

Pateikiamoms licencijoms turi bati uZtikrinamas
gamintojo palaikymas sutarties galiojimo laikotarpiu,
uztikrinantis teise Siuo laikotarpiu be papildomo mokesc¢io
operatyviai gauti naujausius virusy aprasus (signature),
virusy paieskos mechanizmo (engine) atnaujinimus.
Programinés jrangos gamintojas privalo turéti internetinj
puslapj, kuriame baty zalingy programy ir jy sukeliamy
pazeidziamumy duomeny bazé, informacija apie
produktus. Informacija turi bati paskelbta lietuviy ir/ar
angly kalba.

20.

Versija

Turi bati silloma naujausia stabili programinés jrangos
versija, oficialiai gamintojo paskelbta internete.

21.

Diegimo failas

Turi bdti galimybé diegimo failg atsisiysti internetu.
Tiekejas turi pateikti bent tris skirtingus valdymo serverio
diegimo formatus:

- Viskas viename;

- |diegimas pagal programos komponentus;

- Virtuali masina;

22.

Dokumentacija

Turi bati pateikta aktuali dokumentacija, apimanti
programinés jrangos jdiegimo, bendro naudojimo,
administravimo, sistemos atstatymo procediras.

23.

Gamintojo aptarnavimo (angl. support)
salygos

Gamintojas ar jo atstovas turi teikti nemokamg pagalbg,
konsultacijas telefonu, kreipiantis j pagalbos centrg darbo
dienomis darbo valandomis lietuviy ir/ar angly kalbomis.
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24,

Reikalavimai programinés jrangos
naudojimo taisykléms (licencijavimui)

Licencija turi suteikti teise perdiegti sillomg programine
jrangg neiSnaudojant papildomos licencijos.
Programinés jrangos licencijavimo taisyklése licencija turi
bati nepririSama prie aparatdrinés jrangos.
Turi bati jgyvendinti vienas i$ virtualiy masiny
licencijavimo budy:

a) pagal virtualias masinas (VM);

b) pagal fizines masinas (Host);

c) pagal procesoriy (CPU).

NAUDOTOJUY

EL. PASTO APSAUGA

Eil. Nr.

Parametras

Minimali reik§meé

Licencijy skai€ius

4000 el. pasto naudotojy

Programinés jrangos tipas

El. pasto serveriy ir el. pasto vartotojy dézuciy apsauga
nuo jvairaus kenkeéjiSko turinio, Snipinéjimo programuy,
elektroniniy Siuk3liy jskaitant uzkréstus el. laiko(-y)
priedus. Visi programinés jrangos sprendimai privalo bati
valdomi i§ vienos administravimo konsolés.

Programinés jrangos gamintojas

Turi bGti nurodytas.

Programinés jrangos pavadinimas ir
versija

Turi bGti nurodyti.

Serveriy palaikomos operacinés
sistemos

Palaikomos pasto serveriy versijos:

Microsoft Exchange Server 2019 iki CU9

Microsoft Exchange Server 2016 iki CU20

Microsoft Exchange Server 2013 iki CU23 (CUL ir CU4
yra nepalaikomi)

Microsoft Exchange Server 2010 SP1, SP2, SP3 iki
RU32

Microsoft Exchange Server 2007 SP1, SP2, SP3
Palaikomos operacinés sistemos:

Microsoft Windows Server 2019 (Server Core ir Desktop
Experience)

Microsoft Windows Server 2016

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2012

Microsoft Windows Server 2008 R2 SP1

Microsoft Windows Small Business Server 2011 SP1
(x64)

Konsole galima naudoti Siose ziniatinklio narSyklése:
* Mozilla Firefox 69 ir naujesnés versijos

» Microsoft Edge 44 ir naujesnés versijos

» Google Chrome 77 ir naujesnés versijos

* Opera 63 ir naujesné

+ Safari 13.x ir naujesnés versijos

Veikimo kokybés reikalavimai

Programinés jrangos gamintojas turi turéti ISO
9001:2000 arba lygiavertj ir ISO 27001 arba lygiavert;
standarta.

Sitlomo produkto gamintojas turi bati Leaders arba
Challengers kategorijose 2020 mety Gartner Magic
Quadrant for Endpoint Protection Platforms.

Administravimo konsolés diegimas

Administravimo konsolé turi bati pateikiama kaip virtuali
masina. Jai neturi bati reikalingos operacinés sistemos
licencijos.

Diegimo metodai

] el. pasto serverius turi bati galimybé:

- diegti programine jrangg centralizuotai i$ valdymo
konsolés;

- diegti programine jranga lokaliai i$ diegimo laikmenos;
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Funkciniai reikalavimai pasto
serveriams

Antiviruso modulis — programiné jranga, sauganti nuo
virusy, Snipinéjimo programy.

Antispam komponentas - saugantis nuo el. Siuksliy
Anti-phishing - modulis, kuris filtruoja netinkama turinj ir
apsaugo nuo asmens duomeny vagystés.

Turi bati galimybé realiu laiku skenuoti visus prisegtus
failus ir atlikti neutralizavimo veiksmus (blokuoti,
karantinuoti, gydyti ir kt) zinomy formaty byloms.

Turi turéti galimybe blokuoti gaunamus ir siunéiamus
laiSkus su prisegtais padidintos rizikos failais -
vykdomosiomis programomis, MS Office ir Acrobat
failais, kuriuose yra aktyvus tyrinys (active content),
archyvais, kuriuose yra auks¢iau paiminéti failai, bet
kokio tipo Sifruotais failais.

Turi turéti galimybe blokuoti gaunamus ir siun€iamus
laiSkus su laiSko komentare ar turinyje esanciais
nuoroda, tekstu ar keliy teksty junginiais ;

Turi turéti galimybe blokuoti gaunamus ir siunéiamus
laiSkus su prisegtais failais pagal nurodyty faily
iSplétimg, failo pavadinima ar failo pavadinime esancig
teksto dalj ar Sablong;

Turi bati galimybé automatiskai skenuoti POP3, IMAP,
MAPI ir HTTP protokolus nuo kenkéjisko turinio.
Programiné jranga turi turéti galimybe sustabdyti/pratesti
skenavima.

Turi bati rezidentinés euristinés bei veiksmy analizés
galimybes.

Programiné jranga turi turéti keletg pasirinkimy, kg daryti
su aptikta prisegta byla (neutralizuoti, istrinti, talpinti j
karanting).

Programiné jranga turi turéti apsaugg nuo el. Siuksliy,
paremtg gamintojo surinkta duomeny baze apie brukaly
siuntéjus, baltaisiais, juodaisiais ir pilkaisiais sgrasais.
Programiné jranga turi turéti galimybe operatyviai
blokuoti el. pasto siuntéjg ar siuntéjy grupes naudojant
konkrecius adresus ar jy Sablonus; Turi bati galimybé
administratoriui nurodyti specialig direktorija, j kurig bus
siun€iami visi infekuoti laiSkai.

Turi bati uztikrinta integracija su Active Directory.

Turi bati galimybé keisti, apsaugos nuo el. Siuksliy
nustatymus, taip pat galimybé vykdyti jvairias uZduotis
(antiviruso aprady duomeny bazés atnaujinimas,
nustatymai skirti apsaugoti antivirusine programine
jrangg serveryje) i8 centralizuoto valdymo jrankio.

Turi bati galimybé eksportuoti valdymo konsolés
nustatymus ir juos panaudoti pakartotinio diegimo metu.
Galimybeé matyti detalias sistemos biklés ataskaitas
valdymo konsoléeje. Turi biti pateikti tokie duomenys:
paskutinio atnaujinimo laikas ir rezultatas, virusy aprasy
kiekis, skenavimo variklio versija ir aktyvis programos
moduliai.

Turi bati galimybé gauti detalias ataskaitas apie
skenavimo veiksmus.

Turi bati galimybé administratoriui el. pastu gauti
praneSimus apie sistemos jvykius: aptikus netinkamus
laiSkus, aptiktus kenkéjiSkus archyvus ar atakas.

Turi bati galimybé automatiSkai atnaujinti antivirusy
aprasy duomeny baze tiesiogiai i$ interneto arba
centralizuotu bddu, siekiant iSvengti per didelés tinklo
apkrovos bei tinklo sutrikimy.

Turi bati galimybé nustatyti atnaujinimy vieta, internetu
naudojant proxy (su vartotojo vardu ir slaptazodziu).
Turi bati galimybé atlikti Office 365 pasto déZutés
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nuskaitymag

Turi tureéti funkcijg nesiysti atmetimo Zinutés laisko
siuntéjui (Backscatter protection).

Turi bati galimybé siysti pasto karantino ataskaitas
nurodytiems vartotojams ir administratoriams.

Turi turéti galimybe sinchronizuoti informacijg ir
konfiguracijg tarp administravimo konsolés ir pasto
serverio(-iy).

Turi turéti galimybe integruotis su treciuyjy Saliy nuotolinio
stebéjimo ir valdymo programine jranga (RMM).

Turi bati galimybé eksportuoti Zurnalo jrasus j syslog
serverj, kurie galéty bati panaudojami su kitomis
saugumo informacijos ir jvykiy valdymo sistemomis
(SIEM) ir zurnaly valdymo sprendimais.

Turi tureti funkcijg blokuoti pasto serverio tinklo rys;j.

Turi turéti masininio mokymosi paremta apsaugg - gebéti
skenuoti failus, pastg ir tinklo srauta.

Turi turéti apsaugg nuo suk&iavimo apsimetant kitu laiSko
siuntéju (spoofing).

10.

Funkciniai reikalavimai valdymo
konsolei

Turi palaikyti centralizuotg administravimg nuotoliniu
badu.

Serveris turi bendrauti su galutiniais jrenginiais per
Agenta, kuris gali saugoti politikg ir vykdyti uzduotis, kol
jrenginys yra neprisijunges.

Serveris turi leisti pridéti jrenginius prie valdymo konsolés
naudojant Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu bidu jvedus jrenginio vardg arba IP adresg;
- patentuota technologija, gebanti aptikti jrenginius tinkle;
Serveris turi leisti sudiegti saugumo sprendimus
nuotoliniu budu ir be vartotojo jsikiSimo.

Serveris turi leisti kurti statines ir dinamines grupes
lengvesniam jrenginiy administravimui.

Serveris turi leisti nuotoliniu badu vizualizuoti Sig
jrenginiy informacija:

- pagrindiné informacija;

- konfigdracija;

- atliktos uzduotys;

- j[diegtos programos;

- perspéjimai;

- karantinas;

Turi turéti centralizuotg bendros politikos (politiky)
nustatymg visiems programinés jrangos klientams.

Turi bati centralizuotai ir automatidkai atnaujinama klienty
programinés dalies ir virusy para8y bazé, nereikalaujant
sistemos jkrovimo i$ naujo.

Turi turéti funkcionaluma vartotojy grupéms nustatyti
skirtingus klientinés dalies konfiglracinius nustatymus,
taip kuriant pasirinktai grupei bendrg saugumo taisykliy
rinkin;.

Turi turéti antrinio nuotolinio administravimo serverio
nustatymo galimybe — nustojus veikti vienam nuotolinio
administravimo serveriui, administravimas automatiskai
turi pereiti kitam nuotolinio administravimo serveriui.
Privalo turéti techninés priezitros jrankj: jrankiy
kontrolés, duomeny bazés perkélimo, kopijavimo,
duomeny bazés lenteliy iSvalymo.

Turi turéti galimybe paveldéti taisykles (Policies) i$
aukstesnio lygio nuotolinio administravimo serverio.
Turi bati uztikrinta galimybe siysti informacinius
pranesSimus | visy rasiy jrenginius, jskaitant stalinius
kompiuterius, mobiliuosius jrenginius ar plansetinius
kompiuterius.
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Serveris turi leisti apibrézti aktyviklj, kuris jvykdyty
numatytg veiksma, kai tam tikras jvykis jvyksta tinkle.
Pagal numatytuosius nustatymus serveris turi pateikti
keletg standartiniy ataskaity bei leisti kurti naujus
ataskaity Sablonus.

Turi bati galimybé ataskaitas automatiSkai gauti el. pastu
arba generuoti valdymo konsoléje.

Interneto konsolés sagsaja turi dirbti su informacijos
skydais. Jie turi bati visiSkai interaktyvas ir leisti atlikti
reikiamas uzduotis iS keliy sekcijy.

Turi bati realizuota galimybé keisti grafines naudotojo
informacijos juostas realiuoju laiku.

Turi bati galimybé prieigos profilius konfigtruoti
naudojant skirtingus leidimus skirtingoms uzduotims, pvz
.. administratorius, ataskaity kirejas, operatorius ir kita.
Po 10 nesékmingy bandymy prisijungti i$ to paties IP
adreso, serveris turi laikinai blokuoti tolesnius bandymus
prisijungti i$ Sio IP adreso.

Po 15 nesékmingy bandymy vedant netinkamg senso ID
iS to paties IP adreso, serveris turi laikinai blokuoti
tolesnius bandymus prisijungti i$ Sio IP adreso.

12.

Atnaujinimai

Klientinés dalies programiné jranga privalo turéti
funkcionaluma parsisiysti atnaujinimus tiesiai is:

- Gamintojo atnaujinimy serverio,

- Centralizuoto valdymo serverio,

- Kity klienty.

Klientinés dalies programiné jranga privalo turéti
funkcionaluma veikti kaip atnaujinimy serveris kitiems
klientams tam, kad biity galima taupyti tinklo pralaidumo
resursus.

Turi turéti funkcionalumg automatiskai atnaujinti
programineg jranga.

13.

Aktualumo reikalavimas

Pateikiamoms licencijoms turi bati uztikrinamas
gamintojo palaikymas sutarties galiojimo laikotarpiu,
uztikrinantis teise Siuo laikotarpiu be papildomo mokesc¢io
operatyviai gauti naujausius virusy apra8us (signature),
virusy paieSkos mechanizmo (engine) atnaujinimus.
Programinés jrangos gamintojas privalo turéti internetinj
puslapj, kuriame baty Zalingy programy ir jy sukeliamy
pazeidZiamumy duomeny bazé, informacija apie
produktus. Informacija turi bati paskelbta lietuviy ir/ar
angly kalba.

14.

Versija

Turi bati siloma naujausia stabili programinés jrangos
versija, oficialiai gamintojo paskelbta internete.

15.

Diegimo failas

Turi bati galimybé diegimo failg atsisiysti internetu.
Pardavejas turi pateikti bent tris skirtingus valdymo
serverio diegimo formatus:

- Viskas viename;

- |diegimas pagal programos komponentus;

- Virtualus prietaisas;

16.

Dokumentacija

Turi buti pateikta aktuali dokumentacija, apimanti
programineés jrangos jdiegimo, bendro naudojimo,
administravimo, sistemos atstatymo procediras.

17.

Gamintojo aptarnavimo (angl. support)
salygos

Gamintojo atstovas turi teikti nemokamg pagalba,
konsultacijas telefonu, kreipiantis j pagalbos centrg darbo
dienomis darbo valandomis lietuviy ir/ar angly kalbomis.
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18.

Reikalavimai programinés jrangos
naudojimo taisykléms (licencijavimui)

Licencija turi suteikti teise perdiegti sillomg programine
jrangg neiSnaudojant papildomos licencijos.

Programinés jrangos licencijavimo taisyklése licencija turi
bati nepririSama prie aparatdrinés jrangos.
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Sutarties SD priedas Nr.

LICENCIJY NUOMOS KIEKIAI' IR KAINA

Eil.
Nr.

Prekiy pavadinimas

Mato
vnt.

Kiekis

Vieneto kaina
Eur be PVM

Bendra suma
Eur be PVYM

Naudotojy jrenginiy (2 550vnt) ir el. pasto
(4 000vnt) apsaugos programiné jranga

paketas

1

43 125,00

52 181,25
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