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Kvietimo pateikti pasililyma 1 priedas
,Konkretaus pasitilymo forma“
ANTIVIRUSINES PROGRAMINES JRANGOS IR MOBILIY JRENGINIY VALDYMO PROGRAMINES JRANGOS
PALAIKYMO PASLAUGY KONKRETUS PIRKIMAS PPR-855

KONKRETUS PASIULYMAS

2024-11-19
Vilnius

IStekliy agentdira prie Lietuvos Respublikos vidaus reikaly ministerijos
Teikiama CVP IS priemonémis

1. INFORMACIJA APIE TIEKEJA

Tiekéjo pavadinimas ir kodas Blue Bridge MSP, UAB, 301489547
Tiekéjo adresas J. Jasinskio g. 16A, LT-03163 Vilnius
AB SEB bankas

Bankas ir sgskaitos numeris LT047044060006233634

+370 5 252 6060, https://bluebridge.lt,
info@bluebridge.It

Asmens, pateikusio pasitilyma CVP IS priemonémis, viedyjy pirkimy specialisté

vardas, pavardé, pareigos’

Telefono Nr., internetinis puslapis, el. pastas

2. INFORMACIJA APIE ZINOMUS SUBTIEKEJUS IR JIEMS PERDUODAMA VYKDYTI SUTARTIES DAL](pildoma,
jei DPS tiekéjas pasitelkia subtiekéjus)
Eil. | Subtiekéjo pavadinimas, juridinio asmens | Sutarties objekto dalies, perduodamos vykdyti
Nr. | kodas, adresas subtiekeéjui, apraSymas
1. |- -
2. |- -

3. INFORMACIIOS ANKSCIAU TEIKTAME (-UOSE) DOKUMENTUOSE PATVIRTINIMAS
Patvirtiname, kad anksciau pirkimo vykdytojui misy teiktame (-uose):

|Z| EBVPD (A dalies. DPS sukiirimas 3 priedas) nurodyta informacija yra nepasikeitusi;

|Z| Nacionalinio saugumo reikalavimy atitikties deklaracijoje (A dalies. DPS sukdrimas 7 priedas) nurodyta
informacija yra nepasikeitusi;

|X| Tiekéjo deklaracijoje dél Tarybos Reglamente (ES) 2022/576 nustatyty salygy nebuvimo (A dalies. DPS
sukdrimas 8 priedas) nurodyta informacija yra nepasikeitusi.

|Z| Tiekéjo deklaracijoje (A dalies. DPS sukirimas 9 priedas) nurodyta informacija yra nepasikeitusi.

1 Jeigu pasiilymgq pasiraso ne tiekéjo vadovas, pasiialyme pateikiama jgaliojimo skaitmeniné kopija.
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|:| Anksciau pirkimo vykdytojui masy teiktame (-uose) /... DPS tiekéjas nurodo dokumentq (-us), kuriame (-iuose]
informacija yra pasikeitusi, atnaujintg [dokumento (-y) pavadinimas] teikiame kartu su Siuo konkreciu pasitlymu

[nepildoma, jeigu nauji dokumentai neteikiami].

4. PASIULYMO TECHNINIAI DUOMENYS.

Eil. | Pavadinimas, Minimalds reikalavimai, Sitlomi parametrai

Nr. parametras parametrai (nurodyti parametry, rodikliy
reiksmes. Pateikti nuorodas j viesai

skelbiamg informacijg,
patvirtinanciy dokumenty kopijas,
jeigu reikalaujama. Apsiribojimas
vien jrasais , atitinka” ir/arba
»taip” negalimas. Pildoma teikiant
pasiilymg)
Bendrieji reikalavimai

1. | DPStiekéjas DPS tiekéjas turi pateikti dokumentg, | Pateikiamas dokumentas,
turi bati patvirtinantj, kad DPS tiekéjas yra siilomos | patvirtinantis, kad DPS tiekéjas yra
siilomos jrangos gamintojas (pateikiama DPS tiekéjo | sitilomos jrangos  gamintojo
jrangos pazyma), ar jgaliotas siilomos jrangos | atstovas "Sophos rastas dél
gamintojas arba | gamintojo  atstovas (pateikiami oficialy | partnerystés.pdf".
bati jgaliotas atstovavima patvirtinantys  dokumentai),
gamintojo turintis teise teikti siillomos jrangos palaikymo,
atstovas arba priezilros paslaugas, arba vyra sudares
turi bati atitinkama bendradarbiavimo sutartj su kitu
sudares Ukio subjektu, turindiu atitinkamas gamintojo
atitinkama suteiktas teises (pateikiama patvirtinancios
sutartj su kitu sutarties su kita jmone, turincia teise atstovauti
tkio subjektu, sitilomos jrangos gamintojg, skaitmeniné kopija
turindiu teise bei dkio subjektui, su kuriuo sudaryta
teikti sitllomos bendradarbiavimo sutartis, gamintojo iSduotas
jrangos jgaliojimas).
palaikymo,
prieziliros
paslaugas.

Reikalavimai pirkimo objektui
Kompiuterizuoty darbo viety (KDV) apsauga ir kontrolé,
preliminarus licencijy naudotojui skaicius — 16405 vnt.

1. | Antivirusinés Centralizuotai apsaugoti kompiuterizuotas | Centralizuotai apsaugo
programinés darbo vietas (KDV), jskaitant mobilias darbo | kompiuterizuotas darbo vietas
jrangos paskirtis | vietas, nuo visy rasiy virusy, 3nipingjimo ir | (KDV), jskaitant mobilias darbo

kenksmingy programy (spyware), ,adware” ir | Vietas, nuo visy rusiy virusy,
 ransomware“  tipo  zalingy programy, | Shipinéjimo ir kenksmingy
»rootkits”, potencialiai nepageidaujamy | Programu (spz}/ware?, ,,adw::uref’ ir
aplikacijy, ,kirminy“ ir kity Zalingo tipo »ransomware .tlpo zal'ln'gq‘

programy, ,rootkits”, potencialiai
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programy, iSoriniy jsibrovimy ir programisiy
ataky.

nepageidaujamy aplikacijy,
ySkirminy“ ir kity Zalingo tipo
programy, iSoriniy jsibrovimy ir
programisiy ataky.

2. | Integruotos
saugumo
funkcijos

antivirusiné apsauga nuo zalingy programy;
kategorijomis paremta narSymo kontrolé;
iSoriniy kompiuterinés darbo vietos sasajy
kontrole;

kompiuterizuotai darbo
ugniasienés valdymas;
aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo
funkcionalumas;

vietai skirtas

duomeny nutekéjimo prevencijos kompiuteryje
funkcionalumas;

centralizuota saugumo komponenty valdymo
konsolé;

apsaugos nuo programinés jrangos klaidos
iSnaudojimo (angl. exploit prevention);
apsaugos nuo failus uzkoduojanciy virusy (angl.
ransomware prevention) funkcionalumas;
priezasties-pasekmeés analizés jrankis (angl. root
cause analysis tool);

nurodyto funkcionalumo uztikrinimui gali bati
pateikti keli atskiri vieno gamintojo produktai,
turintys vieng bendrg visiems produktams skirtg
centralizuoto valdymo jrankj.

Integruotos saugumo funkcijos:

o antivirusiné sistema
apsaugai nuo zalingy programy;

o kategorijomis paremta
narSymo kontrolé;

. iSoriniy kompiuterinés
darbo vietos sgsajy kontrolé;

. kompiuterinei darbo vietai
skirtas ugniasienés valdymas;

. aplikacijy kontrolés
funkcionalumas;

o apsaugos nuo Interneto
grésmiy ir filtravimo
funkcionalumas;

J duomeny nutekéjimo
prevencijos kompiuteryje
funkcionalumas;

o centralizuota saugumo
komponenty valdymo konsolé;

o apsaugos nuo programinés

jrangos klaidos iSnaudojimo (angl.
exploit prevention);

. apsaugos nuo failus
uzkoduojanciy virusy (angl.
ransomware prevention)
funkcionalumas;

. priezasties-pasekmeés
analizés jrankis (angl. root cause
analysis tool);

. Nurodyto funkcionalumo
uztikrinimui yra pateikiami keli
atskiri vieno gamintojo produktai,
turintys vieng bendrg visiems
produktams skirtg centralizuoto
valdymo jrankj.

3. | Palaikomos
operacinés
sistemos

Ne matziau kaip: Windows 10 Pro 32 /64 bit,
Windows 11 Pro 32 /64 bit.
Gamintojas turi licencijy galiojimo laikotarpiu

garantuoti palaikyma ir naujy apsaugos
programy versijy pateikimg naujai
iSleidziamoms Microsoft operacinéms
sistemoms.

Sitlomas sprendimas uZztikrina
antivirusine apsaugg darbo viety
Windows (nuo Windows 8) bei Mac
(nuo 10.12) operaciniy sistemy
platformomes.

Gamintojas  licencijy  galiojimo
laikotarpiu garantuoja palaikyma ir
naujy apsaugos programy versijy
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pateikimg naujai iSleidzZiamoms
Microsoft operacinéms sistemoms.

4. | Virtualiy KDV
palaikymas

Antivirusiné apsauga turi palaikyti virtualias
kompiuterizuotas darbo vietas minimaliai Siose
platformose (neturi reikalauti atskiros licencijos
virtualios infrastruktiiros apsaugai):

VMware vSphere / ESX;

VMware Worktation;

VMware View;

Microsoft Hyper-V Server.

Antivirusiné  apsauga  palaiko
virtualias kompiuterines darbo
vietas/tarnybines stotis minimaliai
Siose platformose (be atskiros
licencijos virtualios infrastruktiiros

apsaugai):

. VMware vSphere / ESX

. VMware Worktation

. VMware View

. Microsoft Hyper-V Server
. Citrix XenServer

o Citrix XenApp

5. | Antivirusinés
programinés
jrangos
funkcionalumas

Sistema turi atlikti Zalingy veiksmy stebéseng ir
aptikti dar nezinoma zalingg programine jranga,
tiek pries paleidZiant/atidarant rinkmeng, tiek
po rinkmenos paleidimo turi bati analizuojamas
jos elgesys.

Sistema atlieka Zalingy veiksmy
stebéseng ir aptinka dar nezZinomg
Zalingg programine jrangg, tiek
pries paleidziant/atidarant
rinkmena, tiek po rinkmenos
paleidimo yra analizuojamas jos
elgesys.

Sistema turi gebéti sustabdyti bent 20 exploit
techniky jskaitant:

Sistema geba sustabdyti bent 20
exploit techniky jskaitant:

APC naudojimo (Application Procedure Calls); o APC naudojimo
privilegijy eskalavimo ataka (privilege (Application Procedure Calls)
escalation). o Privilegijy eskalavimo ataka
(privilege escalation).
Sistema turi gebéti sustabdyti Sias aktyviy | Sistema geba sustabdyti Sias
kenkéjy technikas: aktyviy kenkéjy technikas:
Prieigos rakty ar slaptazodziy vagysté | ® Prieigos rakty ar
(credential theft); slaptazodziy vagysté (credential
Kodo urvo naudojimas (code cave). theft)
J Kodo urvo naudojimas
(code cave).
Sistema turi gebéti iSanalizuoti paleidziamojo | Sistema geba iSanalizuoti

failo parametrus bei naudojamas funkcijas
naudojant  neuro-tinklus ir pagal juos
prognozuoti kiek labai tas failas pavojingas, taip
pat turi gebéti palyginti failg su jau Zinomais
pavojingais ar zinomais gerais failais. Tuomet
pagal visg surinktg informacija nuspresti ar
vykdyti failg.

paleidZziamojo failo parametrus bei
naudojamas funkcijas naudojant
neuro-tinklus  ir pagal juos
prognozuoja kiek labai tas failas
pavojingas, taip pat geba palyginti
failg su jau Zinomais pavojingais ar
Zinomais gerais failais. Tuomet
pagal visg surinktg informacijg
nusprendzia ar vykdyti faila.

Sistema turi aptikti kenkéjiska internetinj srautg
(angl. malicious traffic) j komandy ir kontrolés

Sistema gali aptikti kenkéjiska
internetinj srautg (angl. malicious
traffic) j komandy ir kontrolés
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centrus (angl. command and control center) ir jj
blokuoti.

centrus (angl. command and

control center) ir jj blokuoti.

Sistema turi leisti nustatyti rinkmeny skenavima
kietajame diske pagal iS anksto nustatytus
reikalavimus.

Sistema leidzia nustatyti rinkmeny
skenavima kietajame diske pagal i$
anksto nustatytus reikalavimus.

Sitdlomas sprendimas turi galéti automatiskai | Sitilomas sprendimas gali

atlikti sistemos iSvalyma nuo aptikty Zalingy | automatiskai  atlikti ~ sistemos

programy. iSvalymag nuo aptikty Zzalingy
programy.

Sistema turi apsaugoti internetines narsykles | Sitloma sistema apsaugo

(tokias kaip ,Internet Explorer”, “Edge”,
,Firefox“, ,Chrome”, ,Safari“, “Opera”),
blokuojant prieigg prie zinomy kenksmingy
tinklalapiy ir  skenuojant  atsiunéiamus
duomenis pries jy paleidima/atidaryma.

internetines narsykles (tokias kaip
Internet Explorer”, “Edge”,
,Firefox“, ,Chrome”, ,Safari”,
“Opera”), blokuojant prieigg prie
zinomy kenksmingy tinklalapiy ir
skenuojant atsiunc¢iamus duomenis
pries jy paleidima/atidaryma.

Sitloma saugumo sistema turi galéti skenuoti
archyvuotas rinkmenas.

Silloma saugumo sistema gali
skenuoti archyvuotas rinkmenas.

Sistema turi gebéti atpazinti failo tipg, t.y. atlikti
failo tipo nustatyma ne tik pagal failo tipo
plétinj.

Sistema geba atpazinti failo tipa,
t.y. atlikti failo tipo nustatyma ne tik
pagal failo tipo plétinj.

Sistema turi galéti blokuoti jtartinas rinkmenas | Saugumo sistema gali blokuoti

minimaliai pagal tokius kriterijus: jtartinas  rinkmenas  minimaliai

naudojamas dvigubas plétinys; pagal tokius kriterijus:

rinkmenos plétinys nesutampa su tikruoju | ® Naudojamas dvigubas

plétiniu (pav. exe tipo rinkmena yra jvardijama, | PI€tinys;

kaip .txt). . Rinkmenos plétinys
nesutampa su tikruoju plétiniu
(pav. exe tipo rinkmena yra
jvardijama, kaip .txt).

Sitlomo sprendimo nustatymy turi bt | Sidlomo sprendimo nustatymy

negalima iSjungti eiliniam vartotojui, jskaitant | negalima iSjungti eiliniam

vartotojus turinCius lokalaus administratoriaus | vartotojui, jskaitant vartotojus

teises kompiuteryje. turincius lokalaus
administratoriaus teises

kompiuteryje.

6. | Reikalavimai
sistemos
centralizuotam
valdymui,
administravimui
ir
konfigliravimui

Sitlomo sprendimo centralizuoto valdymo
konsolé turi galéti valdyti apsaugos sistemas
Windows bei Mac platformose.

Sitlomo sprendimo centralizuoto
valdymo konsolé gali valdyti
apsaugos sistemas Windows bei
Mac platformose.

Sitlomo sprendimo kompiuterizuoty darbo
viety atnaujinimas turi galéti vykti tiesiai is
gamintojo atnaujinimo serverio internetu ir turi
bati numatyta galimybé kompiuterizuotoms
darbo vietoms parsisiysti  automatiskai
atnaujinimus iS lokalaus serverio, kuris pries tai

Sitlomo sprendimo kompiuteriniy
darbo viety atnaujinimas gali vykti
tiesiai i§ gamintojo atnaujinimo
serverio internetu ir yra numatyta
galimybé kompiuterinéms darbo
vietoms parsisiysti automatiskai
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atnaujinimus serverio

internete.

gavo i§ gamintojo

atnaujinimus i$ lokalaus serverio,
kuris pries tai atnaujinimus gavo i
gamintojo serverio internete.

Turi bati galimybé numatyti pirminj ir antrinj
atnaujinimo  serverius,  tam, kad jei
kompiuteriné darbo vieta yra lokaliame tinkle ji
siunciasi atnaujinimus i$ lokalaus atnaujinimy
serverio (pirminis serveris), jei ta pati darbo
vieta naudojama uZ organizacijos tinklo
perimetro riby, atnaujinimus ji turi galét
parsisiysti i$ gamintojo serverio internetu.

Sitlomoje sistemoje yra galimybé
numatyti  pirminj ir  antrinj
atnaujinimo serverius, tam, kad jei

kompiuteriné darbo vieta yra
lokaliame tinkle ji  siundiasi
atnaujinimus is lokalaus
atnaujinimy  serverio  (pirminis

serveris), jei ta pati darbo vieta
naudojama uz organizacijos tinklo
perimetro riby, atnaujinimus ji gali
parsisiysti i gamintojo serverio
internetu.

Sitlomas sprendimas turi leisti nustatyti
jspéjamuosius ir kritinius lygius, kuriuos
pasiekus sistema iSsiysty el. pastu jspéjima.

Sitlomas sprendimas leidzig
nustatyti jspéjamuosius ir kritinius
lygius, kuriuos pasiekus sistema
iSsiysty el. pastu jspéjima.

Sitlomo sprendimo centralizuoto valdymo
konsolé turi integruotis su Active Directory.

Sitlomo sprendimo centralizuoto
valdymo konsolé integruojasi su
Active Directory.

Siilomas sprendimas turi leisti  taikyti
nustatytgja saugumo politikag grupei valdomy
kompiuteriy arba individualiems
kompiuteriams.

Sitlomas sprendimas leidzia taikyti
nustatytgja  saugumo  politikg
grupei valdomy kompiuteriy arba
individualiems kompiuteriams.

Sitlomas sprendimas turi leisti rolémis su
skirtingomis administravimo teisémis paremta
administravima.

Sitlomas sprendimas leidzia
rolémis su skirtingomis
administravimo teisémis paremta
administravima.

Sillomas sprendimas turi galéti registruoti
administratoriaus veiksmus auditavimo tikslais.

Sitlomas sprendimas gali
registruoti administratoriaus
veiksmus auditavimo tikslais.

Sitlomas sprendimas turi turéti integruota
ataskaity jrankj, kuris ataskaity generavimui

Sitlomas sprendimas turi
integruotg ataskaity jrankj, kuris
ataskaity generavimui naudoty visg

Floppy jrenginius;

naudoty visg informacijg esancig saugumo | informacijag  esanCig  saugumo
sistemos duomeny bazéje. sistemos duomeny bazéje.

7. | Reikalavimai Sillomas sprendimas turi leisti nustatyti, | Sillomas sprendimas leidZia
iSoriniy kuriems kompiuteriams leidZziama prieiga | nustatyti kuriems kompiuteriams
kompiuterio nustatytiems iSoriniams jrenginiams. leidziama prieiga nustatytiems
sgsajy ir iSoriniams jrenginiams.
aplikacijy Sitlomas sprendimas turi galéti kontroliuoti | Silomas sprendimas gali
kontrolés minimaliai Sio tipo iSorinius jrenginius: kontroliuoti minimaliai Sio tipo
funkcionalumui | i3orinés atminties talpos jrenginius; iSorinius jrenginius:

CD ir DVD jrenginius; . iSorinés atminties talpos

irenginius;

VILNIUS, 2024




DPS > PIRKIMO DOKUMENTAI (PD) > B DALIS > KVIETIMAS PATEIKTI PASIULYMA >

AKTUALI REDAKCIJA 2024-11-07

Infraraudonajg
jrenginius;

Wifi jrenginius;
Bluetooth jungtimi prijungiamas jrenginius.

jungtimi prijungiamus

o CD ir DVD jrenginius;

o Floppy jrenginius;

J Infraraudongjg  jungtimi
prijungiamus jrenginius;

J Wifi jrenginius;

J Bluetooth jungtimi

prijungiamas jrenginius.

Sidlomas sprendimas turi galéti priskirti iSorinio
jrenginio naudojimo politikag individualiems
kompiuteriams ar kompiuteriy grupéms

Sitlomas sprendimas gali priskirti

iSorinio  jrenginio naudojimo
politika individualiems
kompiuteriams ar kompiuteriy
grupéms

Sitlomas sprendimas turi galéti atlikti
sekancius veiksmus jrenginiams:

Leisti prijungti visus to paties modelio
jrenginius;

Leisti naudoti jrenginj pagal jo unikaly
identifikacijos numerj;

Leisti jrenginiui prisijungti pilnomis teisémis;
Leisti jrenginiui prisijungti tik ,,skaitymo”
rezime.

Sitlomas sprendimas gali atlikti
sekancius veiksmus jrenginiams:
e Leisti prijungti visus to
paties modelio jrenginius;
e Leisti naudoti jrenginj
pagal jo unikaly
identifikacijos numerj;
e Leistijrenginiui prisijungti
pilnomis teisémis;
e Leisti jrenginiui prisijungti
tik ,,skaitymo” rezime.

Sitlomas sprendimas turi turéti galimybe
blokuoti , bridge” rezima tarp laidinio ir
bevielio tinklo tame paciame jrenginyje
neprarandant interneto prieigos.

Sitlomas sprendimas turi galimybe
blokuoti “bridge” rezimg tarp
laidinio ir bevielio tinklo tame
patiame jrenginyje neprarandant
interneto prieigos.

Sistema turi leisti kontroliuoti programas (ang.
application). Sgrasas kontroliuojamy aplikacijy

Sistema leidzia kontroliuoti
programas (ang. application).
Sarasas kontroliuojamy aplikacijy
turi apimti, neapsiribojant, tokias
aplikacijas, kaip rinkmeny keitimosi

turi apimti, neapsiribojant, tokias aplikacijas, programos (pav. torrent, p2p),
kaip rinkmeny keitimosi programos (pav. greityjy Zinuciy apsikeitimo
torrent, p2p), greityjy Zinuciy apsikeitimo programos (pav. Skype), Zaidimai ir
programos (pav. Skype), Zaidimai ir panasiai. panasiai.

Sistema  uztikrina  automatinj
Sistema turi uztikrinti automatinj kontroliuojamy programy
kontroliuojamy programy atnaujinty naujomis | atnaujinty naujomis versijomis
versijomis aptikima ir blokavima. aptikima ir blokavima.

8. | Reikalavimai Silloma sistema turi turéti integruotg | Silloma sistema turi integruotg
duomeny funkcionalumg duomeny S kompiuterinés | funkcionalumg duomeny iS
nutekéjimo darbo vietos tycinio ar netycinio praradimo | kompiuterinés darbo vietos tyCinio
prevencijos apsaugai. ar netycCinio praradimo apsaugai.
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funkcionalumui
(angl. Data loss
prevention)

Silloma sistema turi gamintojo

Silloma sistema turi turéti gamintojo | integruotg ir gamintojo atnaujinima
integruotg ir gamintojo atnaujinimg jautrios | jautrios informacijos duomeny
informacijos duomeny aprasy baze. aprasy baze.

Silloma sistema leidzia paciai
Sidloma sistema turi leisti paciai organizacijai | organizacijai nustatyti turinj

nustatyti turinj kontrolei ir taisykles.

kontrolei ir taisykles.

Saugumo sistema turi galéti registruoti
veiksmus su kontroliuojamomis rinkmenomis.

Saugumo sistema gali registruoti
veiksmus su kontroliuojamomis
rinkmenomis.

Saugumo sistema turi galéti leisti nustatyti teise
vartotojui paciam pasirinkti, kaip elgtis su
rinkmena, kurioje yra jautrus turinys. Sie
veiksmai turi bati registruojami.

Saugumo sistema gali leisti
nustatyti teise vartotojui paciam
pasirinkti, kaip elgtis su rinkmena,
kurioje yra jautrus turinys. Sie
veiksmai yra registruojami.

Saugumo sistema turi galéti atlikti minimaliai
duomeny kontrole per Siuos komunikacijos
kanalus:

Siunciant duomenis kaip priedeélj per el. pasto
klientg;

Siunciant/jkeliant duomenis per internetine
narsykle;

Siunciant duomenis
apsikeitimo programas.

per greityjy Zinuciy

Saugumo sistema gali atlikti
minimaliai duomeny kontrole per
Siuos komunikacijos kanalus:

e Siun¢iant duomenis kaip
priedélj per el. pasto
klienta;

e Siunciant/jkeliant
duomenis per internetine
narsykle;

e Sjunciant duomenis per
greityjy Zinuciy apsikeitimo
programas.

Sitloma sistema turi turéti jau paruostus
Sablonus, pagal kuriuos bity atliekama
duomeny nutekéjimo kontrolé.

Sitiloma sistema turi jau paruostus
Sablonus, pagal kuriuos bity
atliekama duomeny nutekéjimo
kontrolé.

9. | Reikalavimai
kompiuterio
ugniasienés
funkcionalumui

Sitloma sistema turi gebéti valdyti Windows
firewall ugniasiene. Valdant iS saugumo
sistemos centralizuotos valdymo konsolés.

Silloma sistema geba valdyti
Windows  firewall  ugniasiene.
Valdant i§ saugumo sistemos

centralizuotos valdymo konsolés.

Sistemos ugniasienés nustatymo metu turi bati

Sistemos ugniasienés nustatymo
metu galima naudoti mokymosi

galima naudoti mokymosi reZimus (tik stebétiir | rezimus (tik stebéti ir rinkti
rinkti ~ statistika arba kontroliuoti tinklo | statistika arba kontroliuoti tinklo
profilius). profilius).

Siiloma sistema geba taikyti
Turi gebéti taikyti skirtingas saugumo | skirtingas saugumo nustatymo

nustatymo politikas esant organizacijos tinkle ir
uz organizacijos tinklo perimetro.

politikas esant organizacijos tinkle
ir uz organizacijos tinklo perimetro.

Sistema turi turéti galimybe izoliuoti save nuo
aplinkiniy  jrenginiy jei joje aptinkamas
kenksmingas kodas ar ataka.

Sistema turi galimybe izoliuoti save
nuo aplinkiniy jrenginiy jei joje
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aptinkamas kenksmingas kodas ar
ataka.

10. | Reikalavimai
tinklalapiy
filtravimo
funkcionalumui

Sitloma sistema turi turéti galimybe filtruoti
internetinius tinklalapius pagal i$§ anksto
sistemoje numatytas kategorijas.

Silloma sistema turi galimybe
filtruoti internetinius tinklalapius
pagal iS anksto  sistemoje
numatytas kategorijas.

Turi bati ne maziau nei sekancios kategorijos:
Socialiniy tinkly;
Suaugusiyjy  bei
svetainiy;

Didelio pralaidumo reikalaujanciy svetainiy;
Produktyvuma jtakojanciy svetainiy;

Su darbu susijusiy svetainiy.

Auksciau isvardintos kategorijos turétu bati
toliau detalizuojamos j nemaziau kaip 3
subkategorijas kiekvienai kategorijai.

Filtravimo politika turi blti nustatoma sistemos
centrinéje valdymo konsoléje pagal vartotojy
grupes.

potencialiai  nepriimtiny

Sitlomoje sistemoje yra ne maziau
nei sekancios kategorijos:

o Socialiniy tinkly

. Suaugusiyjy bei
potencialiai nepriimtiny svetainiy

. Didelio pralaidumo
reikalaujanciy svetainiy

. Produktyvumg jtakojanciy
svetainiy

J Su darbu susijusiy svetainiy

Auksciau iSvardintos kategorijos yra
toliau detalizuojamos j nemaZiau
kaip 3 subkategorijas kiekvienai
kategorijai.

Filtravimo politika yra nustatoma
sistemos  centrinéje  valdymo
konsoléje pagal vartotojy grupes.

Turi  bGti  numatyta galimybé jtraukti
organizacijos numatytas internetines svetaines.

Yra numatyta galimybé jtraukti
organizacijos numatytas
internetines svetaines.

Sistema turi galéti siysti informacijg apie | Sistema gali siysti informacijg apie
blokuotas svetaines | centrinio valdymo | blokuotas svetaines | centrinio
konsole. valdymo konsole.

Silloma sistema realiu laiku

Siloma sistema turi realiu laiku blokuoti prieiga
prie internetiniy tinklalapiy kuriuose yra
saugomas Zalingas kodas.

blokuoja prieigg prie internetiniy
tinklalapiy kuriuose yra saugomas
Zalingas kodas.

Sitloma sistema turi turéti galimybe
apskaiCiuoti  atsisiuniamos iS interneto
rinkmenos reputacijg pries jg parsisiunciant ir
pagal tai atitinkamai rekomenduoti arba
nerekomenduoti  atsisiysti  $ig  rinkmena.
Reputacija turi biti apskaiiuojama bent pagal
Siuos parametrus: rinkmenos paplitimas,
atsisiuntimo $altinis, turinio analizé, rinkmenos
senumas.

Sitloma sistema turi
apskaiCiuoti  atsisiunCiamos S
interneto rinkmenos reputacijg
pries ja parsisiunciant ir pagal tai
atitinkamai rekomenduoja arba
nerekomenduoja  atsisiysti  Sig
rinkmena. Reputacija yra
apskai¢iuojama bent pagal Siuos
parametrus: rinkmenos paplitimas,
atsisiuntimo Saltinis, turinio
analizé, rinkmenos senumas.

galimybe

Papildomas iSpléstinio aptikimo ir atsako (XDR) funkcionalumas,

preliminarus licencijy naudotojui skaicius — 16405 vnt.
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1. | Reikalavimai
funkcionalumui

Turi bati grésmiy aptikimas realiuoju laiku.

Sitlomoje sistemoje yra grésmiy
aptikimas realiuoju laiku.

Turi bati SQL uzklausy formavimo ir vykdymo
funkcionalumas siilomo sprendimo valdymo
jrankyje.

Sillomoje sistemoje yra SQL
uzklausy formavimo ir vykdymo
funkcionalumas siilomo
sprendimo valdymo jrankyje.

Turi bati redaguojami SQL uzklausy $ablonai
grésmiy aptikimui.

Sitlomoje sistemoje yra
redaguojami SQL uzklausy $ablonai
grésmiy aptikimui.

Turi bati SQL uzklausy planavimas ir paleidimas
iS anksto numatytu periodiskumu.

Sillomoje sistemoje yra SQL
uzklausy planavimas ir paleidimas
iS anksto numatytu periodiskumu.

Turi bati  jtarting jvykiy aptikimo ir
prioretizavimo  funkcionalumas priskiriantis
kategorija pagal MITRE Attack struktlrg, bei
priskiriantis kritiSkumo lygj jvykiui.

Siilomoje sistemoje yra jtartiny
jvykiy aptikimo ir prioretizavimo

funkcionalumas priskiriantis
kategorija pagal MITRE Attack
struktiira, bei priskiriantis

kritiSkumo lygj jvykiui.

Turi buti prieiga prie saugomo
duomeny saugyklos diske.

irenginio

Sitlomoje sistemoje yra prieiga prie
saugomo  jrenginio  duomeny
saugyklos diske.

Turi buti palaikomi keliy to paties gamintojo
naudojamy produkty duomeny Saltiniai (pvz.
ugniasiené, el. pasto apsauga) kuriuose baty
galima vykdyti SQL uzklausas.

Sitlomoje sistemoje yra palaikomi
keliy  to paties  gamintojo
naudojamy produkty duomeny
Saltiniai (pvz. ugniasienég, el. pasto
apsauga) kuriuose baty galima
vykdyti SQL uzklausas.

Turi bati galimybé su papildomomis licencijomis
integruoti ir gauti saugumo informacijg i$/su
treciyjy saliy tapatybés valdymo, tinklo grésmiy
aptikimo, ugniasieniy, e-pasto apsaugos, darbo
stoCiy apsaugos sistemomis bei ne maziau kaip
su Siais vieSosios debesijos paslaugy tiekéjais:
Trend Micro;

Fortigate;

Checkpoint;

Microsoft;

Palo Alto Networks;

Veeam;

Acronis Cyber Protect.

Sitlomoje sistemoje yra galimybé
su  papildomomis licencijomis
integruoti  ir gauti  saugumo
informacijg i§/su trediyjy $aliy
tapatybés valdymo, tinklo grésmiy
aptikimo, ugniasieniy, e-pasto
apsaugos, darbo stociy apsaugos
sistemomis bei vieSosios debesijos
paslaugy tiekéjais:

. Trend Micro

o Fortigate

J Checkpoint

. Microsoft

J Palo Alto Networks

o Darktrace

J Okta

o Duo

. Veeam

o Acronis Cyber Protect
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Turi bati debesijos duomeny eZero (angl. data
lake) saugykla kurioje kaupiama ir laikoma
informacija apie saugomus jrenginius (angl.
endpoint) ne maziau 90 dieny.

Sitlomoje sistemoje yra debesijos
duomeny eZero (angl. data lake)
saugykla kurioje kaupiama ir
laikoma informacija apie saugomus
jrenginius (angl. endpoint) ne
maziau 90 dieny.

Turi bGti masininio mokymosi, pagrjsto
dirbtiniais neuroniniais tinklais (ang. Deep
Learning), kenkéjisky programy analizé.

Sitilomoje sistemoje yra masininio
mokymosi, pagristo dirbtiniais
neuroniniais tinklais (ang. Deep
Learning), kenkéjisky programy
analizé.

Turi bati tyrimams atlikti tinkamy  (angl.
forensic) duomeny eksportavimo
funkcionalumas, su galimybe eksportuoti

duomenis j Amazon S3 duomeny saugyklg.

Sitlomoje sistemoje yra tyrimams
atlikti tinkamy  (angl. forensic)
duomeny eksportavimo
funkcionalumas, su  galimybe
eksportuoti duomenis j Amazon S3
duomeny saugykla.

Turi bati nuotoliné prieiga i$ produkto valdymo
aplinkos prie kompiuterio (angl. endpoint)
grésmiy tyrimui ir pasalinimui.

Sitilomoje sistemoje yra nuotoliné
prieiga i8S produkto valdymo
aplinkos prie kompiuterio (angl.

endpoint) grésmiy tyrimui ir
pasalinimui.
Turi bati funkcionalumas leidziantis | SiGlomoje sistemoje yra
kompiuterio (angl. endpoint) izoliacija pagal | funkcionalumas leidZiantis
poreikj. kompiuterio  (angl.  endpoint)

izoliacija pagal poreik;j.

Serveriy

apsauga ir kontrolé, preliminarus licencijy serveriui skai¢ius — 100 vnt.

1. | Bendrieji
reikalavimai

Sillomas apsaugos sprendimas turi turéti
integruotas sekancias saugumo funkcijas:
antivirusiné sistema apsaugai nuo Zzalingy
programy;

kategorijomis paremta narSymo kontrolé;
iSoriniy prievady kontrolé;

serverio ugniasienés valdymas;

aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo
funkcionalumas;
duomeny
funkcionalumas;
centralizuota saugumo komponenty valdymo
konsolé;

apsaugos nuo programinés jrangos klaidos
iSnaudojimo (angl. exploit prevention);

nutekéjimo prevencijos

apsaugos nuo failus uzkoduojanciy virusy (angl.

ransomware prevention) funkcionalumas;

Sitlomas apsaugos sprendimas turi

integruotas sekancias saugumo
funkcijas:

o antivirusiné sistema
apsaugai nuo Zalingy programy;

o kategorijomis paremta
narSymo kontrolé;

J iSoriniy prievady kontrolé;

o serverio ugniasienes
valdymas;

. aplikacijy kontrolés
funkcionalumas;

o apsaugos nuo Interneto
grésmiy ir filtravimo
funkcionalumas;

J duomeny nutekéjimo
prevencijos funkcionalumas;

. centralizuota saugumo

komponenty valdymo konsolé;
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priezasties-pasekmés analizés jrankis (angl. root
cause analysis tool).

Nurodyto funkcionalumo uztikrinimui gali bati
pateikti keli atskiri vieno gamintojo produktai,
turintys vieng bendrg visiems produktams skirtg
centralizuoto valdymo jrankj.

o apsaugos nuo programinés
jrangos klaidos iSnaudojimo (angl.
exploit prevention);

o apsaugos
uzkoduojanciy
ransomware
funkcionalumas;
o priezasties-pasekmeés
analizés jrankis (angl. root cause
analysis tool);

Nurodyto funkcionalumo
uztikrinimui yra pateikti keli atskiri
vieno gamintojo produktai, turintys
vieng bendrg visiems produktams
skirtg centralizuoto valdymo jrankj.

nuo failus
virusy (angl.
prevention)

Sitlomas sprendimas turi palaikyti virtualias
tarnybines stotis minimaliai Siose platformose
(neturi reikalauti atskiros licencijos virtualios
infrastruktdros apsaugai):

VMware vSphere / ESX;

VMware Worktation;

VMware View;

Microsoft Hyper-V Server.

2. | Palaikomos Sitlomas sprendimas uZztikrina
operacinés antivirusine apsauga
sistemos Windows Server: 2008 R2, SBS
2011, 2012. 2012 R2, 2016, 2019 ir
Ne maziau kaip: Windows Server 2008 R2, SBS | 2022
2011, 2012. 2012 R2, 2016, 2019 ir 2022 Linux: Amazon Linux, Amazon Linux
Linux: Amazon Linux, Amazon Linux 2, CentOS | 2, CentOS 7/8, Debian 9/10, Oracle
7/8, Debian 9/10, Oracle Linux 7/8, Red Hat | Linux 7/8, Red Hat Enterprise Linux
Enterprise Linux 7/8, SUSE Linux Enterprise | 7/8, SUSE Linux Enterprise Server
Server 12/15, Ubuntu 18/20 LTS. 12/15, Ubuntu 18/20 LTS.
3. | Virtualiy Sitlomo sprendimo antivirusiné
serveriy apsauga palaiko virtualias
palaikymas kompiuterines darbo

vietas/tarnybines stotis minimaliai
Siose platformose (be atskiros
licencijos virtualios infrastruktiiros
apsaugai):

) VMware vSphere / ESX

o VMware Worktation

. VMware View

. Citrix XenServer

o Citrix XenApp

o Microsoft Hyper-V Server.

4. | Antivirusinés
programineés
jrangos
funkcionalumas

Sitloma sistema turi uztikrinti apsaugg nuo
virusy, ,spyware”, ,adware”, ,ransomware”
tipo zalingy programy, ,rootkits”, potencialiai
nepageidaujamy aplikacijy, ,kirminy“ ir kity
zalingo tipo programy.

Sitiloma sistema uztikrina apsaugq
nuo virusy, ,spyware”, ,adware”,
,ransomware” tipo zalingy
programy, ,rootkits“, potencialiai
nepageidaujamy aplikacijy,
ykirminy“ ir  kity Zalingo tipo
programy.

Sistema turi galéti proaktyviai blokuoti virusus
prieS pasirodant virusy aprasy duomeny
bazéms.

Sistema gali proaktyviai blokuoti
virusus prie$S pasirodant virusy
aprasy duomeny bazéms.
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Sistema turi atlikti Zalingy veiksmy stebéseng ir
aptikti dar nezinoma Zalingg programine jranga,
tiek prie$ paleidziant/atidarant rinkmeng, tiek
po rinkmenos paleidimo turi bati analizuojamas
jos elgesys.

Sistema atlieka Zzalingy veiksmy
stebéseng ir aptinka dar neZzinomg
Zalingg programine jranga, tiek
pries paleidziant/atidarant
rinkmena, tiek po rinkmenos
paleidimo yra analizuojamas jos
elgesys.

Sistema turi gebéti sustabdyti bent 20 exploit
techniky jskaitant:

Sistema geba sustabdyti bent 20
exploit techniky jskaitant:

APC naudojimo (Application Procedure Calls); o APC naudojimo
Privilegijy  eskalavimo  ataka  (privilege | (Application Procedure Calls)
escalation). . Privilegijy eskalavimo ataka
(privilege escalation).
Sistema turi gebéti sustabdyti Sias aktyviy | Sistema geba sustabdyti Sias
kenkéjy technikas: aktyviy kenkéjy technikas:
Prieigos rakty ar slaptazodziy vagysté | ¢ Prieigos rakty ar
(credential theft); slaptazodziy vagysté (credential
Kodo urvo naudojimas (code cave). theft)
J Kodo urvo naudojimas
(code cave).
Sistema turi gebéti iSanalizuoti paleidZziamojo | Sistema geba iSanalizuoti

failo parametrus bei naudojamas funkcijas
naudojant neuro-tinklus ir pagal juos
prognozuoti kiek labai tas failas pavojingas, taip
pat turi gebéti palyginti failg su jau Zinomais
pavojingais ar Zinomais gerais failais. Tuomet
pagal visg surinktg informacija nuspresti ar
vykdyti failg.

paleidziamojo failo parametrus bei
naudojamas funkcijas naudojant
neuro-tinklus  ir  pagal juos
prognozuoja kiek labai tas failas
pavojingas, taip pat geba palyginti
failg su jau zinomais pavojingais ar
Zinomais gerais failais. Tuomet
pagal visg surinkta informacijg
nusprendzia ar vykdyti failg.

Sistema turi aptikti kenkéjiska internetinj srautg
(angl. malicious traffic) j komandy ir kontrolés
centrus (angl. command and control center) ir jj
blokuoti.

Sistema aptinka kenkéjiska
internetinj srautg (angl. malicious
traffic) j komandy ir kontrolés
centrus (angl. command and
control center) ir jj blokuoja.

Sistema turi leisti nustatyti rinkmeny skenavima
kietajame diske pagal i§ anksto nustatytus
reikalavimus.

Sistema leidZia nustatyti rinkmeny
skenavima kietajame diske pagal i$
anksto nustatytus reikalavimus.

Sitlomas sprendimas gali
Sitlomas sprendimas turi galéti automatiskai | automatiskai  atlikti  sistemos
atlikti sistemos iSvalyma nuo aptikty Zalingy | iSvalymg nuo aptikty Zalingy
programy. programy.

Sidloma sistema apsaugo

Sitloma sistema turi apsaugoti internetines
narsykles (tokias kaip ,Internet Explorer”,
“Edge”, ,Firefox“, ,Chrome*”, ,Safari“, “Opera”),
blokuojant prieigg prie Zinomy kenksmingy

internetines narsykles (tokias kaip
»internet Explorer”, “Edge”,
,Firefox“, ,Chrome”, ,Safari“,
“Opera”), blokuojant prieigg prie
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tinklalapiy ir  skenuojant  atsiundiamus
duomenis pries jy paleidima/atidaryma.

zinomy kenksmingy tinklalapiy ir
skenuojant atsiunc¢iamus duomenis
pries$ jy paleidima/atidaryma;.

Sistema turi leisti numatyti iSimtis specifiniy
direktorijy ar rinkmeny skenavimui.

Sistema leidZzia numatyti iSimtis
specifiniy direktorijy ar rinkmeny
skenavimui.

Sitloma saugumo sistema turi galéti skenuoti
archyvuotas rinkmenas.

Sitloma saugumo sistema gali
skenuoti archyvuotas rinkmenas.

Sistema turi gebéti atpazinti failo tipa, t.y. atlikti
failo tipo nustatyma ne tik pagal failo tipo
plétinj.

Sistema geba atpazinti failo tipa,
t.y. atlieka failo tipo nustatymg ne
tik pagal failo tipo plétin;.

Saugumo sistema turi galéti blokuoti jtartinas | Saugumo sistema gali blokuoti

rinkmenas minimaliai pagal tokius kriterijus: jtartinas  rinkmenas  minimaliai

Naudojamas dvigubas plétinys; pagal tokius kriterijus:

Rinkmenos plétinys nesutampa su tikruoju | ® Naudojamas dvigubas

plétiniu (pav. exe tipo rinkmena yra jvardijama, | plétinys;

kaip .txt). o Rinkmenos plétinys
nesutampa su tikruoju plétiniu
(pav. exe tipo rinkmena yra
jvardijama, kaip .txt).

Sitlomo sprendimo nustatymy turi bdti | Sillomo sprendimo nustatymy

negalima iSjungti eiliniam vartotojui, jskaitant | negalima iSjungti eiliniam

vartotojus turincius lokalaus administratoriaus | vartotojui, jskaitant vartotojus

teises; turincius lokalaus
administratoriaus teises.

Saugumo sistema turi galéti blokuoti jtartinas | Saugumo sistema gali blokuoti

rinkmenas minimaliai pagal tokius kriterijus: jtartinas  rinkmenas  minimaliai

Naudojamas dvigubas plétinys; pagal tokius kriterijus:

Rinkmenos plétinys nesutampa su tikruoju | ® Naudojamas dvigubas

plétiniu (pav. exe tipo rinkmena yra jvardijama, | plétinys;

kaip .txt). J Rinkmenos plétinys
nesutampa su tikruoju plétiniu
(pav. exe tipo rinkmena yra

jvardijama, kaip .txt).

5. | Reikalavimai
sistemos
centralizuotam
valdymui,
administravimui
ir
konfiglravimui

Sitlomo sprendimo centralizuoto valdymo
konsolé turi galéti valdyti apsaugos sistemas
Windows Server bei Linux platformose.

Siilomo sprendimo centralizuoto
valdymo konsolé gali valdyti
apsaugos sistemas Windows Server
bei Linux platformose.

Sillomo sprendimo atnaujinimas turi galéti
vykti tiesiai iS gamintojo atnaujinimo serverio
internetu ir turi bdti numatyta galimybé
parsisiysti automatiskai atnaujinimus i$ lokalaus
serverio, kuris pries tai atnaujinimus gavo is
gamintojo serverio internete.

Sitlomo sprendimo atnaujinimas
gali wvykti tiesiai i§ gamintojo
atnaujinimo serverio internetu ir
yra numatyta galimybé parsisiysti
automatiskai  atnaujinimus S
lokalaus serverio, kuris prie$ tai
atnaujinimus gavo i$§ gamintojo
serverio internete.
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Turi bati galimybé numatyti pirminj ir antrinj
atnaujinimo serverius.

Yra galimybé numatyti pirminj ir
antrinj atnaujinimo serverius.

Sillomas sprendimas turi leisti nustatyti
jspéjamuosius ir kritinius lygius, kuriuos
pasiekus sistema iSsiysty el. pastu jspéjima.

Sitilomas sprendimas leidzia
nustatyti jspéjamuosius ir kritinius
lygius, kuriuos pasiekus sistema
iSsiysty el. pastu jspéjima.

Sitlomo sprendimo centralizuoto valdymo
konsolé turi integruotis su Active Directory.

Sitlomo sprendimo centralizuoto
valdymo konsolé integruojasi su
Active Directory.

Sitilomas sprendimas leidzia taikyti

Sillomas sprendimas turi leisti taikyti | nustatytaja  saugumo  politika
nustatytgjg saugumo politika grupei valdomy | grupei valdomy serveriy arba
serveriy arba individualiems serveriams. individualiems serveriams;
Sitlomas sprendimas leidzia
Sitlomas sprendimas turi leisti rolémis su | rolémis su skirtingomis

skirtingomis administravimo teisémis paremta
administravima.

administravimo teisémis paremta
administravima.

Sillomas sprendimas turi galéti registruoti
administratoriaus veiksmus auditavimo tikslais.

6. | Reikalavimai
iSoriniy sasajy ir
aplikacijy
kontrolés
funkcionalumui

Sitlomas sprendimas turi galéti kontroliuoti
minimaliai Sio tipo iSorinius jrenginius:

iSorinés atminties talpos jrenginius;

CD ir DVD jrenginius;

Floppy jrenginius;
Infraraudonaja
jrenginius;

Wifi jrenginius;
Bluetooth jungtimi prijungiamas jrenginius.

jungtimi prijungiamus

Sitlomas sprendimas gali
registruoti administratoriaus
veiksmus auditavimo tikslais.
Sitlomas sprendimas gali
kontroliuoti minimaliai Sio tipo
iSorinius jrenginius:

J iSorinés atminties talpos
jrenginius;

. CD ir DVD jrenginius;

J Floppy jrenginius;

. Infraraudonagja jungtimi
prijungiamus jrenginius;

J Wifi jrenginius;

J Bluetooth jungtimi

prijungiamas jrenginius.

Sitlomas sprendimas turi galéti priskirti iSorinio
jrenginio naudojimo politikag individualiems
serveriams ar serveriy grupéms.

Sitilomas sprendimas gali priskirti
iSorinio  jrenginio naudojimo
politikg individualiems serveriams
ar serveriy grupéms.

Sitlomas sprendimas turi galéti atlikti sekancius
veiksmus jrenginiams:

Leisti prijungti visus to paties modelio
jrenginius;
Leisti naudoti jrenginj pagal jo unikaly

identifikacijos numerj;

Leisti jrenginiui prisijungti pilnomis teisémis;
Leisti jrenginiui prisijungti tik ,skaitymo”
rezime.

Sitlomas sprendimas gali atlikti
sekancius veiksmus jrenginiams:

o Leisti prijungti visus to
paties modelio jrenginius;

J Leisti naudoti jrenginj pagal
jo unikaly identifikacijos numerj;

. Leisti jrenginiui prisijungti
pilnomis teisémis;

. Leisti jrenginiui prisijungti

tik ,skaitymo” rezime.
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Sillomas sprendimas turi turéti galimybe
blokuoti “bridge” rezima tarp laidinio ir bevielio
tinklo tame paciame jrenginyje neprarandant
interneto prieigos.

Sitilomas sprendimas turi galimybe
blokuoti “bridge” rezimg tarp
laidinio ir bevielio tinklo tame
paCiame jrenginyje neprarandant
interneto prieigos.

Sistema turi leisti kontroliuoti programas (ang.
application). Sarasas kontroliuojamy aplikacijy

Sistema turi leidzia kontroliuoti
programas (ang. application).
Sgrasas kontroliuojamy aplikacijy
apima, neapsiribojant,  tokias
aplikacijas, kaip rinkmeny keitimosi

turi apimti, neapsiribojant, tokias aplikacijas, | programos (pav. torrent, p2p),
kaip rinkmeny keitimosi programos (pav. | greityjy Zinucdiy apsikeitimo
torrent, p2p), greityjy Zinuciy apsikeitimo | programos (pav. Skype), Zaidimai ir
programos (pav. Skype), Zaidimai ir panasiai. panasiai.

Sistema uztikrina  automatinj
Sistema turi uztikrinti automatinj | kontroliuojamy programy
kontroliuojamy programy atnaujinty naujomis | atnaujinty naujomis versijomis

versijomis aptikima ir blokavima.

aptikima ir blokavima.

Sitlomas sprendimas turi galéti priskirti
aplikacijy naudojimo politikg individualiems
serveriams ar serveriy grupéms.

Sitlomas sprendimas gali priskirti
aplikacijy  naudojimo  politikg
individualiems  serveriams  ar
serveriy grupéms.

7. | Reikalavimai
duomeny
nutekéjimo
prevencijos
funkcionalumui
(angl. Data loss
prevention)

Siuloma sistema turi integruota
Sitloma sistema turi turéti integruotg | funkcionalumg duomeny is
funkcionalumg duomeny i$ serverio ty€inio ar | serverio tycinio ar netycinio
netycinio praradimo apsaugai. praradimo apsaugai.

Silloma sistema turi gamintojo

Silloma sistema turi turéti gamintojo | integruotg ir gamintojo atnaujinima
integruotg ir gamintojo atnaujinimg jautrios | jautrios informacijos duomeny
informacijos duomeny aprasy baze. aprasy baze.

Sitloma sistema leidzia paciai
Sitdloma sistema turi leisti paciai organizacijai | organizacijai nustatyti turinj

nustatyti turinj kontrolei ir taisykles.

kontrolei ir taisykles.

Saugumo sistema turi galéti registruoti
veiksmus su kontroliuojamomis rinkmenomis.

Saugumo sistema gali registruoti
veiksmus su kontroliuojamomis
rinkmenomis.

Saugumo sistema turi galéti atlikti minimaliai
duomeny kontrole per Siuos komunikacijos
kanalus:

Siunciant duomenis kaip priedélj per el. pasto
klientg;

Siunciant/jkeliant duomenis per internetine
narsykle;

Siunciant duomenis per greityjy zinuciy
apsikeitimo programas.

Saugumo sistema gali atlikti
minimaliai duomeny kontrole per
Siuos komunikacijos kanalus:

. Siun¢iant duomenis kaip
priedélj per el. pasto klientg;
. Siunciant/jkeliant

duomenis per internetine narsykle;

J Siun¢iant duomenis per
greityjy Zinuciy apsikeitimo
programas.
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Siiloma sistema turi turéti jau paruostus
Sablonus, pagal kuriuos baty atliekama
duomeny nutekéjimo kontrolé.

Sitiloma sistema turi jau paruostus
Sablonus, pagal kuriuos baty
atliekama duomeny nutekéjimo
kontrolé.

8. | Reikalavimai
ugniasienés
funkcionalumui

Silloma sistema turi gebéti valdyti Windows
firewall ugniasiene. Valdant iS saugumo
sistemos centralizuotos valdymo konsolés.

Silloma sistema geba valdyti
Windows  firewall  ugniasiene.
Valdant i§ saugumo sistemos

centralizuotos valdymo konsolés.

Sistemos ugniasienés nustatymo metu turi bati
galima naudoti mokymosi rezimus (tik stebéti ir

Sistemos ugniasienés nustatymo
metu galima naudoti mokymosi
rezimus (tik stebéti ir rinkt

rinkti ~ statistikg arba kontroliuoti tinklo | statistika arba kontroliuoti tinklo
profilius). profilius).

geba taikyti skirtingas saugumo
Turi gebéti taikyti skirtingas saugumo | nustatymo politikas esant
nustatymo politikas esant organizacijos tinkle ir | organizacijos tinkle ir uz

uz organizacijos tinklo perimetro.

organizacijos tinklo perimetro.

Sistema turi turéti galimybe izoliuoti save nuo
aplinkiniy jrenginiy jei joje aptinkamas
kenksmingas kodas ar ataka.

Sistema turi galimybe izoliuoti save
nuo aplinkiniy jrenginiy jei joje
aptinkamas kenksmingas kodas ar
ataka.

9. | Reikalavimai
tinklalapiy
filtravimo
funkcionalumui

Sitloma sistema turi turéti galimybe filtruoti
internetinius tinklalapius pagal iS anksto
sistemoje numatytas kategorijas.

Sidloma sistema turi galimybe
filtruoti internetinius tinklalapius
pagal iS anksto  sistemoje
numatytas kategorijas.

Turi bati ne maziau nei sekancios kategorijos:
Socialiniy tinkly;
Suaugusiyjy  bei
svetainiy;

Didelio pralaidumo reikalaujanciy svetainiy;
Produktyvuma jtakojanciy svetainiy;

Su darbu susijusiy svetainiy.

Auksciau iSvardintos kategorijos turétu bati
toliau detalizuojamos j nemaziau kaip 3
subkategorijas kiekvienai kategorijai.

Filtravimo politika turi bati nustatoma sistemos
centrinéje valdymo konsoléje pagal vartotojy
grupes.

potencialiai  nepriimtiny

Sitlomoje sistemoje yra ne maziau
nei sekancios kategorijos:

o Socialiniy tinkly

J Suaugusiyjy bei
potencialiai nepriimtiny svetainiy

J Didelio pralaidumo
reikalaujanciy svetainiy

J Produktyvumg jtakojanciy
svetainiy

J Su darbu susijusiy svetainiy

Auksc¢iau iSvardintos kategorijos
gali buti toliau detalizuojamos |
nemaziau kaip 3 subkategorijas
kiekvienai kategorijai.

Filtravimo politika yra nustatoma
sistemos  centrinéje  valdymo
konsoléje pagal vartotojy grupes.

Turi  bGti  numatyta galimybé jtraukti
organizacijos numatytas internetines svetaines.

Yra numatyta galimybé jtraukti
organizacijos numatytas
internetines svetaines.
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Sistema turi galéti siysti informacija apie

Sistema gali siysti informacijag apie

blokuotas svetaines j centrinio valdymo | blokuotas svetaines | centrinio
konsole. valdymo konsole.
Siiloma sistema realiu laiku

Sitloma sistema turi realiu laiku blokuoti prieiga
prie internetiniy tinklalapiy kuriuose yra
saugomas zalingas kodas.

blokuoja prieigg prie internetiniy
tinklalapiy kuriuose yra saugomas
Zalingas kodas.

Silloma  sistema turi turéti galimybe
apskaiCiuoti  atsisiuniamos S interneto
rinkmenos reputacijg prie$ jg parsisiunciant ir
pagal tai atitinkamai rekomenduoti arba
nerekomenduoti  atsisiysti  Sig  rinkmena.
Reputacija turi biti apskaiciuojama bent pagal
Siuos parametrus: rinkmenos paplitimas,
atsisiuntimo Saltinis, turinio analizé, rinkmenos
senumas.

SiGloma sistema turi galimybe
apskaiCiuoti  atsisiun¢iamos S
interneto rinkmenos reputacijg
pries ja parsisiunciant ir pagal tai
atitinkamai rekomenduoti arba
nerekomenduoti  atsisiysti  Sig
rinkmena. Reputacija yra
apskaiCiuojama bent pagal Siuos
parametrus: rinkmenos paplitimas,
atsisiuntimo Saltinis, turinio
analizé, rinkmenos senumas.

10.

Papildomas
iSpléstinio
aptikimo ir
atsako  (XDR)

funkcionalumas

Turi bati grésmiy aptikimas realiuoju laiku.

Sitlomoje sistemoje yra grésmiy
aptikimas realiuoju laiku.

Turi bati SQL uzklausy formavimo ir vykdymo
funkcionalumas sitlomo sprendimo valdymo
jrankyje.

Sidlomoje sistemoje yra SQL
uzklausy formavimo ir vykdymo
funkcionalumas siilomo
sprendimo valdymo jrankyje.

Turi bati redaguojami SQL uzklausy Sablonai
grésmiy aptikimui.

Sitlomoje sistemoje yra
redaguojami SQL uzklausy Sablonai
grésmiy aptikimui.

Turi bati SQL uzklausy planavimas ir paleidimas
i$ anksto numatytu periodisSkumu.

Sitlomoje sistemoje yra SQL
uzklausy planavimas ir paleidimas
iS anksto numatytu periodiskumu.

Turi  boti  jtartiny jvykiy aptikimo ir
prioretizavimo  funkcionalumas priskiriantis
kategorija pagal MITRE Attack struktira, bei
priskiriantis kritiSkumo lygj jvykiui.

Sillomoje sistemoje yra jtartiny
ivykiy aptikimo ir prioretizavimo

funkcionalumas priskiriantis
kategorija pagal MITRE Attack
struktira, bei priskiriantis

kritiSkumo lygj jvykiui.

Turi bati prieiga prie saugomo jrenginio (angl.
endpoint) duomeny saugyklos diske.

Sitlomoje sistemoje yra prieiga prie
saugomo jrenginio (angl. endpoint)
duomeny saugyklos diske.

Turi bati palaikomi keliy to paties gamintojo
naudojamy produkty duomeny Saltiniai (pvz.
ugniasiené, el. pasto apsauga) kuriuose bty
galima vykdyti SQL uzklausas.

Sitilomoje sistemoje yra palaikomi
keliy to paties  gamintojo
naudojamy produkty duomeny
Saltiniai (pvz. ugniasiené, el. pasto
apsauga) kuriuose baty galima
vykdyti SQL uzklausas.

Turi bati galimybé su papildomomis licencijomis
integruoti ir gauti saugumo informacija i$/su

Sitilomoje sistemoje yra galimybé
su  papildomomis licencijomis
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treciyjy Saliy tapatybés valdymo, tinklo grésmiy
aptikimo, ugniasieniy, e-pasto apsaugos, darbo
stociy apsaugos sistemomis bei ne maziau kaip
su Siais vieSosios debesijos paslaugy tiekéjais:
Trend Micro;

Fortigate;

Checkpoint;

Microsoft;

Palo Alto Networks;

Veeam;

Acronis Cyber Protect.

integruoti  ir gauti saugumo
informacijag i8/su treciyjy Saliy
tapatybés valdymo, tinklo grésmiy
aptikimo, ugniasieniy, e-pasto
apsaugos, darbo stociy apsaugos
sistemomis bei vieSosios debesijos
paslaugy tiekéjais:

. Trend Micro

o Fortigate

J Checkpoint

o Microsoft

. Palo Alto Networks

. Darktrace

. Okta

. Duo

. Veeam

o Acronis Cyber Protect

Turi bati debesijos duomeny ezZero (angl. data
lake) saugykla kurioje kaupiama ir laikoma
informacija apie saugomus jrenginius ne maziau
90 dieny.

Sillomoje sistemoje yra debesijos
duomeny eZero (angl. data lake)
saugykla kurioje kaupiama ir
laikoma informacija apie saugomus
jrenginius ne maziau 90 dieny.

Turi bGti  masininio mokymosi, pagrjsto
dirbtiniais neuroniniais tinklais (ang. Deep
Learning), kenkéjisky programy analize.

Sillomoje sistemoje yra masininio
mokymosi, pagristo dirbtiniais
neuroniniais tinklais (ang. Deep
Learning), kenkéjisky programy
analizé.

Turi bati tyrimams atlikti tinkamy
forensic) duomeny eksportavimo
funkcionalumas, su galimybe eksportuoti
duomenis j Amazon S3 duomeny saugyklg.

(angl.

Sitlomoje sistemoje yra tyrimams
atlikti tinkamy  (angl. forensic)
duomeny eksportavimo
funkcionalumas, su  galimybe
eksportuoti duomenis j Amazon S3
duomeny saugykla.

Turi bati nuotoliné prieiga iS produkto valdymo
aplinkos prie serverio grésmiy tyrimui ir
pasalinimui.

Sitlomoje sistemoje yra nuotoliné
prieiga i produkto valdymo
aplinkos prie serverio grésmiy
tyrimui ir pasalinimui.

11.

Faily
integralumo
stebéjimas

Kritiniy Windows operacinés sistemos faily
pakeitimy stebéjimas ir prevencija.

Sitlomoje sistemoje vyra kritiniy
Windows operacinés sistemos faily
pakeitimy stebéjimas ir prevencija.

Galimybé nustatyti papildomas stebéjimo

lokacijas / katalogus.

Sitlomoje sistemoje yra galimybé
nustatyti papildomas stebéjimo
lokacijas / katalogus.

Galimybé nustatyti iSimtis.

Sitlomoje sistemoje yra galimybé
nustatyti iSimtis.

VILNIUS, 2024




DPS > PIRKIMO DOKUMENTAI (PD) > B DALIS > KVIETIMAS PATEIKTI PASIULYMA >

AKTUALI REDAKCIJA 2024-11-07

12. | Serveryje
jdiegty
programy
stebéjimas,
naujy diegimy
draudimas

Galimybé automatiskai iSanalizuoti serveryje
jdiegtas programas bei sukurti ,baltajj sarasg”
(angl.: whitelist).

Sitlomoje sistemoje yra galimybé
automatiskai iSanalizuoti serveryje
jdiegtas programas bei sukurti
»,baltajj sarasa” (angl.: whitelist).

Galimybé  uzdrausti programy nesanciy
baltajame sagrase diegima ar paleidima.

Sitilomoje sistemoje yra galimybé

uzdrausti  programy  nesanciy
baltajame saraSe diegimg ar
paleidima.

Galimybé laikinai pridéti papildoma programa j
baltajj sarasa neatjungiant bendro draudimo.

Sitlomoje sistemoje yra galimybé
laikinai pridéti papildoma programg
j baltajj sarasa neatjungiant bendro
draudimo.

Mobiliy jrenginiy apsauga ir kontrolé, preliminarus licencij

y skaicius — 10061 vnt.

1. | Bendrieji
reikalavimai

Sistema turi turéti keliy lygiy valdyma (angl.
multi-tenancy), kai  jrenginius ir jy
administratorius galima iSskirti j smulkesnes
organizacijas, kuriy valdymas vyksta
nepriklausomai viena nuo kitos.

Sistema turi keliy lygiy valdyma
(angl. multi-tenancy), kai jrenginius
ir jy administratorius galima iSskirti
i smulkesnes organizacijas, kuriy
valdymas vyksta nepriklausomai
viena nuo kitos.

Sprendimas turi integruotis su Microsoft Active
Directory ir Microsoft Azure Active Directory.

Sprendimas integruojasi su
Microsoft Active Directory ir
Microsoft Azure Active Directory.

Sprendima valdantiems administratoriams turi
biti galima priskirti roles suteikiancias skirtingas

Sprendimg valdantiems
administratoriams galima priskirti

administracines teises. roles  suteikianéias  skirtingas
administracines teises.
Siiloma saugos sistema privalo gebéti valdyti Silloma saugos sistema geba

minimaliai Sias operacines sistemas:
iOS 14 ir naujesnés;

valdyti minimaliai Sias operacines
sistemas:

iPad OS 14 ir naujesnés; o iOS 14 ir naujesnés.
Android 8.0 ir naujesnés; . iPad OS 14 ir naujesnés.
Windows 10 ir naujesnes; o Android 8.0 ir naujesnés.
macOS 10.15 ir naujesnes; . Windows 10 ir naujesnes.
Chrome OS 77 ir naujesnés. . macOS 10.15 ir naujesnes.
o Chrome OS 77 ir naujesnés.
2. | Reikalavimai Sprendimas turi turéti Siuos biddus prietaisy | Sprendimas turi  Siuos badus
prietaisy jtraukimui j valdymo konsole: prietaisy jtraukimui j valdymo
jtraukimui Prietaisy jtraukimas iSsiundiant laiSkus | konsole:
(angl. device | galutiniams vartotojams; J Prietaisy jtraukimas
enrollment) Prisijungus prie savitarnos portalo; i$siungiant  laiskus  galutiniams
Pasinaudojant Apple Configurator; vartotojams.
Pasinaudojant Apple DEP; . Prisijungus prie savitarnos
Pasinaudojant Android Zero-touch; portalo.
Pasinaudojant Samsung Knox; * Pasinaudojant Apple
Pasinaudojant apripinimo paketu (angl. | Configurator.
provisioning package). o Pasinaudojant Apple DEP.
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J Pasinaudojant Android
Zero-touch.

o Pasinaudojant  Samsung
Knox.

o Pasinaudojant apriipinimo
paketu (angl. provisioning
package).

Sprendimas turi automatiskai priskirti prietaisui
teises ir grupes pagal naudotojy grupe esancia

Sprendimas automatisSkai priskiria
prietaisui teises ir grupes pagal

funkcionalumui

informacija (angl. wipe) is jrenginio.

kompanijos naudotojy direktorijoje. naudotojy grupe esancig
kompanijos naudotojy
direktorijoje.

Sprendimas turi suteikti galimybe kurti | Sprendimas turi galimybe kurti

automatinius diegimo paketus asmeniniams ir | automatinius diegimo paketus

jmonés jrenginiams. asmeniniams ir jmonés
jrenginiams.

3. | Reikalavimai Sprendimas turi suteikti naudotojui galimybe | Sprendimas suteikia naudotojui
savitarnos priregistruoti naujg prietaisa. galimybe  priregistruoti  naujg
(angl. Self prietaisa.

Service) Galimybe nuotoliniu  bldu iStrinti  visg | SiGlomas sprendimas turi galimybe

nuotoliniu  bldu iStrinti  visg
informacija (angl. wipe) is jrenginio.

Galimybe nuotoliniu bldu uzrakinti jrengin;j.

Sitilomas sprendimas turi galimybe
nuotoliniu bidu uZrakinti jrenginj.

Galimybe pazilréti prietaiso lokacijg.

Sitilomas sprendimas turi galimybe
pazilréti prietaiso lokacijg.

Galimybe atstatyti (angl. reset) prietaiso
slaptazodj ir aplikacijy slaptazodzius (Android
App Protection).

Sitilomas sprendimas turi galimybe

atstatyti (angl. reset) prietaiso
slaptazodj ir aplikacijy
slaptazodzius (Android App
Protection).

Stebéti jrenginio statusg ir atitikties (angl.
compliance) informacija.

Sitlomas sprendimas gali stebéti
jrenginio statusg ir atitikties (angl.
compliance) informacija.

4. | Jrenginiuose
jdiegtos
valdymo
aplikacijos
funkcijos

IS jdiegtos aplikacijos jrenginiuose naudojai turi
turéti galimybe pasiekti jmonés programéliy
parduotuve (angl. app store).

IS jdiegtos aplikacijos jrenginiuose
naudojai turi galimybe pasiekti
jmonés programéliy parduotuve
(angl. app store).

Jdiegta valdymo programa turi naudotojams
rodyti  politikos neatitikimus ir suteikti
patarimus kaip iSspresti politikos neatitikimus.

Jdiegta valdymo programa
naudotojams rodo politikos
neatitikimus ir suteikti patarimus
kaip iSspresti politikos neatitikimus.

Jdiegta valdymo programa turi naudotojams
rodyti Zinutes siun¢iamas i$ serverio.

Jdiegta valdymo programa
naudotojams rodo Zinutes
siunciamas i$ serverio.
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Jdiegta valdymo programa turi suteikti | Jdiegta valdymo programa suteikia

kontaktine informacijag techninio atsakingo | kontaktine informacijag techninio

Zmogaus. atsakingo Zmogaus.

Jdiegta valdymo programa turi suteikti galimybe | Jdiegta valdymo programa turi

naudotojui paleisti jrenginio sinchronizavima. galimybe naudotojui paleisti
jrenginio sinchronizavima.

5. | Reikalavimai Sprendimas turi suteikti galimybe diegti | Sprendimas suteikia galimybe
aplikacijy aplikacijas | jrenginius nuotoliniu bddu | diegti aplikacijas j jrenginius
valdymo nereikalaujant naudotojo veiksmy. nuotoliniu  bldu nereikalaujant
funkcijoms naudotojo veiksmy.

Sprendimas turi suteikti galimybe iSdiegti | Sprendimas  suteikia  galimybe
aplikacija iS jrenginiy nuotoliniu  bddu | iSdiegti aplikacija iS jrenginiy
nereikalaujant naudotojo veiksmy. nuotoliniu  bidu nereikalaujant

naudotojo veiksmy.

Sprendimas turi suteikti sarasa visy jrenginyje
jdiegty aplikacijy.

Sprendimas suteikia sgrasg visy
jrenginyje jdiegty aplikacijy.

Sprendimas turi palaikyti Apple VPP.

Sprendimas palaiko Apple VPP.

Sprendimas turi taréti galimybe uzdrausti diegti
aplikacijas j jrenginj.

Sprendimas turi galimybe uZdrausti
diegti aplikacijas j jrengin].

Sprendimas turi tdréti galimybe uZdrausti
iStrinti aplikacijas i jrenginio.

Sprendimas turi galimybe uzdrausti
iStrinti aplikacijas i$ jrenginio.

Sprendimas turi tréti galimybe uZdrausti
pasirinktoms programoms veikti.

Sprendimas turi galimybe uzdrausti
pasirinktoms programoms veikti.

6. | Reikalavimai
saugumo
funkcionalumui

Sprendimas turi aptikti Jailbreak ir Rooting
jrenginiuose.

Sprendimas aptinka Jailbreak ir
Rooting jrenginiuose

Sprendimas turi suteikti galimybe nuotoliniu
bidu:

Sprendimas suteikia galimybe
nuotoliniu bidu:

IStrinti visg informacija esancia jrenginyje (angl. . IStrinti visg
wipe); informacija esancia jrenginyje
Uzrakinti jrenginj; (angl. wipe)
Parodyti jrenginio lokacija. . UZrakinti jrenginj.
o Parodyti jrenginio
lokacija.
Sprendimas turi suteikti galimybe priverstinai | Sprendimas  suteikia  galimybe

nustatyti slaptazodzio sudétinguma, ilgj, | priverstinai nustatyti slaptaZodzio

reikalinga kiekj didziyjy/mazyjy raidziy, skaitiy, | sudétinguma, ilgj, reikalinga kiekj

simboliy. didZiyjy/mazyjy raidziy, skaiciy,
simboliy.

Sprendimas turi suteikti galimybe nustatyti | Sprendimas  suteikia  galimybe

jrenginio neaktyvumo laika po kurio yra | nustatyti jrenginio neaktyvumo

prasoma slaptazodzio. laikg po kurio yra prasoma
slaptazodzio.

Sprendimas turi suteikti galimybe nustatyti | Sprendimas  suteikia  galimybe

maksimaly bandymy kiekj jvesti slaptaZodj
neteisingai, kurj pasiekus jrenginys bus
atstatytas.

nustatyti maksimaly bandymuy kiekj
jvesti slaptazodj neteisingai, kurj
pasiekus jrenginys bus atstatytas.
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Sprendimas turi galimybe nustatyti slaptazodzio

Sprendimas  suteikia  galimybe

galiojimo laikg. nustatyti slaptazodzio galiojimo
laika.
Administratorius turi galéti nustatyti naujg | Administratorius gali nustatyti
slaptazodj jrenginiui. naujg slaptazodj jrenginiui.
Sprendimas turi gebéti aktyvuoti saugyklos | Sprendimas geba aktyvuoti
Sifravima. saugyklos Sifravima.
Sprendimas turi blokuoti aplikacijy diegimg iS | Sprendimas blokuoja aplikacijy
nezinomy Saltiniy. diegima i$ neZinomy Saltiniy.
Sprendimas turi suteikti galimybe blokuoti: Sprendimas  suteikia  galimybe
Wi-Fi; blokuoti:
Bluetooth; o Wi-Fi.
Informacijos perdavima per Bluetooth; . Bluetooth.
Informacijos perdavima per NFC; ° Informacijos perdavima
Blokuoti USB prijungima; per Bluetooth.
Kamera. o Informacijos perdavima
per NFC.
J Blokuoti USB prijungima.
° Kamera.
Sprendimas turi suteikti galimybe blokuoti: Sprendimas  suteikia  galimybe
iTunes Store; blokuoti:
Google Play; . iTunes Store.
Windows Store; ¢ Google Play.
Narivkles: . Windows Store.
ykles; "
o o Narsykles.
Kameros pasiekimg; R Kameros pasieki
vy Y S pasiekimg.
Treciyjy Saliy el. pasto aplikacijas; o Tretiyjy Zaliy el. pasto
iCloud; aplikacijas.
Rankinj Wi-Fi konfiglravima; o iCloud.
Automatinj prisijungimg prie Wi-Fi (angl. Wi-Fi | Rankinj Wi-Fi
auto-connect); konfiglravima.
Prietaisg naudoti kaip Wi-Fi prieigos taska . Automatinj  prisijungima
(angl. hotspot); prie Wi-Fi (angl. Wi-Fi auto-
Naudoti pirsto anspaudg, kad atrakinti jrenginj; connect).
N J Prietaisg naudoti kaip Wi-Fi
Paskyros keitimg; . N
L .. . prieigos taska (angl. hotspot).
Naudotojui atstatyti jrenginj; . Naudoti pirito anspauda,
Naudotojui pasalinti prietaisg i$ valdymo kad atrakinti jrengin.
sistemos (angl. unenroll); o Paskyros keitima.
Ekrano kopijy (angl. screenshot) daryma; o Naudotojui atstatyti
Kopijuoti/jklijuoti; jrenginj.
UZdelsti arba uzdrausti operacinés sistemos o Naudotojui pasalinti
atnaujinimy daryma. prietaisg i$ valdymo sistemos (angl.
unenroll).
. Ekrano kopijy (angl.
screenshot) daryma.
o Kopijuoti/jklijuoti.
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o UZzdelsti arba uZdrausti
operacinés sistemos atnaujinimy
daryma.

7. | Reikalavimai

apsaugai  nuo
virusy bei kity
grésmiy
(Android

jrenginiams)

Sprendimas turi galéti sudiegti ir valdyti
programine jrangg skirta apsaugai nuo virusy
bei kity grésmiy.

Sprendimas gali sudiegti ir valdyti
programine jrangg skirta apsaugai
nuo virusy bei kity grésmiy.

Apsauga nuo virusy turi turéti Sias funkcijas:
Tikrinti instaliuojamas bei jau suinstaliuotas
programas;

Identifikuoti galimai nepriimtinas programas;
Skanuoti sistemines programas ir programas,
sudiegtas j duomeny talpykla.

Apsauga Sias
funkcijas:

J Tikrinti instaliuojamas bei
jau suinstaliuotas programas

o Identifikuoti galimai
nepriimtinas programas

. Skanuoti tiek sistemines
programas kiek programas
sudiegtas j duomeny talpykla.

nuo virusy turi

Kitos apsaugos funkcijos:

Galimybé aptikti man-in-the-middle atakas;
Integruotas TOTP ir HOTP autentifikatorius
galintis vienu metu valdyti keletg prieigy;
Integruotas QR kody skaitytuvas galintis
patikrinti QR kode esancig informacija.

Sprendimas turi kitas apsaugos

funkcijos:

o Galimybé aptikti man-in-
the-middle atakas

. Integruotas TOTP ir HOTP
autentifikatorius  galintis  vienu
metu valdyti keletg prieigy

J Integruotas QR  kody

skaitytuvas galintis patikrinti QR
kode esancig informacija.

Reikalavimai saugos funkcijy valdymui:
Valdymas turi vykti per tg pacig valdymo
konsole kaip ir visas siilomas sprendimas;

Galimybé nustatyti skirtingus nustatymus
jrenginiy grupéms;

Galimybé nustatyti periodinio skanavimo
daznumg;

Galimybé pasirinkti  ar ieskoti  galimai

nepriimtiny programy ir ar leisti vartotojui
naudoti tas programas;
Galimybé  nurodyti
programy sgrasg;
Galimybé kontroliuoti prieigg prie darbo
aplinkai netinkamy puslapiy pagal kategorijg
bei juodajj / baltajj saradus;

Galimybé jjungti / i$jungti man-in-the-middle
ataky tikrinima;

Galimybé apriboti kada vykdomas debesija
paremtas atnaujinimas, maZziausiai tokie
pasirinkimai: ,Visuomet“, ,Tik prisijungus prie
bevielio”, ,Visuomet iSskyrus kai naudojamas
roaming”.

visuomet leidZziamy

Sprendimas atitinka Siuos
reikalavimus  saugos  funkcijy
valdymui:

. Valdymas turi vykti per tg

pacia valdymo konsole kaip ir visas
sitlomas sprendimas

. Galimybe nustatyti
skirtingus nustatymus jrenginiy
grupéms

. Galimybeé nustatyti
periodinio skanavimo daznuma

. Galimybé  pasirinkti  ar
ieskoti galimai nepriimtiny

programy ir ar leisti vartotojui
naudoti tas programas

J Galimybé nurodyti
visuomet leidziamy programy
sgrasg

J Galimybé kontroliuoti
prieigg  prie darbo aplinkai
netinkamy puslapiy pagal
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kategorijg bei juodajj / baltgjj
sgrasus.

. Galimybé jjungti / iSjungti
man-in-the-middle ataky tikrinima.
J Galimybé apriboti kada
vykdomas  debesija  paremtas
atnaujinimas, maziausiai  tokie
pasirinkimai:  ,Visuomet”, ,Tik
prisijungus prie bevielio”,
,Visuomet isskyrus kai naudojamas
roaming"”.

8. | Reikalavimai
irenginio
konfigiiracijai

Sprendimas turi suteikti galimybe nustatyti | Sprendimas  suteikia  galimybe

Microsoft Exchange nustatymus el. pastui. nustatyti  Microsoft  Exchange
nustatymus el. pastui.

Sprendimas turi suteikti galimybe nustatyti | Sprendimas suteikia suteikti

IMAP ir POP nustatymus el. pastui.

galimybe nustatyti IMAP ir POP
nustatymus el. pastui.

Sprendimas turi suteikti galimybe | Sprendimas  suteikia  galimybe
sukonfigliruoti Proxy nustatymus. sukonfigliruoti Proxy nustatymus.
Sprendimas turi suteikti galimybe nustatyti Wi- | Sprendimas  suteikia  galimybe
Fi nustatymus. nustatyti Wi-Fi nustatymus.
Sprendimas turi suteikti galimybe nustatyti VPN | Sprendimas  suteikia  galimybe
nustatymus. nustatyti VPN nustatymus.
Sprendimas turi suteikti galimybe diegti | Sprendimas suteikia galimybe
sertifikatus. diegti sertifikatus.

Sprendimas turi suteikti galimybe iSdalinti | Sprendimas  suteikia  galimybe

prietaisams zymes (angl. bookmarks).

iSdalinti prietaisams Zymes (angl.
bookmarks).

Sprendimas turi suteikti galimybe priverstinai | Sprendimas  suteikia  galimybe
atlikti iOS atnaujinima. priverstinai atlikti iOS atnaujinimag
Sprendimas turi suteikti galimybe konfigiruoti | Sprendimas  suteikia  galimybe

iOS uZrakto ekrang (angl. lock screen) ir namy
ekrang (angl. home screen).

konfigliruoti i0OS uzrakto ekrang
(angl. lock screen) ir namy ekrang
(angl. home screen).

Sprendimas turi suteikti galimybe jrenginj | Sprendimas suteikia galimybe

naudoti kiosko rezime (angl. kiosk mode). jrenginj naudoti kiosko reZime
(angl. kiosk mode).

Sprendimas turi suteikti galimybe valdyti | Sprendimas suteikia galimybe

aplikacijy teises (angl. premissions). valdyti aplikacijy teises (angl.

premissions).

Sprendimas turi gebéti iSnaudoti Android
Enterprise funkcionalumus valdant tiek visg
jrenginj tiek konteinerj (Android Enterprise
Work Profile).

Sprendimas geba iSnaudoti Android
Enterprise funkcionalumus valdant
tiek visg jrenginj tiek konteinerj
(Android Enterprise Work Profile).
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Sprendimas turi gebéti iSnaudoti Samsung Knox | Sprendimas geba iSnaudoti

funkcionalumus. Samsung Knox funkcionalumus.

Sprendimas turi suteikti galimybe nuotoliniu | Sprendimas  suteikia  galimybe

bidu prisijungti prie jrenginiy. Reikalinga | nuotoliniu bddu prisijungti prie

papildoma Teamviewer licencija. irenginiy. Reikalinga papildoma
Teamviewer licencija.

9. | Reikalavimai Sprendimas turi suteikti galimybe eksportuoti | Sprendimas  suteikia  galimybe
ataskaitoms ir | ataskaitg apie turima inventoriy. eksportuoti ataskaita apie turima
zurnalams inventoriy.

Sprendimas turi suteikti galimybe eksportuoti | Sprendimas  suteikia  galimybe
visas ataskaitas ir Zurnalus, bent XLS ir CSV | eksportuoti visas ataskaitas ir
formatais. zurnalus, bent XLS ir CSV formatais.
Sprendimas  turi pateikti Zurnalus visy | Sprendimas pateikia Zurnalus visy
administratoriy atlikty veiksmy. administratoriy atlikty veiksmy.
Sprendimas turi turéti kenkeéjisky programy | Sprendimas turi kenkéjisky
(angl. malware) ataskaitas. programy (angl. malware)
ataskaitas.
Sprendimas turi turéti ataskaitas apie prietaisus | Sprendimas turi ataskaitas apie
neatitinkancius perkancios kompanijos | prietaisus neatitinkancius
nustatymy. perkancios kompanijos nustatymuy.
Sprendimas turi pateikti prietaisy ataskaitas. Sprendimas turi prietaisy
ataskaitas.
Sprendimas turi pateikti aplikacijy ataskaitas. Sprendimas turi aplikacijy
ataskaitas.
Sprendimas turi pateikti sertifikaty ataskaitas. Sprendimas turi sertifikaty
ataskaitas.
Sprendimas minimaliai turi pateikti Sig | Sprendimas pateikia Sig informacija
informacija apie jrenginius: apie jrenginius:
Vidinés atminties iSnaudotg /laisva kiekj; J Vidinés atminties
Akumuliatoriaus pakrovimo lygj; i$naudota/laisva kiekj.
SIM kortelés IMSI; . Akumuliatoriaus
Siuo metu naudojama mobily tinkla; pakrovimo lygj.
Operacinés versija; . §IM kortelés IMSI
Sarasa jdiegty profiliy. . Siuo metu naudojama
mobily tinklg
o Operacinés versija
o Sarasa jdiegty profiliy.

5. PASIOLYMO KAINA:

1 ménesio 12 ménesiy 36 ménesiy

. L, L. Preliminarus | 1 licencijos palaikymo palaikymo

Eil. | Antivirusinés programinés jrangos . .. . . .

N e s eliies Il.cve‘!ncuq palal.kymo k.ama Eurod\./f.a\r.n k.ama .r.\urodyf-a\r:n
skaicius, vnt. kaina, licencijy skaiciui, | licencijy skaiciui,
EUR be PVM EUR be PVM EUR be PVYM
1 3 4 5 6
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Antivirusinés programos ,,Sophos
Central Intercept X Advanced” licencijy

= be XDR funkcionalumo naudotojui 16405 0,74 145 676,40 437029,20
palaikymas
,. |Papildomas XDR funkcionalumo 16405 0,75 147 645,00 442 935,00

naudotojui palaikymas

Antivirusinés programos ,,Sophos
3. |Central Intercept X Advanced” 100 1,99 2 388,00 7 164,00
licencijy su XDR serveriui palaikymas

Mobiliy jrenginiy valdymo
programinés jrangos ,,Sophos Central
Mobile Advanced” licencijy
palaikymas

10061 0,43 51914,76 155 744,28

Bendra pasiulymo kaina EUR be PVM:| 1042 872,48

PVM: 219 003,22

Bendra pasiiilymo kaina* EUR su PVM:| 1261 875,70

*] kaing turi bati jskai¢iuota PVM, kiti mokesciai bei visos kitos iSlaidos. Tiekéjas turi nurodyti kaing EUR su PVM, jei jis yra PVM
mokétojas arba EUR be PVM, jei teikéjas yra ne PVM mokétojas. Kaina nurodoma ne daugiau kaip 2 skaitmeny po kablelio tikslumu.

Pastaba.

Tiekéjo pasiialymo kaina ir preliminardas (lyginamieji) paslaugy kiekiai naudojami tik pasiilymy vertinimui ir nebus laikomi
maksimaliais. Perkancioji organizacija nejsipareigoja jsigyti nurodyto siy paslaugy kiekio. Sutartyje nurodyty paslaugy
sigijimas bus vykdomas pagal perkanciosios organizacijos poreikj, tiekéjo pasiilyme nurodytais jkainiais EUR be PVM.

Viesojo pirkimo pardavimo sutartis bus sudaroma vadovaujantis Kainodaros taisykliy nustatymo metodikos, patvirtintos
Viesyjy pirkimy tarnybos direktoriaus 2017 m. birZelio 28 d. [sakymu Nr. 15-95 ,,Dél kainodaros taisykliy nustatymo metodikos
patvirtinimo®, 17.2 punkto nuostatomis. Maksimali pirkimui skirta €Sy suma pirkimo dokumentuose nurodyty paslaugy
jsigijimui tiekéjo pasiialyme nurodytais jkainiais — 1 049 586,78 EUR be PVM (1 270 000,00 EUR su PVM).

Jeigu tiekéjo pasitilyme nurodyta bendra pasitilymo kaina virsys maksimaliq pirkimui skirtq lésy sumgq toks pasiilymas bus
laikomas nepriimtinu ir atmetamas.

Taikomas PVYM dydis (%): 21%
PVM lengvatos/nemokéjimo
teisinis pagrindas (jei taikoma):
Konkretaus pasiilymo kaina vienas milijonas du Simtai SesSiasdesimt vienas tikstantis astuoni Simtai
ZodZiais: septyniasdeSimt penki eurai 70 euro centy su PVM

6. PRIDEDAMI DOKUMENTAI IR INFORMACIJA APIE KONFIDENCIALUMA. (Jei nenurodyta kitaip, visi
dokumentai teikiami su konkreciu pasidlymu CVP IS priemonémis):

Ar dokumen

Eil doyl:a ente Paaiskinimas, kokia

Nr. Dokumentas konfidencialios? konkreti informacija | Lapy skaicius
. .. dokumente yra
informacijos?

2 Informacija, nurodyta VPJ 20 straipsnio 2 dalies 1, 2, 3, 4 punktuose negali biti nurodoma ir nebus laikoma konfidencialia nepriklausomai
nuo to, kad tiekéjas jg nurodé Sioje lenteléje. Tiekéjas gali nurodyti, kuri informacijos dalis pasiiilyme yra konfidenciali. Tiekéjo su pasidglymu
teikiamy dokumenty informacijos konfidencialumas gali bati nustatomas tik pagrjstais atvejais. Jeigu kils abejoniy dél tiekéjo pasialyme
nurodytos informacijos konfidencialumo, Komisija prasys tiekéjg per nurodytq terming, kuris negali biti trumpesnis kaip 3 darbo dienos,
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(Taip / Ne) konfidenciali ir
kodél

1 2 3 4 5

1. | Si konkretaus pasidilymo forma Ne - 28

2. | Atitiktj techninés specifikacijos 6 punkto Ne - 1
reikalavimui jrodantys dokumentai

3. | Jungtinés veiklos sutarties kopija (jei teikia - - -
kio subjekty grupé)

4. | Ketinimy protokolas ar subtiekimo sutartis - - S
(ar kiti dokumentai), (jei tiekéjui yra Zinomi
ketinami pasitelkti subtiekéjai konkretaus
pirkimo sutarties vykdymui)

5. Pasirasytas EBVPD (jei anksCiau teiktame (- - - -
uose) EBVPD informacija yra pasikeitusi)

6. | Nacionalinio saugumo reikalavimy atitikties - - -
deklaracija, Tiekéjo deklaracija dél ES
reglamento, Tiekéjo deklaracija, kt. dok., (jei
anksciau teiktame (-uose) informacija yra
pasikeitusi)

7. | |galiojimo ar kito dokumento, suteikiancio Ne - 1
teise pateikti ir (ar) pasiraSyti konkrety
pasitilyma bei kitus dokumentus, kopija (jeigu
konkrety  pasiilymq  pateikia ir ar
dokumentus pasiraso ne tiekéjo, {kio
subjekty grupés dalyviy, subtiekéjy ar Gkio
subjekty, kuriy pajégumais tiekéjas remiasi,
vadovas)

....nurodomi kiti pateikiami dokumentai - - -
(jeigu teikiami)

Patvirtiname, kad atidZiai perskaitéme visus salygy, techninés specifikacijos reikalavimus ir jsipareigojame jy
laikytis vykdydami sutartj jeigu teisés akty nustatyta tvarka biisime pripazZinti laimétoju. Taip pat
isipareigojame laikytis ir kity Lietuvos Respublikoje galiojanciy pirkimo objektui bei vieSojo pirkimo sutarciai
taikomy teises akty reikalavimy. Konkretaus pasiiilymo dokumentuose pateikti duomenys ir informacija yra
teisinga ir apima viska, ko reikia tinkamam sutarties jvykdymui; Sis pasiGlymas galioja tiek, kiek nustatyta
konkretaus pirkimo (B dalis. Konkretaus pirkimo salygos) salygose. Taip pat, patvirtinu, kad dokumenty
skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra tikri.

VieSyjy pirkimy specialisté
(DPS tiekéjo arba jo jgalioto asmens (Parasas) (Vardas, pavarde)
pareigy pavadinimas)

pagrjsti jos konfidencialumq. Jei tokia informacija pasiglyme nebus nurodyta, Komisija laikys, kad bet kuri pasidlyme pateikta informacija
néra konfidenciali, iSskyrus informacijq, kurig atskleidus baty paZeisti Tiekéjo jsipareigojimai pagal su treciaisiais asmenimis sudarytas
sutartis
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