PREKIŲ / PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA
[bookmark: _Hlk20810791][bookmark: _Hlk175050405]SĄVOKOS IR SUTRUMPINIMAI 
1.1. Pirkėjas – AB Vilniaus šilumos tinklai 
1.2. Tiekėjas – ūkio subjektas (fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė) su kuriuo Pirkėjas sudaro Sutartį. 
1.3. Sutartis – Sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl Pirkimo objekto. 
1.4. Sistema – E-mokymų sistema.
1.5. Šalys – Pirkėjas ir Paslaugų teikėjas.
1.6. Vystymo paslaugos/Paslaugos – Sistemos tobulinimo, atnaujinimo, konfigūravimo, keitimo ir su tuo susijusios konsultavimo paslaugos.
1.7. Užsakymas – Sutarties pagrindu Paslaugų teikėjui tekstiniu pranešimu, elektroniniu paštu ir/ar per Pirkėjo nurodytą informacinę sistemą teikiamas rašytinis dokumentas, kuriame nurodomi Paslaugų kiekiai, apimtys ir terminas.
1.8. Sistemos naudotojas – Pirkėjo darbuotojas, kuris jungiasi prie Sistemos ir dirba su ja.
PIRKIMO OBJEKTAS
2.1. E-mokymų sistemos diegimo ir vystymo paslaugos.
2.2. Pirkimo objektas ​į pirkimo dalis neskaidomas.​  
2.3. Pirkimo objekto apimtys:

	Eil. Nr.
	Pirkimo objektas
	Mato vienetas
	Kiekis

	1.
	Nuotolinio mokymosi sistemos diegimas
	Vnt.
	1

	2.
	Konteinerio serverio nuoma
	Vnt.
	2

	3.
	Azure AD integracija
	Vnt.
	1

	4.
	Sistemos funkcionalumo išplėtimas 
	Val.
	360



2.4. Sutarčiai taikoma fiksuoto įkainio kainodara. 
2.5. Pateikta pasiūlymo kaina turi būti galutinė, įvertinus visas Tiekėjo išlaidas. 
2.6. Pirkėjas neįsipareigoja išpirkti visų Sistemos funkcionalumo išplėtimų kiekio (val.). 
2.7. Pirkėjas paslaugas pirks pagal poreikį, neviršijant maksimalios sutarties vertės – 35000,00 Eur be PVM. 
PIRKIMO OBJEKTO PRITAIKYMO SRITIS 
3.1. Sistema, kurioje su mokymų rengėjų pagalba mokosi darbuotojai. Sistema skirta įvairiems darbuotojų mokymo organizavimo tikslams: mokymų turinio parengimui ir skelbimui; mokymosi proceso valdymui ir kt. Sistema yra mokomosios medžiagos, užduočių ir vertinimo priemonių sistema, leidžianti lanksčiai valdyti mokymų procesą.
PIRKIMO OBJEKTO APRAŠYMAS
4.1. Vystymo paslaugas sudaro:
4.1.1. Diegimo paslaugos – Sistemos programinės įrangos ir jos pakeitimų (atnaujinimų) diegimo paketo paruošimas bei pateikimas pagal Vystymo paslaugų užsakymo dokumento apimtį, esant poreikiui.
4.1.2. SaaS sprendimo palaikymas.
4.2. Priežiūros paslaugas sudaro:
4.2.1. Projektavimo, programavimo ir konfigūravimo darbai, skirti sistemos pakeitimų kūrimui ir konfigūravimui. Šie darbai reikalingi sudėtingos problemos ar sutrikimo pašalinimui, atlikus išsamią problemos ar sutrikimo analizę.
4.2.2. Išsami problemų/sutrikimų analizė. Paslaugų teikėjo atliekami darbai, kai Sistemos problemos ar sutrikimo negalima išspręsti be detalios programinio kodo ir duomenų analizės.
4.2.3. Duomenų tvarkymas. Didelės apimties duomenų tvarkymo darbai, reikalingi sudėtingos problemos ar sutrikimo pašalinimui, atlikus išsamią problemos ar sutrikimo analizę arba kai darbų poreikis buvo sąlygotas Sistemos vartotojų klaidų.
4.2.4. Konsultacijos. Sistemos naudotojų ir administratorių konsultavimas darbo vietoje arba per nuotolinio ryšio priemones.
4.3. Serverio sisteminiai parametrai ir reikalavimai:
4.3.1. Sistema ir duomenų bazė turi būti laikoma atskirtuose serveriuose;
4.3.2. Sistema turi būti talpinama serveryje, kurio minimalūs sisteminiai parametrai: 2vCPU, 8 GB RAM, 80 GB SSD.
4.3.3. Duomenų bazė turi būti talpinam serveryje, kurio minimalūs sisteminiai parametrai: 2vCPU, 8 GB RAM, 80 GB SSD.
PASLAUGŲ TEIKIMO VIETA
5.1. Šalims raštu susitarus, Paslaugoms suteikti Paslaugų teikėjui bus suteiktos nuotolinio prisijungimo prie Sistemos (testavimo ir (ar) gamybinės aplinkos) galimybės.
5.2. Paslaugų rezultatai turi būti siunčiami Pirkėjui elektroniniu paštu, nurodytu Sutartyje, arba Pirkėjo nurodytose ir su Paslaugų teikėju suderintose informacinėse sistemose, kurioms prieigas suteiks Pirkėjas.
5.3. Nuotoliniu būdu iš Tiekėjui priklausančios darbo vietos.
BENDRI PASLAUGŲ TEIKIMO REIKALAVIMAI 
6.1. Sistemos veikimo stebėjimo, priežiūros ir modifikavimo paslaugas (toliau – paslaugos) Tiekėjas turi organizuoti ir dokumentuoti projektų valdymo Sistemoje, kad būtų galima nuolat stebėti aktualų užduočių statusą: 
6.1.1. tiek Tiekėjo, tiek Pirkėjo darbuotojams fiksuoti visas užklausas, užsakymus, jų sprendimus ir sprendimų rezultatus; 
6.1.2. Tiekėjo ir Pirkėjo darbuotojams sekti konkrečios paslaugos teikimo eigą. 
6.1.3. Tiekėjas paslaugų teikimo laikotarpiu turi kas mėnesį pateikti Pirkėjui visų suteiktų paslaugų ataskaitą nurodant, kada ir kokios paslaugos buvo suteiktos, jų trukmės ir kategorijos tikslumu. 
6.1.4. Paslaugų apimtis ir terminas gavus Pirkėjo užsakymą turi būti įvertinti ir pateikti Pirkėjui ne vėliau kaip per 5 darbo dienas; 
6.1.5. Pirkėjo ir Tiekėjo atstovai išanalizuoja situaciją ir priima sprendimus dėl Paslaugos suteikimo. 
6.1.6. Pirkėjas užtikrina kvalifikuotą Sistemos patobulinimų apibūdinimą; 
6.1.7. Užsakomos papildomos sistemos funkcionalumo išplėtimams skirtos darbo valandos turi būti skaičiuojamos vadovaujantis objektyviais ir pagrįstais kriterijais suderinus su Pirkėju.  
6.1.8. Užsakomos paslaugos turi būti suteiktos per paslaugų užsakyme nustatytą Pirkėjo terminą, kuris bus nurodytas vadovaujantis objektyviais ir pagrįstais kriterijais atsižvelgiant į užsakomos paslaugos specifiką.  
6.1.9. Naujo funkcionalumo diegimui Tiekėjas turi parengti, suderinti ir pateikti diegimo planą, kuriame nurodyti reikalavimai Sistemos infrastruktūrai. 
6.1.10. Tiekėjas turi savo sąskaita šalinti Sistemos saugumo trūkumus 
6.1.11. Klaidų šalinimo valandos nepridedamos prie  faktiškai vykdyto užsakymo laiko.


FUNKCINIAI REIKALAVIMAI 
7.1. Mokomosios medžiagos įkėlimas: 
7.1.1. Sistemoje turi būti galimybė įkelti mokomąją medžiagą įvairiais formatais: XML, CSV, JPG, PNG, DOC, DOCX, XLS, XLSX, PDF, PPT, PPTX, MP4 ir kitais lygiaverčiais formatais. Taip pat turi būti galima įvesti / keisti mokomosios medžiagos pavadinimą, nustatyti / keisti darbuotojus ar darbuotojų grupes, galėsiančius peržiūrėti ir atsisiųsti mokomąją medžiagą. 
7.1.2. Sistemoje turi būti galimybė įkeliant mokomąją medžiagą pridėti komentarą.
7.1.3. Sistemoje turi būti galimybė redaguoti jau įkeltą mokomąją medžiagą – ištrinti jau įkeltą medžiagą ar pridėti papildomą mokymosi medžiagą.
7.1.4. Sistemoje turi būti galimybė atsisiųsti mokomąją medžiagą. 
7.1.5. Sistemoje turi būti galimybė peržiūrėti mokomąją medžiagą jos neatsisiunčiant (pačioje Sistemoje). 
7.1.6. Sistemoje turi būti galimybė įkeliant turinį pateikti aktyvią nuorodą į dokumento dalį ar kitą dokumentą. 
7.1.7. Sistemoje turi būti galimybė automatiškai fiksuoti praeitą pamokos turinio kiekį ir įvertinti praeitų pamokų turinio progresą pagal skirtingas mokinių grupes. 
7.1.8. Sistemoje turi būti galimybė matyti mokomosios medžiagos įkėlimo ar medžiagos tvarkymo datą ir tai atlikusio naudotojo duomenis. 
7.1.9. Sistemoje turi būti galimybė komentarus rašyti ne tik tekstu, tačiau ir pridėti nuotrauką ar vaizdo įrašą prie tam tikros medžiagos pastraipų ar kitų turinio elementų. 
7.1.10. Sistemoje turi būti galimybė valdyti (peržiūrėti, atsakyti, trinti, taisyti, dalintis komentaru su kitais besimokančiaisiais) įkeltus mokomosios medžiagos komentarus. 
7.1.11. Sistemoje turi būti galimybė rengti interaktyvią mokymosi medžiagą, leidžiančią: 
7.1.12. pateikti komentarus turinyje; 
7.1.13. susieti skaitomą medžiagą su el. atsiskaitymo testais (kad naudotojas galėtų toliau skaityti mokomąją medžiagą tik atlikęs testą); 
7.1.14. susieti tam tikras medžiagos dalis su testų klausimais tam, kad neteisingai atsakius į savikontrolės testo klausimą automatiškai būtų pacituojama tam tikra medžiagos dalis. 
7.1.15. Sistemoje turi būti galimybė naudojant jos įrankius formuoti naują interaktyvią mokymosi medžiagą iš Sistemoje importuotų interaktyvios mokymosi medžiagos šaltinių. 
7.2. Kalendorius: 
7.2.1. Sistemoje turi būti galimybė kurti įvykius, pridėti įvykių aprašymą, laiką, tikslią vietą; 
7.2.2. Sistemoje turi būti galimybė įvykiui priskirti dalyvius ar dalyvių grupes; 
7.2.3. Sistemoje turi būti galimybė matyti artėjančius ir praėjusius įvykius, jų pavadinimus, datas, laikus, vietas;
7.2.4. Sistemoje sukūrus įvykį turi būti galimybė atšaukti įvykį, pakeisti įvykio datą, vietą, aprašymą ar ištrinti / pridėti įvykio dalyvius.
7.3. Komunikacija: 
7.3.1. Sistemoje turi būti galimybė asmenine žinute el. paštu automatiškai pranešti įvykio dalyviams apie naujo įvykio sukūrimą ar pakeitimą įkėlus / redagavus mokomąją medžiagą, sukūrus / redagavus užduotį ar testą, sukūrus kalendoriuje naują įvykį, ar apie kitus dalyviams aktualius pokyčius; 
7.3.2. Sistemoje turi būti galimybė el. paštu išsiųsti priminimą visiems esamo įvykio dalyviams likus, pavyzdžiui, 24 valandoms iki įvykio termino pabaigos apie dalyviams priskirtas namų darbų užduotis, nuotolinės apklausos užduotis; 
7.3.3. Sistemoje turi būti galimybė tvarkyti automatinio priminimo turinį; 
7.3.4. Sistemoje turi būti galimybė išjungti arba įjungti automatinių priminimų galimybę. 
7.4. Darbuotojo įgytų kompetencijų vertinimas: 
7.4.1. Sistemoje turi būti galimybė sukurti testą (pavadinimą, aprašymą, testo klausimus, priskirti teisingą testo atsakymo variantą); 
7.4.2. Sistemoje turi būti galimybė nustatyti testo atlikimo terminus ir testo atlikimo laiką minučių tikslumu, iki kada naudotojas turi atlikti testą;
7.4.3. Sistemoje turi būti galimybė sukūrus testą keisti testo klausimus, pavadinimą, aprašymą, pasirinkti kitą teisingą testo atsakymą arba pridėti / ištrinti testo klausimą; 
7.4.4. Sistemoje turi būti galimybė sukurti esamo testo kopiją, ją redaguoti; 
7.4.5. Sistemoje turi būti galimybė prie testo klausimo prisegti failus: XML, CSV, JPG, PNG, DOC, DOCX, XLS, XLSX, PDF, PPT, PPTX ir kitais lygiaverčiais formatais; 
7.4.6. Sistemoje turi būti galimybė pasirinkti kuriamo testo klausimų tipą, pavyzdžiui, pasirinkimas iš kelių variantų, atviras klausimas, tik vienas galimas teisingas atsakymas, atsakymų sudėliojimas eilės tvarka ar kitą. Viename teste turi būti galimybė pasirinkti skirtingo tipo klausimus; 
7.4.7. Sistemoje turi būti galimybė mokymų rengėjui ir administratoriui matyti, kada priskirti dalyviai atliko testą, atsakyto klausimo statistiką, kiek dalyvių atsakė į tą patį klausimą teisingai, kiek neteisingai; 
7.4.8. Sistemoje turi būti galimybė sukūrus testą ar atlikus pakeitimus, išsiųsti pranešimą visiems priskirtiems testą atlikti darbuotojams apie naujo testo sukūrimą, testo įvertinimą; 
7.4.9. Sistemoje turi būti galimybė nustatyti testo įvertinimo metodą, pavyzdžiui, nustatyti atitinkamų klausimų taškų kiekį, taškų konvertavimo į galutinį įvertinimą metodą; 
7.4.10. Sistemoje turi būti galimybė sukurtą testą priskirti pasirinktiems darbuotojams ar jų grupei; 
7.4.11. Sistemoje turi būti galimybė sukurtą testą leisti atlikti pakartotinai; 
7.4.12. Sistemoje turi būti galimybė panaudoti jau anksčiau kurtus to ar kitų darbuotojų testų klausimus formuojant naują testą, filtruojant juos pagal temas, klausimų tipą, mokymo medžiagą ar jos dalis, su kuriomis šie klausimai susieti. 
7.5. Išskiriamos šios virtualios mokymosi aplinkos funkcinės priemonės:  
7.5.1. sistemoje integruotos mokymų turinio tvarkymo priemonės. Priemonės skiriamos mokymų turiniui tvarkyti: kurti, komponuoti ir pateikti jį tekstu, grafika, garsu bei kitomis informacinėmis priemonėmis.  
7.5.2. Galimybė kurti atskirus mokymų fragmentus, iš jų sudaryti mokymosi modulius bei kursus.
7.5.3. Galimybė įkelti mokymų turinio fragmentus, parengtus pagal IMS/SCORM standartus;  užduočių rengimo ir apklausos organizavimo priemonės. Jų paskirtis – palengvinti mokymų iniciatoriui tikrinti darbuotojo įgytas žinias. Užduočių kūrimo, testų ir apklausų sudarymo bei pateikimo ir automatinio atsakymų tikrinimo galimybės;  
7.5.4. darbuotojų mokymosi ir pažangos stebėjimas bei vertinimas. Šios priemonės skirtos formuoti besimokančiųjų darbuotojų vertinimą. Jose kaupiama ir pateikiama informacija apie mokymosi eigą, leidžianti įvertinti, kaip besimokantysis supranta pateiktą temą, kaip atlieka užduotis;  
7.5.5. turėti galimybę išvesti turimos mokymų medžiagos sąrašą; 
7.5.6. turi būti realizuota darbuotojų paieška pagal vardą, pavardę. 
7.6. Naudotojų rolės:
7.6.1.Naudotojai pagal rolę mato tik tai rolei priskirtą informaciją ir gali atlikti tik tai rolei priskirtas užduotis ir/ar mokymus. Naudotojai yra sukuriami ir jiems rolės priskiriamos administratoriaus. Galimos naudotojų rolės:  
7.6.1.1. darbuotojas;  
7.6.1.2. mokymų rengėjas;
7.6.1.3. administratorius.
7.6.2. Darbuotojo rolės naudotojui teikiama tokia informacija / leidžiama atlikti tokias funkcijas:  
7.6.2.1. mokomosios medžiagos peržiūrėjimas, atsisiuntimas;  
7.6.2.2. komentarų rašymas;  
7.6.2.3. užduočių peržiūrėjimas ir atliktų darbų įkėlimas;  
7.6.2.4. naujų įvykių kalendoriuje, testų ir kita peržiūra;  
[bookmark: _Hlk176412704]7.6.2.5. pranešimų siuntimas ir peržiūra; 
7.6.2.6. apklausų atlikimas, rezultatų peržiūra;  
7.6.2.7. įvertinimų peržiūra.
7.6.3. Mokymų rengėjo rolės naudotojui teikiama tokia informacija / leidžiama atlikti tokias funkcijas:  
7.6.3.1mokomosios medžiagos įkėlimas, redagavimas;  
7.6.3.2. užduočių kūrimas, redagavimas;  
7.6.3.3. naujų įvykių kūrimas ir peržiūra;  
7.6.3.4. pranešimų siuntimas ir peržiūra;  
7.6.3.5. apklausų sukūrimas, redagavimas;  
7.6.3.6. įvertinimų įvedimas ir peržiūra;  
7.6.3.7. savo mokymų temos tvarkaraščio peržiūra;
7.6.3.8. savo mokymų statistikos sekimas.
7.6.4. Administratoriaus rolės naudotojui teikiama tokia informacija / leidžiama atlikti tokias funkcijas:
7.6.4.1. Funkcijos apibrėžtos punktuose 7.6.4.1-7, 7.6.5.1-8 punktuose.
7.6.4.2. Ataskaitų formavimas.
7.6.4.3. Rolių kūrimas ir suteikimas.
7.6.4.4. Sistemos administratorius turi galėti peržiūrėti, atsispausdinti, eksportuoti (struktūriniu formatu, pvz., CSV): 
7.6.4.5. naudotojų ir naudotojų rolių sąrašus;  
7.6.4.6. Naudotojų rolių ir rolėms priskirtų prieigos teisių sąrašus;  
7.6.4.7. Naudotojų rolėms priskirtų prieigos teisių prie Sistemos objektų sąrašus;  
7.6.4.8. su naudotojų, jų rolių ir prieigos teisių administravimu susijusią istorinę informaciją;
7.6.4.9. naudotojų rolių pakeitimų informaciją (kada, kokios rolės buvo priskirtos, pakeistos arba pašalintos ir kas tai atliko);  
7.6.4.10. Naudotojų rolių ir rolėms priskirtų prieigos teisių pakeitimų informaciją (kada, kokie objektai buvo priskirti, pakeisti arba pašalinti ir kas tai atliko);  
7.6.4.11. Naudotojų rolėms priskirtų prieigos teisių prie Sistemos objektų pakeitimų informaciją (kada, prie kokių objektų buvo priskirtos, pakeistos ar pašalintos prieigos teisės ir kas tai atliko);  
7.6.4.12. šių sąrašų informacijos kombinacijas ir kitą aktualią naudotojų administravimo informaciją.
NEFUNKCINIAI REIKALAVIMAI
8.1. naudotojui nereikia jokios specialios programinės įrangos: galima naudotis bet kuriuo kompiuteriu, kuriame įdiegta interneto naršyklė ir kuris prijungtas prie tinklo, kuriame yra serveris su įdiegta Sistema;  
8.2. Ergonominiai reikalavimai: 
8.2.1. turi būti užtikrintas naudotojo sąsajų, pagrįstų WEB principu, suderinamumas su paplitusiomis interneto naršyklėmis: 
8.2.2. Microsoft Edge; 
8.2.3. Google Chrome; 
8.2.4. Sistemoje turi būti naudojama ne žemesnė kaip 4.01 HTML (Hypertext Markup Language, http://www.w3.org/MarkUp/) versija; 
8.2.5. Sistemoje turi būti naudojama ne žemesnė kaip 2 lygio CSS2 (Cascading Style Sheets Language 2, http://www.w3.org/Style/CSS/); 
8.2.6. klaidų pranešimai turi būti suformuluoti taip, kad Sistemoje naudotojui būtų aišku, kas atsitiko ir kokius veiksmus jam toliau reikia daryti, kad galėtų tęsti darbą. 
8.3. Sistemoje plečiamumo (angl. Scalability) reikalavimai: 
8.3.1. Sistemoje programinė architektūra ir jos realizacija turi palaikyti pajėgumų plėtimą, prijungiant papildomą techninę įrangą (angl. Scaling);
8.3.2. Sistemoje turi būti suprojektuota ir realizuota taip, kad būtų lanksti modifikuojant – realizavus funkcionalumo pakeitimus vienoje ar keliose diegimo srityse, pakeitimai neturi būti visos Sistemos perkūrimo priežastimi; 
8.3.3. Sistemoje naudojama programinė įranga negali būti ribojantis veiksnys, didinant Sistemos našumą. Siekiant padidinti Sistemoje našumą, Sistemoje turi būti nesunkiai plečiama pridedant papildomus techninius išteklius, nekeičiant programinės įrangos išeities tekstų; 
8.4. Naudotojų autentifikavimo (angl. Authentication), autorizacijos (angl. Access Management) ir administravimo reikalavimai: 
8.4.1. Vartotojų prisijungimas turi būti atliekamas naudojant Microsoft Entra ID.
8.4.2. Vartotojų rolių priskyrimo valdymas gali būti valdomas Microsoft Entra ID grupėmis, priskiriant vartotojus vienai ar kelioms grupėms, atitinkančiomis 7.6 punkte nurodytas roles.
8.4.3. Sistemoje naudotojų rolės gali turėti skirtingas prieigos teises prie atskirų IS objektų (duomenų struktūrų), Sistemoje programinių ir kitų funkcinių vienetų: pvz., formų, ataskaitų, procedūrų, klasifikatorių, duomenų eilučių ir t.t.; 
8.4.4. Sistemoje naudotojas turi galėti peržiūrėti tik tokią informaciją ir naudotis tik tokiomis funkcijomis, kurios yra nustatytos prieigos teisėmis (pvz., jei Sistemos naudotojas nori peržiūrėti informaciją, Sistema turi pranešti, kad naudotojas neturi prieigos teisių peržiūrėti tam tikrų duomenų ar kitais būdais apriboti informacijos peržiūrą ir pan.); 
8.4.5. Sistemoje turi būti galima numatyti prieštaraujančių naudotojų rolių sąryšius. Atitinkamai, bandant naudotojui priskirti prieštaraujančią rolę kitai, jau turimai naudotojo, Sistema turi pateikti pranešimą, kad naudotojui negalima suteikti prieštaraujančių naudotojų rolių; 
8.4.6. Sistemoje turi būti galimybė kurti naujas, keisti ir šalinti esamas naudotojų roles bei jų prieigos teises. Pakeitus esamų naudotojų rolių teises, šios turi būti realiu laiku pritaikomos naudotojams, kuriems priskirta su pakeitimu susijusi naudotojo rolė; 
8.4.7. prisijungimo prie Sistemos lange turi būti įspėjimas, kad Sistema gali naudotis tik tam prieigos teises turintys asmenys. Sistemoje turi būti galimybė keisti įspėjimo tekstą, naudojantis administratoriams prieinamu funkcionalumu; 
8.4.8. Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę, programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas.
8.4.9. Sistemos duomenų rezervinių kopijų sukūrimas turi būti atliekamas ne rečiau kaip 1 (vieną) kartą per parą. 
8.4.10. Rezervinės kopijos turi būti saugomos ne mažiau kaip 14 (keturiolika) paskutinių parų sistemos duomenų rezervinės kopijos.
8.4.11. Teikėjas suteikia galimybę nemokamai atstatyti kiekvieno virtualaus serverio pasirinktą atsarginę kopiją 1 (vieną) kartą per mėnesį, taip siekiant įsitikinti ar sukurtos atsarginės kopijos yra funkcionuojančios.
8.4.12. Administravimo darbai, kuriuos atlieka Teikėjas:
8.4.12.1. Sistemos duomenų papildomos duomenų atsarginės kopijos sukūrimas.
8.4.12.2. Sistemos atsarginės kopijos atvaizdo (klono) ar failų sistemos duomenų  atstatymas.
8.4.12.3. Rezervinių duomenų kopijų sukūrimo plano atnaujinimas po atsarginių kopijų sukūrimo procedūrų pakeitimo.
8.4.12.4. Visi administravimo kaštai turi būti įtraukti į pasiūlymą.
8.4.12.5. Paslaugos pasiekiamus turi būti ne blogesnis kaip 99,7 % (devyniasdešimt devyni ir septynios dešimtosios procento) per mėnesį.
8.4.12.6. Debesų kompiuterijos ir kitos sistemos palaikymo paslaugos turi būti teikiamos 7 dienas per savaitę 24 valandas per parą (24x7).
8.4.12.7. Kritinis sutrikimas. Visiškas arba dalinis Sistemos darbo sutrikimas, kai visai arba iš dalies neįmanoma atlikti tam tikrų funkcijų arba šių funkcijų pateikiami rezultatai yra klaidingi. Problemos sprendimas yra būtinas skubiai. Sutrikimo šalinimo laikas – ne ilgiau kaip 4 valandos;
8.4.12.8. Sutrikimas. Veiklos procesai ir Sistemos funkcionavimas paveiktas nežymiai, sutrikimas nekelia grėsmės duomenims ir Sistemos funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Sutrikimo šalinimo laikas – ne ilgiau kaip 8 valandos.
8.4.12.9. Užklausos ir keitimai. Išsprendimo laikas - ne ilgiau kaip su Perkančiąja organizacija suderintas laikas.
8.4.12.10. Sutrikimo, užklausos ir keitimo išsprendimo laikas – tai laikas nuo momento, kai Perkančioji organizacija praneša paslaugų teikėjui apie sutrikimą, užklausą ar keitimą, iki momento, kai Tiekėjas atliko visus būtinus užklausos įgyvendinimui darbus ir juos fiksavo.
8.4.12.11. Į sutrikimo, užklausos ar keitimo išsprendimo laiką neįskaičiuojamas laikas, kai Tiekėjas negali vykdyti su išsprendimu susijusios veiklos dėl ne nuo Teikėjo priklausančių aplinkybių. Apie tokias aplinkybes Teikėjas turi informuoti Perkančiąją organizaciją.
8.4.12.12. Jeigu užklausos, keitimo ar sutrikimo neįmanoma išspręsti per nustatytą pašalinimo laiką, Teikėjas privalo iš anksto apie tai informuoti Perkančiąją organizaciją.

SISTEMOS ĮDIEGIMAS
9.1. Tiekėjas turi atlikti Sistemoje serverio konfigūravimą, įdiegti reikiamus plėtinius, įdiegti Sistemą ir paruošti naudojimui, sukurti pagrindinius sistemos administratorius.
TECHNINĖ PRIEŽIŪRA  
10.1. Naudotojų konsultavimas darbo su sistema klausimais.  
10.2. Techninių sistemos veikimo problemų sprendimas.  
10.3. Papildomo funkcionalumo kūrimas ir plėtinių diegimas pagal poreikį.
10.4. Incidentų valdymo procesas
10.5. Reikalavimai incidentų raportavimui Pirkėjui, kai incidentas yra nustatomas Tiekėjo: 
10.5.1. Incidentas identifikuojamas ir užregistruojamas Tiekėjo vidinėje sistemoje su unikaliu ID, kuris persiunčiamas Pirkėjui, laikantis SLA susitarimų;
10.5.2. Incidentas klasifikuojamas pagal SLA;
10.5.3. Tiekėjas įsipareigoja pateikti Pirkėjui naujausią ir aiškią informaciją apie incidentų statusus, įskaitant: incidento ID, aprašymą, aptikimo laiką, preliminarų poveikį, tikėtiną sprendimo laiką;
10.5.4. Po incidento, Tiekėjas pateikia Pirkėjui ataskaitą, kurioje nurodoma incidento priežastis ir poveikis;
10.5.5. Kiekvieno metų ketvirčio pabaigoje, Tiekėjas pateikia Pirkėjui užklausų, incidentų, ar (ir) kitų kreipinių suvestinę su incidento ID, aprašymu ir aptikimo laiku.
10.6. Reikalavimai incidentų registravimui Tiekėjui, kai incidentas registruojamas Pirkėjo pusėje:
10.6.1. Incidentas identifikuojamas ir užregistruojamas Pirkėjo vidinėje incidentų, serviso tarnybos ar kitoje, IT serviso komandos naudojamoje užklausų valdymo sistemoje;
10.6.2. Užklausa klasifikuojamas pagal SLA;
10.6.3. Pirkėjas esant poreikiui registruoja incidentą, gedimą ar kitą sistemos trikdį Tiekėjo informacinėje sistemoje, arba siunčia el. laišku užklausą apie esančius sutrikimus, gedimus ar kitus susijusius klausimus Tiekėjo nurodytu el. pašto adresu;
10.6.4. Tiekėjas, laikydamasis SLA sutarimo, užregistruoja problemą savo vidinėje sistemoje ir praneša Pirkėjui pradinę informaciją: unikalų incidento ID, aprašymą ir registravimo laiką;
10.6.5. Pagal SLA susitarimus, Tiekėjas pašalina gedimus, neatitikimus, ar kitus Pirkėjo pastebėjimus, ir pateikia Pirkėjui naujausią ir aiškią informaciją apie registruoto(-ų) incidento(-ų) statusą(-us), įskaitant: incidento(-ų) ID, aprašymą, registravimo laiką, preliminarų poveikį, tikėtiną sprendimo laiką:
10.6.6. SLA susitarimai:
	Kreipinio svarbumas
	Reakcijos laikas
	Kreipinio šalinimo laikas

	Pirmo svarbumo kreipinys
	2 darbo valandos
	8 darbo valandos

	Antro svarbumo kreipinys
	4 darbo valandos
	2 darbo dienos

	Trečio svarbumo kreipinys
	1 darbo diena
	5 darbo dienos

	 
	Kreipinio svarbumo aprašymas

	Pirmo svarbumo incidentas  
	Visiškai sutriko programinės įrangos veikimas arba neadekvatus programinės įrangos veikimas neigiamai įtakoja UŽSAKOVO veiklą, arba operacijos trunka daugiau nei 30 sek., arba nustatomas kritinis saugumo pažeidžiamumas. Pavyzdžiui, sutriko egzaminavimo įrankiai arba besimokantieji negali prisijungti prie Sistemos.  

	Antro svarbumo incidentas  
	Stipriai sutriko programinės įrangos veikimas arba neadekvatus programinės įrangos veikimas kelia didelę grėsmę Kliento veiklai. Pavyzdžiui, sutriko ataskaitų raportavimo įrankis, tačiau studentai gali pilnai ar iš dalies naudotis Sistema jungiantis į virtualias klases, pildant egzaminą ar naudojantis kitomis kritinėmis Sistemos funkcijomis.  

	Trečio svarbumo incidentas  
	Iš dalies sutriko programinės įrangos veikimo funkcionalumas arba neadekvatus programinės įrangos veikimas kelia mažą grėsmę Kliento veiklai. Sutrikimas nesukelia studentams matomo/jaučiamo nepatogumo naudojantis Sistema.   


  
10.6.7. Darbo valandos ir sprendimų laikai.
10.6.8. Pirkėjo darbo laikas yra I – IV 8:00 iki 17:00 V – VII yra laikoma nedarbo dienos. Pažymėtina, kad Pirkėjas registruoti, valdyti ir administruoti užklausas gali ir kitomis, negu nurodyta, darbo valandomis. Tiekėjui SLA taikomas -  24/7.
10.6.9. IS (Informacinių sistemų) pakeitimai turi būti suplanuoti ne anksčiau, kaip 25 d.d. ir suderintas abipusiai (Tiekėjo ir Pirkėjo);
10.6.10. Pakeitimas turi būti detaliai aprašomas iniciatoriaus, priskirtas pakeitimų valdymo kuratorius;
10.6.11. Pakeitimo apraše iniciatorius (Tiekėjas arba Pirkėjas), aprašo pokyčio lūkestį, tikslą(-us), sutaupymą ar kitas naudas įgyvendinus pakeitimą. Pakeitimas turi būti patvirtintas Pirkėjo Bendrovės N1 arba N2 lygmens vadovo;
10.6.12. Pirkėjas, esant poreikiui, nemokamai arba taip, kaip yra susitarta, konsultuojasi su Tiekėju dėl galimų pakeitimo(-ų) rizikų, išlaidų ir naudų;
10.6.13. Pirkėjas, gavęs visą reikiamą informaciją, pakartotinai įsivertina, ar siūlomas pakeitimas yra pagrįstas ir vertas įgyvendinimo;
10.6.14. Pirkėjas, esant būtinybei, su Tiekėjo pagalba parengia pakeitimo planavimo darbus. Susiplanuojami kaštai, atsakomybės, laiko terminus, atsarginį veiksmų planą;
10.6.15. Pakeitimo procesas vykdomas pagal 10.10 parengtą planą;
10.6.16. Tiekėjas informuoja Pirkėją apie eigą reguliariai, kaip sutarta pakeitimų plane;
10.6.17. Pakeitimas, po įgyvendinimo yra stebimas ir valdomas iniciatoriaus. Jeigu pakeitimas inicijuotas Tiekėjo, jis atsako už sėkmingą pakeitimo veikimą iki sutarties pasibaigimo datos, ar (ir) po jos;
10.6.18. Jeigu įmanoma, Pirkėjas savo inicijuotą pakeitimą valdo ir analizuoja, kaip šis pokytis atitinka pakeitimo aprašą, jo tikslus, sutaupymą ar kitas naudas, kurias buvo planuojama įgyvendinti.
SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO TVARKA IR TERMINAI 
11.1. Sistema turi būti įdiegta ir parengta darbui per 1 mėn. nuo sutarties pasirašymo dienos, Paslaugų teikimo laikotarpis – 36 mėn. nuo Sutarties pasirašymo dienos, bet ne ilgiau nei bus nupirkta Prekių ir paslaugų už Sutartyje numatytą vertę. 
11.2. Pirkėjas siekia įsigyti Prekes, darančias kuo mažesnį poveikį aplinkai, kad būtų sunaudojama kuo mažiau gamtos išteklių, todėl: 
11.3. bendravimas tarp Tiekėjo ir Pirkėjo bus vykdomas tik elektroninėmis priemonėmis (telefonu, elektroniniu paštu ar kt.); 
11.4. Sutartis bus pasirašoma tik elektroninėmis priemonėmis (elektroniniu parašu).
DUOMENŲ APSAUGA
12.1. Sistemoje turi būti užtikrinta, kad asmens duomenis galėtų tvarkyti tik tie asmenys, kuriems suteiktos atitinkamos rolės ir prieigos teisės, atsižvelgiant į BDAR (Reglamentas (ES) 2016/679) (toliau – BDAR) nustatytą „mažiausių privilegijų principą“. Vartotojų prieigos lygiai turi būti priskirti, atsižvelgiant į kiekvieno asmens funkcijas ir pareigas, siekiant užkirsti kelią neleistinam duomenų tvarkymui ar prieigai. Turi būti galimybė stebėti ir audituoti prieigos kontrolės mechanizmus. Be to, turi būti įdiegtas saugus naudotojų autentifikacijos mechanizmas.
12.2. Sistemoje pagal BDAR 5 straipsnio 1 dalies c punktą turi būti renkamas minimalus tinkamų ir adekvačių asmens duomenų kiekis, kurio pakaktų nustatytiems duomenų tvarkymo tikslams pasiekti. 
12.3. Sistema pagal BDAR 5 straipsnio 1 dalies d punktą turi užtikrinti, kad joje tvarkomi asmens duomenys būtų tikslūs, aktualus ir prireikus būtų galimybė juos atnaujinti. Sistemoje turi būti galimybė ištaisyti arba ištrinti asmens duomenis, kurie nėra tikslūs.
12.4. Sistemoje turi būti galimybė automatizuotu būdu pagal nustatytas taisykles nuasmeninti arba pseudonimizuoti visus ar konkrečius pasirinkto asmens duomenis, nepažeidžiant BDAR principų ir reikalavimų (pvz., užtikrinant duomenų vientisumą). Duomenų nuasmeninimo ir pseudonimizavimo metodai turi užtikrinti, kad asmens duomenų subjektas ne(be)būtų atpažįstamas.
12.5. Sistemoje turi būti galimybė parengti ir automatiškai generuoti tvarkomų asmens duomenų išrašą pagal BDAR 15 straipsnį („teisė susipažinti su duomenimis“). Šis išrašas turi būti pateikiamas susistemintu, dažniausiai naudojamu ir kompiuterio skaitomu formatu (pvz., CSV, XML). Eksportuojami duomenys turi būti paruošti taip, kad būtų patogu juos atspausdinti ar pateikti duomenų subjektui el. būdu.
12.6. Sistemoje turi būti galimybė administratoriams ištrinti asmens duomenis, kurių nereikia tolesniam tvarkymo tikslui ar kurie turi būti pašalinti pagal BDAR 17 straipsnį („teisė būti pamirštam“). Taip pat turi būti galimybė ištaisyti neteisingus duomenis pagal BDAR 16 straipsnį arba apriboti jų tvarkymą pagal BDAR 18 straipsnį. Tvarkymo apribojimo funkcija turi užtikrinti, kad duomenys nebūtų tvarkomi, išskyrus jų saugojimą, jei to pageidauja duomenų subjektas.
12.7. Sistemoje turi būti galimybė nustatyti ir administruoti duomenų saugojimo terminus pagal BDAR 5 straipsnio 1 dalies e) punktą („Saugojimo trukmės apribojimo principas“). Suėjus nustatytam duomenų saugojimo terminui, duomenys turi būti automatiškai ištrinti ar nuasmeninti. Turi būti sudaryta galimybė stebėti saugojimo laikotarpius ir juos keisti pagal poreikį, nustatant konkrečias sąlygas (pvz., data, mėnesis, diena, sąlyga / aplinkybė).
12.8. Sistemoje turi būti galimybė lengvai pateikti naudotojams suformuotus informacinius pranešimus (formas) apie jų asmens duomenų tvarkymą (pvz., privatumo pranešimą), kaip reikalauja BDAR 12–14 straipsniai. Sistema privalo užtikrinti, kad privatumo politika ir / ar kita svarbi informacija apie asmens duomenų tvarkymą būtų lengvai prieinama ir pateikta suprantamai.
12.9. Sistemoje turi būti numatyta galimybė duomenų subjektams lengvai pateikti prašymus, skundus ar klausimus, susijusius su jų asmens duomenų tvarkymu, remiantis BDAR 12 straipsnio 3 dalimi.
12.10. Sistemoje turi būti galimybė įrašyti visus duomenų tvarkymo veiksmus (prisijungimus, duomenų peržiūras, pakeitimus) ir pateikti šiuos duomenis auditavimui. Audito žurnalai turi būti saugomi ne trumpiau nei 6 mėnesius, o administratoriams turi būti suteikta galimybė peržiūrėti, eksportuoti ir analizuoti šiuos įrašus.
12.11. Visi asmens duomenys, saugomi Sistemoje ir perduodami tarp naudotojų bei Sistemos, turi būti apsaugoti naudojant saugius šifravimo protokolus, užtikrinant, kad duomenys būtų apsaugoti nuo neteisėtos prieigos.
12.12. Sistemoje turi būti periodiškai daromos tvarkomų asmens duomenų atsarginės kopijos, kurios saugomos saugioje vietoje, bei atliekami reguliarūs duomenų iš šių kopijų atkūrimo testai.
12.13. Sistemoje turi būti įdiegti incidentų valdymo procesai, įskaitant asmens duomenų saugumo pažeidimų identifikavimą ir reagavimą į juos. Jei įvyksta duomenų saugumo pažeidimas, tiekėjas turi pranešti nedelsiant, bet ne vėliau nei per 24 val. nuo sužinojimo, ir bendradarbiauti, siekiant įvykdyti su pažeidimų valdymu susijusias prievoles pagal BDAR.
12.14. Jei tiekėjas naudos subtvarkytojus (subtiekėjus), susijusius su asmens duomenų tvarkymu, jie turi būti iš anksto patvirtinti ir atitikti visus BDAR reikalavimus. Tiekėjas turi užtikrinti, kad subtiekėjai laikosi duomenų apsaugos principų bei reikalavimų, ir apie subtvarkytojų pasikeitimą turi būti iš anksto pranešta Pirkėjui.
12.15. Sistemoje turi būti numatyta galimybė atlikti reguliarius saugumo auditus bei atitikties BDAR patikrinimus, siekiant užtikrinti, kad duomenų apsaugos procedūros veikia efektyviai. Audito rezultatai, esant prašymui, turi būti pateikiami Pirkėjui, o Tiekėjas turi imtis veiksmų, jei bus nustatyta neatitikimų.
12.16. Sistemoje turi būti užtikrinta, kad asmens duomenys būtų saugomi ir tvarkomi tik Europos Ekonominėje Erdvėje arba trečiosiose valstybėse (teritorijose), dėl kurių asmens duomenų apsaugos lygio Europos Komisija yra priėmusi tinkamumo sprendimą BDAR 45 straipsnio nustatyta tvarka.
12.17. Sistema turi būti įgyvendinti BDAR 25 straipsnyje nustatyti pritaikytos duomenų apsaugos ir standartizuotosios duomenų apsaugos reikalavimai.
KIBERNETINIS SAUGUMAS
13.1. Prieš įdiegiant Sistemą į darbinę aplinką ir užkeliant Pirkėjo duomenis, Tiekėjas privalo pateikti dokumentus, patvirtinančius, kad Sistema neturi kritinių, aukšto ir vidutinio lygio kibernetinių pažeidžiamumų, aptiktų atliekant saugumo testavimą arba gauti Pirkėjo patvirtinimą, kad nėra nustatyta kritinių, aukšto ir vidutinio lygio kibernetinių pažeidžiamumų. Saugumo testavimą gali atlikti Tiekėjas, Pirkėjas ar trečioji šalis, naudojant vieną iš TOP 10 vyraujančių rinkoje profesionalių pažeidžiamumų skenavimo įrankių, įvertintų nepriklausomų šalių (pvz., Gartner, Forrester ar kt.). Jei testavimo metu Pirkėjas aptinka pažeidžiamumų, jis turi teisę pateikti jų sąrašą Tiekėjui, o Tiekėjas privalo juos ištaisyti ir pateikti atnaujintą patvirtinimą.
13.2. Sistemoje turi būti užtikrinama, kad Pirkėjo duomenys (angl. data at rest), jų perdavimas (angl. data in transit) ir jų atsarginės kopijos (angl. data backups) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius ir t.t., o naudojamų šifravimo priemonių detalus sąrašas ir (arba) raktai turi būti pateikti Pirkėjui.
13.3. Sistemos naudotojų paskyros turi būti valdomos per Pirkėjo valdomą aktyvaus katalogo (angl. Active Directory (AD)) sistemą, užtikrinant vieno prisijungimo (angl. Single Sign On (SSO)) principus ir autentikavimui naudojant bent vieną iš šių protokolų: Open ID Connect, SAML 2.0, WS-Fed. Sistemos vidinės (default, built-in) naudotojų paskyros turi būti užblokuotos ir galės būti naudojamos tik išskirtiniais atvejais (pvz. sistemos atnaujinimas ar atstatymas).
13.4. Jeigu Sistema nepalaiko Pirkėjo naudotojų paskyros autentifikavimosi protokolų, Sistemos naudotojų ir administratorių tapatumui patvirtinti turi būti naudojamos dviejų veiksnių tapatumo patvirtinimo priemonės.
13.5. Sistemoje turi būti realizuotas privilegijų ir (arba) rolių funkcionalumas, užtikrinantis Sistemos naudotojų ir Sistemos administratorių funkcijų atskyrimą, o Sistemoje turi būti sukurtos atskiros rolės naudotojams atliekantiems skirtingas funkcijas.
13.6. Sistemos naudotojų paskyroms priskiriamos privilegijos ir (arba) rolės bei kiti saugos parametrai turi būti valdomos per Pirkėjo valdomą aktyvaus katalogo (angl. Active Directory (AD)) ir (arba) per Pirkėjo valdomą privilegijuotų prieigų (angl. Privileged and Access Management (PAM)) sistemą.
13.7. Sistemos įvykių žurnaluose turi būti registruojami ir saugomi visų naudotojų (esamų/aktyvių, de-aktyvuotų ir ištrintų) atlikti veiksmai. Sistemos turi turėti galimybę perduoti išsaugotų veiksmų/pakeitimų žurnalinius įrašys į Pirkėjo žurnalinių įrašų kaupimo ir analizės (angl. Security information and event management (SIEM)) sistemą (jeigu Tiekėjas nurodo), o Sistemos naudotojai ir (arba) Sistemos priežiūrą vykdantys asmenys neturi galimybių pakeisti arba ištrinti išsaugotų žurnalų įrašų ar jų turinio.
13.8. Pirkėjas turi būti nedelsiant, bet ne vėliau nei per 24 val., informuojamas apie Sistemos informacijos ir kibernetinės saugos įvykius ir incidentus ar asmens duomenų saugumo pažeidimus, jų įtaką Pirkėjo informacijos ir duomenų saugumui bei jų valdymo būklę. Pirkėjas turi turėti galimybę susisiekti su saugos įvykius ir incidentus valdančiais asmenimis, kad įsitikinti valdymo proceso efektyvumu.
13.9. Jeigu Sistemoje yra nustatytas kibernetinio saugumo pažeidžiamumas, nustatytas pažeidžiamumas turi būti išspręstas vadovaujantis šiais kriterijais, remiantis CVSS metodika:
13.9.1. Kritinis pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 9.0 iki 10, turi būti išspręstas per 5 k. d.
13.9.2. Aukšto prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 7 iki 8.9, turi būti išspręstas per 10 k. d.
13.9.3. Vidutinio prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 4 iki 6.9 balų, turi būti išspręstas per 30 k. d.
13.9.4. Žemo prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 0.1 iki 3.9 balų, turi būti išspręstas per 60 k. d.
13.10. Jeigu Sistema turi Zero-day pažeidžiamumą, turi būti galimybė visiškai izoliuoti Sistemą nuo pasiekiamumo iš išorinio tinklo (Jeigu Sistema nėra įdiegta Pirkėjo vidiniame tinkle).
13.11. Produktai (sistemos) ir (arba) paslaugos turi būti sukonfigūruotos taip, kad leistų Užsakovui įgyvendinti BDAR numatytas duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius). Visi Užsakovo Tiekėjui perduoti duomenų subjektų prašymai neturi būti papildomai apmokestinami. Tiekėjas turi užtikrinti, kad Užsakovo duomenys nebus perduodami už Europos ekonominės erdvės ribų, nebent egzistuotų bent viena iš BDAR V skyriuje numatytų perdavimo už Europos ekonominės erdvės ribojimo išimčių.
13.12. Tiekėjas privalo užtikrinti, kad visą Sistemos veikimui reikalinga aparatinė ir programinė įranga, įskaitant licencijas, programinį kodą, saugos (šifravimo) raktus ir kt., yra valdoma ir kontroliuojama, užtikrinant, kad Sistemos kūrimui, palaikymui ir vystymui būtų naudojama tik leistina ir licencijuota aparatinė ir programinė įranga.
13.13. Sistema ir jos komponentai negali turėti nutrauktos gamybos komponentų (angl.  End-of-life Product). Komponentų versijos turi būti ne ankstesnės nei N-1, kur N – naujausia stabili versija.
13.14. Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui ne rečiau kaip vieną kartą per metus atlikti Sistemos palaikymo ir vystymo veiklos auditą ar patikrą su tikslu įvertinti taikomas Pirkėjo duomenų saugos užtikrinimo organizacines bei technines priemones.
13.15. Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui, iš anksto suderinus su Tiekėju, atlikti kibernetinio saugumo pažeidžiamumo testą.
13.16. Tiekėjas privalo užtikrinti, kad Kibernetinio saugumo reikalavimai būtų taikomi jo partneriams, subrangovams ir (arba) kitoms Šalims, dalyvaujančioms Sistemos kūrimo, vystymo ir palaikymo veikloje.
13.17. Įdiegta programinė įranga (kuriamos aplikacijos ar standartinė programinė įranga) negali turėti Open Web Application Security Project (OWASP) Top 10 periodiškai skelbiamame aktualiame dokumente ir ankstesnėse šio dokumento versijose nurodytų pažeidžiamumų.
