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TECHNINE SPECIFIKACIJA
IT infrastruktairos galiniy jrenginiy kontrolés ir valdymo programiné jranga, Nr. 10486

TECHNINE SPECIFIKACIJA

Pirkimo objektas: Perkancioji organizacija siekia jsigyti IT infrastruktiiros galiniy jrenginiy kontrolés ir valdymo
programing jranga, skirta visapusiskai galiniy jrenginiy (darbo stociy, neSiojamyjy kompiuteriy, mobiliyjy jrenginiy)
apsaugai, stebésenai, valdymui ir integravimui j bendra organizacijos IT ekosistema. Programiné jranga turi uZztikrinti
modernius saugumo, valdymo ir analizés sprendimus, biiti pritaikoma skirtingy gamintojy jrangai bei integruota su
organizacijos esamomis sistemomis.
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Bendrieji reikalavimai

Tiekéjas privalo pateikti dokumentus, patvirtinanéius sitlomos jrangos atitiktj kokybés ir techniniams
reikalavimams, nurodytiems pirkimo dokumenty techningje specifikacijoje. Tiekéjas turi pristatyti gamintojo
parengtus katalogus ir/ar sitilomos programinés jrangos techniniy charakteristiky aprasymus (jei gamintojo kataloge
nepakankamai atspindimas sitilomos jrangos atitikimas techninés specifikacijos reikalavimams) PDF formatu.
Dokumentuose tiekéjas turi grafiSkai nurodyti konkrecias vietas, kur aprasomos reikalaujamy techniniy
charakteristiky reikSmés (t. y. pastebimai pazyméti spalvotai, nurodyti rodyklémis ar pabraukti) ir nurodyti, kuriam
techniniy reikalavimy punktui jos atitinka. Taip pat tiekéjas turi pateikti nuorodas j gamintojo interneto svetaine (jei
tokia yra), kad perkanciosios organizacijos vertintojai galéty patikrinti teikiamy duomeny autentiSkuma (nuorodos
turi biiti jtrauktos | pateikiamus katalogus ar aprasymus). Perkancioji organizacija turi teise¢ reikalauti pateikti
katalogy ir techniniy aprasy originalus, o tiekéjui jy nepateikus, gali atmesti pasiiilyma.

Visa sililoma jranga privalo biiti nauja. Naudotos ar atnaujintos (,,Refurbished) jrangos sitilyti negalima.

Pirkimo objektui apibiidinti nurodyti konkretiis techniniai parametrai, technologijos, procesai, gamintojai ar prekés
zenklai, standartai ir tipai yra tik informacinio pobudzio. Tiekéjas gali sitilyti ir lygiaveréius produktus, taciau jy
parametrai negali buti prastesni nei reikalaujami. Tiekéjas privalo jrodyti siilomy ,lygiaveréiy“ prekiy
lygiavertisSkuma.

Prekés turi buti pristatytos ne véliau kaip per 50 darbo dieny nuo Perkanciosios organizacijos uzsakymo pateikimo.
Diegimo darbai turi buti atlikti ne véliau kaip per 90 darbo dieny nuo Perkanciosios organizacijos uzsakymo
pateikimo (i Prekiy diegimo paslaugy terming 4 punkte nurodytas Prekiy pristatymo terminas néra jskaitomas).
Tiekéjas privalo buti oficialus siilomos valdymo programinés jrangos gamintojo atstovas arba turéti rasytinj
susitarimg su tokiu atstovu dél prekybos Sia programine jranga (jei pats programinés jrangos negamina). Tiekéjas
kartu su pasitilymu turi pateikti dokumentus, patvirtinan¢ius, kad yra oficialus gamintojo atstovas arba turi raSytinj
susitarimag su tokiu atstovu.

Sis reikalavimas bitinas siekiant uztikrinti jsigyjamos programinés jrangos legalumq; uztikrinti greitq, kvalifikuotg
garantinj ir pogarantinj aptarnavimg, gauti teisétq prieigq prie gamintojo programinés jrangos licencijy,
atnaujinimy ir techninés dokumentacijos, todeél reikalavimas néra ribojantis konkurencijos, taciau uztikrinantis,
kad siiloma jranga buty tiekiama teisétai ir pagal gamintojo nustatytus standartus.

Visa pateikiama jranga, licencijos, garantinio ir techninio palaikymo sutartys turi biiti uzregistruotos gamintojo
palaikymo sistemoje Pirkéjo vardu, jei gamintojo palaikymo sistema tai leidzia.

Tiekéjas turi jvertinti visus butinus darbus ir sgnaudas bei jtraukti j pasiiilyma, kad uztikrinty tinkama sistemos
eksploatavima.

Techniniai reikalavimai

lentelé. Reikalavimai IT infrastruktiiros galiniy jrenginiy kontrolés ir valdymo programinei jrangai

Nurodoma tiekéjo siilomi parametrai /
charakteristikos ir jy reikSmés ir kartu
su pasiiilymu pateikiama prekiu
gamintojo dokumentai

Eil.

Funkcionalumas
Nr.

Kategorija

1. Gamintojas

Nurodyti gamintoja.

ManageEngine

Produkto
pavadinimas

Nurodyti tiksly produkto pavadinima,
modelj ir koda. Pateikti nuoroda j viesai
prieinama informacija gamintojo

ManageEngine Endpoint Central
Security Edition (On-Premises,
Perpetual License);




interneto svetainéje, kurioje pateikiama
informacija apie siilomos prekés
charakteristikas. Atskirame dokumente
turi bati pateiktas pilnas
komplektuojamy komponenty,
licencijy sgrasas su gamintojo kodais
(ir trumpas funkcionalumo
apraSymas, kurj kiekviena licencija
suteikia ir kaip tai atitinka
reikalavimus), kiekiais ir
pavadinimais.

Endpoints (3600) + Single User — Kodas:
85512.0N6

Servers (160)— Kodas: 85512.0NS4
Additional Users (19) — Kodas:
85510.0NU4

Failover Service (3600 endpoints) —
Kodas: 85110.02N

Secure Gateway Server — Kodas:
85510.0NSG1

Oficiali informacija apie funkcionalumus,
versijas ir licencijavimo tipus pateikiama
gamintojo svetainéje:

https://www.manageengine.com/products
/desktop-central/

Centralizuotas
valdymas

e Valdymo konsolé su saugiu
prisijungimu per web-sasaja arba
dedikuotg klienta

e Vartotojy ir administratoriy
vaidmeny valdymas (turi biiti ne
maziau kaip 3 skirtingy lygiy
teisés). (pvz., Admin, Read-
only, Editor)

e Veiksmy audito zurnalas

e Vieningas galiniy jrenginiy
valdymas: kiirimas,
automatizavimas ir valdymas.
Vieninga platforma.

Endpoint Central platformoje yra:
e Valdymo konsolé su saugiu
prisijungimu per web-sasaja arba
dedikuotg klienta;

Endpoint Central uztikrina centralizuotg
valdymgq per saugiq web konsoleg,
pasiekiamg per HTTPS protokolg, taip
pat naudojami agentai (klientai) rysiui su
serveriu.
https..//www.manageengine.com/products
/desktop-

central/help/configuring desktop central
/personalizing_server_settings.html

® Vartotojy ir administratoriy
vaidmeny valdymas (yra 3
skirtingy lygiy teisés). (Pvz.
Administrator, Guest,
Technician);

Sistema palaiko RBAC (role-based
access control): is anksto apibréztos ir
vartotojo kuriamos rolés
(,, Administrator*, ,, Technician *,

., Guest*, auditorius ir kt.) su Read /

Write / Full-control teisemis.
https://www.manageengine.com/products
/desktop-central/help/bitlocker-
management/bitlocker-rbac.html

e Veiksmy audito zurnalas;

Visi vartotojy veiksmai yra registruojami
audito Zurnale (,, Action Log Viewer").
https..//www.manageengine.com/products
/desktop-central/audit-user-access.html

e Vieningas galiniy jrenginiy
valdymas: kuirimas;
automatizavimas ir valdymas.




e Endpoint Central yra vieninga
platforma;

Platforma vieningai valdo Windows,
macOS, Linux, Android, iOS, Chrome OS
jrenginius per vieng konsole — jtraukiami
patch deployment, sofiware deployment,
OS imaging, MDM ir kt.
https..//www.manageengine.com/products
/desktop-central/help/device-control/dc-
overview.html

Tapatybés ir
prieigos

valdymas (angl.

Role-Based
Access Control)

Asmens tapatybeés ir
privilegijuotos prieigos
valdymas

Saugus  prieigos  kontrolés
mechanizmas

Privilegijy valdymas, vartotojy
teisiy ribojimas

Endpoint Central platformoje yra:

e Asmens tapatybés ir
privilegijuotos prieigos
valdymas;

e Saugus prieigos kontrolés
mechanizmas;

e Privilegijy valdymas, vartotojy
teisiy ribojimas;

Endpoint Central turi ,, Privilege
Management * funkcionalumq kuris
leidzZia automatiskai pasalinti
administratoriaus teises, taikyti Just-in-
Time privilegijas konkrecioms
programoms, naudoti leidziamy /
blokuojamy programy sqrasus.
Igyvendinamas ,,least-privilege *“ modelis,
visi veiksmai registruojami audito
Zurnale.

https://www.manageengine.com/products
/desktop-central/role-based-
administration.html

Galiniy jrenginiy, serveriy ir

Endpoint Central platformoje yra:
e QGaliniy jrenginiy, serveriy ir
programy stebéjimas bei

.. programy stebéjimas bei valdymas;
ITW‘:I%‘;':];‘;"’ valdymas | e Realiojo laiko buklés
Realiojo laiko buklés monitoringas;
monitoringas
https://www.manageengine.com/products
/desktop-central/help/insights.html
Endpoint Central platformoje yra:
e [T duomeny vizualizavimas,
analiz¢é ir jzvalgy gavimas;
e Anomalijy ir jvykiy
1dentifikavimas;
IT duomeny vizualizavimas, | Endpoint Central DEX suteikia realias
Pazangi IT analiz¢é ir jzvalgy gavimas jzvalgas apie jrenginiy nasumg, saugumq
analizé Anomalijy ir ivykiy | ir galutinio vartotojo patirtj. Jrankis
identifikavimas leidzia vizualizuoti ir analizuoti IT

duomenis, identifikuoti anomalijas bei
jvykius, padedant greitai nustatyti
problemas dar pries joms tampant
incidentais.

https..//www.manageengine.com/products
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/desktop-central/end-user-experience-
management.html

Auksto
patikimumo
architektiira

e Klasterizavimas, automatinis
perjungimas

e Duomeny apsauga ir atsarginés
kopijos

e Sistemos stebésena ir jspéjimai

e Rolling updates palaikymas

Endpoint Central platformoje yra:
e Klasterizavimas, automatinis
perjungimas;
e Duomeny apsauga ir atsarginés
kopijos;
e Sistemos stebésena ir jspéjimai
® Rolling updates palaikymas;

Endpoint Central palaiko auksto
patikimumo (High Availability)
architektiirg, uztikrinamgq per dedikuotg
Failover Server modulj. Esant
pagrindinio serverio sutrikimui,
pasyvusis serveris automatiskai perima
veiklg per kelias minutes, todel
vartotojams netenka patirti paslaugy
sutrikimy. Abu serveriai naudoja bendrg
nuotoling Microsoft SOL duomeny baze
bei virtualy IP adresg, todél agentai
islieka prijungti be papildomos
konfigiracijos.

Platforma uztikvina duomeny apsaugg
(atsargines kopijos ir atkirimo
mechanizmai), sistemy stebéseng ir
ispéjimus (paslaugy bitkles monitoringas,
pranesimai apie sutrikimus). Diegiant
naujinimus, HA architektira leidzia
palaipsniui atnaujinti komponentus,
uztikrinant paslaugy testinumag be
reik§mingy prastovy (rolling update
principas).

https://www.manageengine.com/products
/desktop-central/failover-server.html

Inventorizacija

e Automatiné
programingés
inventorizacija

e [T turto duomeny valdymas

e Integracija su ERP sistemomis

aparatiiros ir
jrangos

Endpoint Central platformoje yra:

e Automatiné aparatliros ir
programingés jrangos
inventorizacija;

e IT turto duomeny valdymas;

https://www.manageengine.com/products

/desktop-
central/help/inventory/inventory_asset m

anagement.html

e Integracija su ERP sistemomis;

https://marketplace.manageengine.com/h
ome?pos=meenterprise&loc=integrations

IT turto
valdymas

IT  turto
programiné
paskirstymas

valdymas: techniné ir
jranga, licencijos ir ju

Endpoint Central platformoje yra:
e [T turto valdymas: techniné ir
programiné jranga, licencijos ir jy
paskirstymas;

Endpoint Central leidzia stebéti
programinés jrangos licencijy naudojimg
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ir compliance bei nustatyti ir valdyti
neaktyvias ar perteklines licencijas per
software license management ir software
metering funkcijas

https://www.manageengine.com/products
/desktop-
central/help/inventory/viewing_hardware
_inventory_details.html#Viewing-
Hardware-Details

https://www.manageengine.com/products
/desktop-
central/help/inventory/viewing_software
inventory details.html#Viewing-
Software-Details

Endpoint Central platformoje yra:

e Nuotolinis prisijungimas RDP,
VNC ar integruotomis
priemonémis;

e Ekrano bendrinimas, garso ir
vaizdo perdavimas;

e Nuotolinis prisijungimas RDP, e Faily perdavimas ir komandy
VNC ar integruotomis vykdymas:
priemonémis s
. e FEkrano bendrinimas, garso ir ¢ Iv\qu) t.o liné prieiga ir problemy
Nuotolinis . . alinimas;
10. vaizdo perdavimas
valdymas e Faily perdavimas ir komand
v kzll rﬁ as Y| Remote Control modulis palaiko rysj per
yrdy .. .. . HTMLS5 arba ActiveX, multi-monitor
° Nuptphne prieiga ir problemy rodyma, faily perdavima, ekrano
Salinimas black-out, klaviatiiros/pele blokavimg bei
visy seansy auditq per Action Log Viewer
https://www.manageengine.com/products
/desktop-central/direct-connection-in-
remote-control.html
Endpoint Central platformoje yra:
o Kelio nustatymas;
e Aplinkos kintamyjy nustatymas;
e Ekrano ypatybiy nustatymas;
e Disky atvaizdavimas;
e Kelio nustatymas * Sparticji klavisai,
. Y . e [P ir bendrinamy spausdintuvy
e Aplinkos kintamyjy nustatymas Konfigiiravimas:
® El'<ran0 yP qtyblq. nustatymas e Pranesimy langeliy rodymas;
. e Disky atvaizdavimas O
Darbalaukio S N e Programy paleidimas;
11. . e Spartieji klavisai
konfigaracija e [P ir bendrinamy spausdintuv
Konfietiravimas 4 sp Y| Per Custom Scripts modulj (.psli, .bat,
&t . .Sh, .py ir kt.) galite automatizuoti disko
e PraneSimy langeliy rodymas

Programy paleidimas

mapping’q, spausdintuvy bendrinimg,
aplinkos kintamuosius, sparciuosius
klavisus, programy paleidimg bei
pranesimy rodymq saugant ir planuojant
skriptus Script Repository

https..//www.manageengine.com/products
/desktop-




central/help/configuring desktop_central
/managing custom_scripts.html

https://www.manageengine.com/products
/desktop-
central/help/configuration_templates/scri
pt repository.html

Endpoint Central platformoje yra:

e Vietiniy vartotojy ir grupiy
valdymas;

e Windows servisy valdymas;
e Programy planavimas;
e Registro jrasy tvarkymas;
e Programinés jrangos diegimas;
e Vietiniy vartotojy ir grupiy e Maitinimo schemy
valdymas konfigiiravimas;
e Windows servisy valdymas e Vartotojo apibrézty scenarijy
e Programy planavimas vykdymas;
12 Kompiuterio e Registro jrasy tvarkymas
’ konfigiiracija e Programinés jrangos diegimas Endpoint Central leidzZia vietiniy
e Maitinimo schemy | vartotojy ir grupiy valdymaq, Windows
konfigtiravimas servisy konfigiiracijqg, registro jrasy
e Vartotojo apibrézty scenarijy | tvarkymgq, programy diegimq, maitinimo
vykdymas politikos taikymg ir programy planavimg
naudojant standartinius modulio jrankius
be scripty, o Custom Scripts modulj
taikyti tik specifiniams atvejams, kuriy
nepadengia bazinés funkcijos
https.//www.manageengine.com/products
/desktop-central/software-deployment-
features.html
Endpoint Central platformoje yra:
e Politiky kiirimas ir taikymas
vartotojams / jrenginiams;
e Konfigiracijy profiliy valdymas
ir versijy kontrolé;
e Automatizuotas profiliy
e Politiky kiirimas ir taikymas atnaujinimas;
vartotojams / jrenginiams e [renginiy profiliy kiirimas ir
e Konfigiracijy profiliy valdymas valdymas;
13 Politiky ir versijy kontrolé
’ valdymas e Automatizuotas profiliy | Endpoint Central leidzia kurti ir taikyti
atnaujinimas konfiguracijy profilius vartotojams arba
e [renginiy profiliy kirimas ir | jrenginiams, jskaitant politiky kiirimg,
valdymas versijy kontrole, automatizuotq “re-
deployment” bei galimybe atstatyti
ankstesnes politikos versijas per
taikomyjy profiliy grupes.
https..//www.manageengine.com/products
/desktop-central/configuration-
management.html
Turi biiti ne maziau kaip 25 i$ anksto | Endpoint Central platformoje yra:
o sukurty amintojo konfigtiracijy,
14. Konfigaracijos jskaitant n?aitinimga Valdymaf UéB Ne maziau kaip 25 i§ anksto sukurty

jrenginiy valdyma, saugumo politika

gamintojo konfigiiracijy, jskaitant




maitinimo valdyma, USB jrenginiy
valdyma, saugumo politika

Endpoint Central yra 25 is anksto sukurty
gamintojo ,, predefined* konfigiracijy
vartotojams ir kompiuteriams (,, Control
Panel*, ,, Power Management *, ,, USB
Security ™, ,, Security Policy“ ir kt.)

https..//www.manageengine.com/products
/desktop-
central/help/configuration_templates/pre
defined conficuration templates.html

15.

OS diegimas

OS  atvaizdy  kopijavimas,
kiirimas ir diegimas

Golden Image naudojimas ir
palaikymas

OS atkirimo galimybés su
naudotojo duomeny
iSsaugojimu

Endpoint Central platformoje yra:
e OS atvaizdy kopijavimas,
kiirimas ir diegimas;
e Golden Image naudojimas ir
palaikymas;
e OS atktirimo galimybés su
naudotojo duomeny iSsaugojimu;

Endpoint Central palaiko OS vaizdy
karimgq, Golden Image naudojimg, OS
diegimgq tiek online, tiek offline rezimu
(PvE/USB/ISO vedlio), jskaitant zero-
touch, standalone ir unicast/multicast
variantus, bei suteikia galimybe¢ atkurti
OS su naudotojo duomeny iSsaugojimu
naudojant deployment template po
diegimo
https://www.manageengine.com/products
/desktop-central/help/os-imaging-and-
deployment. html

16.

Irenginiy ir
vartotoju analizé

e NaSumo, saugumo ir veiklos

duomeny rinkimas

Endpoint Central platformoje yra:
e Nasumo, saugumo ir veiklos
duomeny rinkimas

Endpoint Central DEX renka jrenginiy
nasumo, saugumo ir veiklos duomenis,
suteikdamas IT administratoriui galimybg
matyti galutinio vartotojo patirtj,
identifikuoti problemas bei vertinti
jrenginiy ir aplikacijy veikimg realivoju
laiku.

https..//www.manageengine.com/products
/desktop-central/end-user-experience-
management.html

17.

Ataskaity
generavimas

Ataskaity apie tinklo, Active
Directory, inventoriaus, pataisy,
incidenty,  licencijy  bikle
generavimas

Eksportas j PDF, Excel
Automatinis ataskaity siuntimas
el. pastu

Endpoint Central platformoje yra:

e Ataskaity apie tinklo, Active
Directory, inventoriaus, pataisy,
incidenty, licencijy biikle
generavimas;

e Eksportas j PDF, Excel;

e Automatinis ataskaity siuntimas
el. pastu;




Endpoint Central pateikia placig sistemg,
leidziancig generuoti ataskaitas apie
tinklg, Active Directory, inventoriy,
pataisy biikle ar licencijas bei jas
eksportuoti PDF, Excel ar CSV
formatais, o taip pat planuoti jy
automatinj siuntimgq el. pastu

https..//www.manageengine.com/products
/desktop-central/help/reports/self-service-
portal-reports.html

https..//www.manageengine.com/products
/desktop-
central/help/patch_management/schedule
-reports.html

18.

Prieigos
valdymas

Turi bati  galimybé taikyti
karantino politika, kuri
automatiskai  izoliuoja  arba
blokuoja jrenginius,
neatitinkancius i$ anksto
nustatyty saugumo taisykliy.

Endpoint Central platformoje yra:

e Galimybé taikyti karantino
politika, kuri automatiskai
izoliuoja arba blokuoja
jrenginius, neatitinkancius i$
anksto nustatyty saugumo
taisykliy;

Endpoint Central leidzia taikyti karantino
politikq, kuri automatiskai izoliuoja arba
blokuoja jrenginius, neatitinkancius is
anksto nustatyty saugumo taisykliy (pvz.,
OS pataisymy lygio, paslaugy biisenos
arba registro kriterijy).

https..//www.manageengine.com/products
/desktop-central/help/vulnerability-
remediation/quarantine-compliance.html

19.

Sertifikaty
valdymas

Centralizuotas sertifikaty,
atnaujinimas, atSaukimas
Sertifikaty diegimas be vartotojo
jsiki$imo

Integracija su PKI ir CA
sistemomis

Endpoint Central platformoje yra:
e Centralizuotas sertifikaty,
atnaujinimas, atSaukimas;
e Sertifikaty diegimas be vartotojo
jsikiSimo;
e Integracija su PKI ir CA
sistemomis;

Endpoint Central leidzia centralizuotai
diegti ir atSaukti sertifikatus, vartotojy
jsikisimo nereikalaujanciu biidu bei
integruotis su organizacijos PKI
naudojant SCEP/CA serverj..

https://www.manageengine.com/products
/desktop-
central/help/user_configuration/certificat
e_distribution.html

hitps://www.manageengine.com/products
/desktop-
central/help/mobile_device_management/
certificate_management/certificate_repos
itory.html




Endpoint Central platformoje yra:

e Programy, dokumenty,
atnaujinimy centralizuotas
valdymas;

e Leidimy ir prieigos kontrolé;

e Turinio sinchronizavimas su
galiniais jrenginiais;

Programu, dokumenty,
Turinio 3:13;?;2?“ centralizuotas Endpoint Central leidZia centralizuotai
20. NS ) pleétoti programas, dokumentus ir
valdymas Leidimy ir prieigos kontrolé 2 .
Turinio  sinchronizavimas su at'n aujinimus per Soft ware Deploy me neir
galiniais jrenginiais Fll.e & Foldgr Co.nﬁ guratzon moc.lu.ln.:s
bei sinchronizuoti failus su galutiniais
jrenginiais
https..//www.manageengine.com/products
/desktop-
central/help/configuring desktop central
/software deployment setup.html
Endpoint Central platformoje yra:
e AD, Azure AD, SIEM, ITSM,
Helpdesk integracija;
e Atviro API prieinamumas;
Endpoint Central palaiko integracijq su
Active Directory rodomy jrenginiy ir
vartotojy importavimu bei valdymu,
leidzia integruotis su populiariais ITSM
Sisteminés AD, Azure AD, SIEM, ITSM, | platformy sprendimais kaip ServiceDesk
21. integracijos Helpdesk integracija Plus, Jira, Freshservice, ServiceNow ar
Atviro API prieinamumas Zendesk, ir suteikia galimybe naudotis
atviru REST API Endpoint Central
Sfunkcijy automatizavimui ir integracijoms
https..//www.manageengine.com/products
/desktop-
central/help/configuring desktop_central
/desktop-central-integrations.html
https..//www.manageengine.com/products
/desktop-central/api/
Endpoint Central platformoje yra:
e Programy diegimas,
atnaujinimas, pasalinimas;
e Licencijy stebésena;
Programy diegimas e Programy leidimy ribojimas
atnaujinimas, pasalinimas ’ (whitel{st/blac@list); e
Licencijy ste,bésena e Sprendimas turi suteikti galimybe
- o konfigiiruoti programas, jskaitant
Programy leidimy ribojimas Wind .. ]
Programy (whitelist/blacklist) AOoWS programing ranga:
22. . . o MS Outlook, MS Office;
valdymas Sprendimas turi suteikti
galimybe L konﬁguruotl Endpoint Central palaiko centralizuotg
programas, ;slfaltant Windows programy diegimgq, atnaujinimgq ir
programing  jranga: MS

Outlook, MS Office,

pasalinimq per Software Deployment
modulj, stebi licencijy bilsena su software
license management, leidzia blokuoti
arba leisti programy vykdymqg naudojant
Application Control (allowlist/blocklist),
ir suteikia galimybe valdyti teises bei




privilegijas konkrecioms programoms
(pvz., MS Office, Outlook) be treciyjy
moduliniy priemoniy.

https://www.manageengine.com/products
/desktop-central/help/application-
control/ac-overview.html

Integracija su antivirusinémis
sistemomis arba  jmontuota

Endpoint Central platformoje yra:
e Integracija su antivirusinémis
sistemomis
e Realiojo laiko kenkéjisky
programy blokavimas;

Antivirusiné
23. apsauga apsauga
Realiojo  laiko  kenkéjisky | Endpoint Central palaiko integracijg su
programy blokavimas jvairiomis antivirusinémis sistemomis
https..//www.manageengine.com/products
/desktop-central/api/
Endpoint Central platformoje yra:
e Centralizuotas BitLocker
évifravimo valdymas;
e Sifravimo statuso stebéjimas ir
atkiirimo rakty valdymas;
e Valdymas nepriklausomai nuo
Centralizuotas BitLocker TPM palaikymo;
Sifravimo valdymas . i .
BitLocker Sifravimo statuso stebéjimas ir Endp 0".” Cen.t ral su .tezkz.a g‘.’”’?’y be
24, g centralizuotai kurti ir taikyti BitLocker
Management atktirimo rakty valdymas T g -
. . konfigiracijas, stebéti Sifravimo biiseng,
Valdymas nepriklausomai nuo g o
. valdyti atkitrimo raktus (iskaitant
TPM palaikymo . Lo .
automatinj rakty rotavimq ir atsarging
kopijg AD arba serveryje), ir palaiko
Sifravimg tiek TPM, tiek ne-TPM
https..//www.manageengine.com/products
/desktop-central/bitlocker-complete-
feature-list. html
Endpoint Central platformoje yra:
e Laikinas administratoriaus teisiy
suteikimas;
e Privilegijy naudojimo stebésena
ir kontrolé;
e Darbo vietos privilegijy
valdymas su kenkéjisky
Laikinas administratoriaus teisiy programy blokavimu;
Privilegiju SuFel.klm?S .. . Endpoint Central leidzia centralizuotai
Privilegijy naudojimo stebésena o . . . .
25 valdymas i kontrolé sumazinti administratoriaus teisiy
’ galutiniuose . . .. .. | skaic¢iy, suteikti laiking privilegijy
: . . Darbo vietos privilegijy kel 1 volitik ileoed
jrenginiuose valdymas su kenkéjigky pakeélimg pagal politikg (,, privilege

programy blokavimu

application list* ir Just-in-Time (JIT)
access), bei stebéti privilegijy naudojimg
per auditg, taip uztikrinant darbo vietos
privilegijy valdymq be papildomy
moduliy

https..//www.manageengine.com/products
/desktop-central/help/endpoint-privilege-
management/epm-overview.html
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26.

Application
Control

Leidziamos / blokuojamos programos
pagal politika

Endpoint Central platformoje yra:
e [.eidziamos / blokuojamos
programos pagal politika;

Endpoint Central leidZia kurti ir taikyti
politikg, kuri leidZia arba blokuoja
programy vykdymag pagal allowlist arba
blocklist sqrasus, taikant tikslinius filtrus
(pvz., produktas, failo hash, patikima
EXE, aplanko kelias), ir uztikrina, kad tik
pageidaujamos programos bus
paleidziamos

https://www.manageengine.com/applicati
on-control/application-allowlisting. html

27.

Device Control

ISoriniy jrenginiy (USB, Bluetooth ir kt.)
naudojimo kontrolé

Endpoint Central platformoje yra:
e ISoriniy jrenginiy (USB,
Bluetooth ir kt.) naudojimo
kontrolé;

Endpoint Central per savo “Device
Control” modulj palaiko iSoriniy
jrenginiy (USB, Bluetooth, CD-ROM,
spausdintuvai ir kt.) kontrole, leidzia
blokuoti arba leisti jrenginius pagal tipg
ar vartotojy grupes, nustatyti laikino
leidimo politikq, Zymeti patikimus
jrenginius ir stebéti visus jrenginiy
prisijungimus bei veiksmus per audito
ataskaitas

https..//www.manageengine.com/products
/desktop-central/help/device-control/dc-
overview.html

28.

Duomeny
nutekéjimo
prevencija

e Duomeny nutekéjimo
prevencija: faily kopijavimo,
perdavimo kontrolé

e Duomeny Sifravimas

e Jautriy duomeny aptikimas ir
klasifikavimas pagal i§ anksto
nustatytas taisykles

Endpoint Central platformoje yra:

e Duomeny nutekéjimo prevencija:
faily kopijavimo, perdavimo
kontrolé;

e Duomeny Sifravimas;

e Jautriy duomeny aptikimas ir
klasifikavimas pagal i$ anksto
nustatytas taisykles;

Endpoint Central Security Edition leidZia
vwkdyti duomeny nutekéjimo prevencijg,
iskaitant faily kopijavimo ir perdavimo
kontrole, duomeny Sifravimq bei
automatinj jautriy duomeny aptikimg ir
klasifikavimg pagal is anksto nustatytas
taisykles per integruotq DLP
Sfunkcionalumg.

https..//www.manageengine.com/products
/desktop-central/help/endpoint-dip/dIp-
overview.html

29.

Browser
Security

e NarsSyklés saugumo politikos
taikymas (URL filtravimas,
papildiniy kontrolé)

Endpoint Central platformoje yra:
e Narsyklés saugumo politikos
taikymas (URL filtravimas,
papildiniy kontrolé);
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e Narsyklés ir plétiniy valdymas:
svetainiy filtravimas,
papildiniy/papildiniy stebéjimas

e Narsyklés ir plétiniy valdymas:
svetainiy filtravimas,
papildiniy/papildiniy stebéjimas;

Endpoint Central palaiko narsyklés
saugumo politiky taikymq, leidziantj
filtravimg pagal URL adresus, stebéti ir
blokuoti narsykles plétinius bei nustatyti
svetainiy lankymo ribojimus pagal
vartotojy grupes ar jrenginius

https://www.manageengine.com/products
/desktop-central/browser-security.html

e Realiojo laiko  kenkéjisky

Endpoint Central platformoje yra:

e Realiojo laiko kenkéjisky
programy aptikimas ir
blokavimas;

e Apsauga nuo ispirkos
reikalaujanciy programy elgsenos
aptikimu ir greito atkiirimo

_ funkcijomis;
programy aptikimas ir
Malware blokavimas o Endpoint Central per Malware Protection
30. . e Apsauga nuo iSpirkos S L
Protection - .. modulj (apjungiantj Next-Gen Antivirus
reikalaujanciy programy | . ; ‘ . .
elgsenos aptikimu ir greito " A’?tl.- Rai?somwar.e'{unkcyas) palaiko
atkiirimo funkcijomis rea{zq] o lqzko kenkgj iSky prograny
aptikimg ir blokavimg bei greitq
ransomware atkiirimg su automatine faily
atstatymo funkcija po uzkrétimo
https://www.manageengine.com/products
/desktop-central/help/edr/mp-
overview.html
Endpoint Central platformoje yra:
e Automatinis OS ir programy
pataisy nuskaitymas, taikymas;
e Pataisy taikymo planavimas;
e PazeidZiamumy analizé;
Endpoint Central automatiskai atlieka OS
ir programy pataisy nuskaitymq is
e Automatinis OS ir programy | centralizuotos “Patch Database”, leidzia
31 Pataisy pataisy nuskaitymas, taikymas planuoti pataisy diegimqg (automatinis
’ valdymas e Pataisy taikymo planavimas sinchronizavimas ir deployment per
e Pazeidziamumy analizé policy), ir atlieka pazeidziamumy analize
bei prioritetinj pataisy taikymq pagal jy
svarbg bei CVSS rodiklius
https..//www.manageengine.com/products
/desktop-
central/help/patch_management/patch-
db-sync.html
e Nouolatinis jrenginiy skenavimas | Endpoint Central platformoje yra:
dél saugumo spragy e Nouolatinis jrenginiy skenavimas
3 Pazeidziamumy e Pazeidziamumy prioritety dél saugumo spragy;
' valdymas nustatymas ir valdymas e Pazeidziamumy prioritety
e Reguliarus darbo viety nustatymas ir valdymas;
tikrinimas ir greitas
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pazeidziamumy mazinimas

naudojant pataisas

e Reguliarus darbo viety tikrinimas
ir greitas pazeidziamumy
mazinimas naudojant pataisas;

Endpoint Central atlieka nuolatinj
jrenginiy saugumo pazeidziamumy
skenavimg, automatiskai nustato
pazeidziamumy prioritetus pagal CVSS
vertes ir grésmes lygj, bei leidzia taikyti
pataisas centralizuotai ir greitai reaguoti
j rizikas, reguliariai mazinant IT
pazeidzZiamumy rizikg

https://www.manageengine.com/products
/desktop-central/help/vulnerability-
remediation/assess-and-remediate-
vulnerabilities.html

33.

Geografiniai
apribojimai

e Naudojimo apribojimai pagal
geografine vietove

e Automatinis jrenginiy
uzrakinimas ar jspéjimai iSéjus
uz riby

Endpoint Central platformoje yra:
e Naudojimo apribojimai pagal
geografine vietove;
e Automatinis jrenginiy
uzrakinimas ar jspéjimai i$éjus uz
riby;

Endpoint Central suteikia apribojimus
pagal geografing vietove “geofencing”
funkcijg mobiliesiems jrenginiams per
MDM modulj, leidZianciq sukurti
geografines zonas ir automatiskai
jrenginius blokuoti arba siysti jspéjimus,
Jjei jie iSeina uz nustatyty riby.
https..//www.manageengine.com/mobile-
device-management/mdm-what-is-
geofencing.html

34.

Tinklo prieigos
valdymas

e [renginiy tinklo prieigos
ribojimas pagal saugos bikle,
politika

e Karantino rezimas jtartiniems
jrenginiams

Endpoint Central platformoje yra:

e [renginiy tinklo prieigos
ribojimas pagal saugos biikle,
politika;

e Karantino rezimas jtartiniems
jrenginiams;

Endpoint Central per “System
Quarantine Policy” leidzia taikyti
principus, panasius j NAC (Network
Access Control), automatiskai riboti
tinklo prieigq jrenginiams,
neatitinkantiems saugumo taisykliy (pvz.,
tritkumai, paslaugy bikles, programinés
jrangos neatitikimai), jskaitant jy
karantinavimg ar tinklo segmenty
blokavimg, o taip pat auditq ir
pazeidziamumy analize prioritetiniam
reagavimui

https..//www.manageengine.com/products
/desktop-central/help/vulnerability-
remediation/quarantine-compliance.html

35.

Irenginiy
registracija

Rankiné, masiné arba savarankiska
i0S/Android jrenginiy registracija

Endpoint Central platformoje yra:
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e Rankiné, masiné arba
savarankisSka iOS/Android
jrenginiy registracija;

Endpoint Central leidZia rankine
registracijq per administratoriy, masing
registracijq naudojant CSV importq ir
pakvietimus, bei vartotojams suteikti
galimybe savarankiskai registruoti iOS ir
Android jrenginius per QR kodg arba
URL be administratoriaus jsikisimo

https..//www.manageengine.com/mobile-
device-
management/help/enrollment/mdm_byod.
html

36.

IT
infrastruktaros
matomumas
Stebimi /
kontroliuojami
elementai

Serveriai (fiziniai ir virtual@s) —
Windows, Linux, VMware
sistemy resursy ir klaidy
stebésena.

Darbo vietos ir jrenginiai — OS
buklés, programy, pataisy ir
procesy stebésena.

Programos ir paslaugos —
HTTP/HTTPS veikimo, atsako
laiko ir klaidy analizé.

Mobilieji  jrenginiai — OS,
programy, politiky, vietos ir
saugumo stebésena.

Debesy infrastruktira (Cloud) —
AWS, Azure, Google Cloud
tarnyby ir naSumo stebésena.
Kenkéjiska veikla ir grésmés —

Itarting  veiksmy,  iSoriniy
grésmiy ir  pazeidZiamumy
stebésena.

Konfigiracijy ir  pakeitimy

stebéjimas — Sistemos pokyciy ir
neatitikéiy fiksavimas.
Vartotojy veiksmai ir prieiga —

Prisijungimy,  privilegijy ir
administraciniy veiksmy
stebésena.

IT jvykiy ir klaidy matomumas —
Sistemos jvykiy, aliarmy ir
ispéjimy stebéjimas.
Vizualizacijos ir Zzemélapiai — [T
topologijy, priklausomybiy ir
SLA vizualizacija.

Endpoint Central platformoje yra:
Stebimi / kontroliuojami elementai:

e Serveriai (fiziniai ir virtualdis) —
Windows, Linux, VMware
sistemy resursy ir klaidy
stebésena;

e Darbo vietos ir jrenginiai — OS
buklés, programy, pataisy ir
procesy stebésena;

e Programos ir paslaugos —
HTTP/HTTPS veikimo, atsako
laiko ir klaidy analizé;

e Mobilieji jrenginiai — OS,
programy, politiky, vietos ir
saugumo stebésena;

e Debesy infrastruktura (Cloud) —
AWS, Azure, Google Cloud
tarnyby ir naSumo stebésena;

o Kenkejiska veikla ir grésmeés —
Itartiny veiksmuy, iSoriniy
grésmiy ir pazeidZiamumy
stebésena;

e Konfigiiracijy ir pakeitimy
steb¢jimas — Sistemos poky¢iy ir
neatitik¢iy fiksavimas;

e Vartotojy veiksmai ir prieiga —
Prisijungimuy, privilegijy ir
administraciniy veiksmy
stebésena;

e IT jvykiy ir klaidy matomumas —
Sistemos jvykiy, aliarmy ir
ispéjimy stebéjimas;

e Vizualizacijos ir zemélapiai — IT
topologijy, priklausomybiy ir
SLA vizualizacija;

Endpoint Central suteikia perzZiiirg
kompiuteriy, serveriy (Windows, Linux,
virtualiy) ir mobiliyjy jrenginiy bitkle,
programy, pataisy ir konfigiiracijy
statusq, bei generuoja apie tai ataskaitas,
taip pat Endpoint Central gali valdyti
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virtualias masinas, kurios yra talpinamos
AWS, Azure ar Google Cloud.

https://www.manageengine.com/products
/desktop-central/end-user-experience-
management.html

AWS:
https://www.manageengine.com/products
/desktop-central/install-dc-at-
aws.html?ser-cl

Aruze:
https..//www.manageengine.com/products
/desktop-central/install-dc-at-azure.html

GCP:
https..//www.manageengine.com/products
/desktop-central/install-dc-at-
ocp.html?ser-cl

Endpoint Central platforma atitinka:
ISO/IEC 27001;

ISO/IEC 27701;
ISO/IEC 27017,
Informacijos SOC2+ HIPAA,
o e ISO/IEC 27001.
37 ri%atumo e [SO/IEC 27701. Endpoint Central atitinka ir padeda
' pval dvmo e ISO/IEC 27017. jgyvendinti ISO/IEC 27001, ISO/IEC
stan d};r tai e SOC?2+HIPAA. 27701, ISO/IEC 27017, bei yra
naudojamas aplinkoje, kuri atitinka SOC
2 ir HIPAA reikalavimus
https://www.manageengine.com/complia
nce.html
Endpoint Central platformoje yra:
e Centralizuotas diegimas per
valdymo konsolg;
e Vietinis diegimas naudojant
diegimo laikmena;
e Centralizuotas diegimas per ¢ Drf%?ﬁl?‘ﬁié{?(%r?& Dlifﬁo?l
valdymo konsole. grupes p p YD
38. Diegimo metodai ¢ Xlet%ms d iegimas  naudojant Endpoint Central leidzia centralizuotq
iegimo laikmena. T ;
Lo . . « | agenty diegimqg per valdymo konsolg, taip
e Diegimas per ,,Active Directory T, . -
rupés politikas (Group Policy) pat vietinj diegimg naudojant diegimo
& " | laikmeng arba silent .exe/.msi paketq ir
agenty platinimq per Active Directory
grupes politikas (GPO)
https..//www.manageengine.com/products
/desktop-central/agent-installation.html
c . e Sistema turi palaikyti ne maziau * .SlSteI.m.l p alalk_o'IO 0.00 ggllplq
Funkciniai . oL . jrenginiy be buitinybés keisti
. .. kaip 10 000 galiniy jrenginiy be . .
reikalavimai e 2 . . centring dalj;
. butinybés keisti centring dalj. : Ly ..
39. centrinei . . L e Sprendimas leidZia atnaujinti
e Sprendimas  privalo leisti w1
valdymo . e .1 treciyjy Saliy programas
i . atnaujinti treCiyjy Saliy e . ..
sistemai e mobiliuosiuose jrenginiuose,
programas mobiliuosiuose

serveriuose ir kompiuteriuose;
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jrenginiuose,  serveriuose ir
kompiuteriuose.

Sistema turi suteikti galimybe
atnaujinti Windows tvarkykles ir
BIOS sistemas.

Diegimo sprendimas privalo
turéti funkcionalumg testuoti
atnaujinimus pries jy taikyma.
Sistema turi leisti planuoti
programinés jrangos
atnaujinimus pagal nustatyta
grafika.

e Sistema suteikia galimybe
atnaujinti Windows tvarkykles ir
BIOS sistemas;

e Diegimo sprendimas turi
funkcionalumg testuoti
atnaujinimus pries jy taikyma;

e Sistema leidzia planuoti
programinés jrangos
atnaujinimus pagal nustatyta
grafika;

https://www.manageengine.com/products

/desktop-
central/help/patch_management/apd.htm!

https..//www.manageengine.com/products
/desktop-central/system-
requirements.html

https..//www.manageengine.com/products
/desktop-
central/help/patch_management/patch_m
anagement_overview.html

https://www.manageengine.com/products
/desktop-
central/help/patch_management/enable
patch_approval html

https://www.manageengine.com/mobile-
device-

management/help/app _management/mdm
distributing apps to groups.html

40.

Palaikomos
operacinés
sistemos,
duomeny bazé ir
narsSyklés

Windows 7, 8, 8.1, 10, 11 (32/64

bity); macOS 10.14-15
(Mojave—Sequoia);
Populiariausios Linux

distribucijos (Ubuntu, Debian,
RHEL, CentOS, Fedora, Mint,
OpenSuSE, SuSE Enterprise,
Oracle Linux, Rocky Linux,
Amazon Linux ir kt.)

Windows Server 2016, 2019,
2022, 2025

Android 4.0+; 1i0S 4.0+
Windows Phone 8.1+; Windows
10+; Chrome OS 57+; tvOS 7+;
macOS 10.11+

Duomeny bazés: PostgreSQL,
MSSQL, SQL Server (2016,
2017, 2019, 2022);

Narsyklés: Mozilla  Firefox,
Microsoft Edge, Google Chrome

Endpoint Central platforma palaiko
agenty diegimg ir valdyma:

e Windows 7, 8§, 8.1, 10, 11 (32/64
bity); macOS 10.14—15 (Mojave—
Sequoia); Populiariausios Linux
distribucijos (Ubuntu, Debian,
RHEL, CentOS, Fedora, Mint,
OpenSuSE, SuSE Enterprise,
Oracle Linux, Rocky Linux,
Amazon Linux ir kt.);

e Windows Server 2016, 2019,
2022, 2025;

e Android 4.0+; i0S 4.0+;
Windows Phone 8.1+; Windows
10+; Chrome OS 57+; tvOS 7+;
macOS 10.11+;

e Duomeny bazés: PostgreSQL,
MSSQL, SQL Server (2016,
2017, 2019, 2022);

e Narsyklés: Mozilla Firefox,
Microsoft Edge, Google Chrome;

https..//www.manageengine.com/products
/desktop-central/help/vulnerability-
remediation/supported applications.html
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41.

Tinklo
komunikacijos
protokolai

HTTP/S, TCP/IP, SMB, LDAP/S,
SNMP, RDP funkcijy valdymas.

Endpoint Central plaforma palaiko:
e HTTP/S, TCP/IP, SMB,
LDAP/S, SNMP, RDP funkcijy
valdymas;

Endpoint Central naudoja HTTP/HTTPS
(per saugy 443 arba kitus nustatytus
portus) agenty komunikacijai bei diegimo
operacijoms, palaiko SNMP viI/iv2c/v3
naudojimq tinklo jrenginiy aptikimui,
integracijq su LDAP/S AD importui,
veikia per standartinj TCP/IP rysj, ir gali
naudoti SMB tinklo dalijimui programy
paketuose (pvz., jei pasirenkamas ,, From
Shared Folder* diegimo tipas), taciau
nepalaiko DNS, DHCP ar tiesioginio
RDP valdymo per pagrinding platformg

https://www.manageengine.com/products
/desktop-central/desktop-central-lan-
architecture.html

42.

Saugumo
protokolai

SSL/TLS, Kerberos.

Endpoint Central platforma palaiko:
e SSL/TLS, Kerberos;

Endpoint Central palaiko TLS 1.0, 1.1 ir
1.2 (SSLv2/SSLv3 isjungtas pagal
nutyléjimg), naudoja TLS/SSL sertifikatus
saugiam rySiui su agentais bei galima
naudoti kliento sertifikatus
autentifikacijai, palaiko Kerberos
autentifikacijq macOS jrenginiuose per
Apple Extensible SSO funkcijg.

https..//www.manageengine.com/products

/desktop-
central/help/mobile_device_management/

profile-

management/mac/extensible SSO.html

43.

Integracijos
protokolai ir
standartai

REST API, SOAP, SNMP, Webhooks,
SAML.

Endpoint Central platformoje yra:

e REST API, SOAP, SNMP,
Webhooks, SAML;

Endpoint Central suteikia REST API
integracijas, leidZiancias valdyti
kompiuterius, inventoriy, pataisy
modulius ir kt., bei palaiko integracijq su
SOAP (pvz., duomeny sinchronizavimui
su ServiceNow CMDB), SNMP
naudojimui tinklo jrenginiy aptikimui.

https..//www.manageengine.com/products
/desktop-central/api/

44.

Automatiniai
atnaujinimai

Turi buti galimybé nustatyti automating
produkto atnaujinimo funkcija

Endpoint Central platformoje yra:

e Galimybé nustatyti automating
produkto atnaujinimo funkcija;
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Endpoint Central palaiko automatinio
atnaujinimo funkcijq. Administratoriui
galima nustatyti, kad produktas (serverio
ir agenty komponentai) biity
atnauyjinamas automatiskai j naujausiq
versijq. Tokiu biidu uztikrinama, kad
sistema visada veikty su naujausiais
pataisymais, saugumo patobulinimais ir
funkcionalumu, nereikalaujant rankinio
jsikisimo.

https://www.manageengine.com/products
/desktop-central/desktop-central-wan-
architecture.html

Saugus

e Turi buti uztikrinantas saugus
nuotolinis rySys tarp vidiniame
tinkle esancio valdymo serverio
ir iSoriniy (uzZ organizacijos

Endpoint Central platformoje yra:

e UZtikrinamas saugus nuotolinis
rySys tarp vidiniame tinkle
esancio valdymo serverio ir
iSoriniy (uz organizacijos tinklo
riby esanciy) galiniy jrenginiy;

e Rysys vykdomas HTTPS
protokolu;

e Turi atskirg segmenta, atskirta
nuo viso tinklo, jdiegta DMZ
tinklo zonoje;

nuotolinis rySys tinklo riby esanciy) galiniy
45. ir iSoriniy jrenginiy. . .
jrenginiy e RySys  vykdomas  HTTPS Envc?p oint Central p alazkg Saugy HTTPS
rysj tarp valdymo serverio ir agenty,
valdymas protokolu. o ; S
. o . iskaitant galimybe jdiegti Secure
e Turi turéti atskirg segmenta, . .
. . .y Gateway Server DMZ zonoje, kuris per
atskirta nuo viso tinklo, jdiegta tarpinj taskq priima uzklausas is iSorés ir
DMZ tinklo zonoje. pmraska p - .
nukreipia jas j centrinj serverj,
uztikrindamas saugumaq be tiesioginio
prieigos prie vidaus tinklo
https..//www.manageengine.com/products
/desktop-central/installing-dc-in-dmz-
how-to.html
Turi buti jvertintos visos biutinos | Yra jvertintos visos bitinos licencijos,
licencijos, reikalingos uztikrinti viso | reikalingos uZztikrinti viso aprasyto
aprasSyto funkcionalumo veikima, | funkcionalumo veikima, jskaitant visus
iskaitant visus modulius, papildinius bei | modulius, papildinius bei integracijas.
integracijas. Licnecijy tipas turi buti | Licnecijy tipas yra perpetual. Licencijos
perpetual. Licencijos turi biiti pritaikytos | yra pritaikytos:
ne maziau kaip: 3600 galiniy jrenginiy (darbo vietos,
e 3600 galiniy jrenginiu (darbo | mobilieji jrenginiai, spausdintuvai,
vietos, mobilieji  jrenginiai, | tinkliné jranga ir kt.). Sprendimas turi
46 Licencijos ir spausdintuvai, tinkliné jranga ir | uZztikrinti visy $iy jrenginiy valdyma ir

apimtis

kt.). Sprendimas turi uztikrinti
visy S$iy jrenginiy valdyma ir
atitiktj techniniams
reikalavimams.

e 180 darbo stociy.

e 20 naudotojy licencijy.
Naudotojy licencijos — dedikuotos ir turi
biiti Perpetual tipo.

Visos licencijos bus uzZsakomos pagal
faktinj poreikj.

atitiktj techniniams reikalavimams.

180 darbo stociy, 20 naudotojy
licencijy.

Naudotojy licencijos — dedikuotos ir yra
Perpetual tipo.

Visas licencijas galima uzsakyti pagal
faktinj poreikj. Dél Perpetual
licencijavimo tipo, licencijy kiekis negali
biiti mazinamas.
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47.

Sprendimo
diegimo aplinka

Sprendimas turi biiti jdiegtas
perkanciosios organizacijos
infrastrukttroje (turi biiti pateiktas on
site sprendimas). Organizacija suteiks
reikiamg virtualiy masiny Kiekj,
atitinkantj  gamintojo  reikalavimus
(CPU, RAM, HDD). Sprendimo tiekéjas
turi jvertinti papildomas licencijas,
butinas sprendimo veikimui uztikrinti

Sprendimas bus jdiegtas perkanciosios
organizacijos infrastruktiiroje (on site
sprendimas). Organizacija turi suteikti
reikiamg virtualiy masiny kiekj,
atitinkantj gamintojo reikalavimus (CPU,
RAM, HDD). Esame jvertine
papildomas licencijas, biitinas
sprendimo veikimui uztikrinti (pvz.,
duomeny baziy, auksto patikimumo

(pvz., duomeny baziy, aukSto | (High Availability), saugumo ir kt.
patikimumo (High  Availability), | komponenty) naudojimui.
saugumo ir kt. komponenty)

naudojimui.

Reikalavimai diegimo paslaugoms

Isigyjama programiné jranga skirta centralizuotam IT galiniy jrenginiy kontrolés, saugumo, prieigos bei turto valdymui.
Diegimo paslaugy tikslas — uztikrinti sklandy sprendimo jdiegima organizacijos infrastruktiiroje, pritaikyta konkretiems
ligoninés veiklos poreikiams ir atitinkantj auk$¢iausius I'T saugumo bei efektyvumo standartus.
1. Esamos situacijos analizé
o Tiekéjas turi atlikti esamos IT infrastruktiros analize, jvertinti naudojamas sistemas, galinius jrenginius,
naudotojy apimtis, ry$io kanalus ir duomeny saugojimo bei apdorojimo specifika.
e Pries diegima turi buiti atlikta sistemos architektiiros perzitra ir numatytas programinés jrangos suderinamumas
su esama infrastruktiira (serveriai, AD, tinklai, I'T saugumo politika, pan.).
2. Diegimo projektavimas
e Tiek¢jas privalo suprojektuoti sprendimo architektiirg ir suderinti ja su Perkanciagja organizacija.
e Projektas turi apimti logine architektiirg (valdymo konsolés, agentai, duomeny srautai, integracijos) bei fiziniy
komponenty (jei taikoma) konfigtiracija.
3. Diegimo aplinka
e Programiné jranga turi buti diegiama | Perkanciosios organizacijos suteikta virtualig infrastruktiirag (virtualios
masinos, duomeny bazés, atminties/tinklo parametrai).
e Operacinés sistemos ir virtualizacijos aplinka (pvz., Windows Server, VMware ar Hyper-V) bus pateikta
Perkanciosios organizacijos, licencijomis apripinti nereikia.
e Visa programiné jranga turi biiti integruota su esamomis sistemomis: AD, Azure AD, SIEM, antivirusinémis
sistemomis ir kt. (pagal jsigyta sprendima).
4. Diegimo paslaugy eiga
e Visos diegimo paslaugos turi biiti vykdoma kartu su Perkanciosios organizacijos paskirtais atstovais, pagal i$
anksto suderintg darby grafika.
e Paslaugos turi biiti atlieckamos etapais, uztikrinant minimaly poveiki naudotojy darbui ir [T paslaugy tgstinumui.
e Tieké¢jas turi uztikrinti diegimo metu jdiegty komponenty funkcionavima, jskaitant agenty diegima galiniuose
jrenginiuose, politiky taikyma ir valdymo konsolés sukonfigtiravima.
5. Saugumo ir patikimumo reikalavimai
e Diegiama sistema turi biiti konfigliruojama pagal gerasias saugumo praktikas (pvz., NIST, CIS), uztikrinant
prieigos kontrolg, audito galimybes, Sifravima.
e Visi komponentai turi biiti apsaugoti nuo neleistinos prieigos (jskaitant web konsolés apsauga, tinklo
filtravima).
e Duomeny srautas tarp komponenty (pvz., agenty ir valdymo konsolés) turi biiti uzSifruotas (TLS ar
ekvivalentas).
6. Dokumentacija
o Tiek¢jas privalo pateikti jgyvendinto sprendimo dokumentacija, jskaitant:
o Fizines ir logines sprendimo schemas;
o ldiegty komponenty sarasa, konfigiiracijos informacija;
o Pritaikyty politiky, profiliy ir kity sprendimo elementy aprasa;
o Naudotojo ir administratoriaus instrukcijas (lietuviy arba angly kalba).
7. Testavimas ir perdavimas
o Tiekéjas turi atlikti diegimo testavimg ir organizuoti bandomaja eksploatacija, jtraukiant Perkanciosios
organizacijos darbuotojus.
e Diegimo paslaugos laikoma baigtomis, kai:
> Sistemos funkcionalumas atitinka techninius reikalavimus;
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> Pateikta visa dokumentacija;
> Vykdytas bandomasis laikotarpis, jsitikinta sistemos stabilumu;
> Gautas Perkanciosios organizacijos patvirtinimas.

Sprendimo garantijos, palaikymas ir mokymai

Garantijos ir palaikymas
IT infrastruktiiros galiniy jrenginiy kontrolés ir valdymo programinei jrangai, visiems jos komponentams (valdymo
konsoléms, agentams, integracijos moduliams, API, ataskaity generavimo jrankiams), licencijoms bei su sprendimu
susijusioms paslaugoms turi buti suteikta ne trumpesné kaip 36 ménesiy gamintojo garantija, apimanti:

— Programinés jrangos atnaujinimus (versijy atnaujinimas, saugumo pataisos);

— Klaidy taisyma (bug fix);

— Konsultacijas;

— Techniniy ar funkciniy nesklandumy $alinima, kai jie atsiranda garantiniu laikotarpiu.
I pasitlymo kaina turi buti jtrauktos ne maziau kaip 30 valandy konsultacijuy paslaugos eksploatacijos ir sistemos
administravimo klausimais viso garantinio laikotarpio metu.
Garantinis palaikymas turi bati teikiamas darbo dienomis (8x5 rezimu), t. y. penkias dienas per savaite, astuonias
valandas per dieng. Maksimalus reakcijos laikas j incidenta — ne daugiau kaip 8 valandos nuo pranesimo apie gedima
gavimo.
Tiekéjas privalo suteikti galimybe kreiptis konsultacijos ar pranesti apie gedima tiek tiesiogiai jam, tiek per gamintojo
palaikymo kanalus.
Garantiniu laikotarpiu turi buti uztikrintas nemokamas defektuoty komponenty keitimas (jei taikoma), nemokami
remonto darbai bei daliy tiekimas.
Garantijos pradzia — nuo sprendimo priémimo—perdavimo akto pasiras§ymo dienos.

Mokymai

Po diegimo ir testavimo, Tiekéjas jsipareigoja organizuoti iSsamius mokymus ne maziau kaip 10-iai Perkanciosios
organizacijos atstovy (IT administratoriy, saugumo specialisty, techninio personalo) apie naujai jdiegta programinés
jrangos sprendima.
Mokymy reikalavimai:
* Mokymy trukmé — ne trumpesné kaip 10 valandy (gali buti skaidoma j kelias sesijas);
* Dalyviy skai¢ius — ne maziau kaip 10;
* Mokymai turi biiti vykdomi gyvai (vietoje arba nuotoliniu biidu, su galimybe jrasyti sesijas);
* Turi buti pateiktos raSytinés vartotojy ir administratoriy instrukcijos (lietuviy arba angly kalba), apimancios
pagrindines funkcijas ir administravimo procesus.
Mokymy temos turi apimti, bet neapsiriboti:
1. Sistemos architekttira ir jos komponentai (konsolé, agentai, integracijos, duomeny bazeé).
Vartotojy, grupiy ir jrenginiy valdymas (RBAC, privilegijos, teisiy ribojimas).
Politiky, profiliy ir saugos konfigiiracijy kiirimas bei taikymas.
Incidenty, jspéjimy bei ataskaity analiz¢ ir interpretacija.
Turto (inventoriaus) valdymas, OS diegimo funkcijos, atnaujinimy planavimas.
Prieigos valdymo scenarijai.
Pazeidziamumy analizé, pataisy taikymas ir saugumo praktikos.
Integracijos su treciyjy Saliy sistemomis (AD, SIEM, kt.).
DLP, jrenginiy kontrolés, programy blokavimo ir leidimy politika.
0. Galiniy jrenginiy: kompiuteriy, spausdintuvy ir mobiliyjy jrenginiy konfigliravimas, apimantis operaciniy
sistemy diegima, aplikacijy nustatymus, saugumo parametry taikyma bei centralizuota valdyma.
11. Sistemos veikimo stebésena, trik¢iy diagnostika, logy analizé ir problemy sprendimas.
Papildomai turi buti: sudaryta galimybé uzduoti klausimus ir gauti papildoma konsultacija po mokymy sesijos
(Q&A).

Mokymy kaina privalo biti jskaiciuoti j bendrg pasitlymo kaina.

N S AN AN ol o

Licencijavimo struktiira

Licencijos gali biiti kategorizuojamos pagal jrenginiy tipus ir naudotojus. Perkancioji organizacija, jsigydama produktg,
turi turéti galimybe didinti visy tipy licencijy kiekius, nekeiCiant sprendimo archetikturos. Visos licencijos bus
uzsakomos pagal faktinj poreikj.
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Turi biiti jtrauktos tokiy licencijy iSplétimo galimybés:
1.
2. Galiniy jrenginiy licencijos;
3. Darbo stociy licencijos.

Naudotojy licencijos;

2 lentelé. Preliminarus kiekiai:

Eil. Pavadinimas, modelis Preliminarus kiekis | Mato, vnt.
Nr.
1. | IT infrastruktiros galiniy jrenginiy kontrolés ir valdymo 1 kompl.
programiné jranga, jos diegimo ir konfigiiravimo paslaugos
2. | Naudotojy licencijos 20 vnt,
3. | Galiniy jrenginiy licencijos 3600 vnt.
4.| Darbo stociy licencijos 160 vnt.
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