Pirkimo salygy 2 priedas ,,Techniné specifikacija“

TECHNINE SPECIFIKACIJA

Pirkimo objektas - Saugumo Operacijy Centro paslaugos (toliau - SOC paslaugos) susidedancios is:

v informaciniy sistemy Zurnaliniy jrasy saugojimo ir koreliacijos sistemos (toliau — SIEM) paslaugy;
v SIEM analitikos ir reagavimo paslaugy;
v SIEM priezidros paslaugy.

Paslaugy teikimo laikotarpis — ne daugiau kaip 36 ménesiai nuo Sutarties jsigaliojimo dienos.
Paslaugy teikimo rezimas — darbo dienomis, darbo valandomis (9x5), nuo 8:30 iki 17:30.

1. Bendrieji reikalavimai

1.1. Tiekéjas turi buti oficialus sitlomos SIEM gamintojo atstovas (jeigu tiekéjas pats néra siulomos SIEM
gamintojas) ir/arba turi turéti teise teikti siilomas paslaugas. Kartu su pasitulymu Tiekéjas turi pateikti tokiag teise
jrodancius dokumentus.

1.2. Sidlomos SIEM programinés jrangos gamintojas turi buti registruotas Europos Sgjungos valstybéje
naréje, Siaurés Atlanto sutarties organizacijos valstybéje naréje ar treCiojoje Salyje, pasiraSiusioje VP] 17
straipsnio 4 dalyje nurodytus tarptautinius susitarimus.

1.3. Jei iS Siose techninese specifikacijose pateikty duomeny buty galima daryti prielaidg apie konkrecius
pirkimo objekto modelius ar tiekimo Saltinius, konkrecius technologinius procesus ar prekiy Zenklus, patentus,
tipus, konkreciag kilme ar gamybg, laikoma, kad jie yra tik orientaciniai ir tiekéjai gali sialyti lygiavercius.

1.4. Tiekéjas turi uztikrinti, kad atliekant saugumo informacijos ir jvykiy valdymo sistemos diegima, nebus
sutrikdomas Perkanciosios organizacijos informacinés sistemos bei duomeny perdavimo tinklo darbas. Jeigu
Perkanciosios organizacijos informacinés sistemos arba duomeny perdavimo tinklo darbas bus trikdomas,
numatomi darbai turi bati atliekami ne Perkanciosios organizacijos darbo metu ir suderinus su atsakingu uz
sutarties vykdyma asmeniu.

1.5. Tiekéjo specialistai privalo mokeétilietuviy kalbg arba turi bati uztikrintos kokybiSkos vertimo paslaugos
Tiekéjo saskaita.

1.6. Tiekéjo parengti dokumentai (analizés, projektavimo ir diegimo dokumentacija) turi bati pateikiami
lietuviy kalba.

1.7. Tiekéjas sutarties vykdymui turi tureti 24 valandas per parg 7 dienas per savaite nenutrukstamai
veikianCig pagalbos tarnybag, kuri turi turéti aprasytag ir veikiantj kreipiniy ir incidenty sprendimo procesa,
atitinkantj ITIL (ar lygiavertés metodikos) geriausiy praktiky rekomendacijas, pagal kurj registruojami gedimuy
kreipiniai, Salinami gedimai, sekama darby vykdymo eiga. Tiekéjo pagalbos tarnyba privalo turéti interneto
portalg, atitinkantj ITIL (ar lygiavertés metodikos) IT paslaugy valdymo geriausiy praktiky metodika, kuriame
Perkanciosios organizacijos atsakingi asmenys turéty galimybe registruoti gedimy kreipinius, sekti darby
vykdymo eiga, generuoti ataskaitas. Tiekéjo pagalbos tarnyboje turi biti komunikuojama lietuviy kalba. Tiekéjo
pagalbos tarnyba turi suteikti galimybes registruoti kreipinius tiek elektroniniu pastu, tiek telefonu, tiek per Web
portala.

1.8. SIEM platformos paslauga (teikiama is Tiekéjo arba gamintojo duomenuy centro):

Nr. Specifikacija Reikalavimai Atitikimas (pildo tiekéjas)
1. SIEM sistemos Nurodyti IBM Qradar 7.5.0 Update Package 10
gamintojas ir
versija
2. Paskirtis e Turi bati siilomas e Sillomas specializuotas SIEM
specializuotas programinis | (IBM Qradar) programinis sprendimas.
sprendimas. Visa programiné jranga | Visa programineé yra specializuota Sioje




privalo bati specializuota Sioje
specifikacijoje numatytoms
Informaciniy sistemy Zurnaliniy
jrasy saugojimo ir jvykiy analizés
(angl. SIEM - Security Information
and Event Management) funkcijoms
atlikti.

e Pateikti nuorodg j gamintojo
interneto svetaine (jei gamintojas
suteikia tokig informacija), technine
dokumentacijg, kurioje pateikiama
informacija apie sitilomos sistemos
charakteristikas ir atitikima
techninés specifikacijos
reikalavimams.

specifikacijoje numatytoms
Informaciniy sistemy Zurnaliniy jrasSy
saugojimo ir jvykiy analizés (angl. SIEM
- Security Information and Event
Management) funkcijoms atlikti.

https://www.ibm.com/docs/en/gsip/7.
5?topic=SS42VS_7.5/com.ibm.qradar.d
oc/c_gradar_pdfs.htm

Bendri
reikalavimai

e Sistema turi uztikrinti, kad
sistemoje esantys jvykiai buty
apsaugoti nuo neteiseto sunaikinimo
ar pakeitimo.

e Sistema turi gebéti rinkti
ivykius (angl. events / logs) ir tinklo
srauto statistikos jrasus (angl. flows).

e Sistema turi buti teikiama
kaip paslauga S tiekéjo arba
gamintojo duomeny centro.

e Siuloma Sistema papildomai
neturi reikalauti duomeny bazés
licencijy.

e Sistema negali reikalauti
daugiau nei vieno virtualaus serverio
resursy perkanciosios organizacijos
duomeny centre.

e Sistemai ir jos
komponentams turi buti pateiktos
naujausios programinés jrangos
versijos.

e | perkamy prekiy apimtis turi
bati jtrauktos ir tiesiogiai Siuose
reikalavimuose nejvardintos
Sistemos licencijos, komponentai,
moduliai, kurie yra buatini keliamam
funkcionalumui realizuoti.

e Sistema uztikrina, kad
sistemoje esantys jvykiai baty apsaugoti
nuo neteiséeto sunaikinimo ar pakeitimo.

e Sistema gebarinkti jvykius (angl.
events / logs) ir tinklo srauto statistikos
jrasus (angl. flows).

e Sistema teikiama kaip paslauga
iS ,,Blue Bridge MSP“, UAB duomeny
centro.

e Sitloma Sistema papildomai
nereikalauja duomeny bazés licencijy.

e Sistema nereikalauja daugiau
nei vieno virtualaus serverio resursy
perkanciosios organizacijos duomeny
centre (reikalauja vieno).

e Sistemai ir jos komponentams
visu paslaugos teikimo metu
pateikiamos naujausios programinés
jrangos versijos.

e | perkamy prekiy apimtis yra
jtrauktos ir tiesiogiai Siuose
reikalavimuose nejvardintos Sistemos
licencijos, komponentai, moduliai, kurie
yra batini keliamam funkcionalumui
realizuoti.

Jvykiai (angl.
events)

e Sistema turi buti pritaikyta
surinkti ir apdoroti ne maziau kaip 500
jvykiy / jrasy per sekunde (angl. EPS -
Events Per Second).

e Sistema turi leisti virSyti
licencijg ir priimti didesnj jvykiy per
sekunde skaiCiy galimos atakos
atveju. Laikinos kaupyklos (angl.
buffer) talpa turi blti ne mazesné nei 5
GB. Sistema turi uztikrinti, kad jvykiai

e Sistema pritaikyta surinkti ir
apdoroti ne maziau kaip 1000 jvykiy /
jrady per sekunde (angl. EPS - Events Per
Second).

e Sistema leidzia virSyti licencijg ir
priimti didesnj jvykiy per sekunde skaiciy
galimos  atakos  atveju.  Laikinos
kaupyklos (angl. buffer) talpa yra 5 GB.
Sistema uztikrina, kad jvykiai nebus




nebus prarandami ir bus apdorojami
nuosekliai uztikrinant teisinga
koreliacijos procesa.

e Jvykiy Saltiniy skaiCius neturi
bati ribojamas.

e Sistema turi gebéti surinkti
jraSus tiek uzklausdama sistemas,
tiek i$ sistemy, kurios pacios siuncia
Zurnalinius jrasus.

e Sistema turi leisti kurti
specializuotus ivykiy surinkimo
komponentus oficialiai

nepalaikomiems jvykiy Saltiniams.

e Sistema turi gebéti lanksciai
prisitaikyti ir paimti jvykius i$
perkanciosios organizacijos
taikomuyjy programy sistemy.

prarandami ir bus apdorojami nuosekliai
uztikrinant teisinga koreliacijos procesa.

e Jvykiy Saltiniy skaiCius néra
ribojamas.

e Sistema geba surinkti jrasus tiek
uzklausdama sistemas, tiek i$ sistemy,
kurios pacios siunc€ia Zzurnalinius jrasus.

e Sistema leidzia kurti
specializuotus ivykiy surinkimo
komponentus oficialiai nepalaikomiems
jvykiy Saltiniams.

e Sistema geba lanksciai
prisitaikyti ir paimti  jvykius i$
perkanciosios organizacijos taikomuyjy
programuy sistemuy.

Zurnaliniai jragai
(angl. logs)

e Sistemoje turi bati realizuota
galimybeé rinkti Zurnalinius jraSus
(angl. logs) S tinklo jrangos
(marsSrutizatoriy, komutatoriy,
bevieliy prieigos tasky), tinklo saugos
jrenginiy bei sistemy (ugniasieniy,
web aplikacijy ugniasieniy, IPS/IDS,
DHCP, DNS, Active Directory ir kt.),
operaciniy sistemy, duomeny baziy
valdymo sistemy bei taikomosios
programinés jrangos.

e Sistema turi palaikyti Siuos
Saltinius nediegiant agenty
stebimuose jrenginiuose: Syslog,
Syslog NG, SNMP, ODBC, OPSEC.

e Turi buti palaikomi CEF, LEEF,
CSV, key-value standartizuoti jvykiy
formatai.

e Sistema turi gebéti pasiimti ir

apdoroti  nestandartinius  jvykius
saugomus Windows Event Log.

e Sistema turi tureti
funkcionalumag leidziantj apdoroti
gamintojo  nepalaikomus  jvykiy
formatus ir Saltinius. Pvz.:
perkanciosios organizacijos kurty

vidiniy sistemuy jvykius.

e Sistemoje yra realizuota
galimybeé rinkti Zurnalinius jraSus (angl.
logs) i$ tinklo jrangos (marsSrutizatoriy,
komutatoriy, bevieliy prieigos tasky),
tinklo saugos jrenginiy bei sistemy
(ugniasieniy, web aplikacijy
ugniasieniy, IPS/IDS, DHCP, DNS,
Active Directory ir kt.), operaciniy
sistemy, duomeny baziy valdymo
sistemy bei taikomosios programinés
jrangos.

e Sistema palaiko Siuos Saltinius
nediegiant agenty stebimuose
jrenginiuose: Syslog, Syslog NG, SNMP,
ODBC, OPSEC.

e Yra palaikomi CEF, LEEF, CSV,
key-value standartizuoti jvykiy formatai.

e Sistema geba pasiimti ir apdoroti
nestandartinius  jvykius  saugomus
Windows Event Log.

e Sistema turi funkcionaluma
leidziantj apdoroti gamintojo
nepalaikomus jvykiy formatus ir
Saltinius. Pvz.: perkanciosios

organizacijos kurty vidiniy sistemy
jvykius.

Ivykiy
koreliavimo
galimybes

Sistema turi turéti galimybe:

e Koreliuoti surinkta
informacijag ir grupuoti jvykius,
surinktus apie tam tikrg incidentg
kompiuteriy tinkle.

Sistema turi galimybe:

e Koreliuoti surinktg informacija ir
grupuoti jvykius, surinktus apie tam tikrg
incidentg kompiuteriy tinkle.




e Turéti iSankstines gamintojo

paruosStas ivykiy koreliacijos
taisykles.
o Leisti kurti papildomas

koreliacijos taisykles.

e Jwykiy koreliacijos taisyklés
turi turéti funkcionalumag iSsiysti
informacijg j iSorine sistema, pvz.
incidenty valdymo sistema,
stebésenos sistema.

e Sistema turi gebéti atlikti
anomalijy aptikima - pagal naudotojo
sudarytg uzklausg nuolatos tikrinti
jvykiy srautg ir aliarmuoti jei
matomas nuokrypis dienos, savaités
ar meénesio bégyje.

e Sistema turi turéti koreliacijos
funkcionaluma leidziantj sugeneruoti
nauja jvykj, kuris baty apdorojamas
kaip kiti gaunami jvykiai.

e Sistema turi leisti atlikti
koreliacija pagal tinklo segmenty
pavadinimus.

e Sistemos koreliavimo
komponentas  turi leisti kurti
specializuotus sgrasus, kuriy
reikSmes galima lyginti su
gaunamuose jvwykiuose matoma
informacija. Pavyzdziui: whitelist,
blacklist, userlist, malicious hash
list, malicious url list ir t.t.

e Sistemos koreliavimo
komponentas  turi leisti  kurti
specializuotus sarasus, kurie saugo
informacijos rinkinius, pvz.:
naudotojo ID, naudotojo IP,
naudotojo MAC.

e Sistema turi leisti
specializuotus sgrasus pildyti
koreliacijos taisykliy pagalba, TAXII
informacija ar HTTP REST API
pagalba.

e Turi iSankstines gamintojo
paruostas jvykiy koreliacijos taisykles.

e LeidzZia kurti
koreliacijos taisykles.

papildomas

e Jvykiy koreliacijos taisyklés turi
funkcionaluma iS8siysti informacijg |
iSorine sistema, pvz. incidenty valdymo
sistema, stebésenos sistema.

e Sistema geba atlikti anomalijy
aptikima - pagal naudotojo sudarytg
uzklausg nuolatos tikrinti jvykiy srauta ir
aliarmuoti jei matomas nuokrypis
dienos, savaités ar ménesio begyje.

e Sistema turi koreliacijos
funkcionaluma leidZiantj sugeneruoti
nauja jvykj, kuris bty apdorojamas kaip
kiti gaunami jvykiai.

e Sistema leidzia atlikti koreliacija
pagal tinklo segmenty pavadinimus.

e Sistemos koreliavimo
komponentas leidzia kurti
specializuotus sgrasus, kuriy reikSmes
galima lyginti su gaunamuose jvykiuose
matoma informacija. Pavyzdziui:
whitelist, blacklist, userlist, malicious
hash list, malicious url list ir t.t.

e Sistemos koreliavimo
komponentas leidzia kurti
specializuotus sgraSus, kurie saugo
informacijos rinkinius, pvz.: naudotojo
ID, naudotojo IP, naudotojo MAC.

e Sistema leidZia specializuotus
sgrasus pildyti koreliacijos taisykliy
pagalba, TAXIl informacija ar HTTP REST
APl pagalba.

e Sistemoje bus paleista ne
maziau 1000 vnt. aktyviy veikianéiy

e Sistemoje turi blti paleistane | gamintojo ir tiekéjo  koreliavimo
maziau 1000 vnt. aktyviy veikianciy | taisykliy.
gamintojo ar tiekéjo koreliavimo
taisykliy.
Jvykiy perziara e Sistema turi leisti perzidréti e Sistema leidzia perzitreéti

ateinancius jvykius realiu laiku.

e Sistema turi leisti atrinkti
jvykius perziarai pagal nurodytus
kriterijus. Atrinkimo kriterijus turi bati

ateinancius jvykius realiu laiku.

e Sistema leidzia atrinkti jvykius
perzitrai pagal nurodytus kriterijus.




galima iSsaugoti velesnéms
paieSkoms.

e Sistemoje turi buati jtraukti
standartiniai gamintojo interaktyvieji
valdymo ekranai (angl. dashboard).
Ekranuose turi matytis:

o informacija apie rizikas tinkle
(riziky vertinimas, didziausig rizikag
turintys objektai);

o informacija apie grésmes
tinkle (grésmiy istorija, didZiausios
grésmes);

o informacija apie DNS
uzklausas tinkle (populiariausios
uzklausos, naujausios uzklausos);

o informacija apie naudojamus
protokolus tinkle;

o informacija apie pasto
statistika tinkle (Saltiniai, siunCiantys
daugiausiai laisky, Saltiniai,
siunciantys didelés apimties laiSkus);

o informacija apie tinklo srauto
statistika;

e Sistema turi leisti kurti
interaktyviuosius valdymo ekranus,
pateikiancius informacija realiu laiku.

e Sistema turi gebeti
automatisSkai pridéti prie IP adresy jy
geografine informacija.

Atrinkimo kriterijus galima iSsaugoti
vélesnéms paieSkoms.

e Sistemoje yra jtraukti
standartiniai gamintojo interaktyvieji
valdymo ekranai (angl. dashboard).
Ekranuose matosi:

o informacija apie rizikas tinkle
(riziky vertinimas, didziausig rizika
turintys objektai);

o informacija apie grésmes tinkle
(grésmiy istorija, didZiausios gresmes);

o informacija apie DNS uzklausas
tinkle  (populiariausios uzklausos,
naujausios uzklausos);

o informacija apie naudojamus
protokolus tinkle;

o informacija apie pasto statistika
tinkle (Saltiniai, siunCiantys daugiausiai
laiSky, Saltiniai, siunciantys didelés
apimties laiSkus);

o informacija apie tinklo srauto
statistika;

e Sistema leidzia kurti
interaktyviuosius valdymo ekranus,
pateikiancCius informacija realiu laiku.

e Sistema geba automatisSkai
pridéti prie IP adresy jy geografine
informacija.

Grésmiy
aptikimas

e Sistema be papildomo
mokescio turi periodiSkai atnaujinti ir
jdiegti gamintojo pateikiama
saugumo  grésmiy informacija,
pazeidziamumuy sagrasus,
identifikuojan¢ius komunikacija su
jtartinais ir kenksmingais Saltiniais (IP
adresais) internete, kenksmingo kodo
maisos sumas, zinomus blogus
domenus ir kt.

e Sistema turi automatiSkai
identifikuoti  jvykius, sistemas ir
naudotojus, kurie dalyvauja
komunikacijoje su objektais
pateikiamais = saugumo  grésmiy
Saltiniuose.

e Sistema turi leisti pridéti
tre€iy Saliy pateikiamus saugumo

e Sistema be papildomo
mokescio periodiSkai atnaujina ir jdiegia
gamintojo pateikiamg saugumo grésmiy
informacija, pazeidziamumy sarasus,
identifikuojanCius  komunikacija  su
jtartinais ir kenksmingais Saltiniais (IP
adresais) internete, kenksmingo kodo
maiSos sumas, zinomus blogus
domenusir kt.

e Sistema automatiskai
identifikuoja  jvykius, sistemas ir
naudotojus, kurie dalyvauja
komunikacijoje su objektais
pateikiamais saugumo grésmiy
Saltiniuose.

e Sistema leidzia pridéti treciy
Saliy pateikiamus saugumo grésmiy




gréesmiy (angl. threat feeds) Saltinius
STIX/ TAXII formatu.

(angl. threat feeds) Saltinius STIX / TAXII
formatu.

9. Naudotojy Sistema privalo turéti jdiegta Sistema turi jdiegta naudotojy

elgesio analizé naudotojy elgesio analizés (angl. | elgesio analizés (angl. User Behavior
User Behavior Analytics) | Analytics) komponenta, galintj:

komponenta, galintj: e Analizuoti standartine naudotojy

e Analizuoti standartine | Veikla ir aplikti joje anomalijas.
naudotcijq veiklag ir aplikti joje . Aptikti pavogtas,
anomalijas. kompromituotas naudotojy paskyras.

o Aptikti pavogtas,
kompromituotas naudotojy e Integruotis ir perduoti
paskyras. informacijg j kitus sistemos saugumo

e Integruotis ir perduoti | komponentus, pavyzdZiui, koreliacijos
informacija j kitus sistemos saugumo | variklj.
komponentus, pavyzdziui,
koreliacijos variklj. e Identifikuoti pasikeitimus

e Identifikuoti  pasikeitimus | Naudotojy elgsenoje.
naudotojy elgsenoje. o Stebéti privilegijuoty naudotojy

e Stebéti privilegijuoty veiksmus.
naudotojy veiksmus.

e Gebéti naudoti  grésmiy e Naudoti grésmiy informacija
informacijag naudotojy stebéjime. naudotojy stebejime.

e Naudotojai turi turéti gréesmes L
jvergius, kurie kinta laike ir gali bati | © Naudotojai turi grésmes jvercius,
naudojami incidentams generuoti. !<ur.|e kinta laike ir gall buti naudojami

incidentams generuoti.
10. | Duomeny e Sistema turi tureti galimybe e Sistema turi galimybe skirtingus
saugojimas skirtingus jvykius saugoti skirtingg |jvykius saugoti skirtingg laiko tarpg.
laiko tarpa. e Sistema turi galimybe jvykius

e Sistema turi turéeti galimybe |saugoti originaliu ir normalizuotu
jvykius saugoti originaliu ir [formatu.
normalizuotu formatu. e Yra galimybé archyvuoti jvykius

e Turi bati galimybé archyvuoti [ilgalaikiam saugojimui pagal nustatytus
jvykius ilgalaikiam saugojimui pagal |kriterijus ir archyvinius jraSus saugoti
nustatytus kriterijus ir archyvinius [suspaustame formate.
jraSus saugoti suspaustame formate. e Sistema uztikrina informavima

e Sistema turi uztikrinti |apie jvykiy nesurinkimag arba apie nepilna
informavimag apie jvykiy nesurinkimg |surinkima.
arba apie nepilng surinkima. e Sistema turi funkcionaluma,

e Sistema turi tureti |leidziantj daryti ilgalaikes kopijas
funkcionaluma, leidziantj daryti |nutolusioje duomeny saugykloje.
ilgalaikes kopijas nutolusioje
duomeny saugykloje.

11. | Sistemos e Visos sistemos e \Visos sistemos administravimo

administravimas

administravimo funkcijos turi bati
realizuotos grafinéje web sgsajoje.

e Sistemos administravimui
naudojama sagsaja (angl. GUI), turi
buati apsaugota HTTPS arba SSL
mechanizmais.

funkcijos yra realizuotos grafineje web
sgsajoje.

e Sistemos administravimui
naudojama sasaja (angl. GUI), yra
apsaugota HTTPS arba SSL
mechanizmais.




e Sistema turi turéti
funkcionaluma leidziantj naudotojus
autentifikuoti MS AD, LDAP
protokolais is centralizuotos
naudotojy valdymo sistemos.

e Sistema turi gebéti lengvai
valdyti prieigas naudotojams bei jy
grupéms.

e Sistema turi funkcionalumag
leidziantj naudotojus autentifikuoti MS
AD, LDAP protokolais i§ centralizuotos
naudotojy valdymo sistemos.

e Sistema geba lengvai valdyti
prieigas naudotojams bei jy grupems.

12. | Darbosu e Sistema turi turéti galimybe e Sistema turi galimybe kurti
ataskaitomis kurti ataskaitas remiantis sistemoje |ataskaitas remiantis sistemoje
galimybes sukauptais duomenimis. sukauptais duomenimis.

e Sistema turi turéti galimybe e Sistema turi galimybe
konfiglruoti ataskaitas pagal vartotojo |konfiglruoti ataskaitas pagal vartotojo
pageidavimus. pageidavimus.

e Sistema turi turéti galimybe e Sistema turi galimybe kurti
kurti ataskaity Sablonus. ataskaity Sablonus.

e Sistema turi turéti iS anksto e Sistema turi i§ anksto sukurty
sukurty ataskaity Sablonus. ataskaity Sablonus.

e Sistema turi turéti galimybe e Sistema turi galimybe
automatiskai platinti ataskaitas |automatiskai platinti ataskaitas
elektroniniu pastu. elektroniniu pastu.

13. | Incidenty Sistema turi turéti incidenty Sistema turi incidenty valdymo
valdymo valdymo funkcionaluma, kuris | funkcionaluma, kuris atitinka Siuos
galimybés atitikty Siuos reikalavimus: reikalavimus:

e turi registruoti incidentus e registruoti incidentus
automatiniu budu; automatiniu budu;

e turi automatiSkai nustatyti . L
incidento prioriteta; . -. automatiskai nustatyti incidento

e turi nustatyti incidento tipa; prioriteta;

e turi turéti galimybe priskirti e nustatyti incidento tipa;
atsakingg sprendéjg;

e turi turéti galimybe jvykdyti e turi galimybe priskirti atsakinga
veiksmus (pvz., i$siysti elektroninj | SPrendeja;

:fa:felz(ias,ti I:E::inz“)SNMP pranesima, e turi galimybe jvykdyti veiksmus
” ) (pvz., iSsiysti elektroninj laiska, iSsiysti
SNMP praneSima, paleisti ,,skriptg“).
14. | Funkcionalumo Sistemos gamintojas privalo Sistemos  gamintojas  turi ir

plétimo
galimybes

turéti ir periodiSkai atnaujinti portala,
iS kurio galima parsisiysti ir jsidiegti
nemokamus Sistemos
funkcionaluma praplecianéius arba
integracijai su kitomis saugos
sistemomis skirtus plétinius.

Sistema privalo turéti galimybe
atsiradus poreikiui papildomai prideti
to paties gamintojo integruota
pazeidziamumuy valdymo bei rizikos
vertinimo modulj.

periodiSkai atnaujina portalg, i$ kurio
galima parsisiysti ir ijsidiegti
nemokamus Sistemos funkcionalumag
prapleCianCius arba integracijai su
kitomis saugos sistemomis skirtus
plétinius.

Sistema turi galimybe atsiradus
poreikiui papildomai pridéeti to paties
gamintojo integruotg pazeidziamumuy
valdymo bei rizikos vertinimo modul;.




Sistema privalo turéti galimybe
atsiradus poreikiui papildomai pridéti
to paties gamintojo integruota
duomeny saugyklos iSpletimo
modulj.

Sistema privalo turéti galimybe
atsiradus poreikiui papildomai pridéti
to paties gamintojo integruotg jvykiy
surinkimo bei kaupimo modulj,
leidziantj surinkti ir saugoti jvykius
neatsizvelgiant i licencijos
apribojimus, taCiau ty jvykiy
nenaudojant koreliacijai ir turint tik
paiesSkos funkcionaluma.

Sistema privalo tureti galimybe
atsiradus poreikiui papildomai pridéti
to paties gamintojo integruota
programinj arba techninj - aparatinj
modulj, skirtg atlikti detalig tinklo
srauto analize ir pateikti OSI modelio
Taikomojo lygmens (angl. OSI L7
Application layer) informacija.

Sistema turi galimybe atsiradus
poreikiui papildomai pridéti to paties
gamintojo integruota duomeny
saugyklos iSpléetimo modul].

Sistema turi galimybe atsiradus

poreikiui papildomai pridéti to paties
gamintojo integruotg jvykiy surinkimo
bei kaupimo modulj, leidziantj surinkti ir
saugoti  jvykius  neatsizvelgiant |
licencijos apribojimus, taciau ty jvykiy
nenaudojant koreliacijai ir turint tik
paieskos funkcionaluma.
Sistema turi galimybe atsiradus
poreikiui papildomai pridéti to paties
gamintojo integruota programinj arba
techninj - aparatinj modulj, skirtg atlikti
detalig tinklo srauto analize ir pateikti
OSI modelio Taikomojo lygmens (angl.
OSI L7 Application layer) informacija.

15.

Licencijy
galiojimas

Sistemos programinés jrangos
techninj palaikyma visg sutarties
galiojimo laikotarpj turi uztikrinti
Tiekéjas.

Reikalavimai programinés
jrangos techniniam palaikymui:

e Perkancioji organizacija turi
teise gauti be papildomo mokescio ir
naudoti naujas gamintojo iSleidziamas
programineés jrangos versijas
palaikymo galiojimo metu.

e Perkancioji organizacija turi
teise gauti be papildomo mokescio ir
naudoti  gamintojo iSleidziamus
pakeitimy paketus ir pataisas.

Sistemos  programinés jrangos
techninj palaikymg visg sutarties
galiojimo laikotarpj uztikrina Tiekéjas.

Reikalavimai programinés jrangos
techniniam palaikymui:

e Perkancioji organizacija tures
teise gauti be papildomo mokescio ir
naudoti naujas gamintojo iSleidZiamas
programinés jrangos versijas palaikymo
galiojimo metu.

e Perkancioji organizacija tures
teise gauti be papildomo mokescio ir
naudoti gamintojo iSleidziamus
pakeitimy paketus ir pataisas.

16.

Paslaugos
teikimo
parametrai (SLA)

Paslaugos teikimo patikimumas -
ne maziau 99,8% per metus.

Planuota prastova sistemos
atnaujinimui — ne daugiau 6 val. per
ketvirtj.

Sistemos atstatymo kopija - ne
senesné nei 24 valandos.

Paslaugos teikimo patikimumas -
99,8% per metus.

Planuota prastova sistemos
atnaujinimui - 6 val. per ketvirt;j.

Sistemos atstatymo kopija - 24
valandos.

Sistemos atsarginiy kopijy skaic¢ius
— 14 vnt. (14 dieny).
Zurnaliniy jrady saugojimas — 90 dieny.




Sistemos atsarginiy kopijy
skaiCius — ne maziau 14 vnt. (14
dieny).

Zurnaliniy jrady saugojimas - ne
maziau 90 dieny.

2. Siulomos SIEM sistemos analitika ir reagavimas:

2.1. Tiekéjas privalo atlikti informavima apie incidentus (incidentas apibldinamas, kaip i§ anksto
nustatytos saugumo politikos pazeidimas arba saugumo jvykis, saugumo analitiko kvalifikuota kaip teisingai-
teigiama (angl. true-positive) pagal su Perkanciaja organizacija suderintg komunikacijos plana.

2.2. Paslaugos teikimo pradzioje, su Perkancigja organizacija turi buti suderintas komunikacijos planas,
apimantis: Tiekéjo ir Perkanciosios organizacijos suinteresuoty S$aliy kontaktus; procesa, apraSantj
komunikacijos veiksmus incidento atveju; kanalus, kuriais vyks informavimas apie incidentus.

2.3. Tiekéjas turi atlikti incidenty stebéjima, informavimag ir pagalbg uzkardant incidenta, uzklausy
vykdyma pagal Siuos paslaugos teikimo parametrus:

Eil. Nr. Prieziuros parametras Parametro reikSmeé
2.3.1. Ataskaitinis periodas 1 (vienas) kalendorinis ménuo
2.3.2. Paslaugy teikimo valandos Darbo dienomis nuo 8:30 iki 17:30 val.
2.3.3 Saugumo jvykio reakcijos laikas | VidutiniSkai 2 val., nuo visy saugumo jvykiy
per vieng ataskaitinj perioda
2.3.4. Uzklausos reakcijos laikas 8 val.
2.3.5 UZklausos sprendimo laikas 72 val.

2.4. Saugumo jvykio reakcijos laikas - tai laikotarpis, huo saugumo jvykio atsiradimo SIEM iki pirmo
Tiekéjo veiksmo. Pirmu Tiekéjo veiksmu laikoma:

a) Saugumo jvykio uzdarymas kaip klaidingas suveikimas (angl. False Positive).

b) Tiekéjo uzklausa sutartais komunikacijos kanalais Perkanciajai organizacijai norint kvalifikuoti
saugumo jvykj.

c) Saugumo jvykio perkvalifikavimas j saugumo incidenta ir Perkanciosios organizacijos informavimas
sutartais komunikacijos kanalais.

2.5. Reakcijos laika fiksuoja Tiekéjas savo pagalbos tarnyboje ir pateikia Perkanciajai organizacijai
statistikg ataskaitos formoje, per 10 darbo dieny nuo einamojo ataskaitinio laikotarpio pabaigos. SIEM
generuojamy aliarmy analizé (patvirtinimas, klasifikavimas, grupavimas, iSsprendimo iniciavimas,
konsultavimas sprendziant).

2.6. Sidlymai esamuy koreliacijos taisykliy tobulinimui ir naujy jvedimui.
2.7. Sialymai dél kibernetiniy grésmiy indikatoriy Saltiniy panaudojimo.
2.8. Incidento pirminiy priezasciy (angl. root cause) nustatymas.

2.9. Incidento atakos grandinelés nustatymas.

2.10. Incidento tyrimas, jo eigos atkurimas.

2.11.  SIEM esanciy incidento jrodymy surinkimas ir iSsaugojimas.
2.12.  Saugos ir saugos valdymo procesy gerinimo rekomendacijy pateikimas, suvaldzius incidenta.
2.13. Tiekéjas turi atlikti PerkancCiosios organizacijos pateiktas uzklausas deél:

v naujy koreliacijos taisykliy pridéjimo;

v koreliacijos taisykliy konfiglravimo;

v ataskaity sukdrimo;

v specifiniy sisteminiy jrasy nufiltravimo iS SIEM.

2.14. Tiekéjas turi teikti ataskaitas, iS anksto sutartas su Perkancigja organizacija, ne rec€iau nei 1
kartg per ataskaitinj perioda, kurioje turi bati maziausiai Sie duomenys: jvykiy per sekunde skaicius, aktyviy
koreliavimo taisykliy skaicius, visi iSsiysti incidentai ir uzklausos su gautais atsakymais, aktyvis duomeny
Saltiniai, TOP 1-0 suveikusiy koreliavimo taisykliy, saugumo jvykiy skaicius, saugumo incidenty skaicius,
saugumo incidenty skaiCius pagal gresmeés kategorija, ne paslaugos teikimo valandomis sureaguoty saugumo



jvykiy skaicius, svarbiausi saugumo incidentai ir rekomendacijos joms spresti, vidutinis saugumo jvykio
reakcijos laikas.

2.15. Tiekéjas turi teikti periodinius (ne reciau kaip kas 3 meénesius) nuotolinius susitikimus,
ketvirtinéms ataskaitoms ir konsultacijas dél paslaugos gerinimo iniciatyvoms aptarti.

2.16.  Tiekéjas turi vykdyti Siuos analitikos darbus:

v Naujy koreliacijos taisykliy karimas.

v’ Koreliacijos taisykliy tobulinimas pa3alinant neteisingai-teigiamus (angl. false-positive) suveikimus
SIEM.

v Saugumo jvykiy/aliarmy kvalifikavimas j incidentus.

v Automatiniy pranesimy, i$ anksto suderinty su Perkanciaja organizacija, konfigliravimas.

2.17. Tiekéjas turi valdyti pastebétg ir kvalifikuotg saugumo incidentg nuo jo uzfiksavimo iki
Perkanciajai organizacijai informavus apie incidento iSsprendima, pagal i§ anksto suderintg su Perkanciaja
organizacija komunikacijos bei incidenty valdymo procesa.

2.18. Tiekéjas incidento metu turi siltlyti rekomendacijas bei teikti konsultacijas Perkanciajai
organizacijai dél saugumo incidento uzkardymo:

4 Greitojo atsako (uzkardymo, Zalos mazinimo ir pan.) veiksmy nustatymas ir pateikimas
Perkanciajai organizacijai.
4 Po incidento uZzkardymo pateikti ilgalaikio poveikio veiksmus - rekomendacijas IT

infrastruktlros saugumo spragy, kuriomis buvo pasinaudota saugumo incidento metu, Salinimui.
2.19. Tiekéjas turi informuoti apie galimus jsilauzimo indikatorius ir saugumo rizikas tokias kaip:

Zzinomos, aptiktos grésmiy Hash reikSmes;

komunikacija su Zinomomis grésmiy nuorodomis (URL);

komunikacija su zinomais blogos reputacijos IP adresais;

komunikacijos su apkréstais IP adresais identifikavimas;

bandymuy jsilauZzti (,,brute force“, scan) identifikavimas;

slaptazodziy ataky indentifikavimas;

vartotojy elgesio nuokrypiy indentifikavimas;

autentikavimo rizikas;

auditavimo panaikinimo rizikas;

teisiy/privilegijy pakelimo rizikas;

tinklo prieigos rizikas;

jsilauzeélio horizontalaus judéjimo infrastrukttroje rizikas;

kredencialy vagysciy rizikas;

kenksmingo programinio kodo rizikas;

ilgalaikio jsitvirtinimo infrastruktdroje rizikos.

NN N N N N N N R N N N

3. Siulomos SIEM sistemos prieziura:

3.1. Nuolatinis SIEM buklés stebéjimas, proaktyvi problemuy prevencija, reagavimas j pastebétus sutrikimus
ir problemas, SIEM veikimo atkdrimas.

3.2. SIEM programiniy atnaujinimy jdiegimas ne veliau nei per 45 darbo dienas po gamintojo atnaujinimo
iSleidimo.

3.3. Standartiniy (iki 10 vnt. per ataskaitinj perioda) ir specifiniy (iki 1 vnt. per ataskaitinj perioda) jrasy
Saltiniy tvarkymas: pridéjimas j SIEM, modifikavimas, paSalinimas.

3.4. I8oriniy kibernetiniy gréesmiy indikatoriy (angl. cyber threat intelligence) duomeny Saltiniy (kenksmingy
IP adresy, domeny ir pan.) tvarkymas: pridéjimas, modifikavimas, paSalinimas.

3.5. SIEM koreliacijos taisykliy konfigiravimas pagal saugumo analitiky pateiktas rekomendacijas ir
pastabas (modifikavimas, paSalinimas).

3.6. Pertekliniy sisteminiy jrasy nufiltravimas ir rekomendacijy kg nufiltruoti sitilymas.

3.7. Rekomendacijy teikimas dél reikalingy sisteminiy jrasy rinkimo.

3.8. Naujy sistemos naudotojy pridéjimas, seny sistemos naudotojy pasalinimas.

3.9.Darbalaukiy karimas pagal saugumo analitiky sitlymus ir perkanc¢iosios organizacijos poreik;.

3.10. Ataskaity kdrimas pagal saugumo analitiky sitilymus ir perkanciosios organizacijos poreik].



3.11.
3.12.

Greityjy paieskos Sablony karimas.
Rekomendacijy teikimas sistemos veiklai gerinti ir jy jgyvendinimas.

4. Reikalavimai Tiekéjo pagalbos tarnybai

Eil. Nr. Reikalavimas
1. Tiekéjas turi turéti 24 valandas per parg 7 dienas per savaite veikiancig pagalbos tarnyba.
5 Tiekéjas turi turéti pagalbos tarnyba komunikuojancia lietuviy kalba su Perkancigja organizacija
" Jra$tuir Zodziu.
3 Tiekéjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius jvairiais nurodytais kanalais:
) elektroniniu pastu; fiksuoto ir mobilaus rySio telefonu; naudojant WEB sasaja
Tiekéjas turi bati jdieges veikiancius ir apraSytus incidenty bei keitimy valdymo procesus,
4. atitinkancius IT paslaugy valdymo (ITIL ar lygiavertes metodikos) geryjy praktiky rekomendacijas bei
veikiantj internetinj portala kreipiniams registruoti bei perziureti.
5 Tiekéjo pagalbos tarnyba turi uztikrinti operatyvy atgalinj rysj ir informacijos apie incidentus realiu
) laiku (angl. On-line) teikima interneto tinklalapyje, veikianciame HTTPS protokolu.
6 Pagalbos tarnyba turi informuoti apie uZregistruoty incidenty bukle, planuojamg incidenty

iSsprendimo datg ir laikg bei incidenty iSsprendima.
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