Specialiyjy pirkimo salygy 2 priedas

KONSOLIDUOTOS IRT INFRASTRUKTUROS (DEBESIJOS VALDYMO
PLATFORMOS) IR KLIENTU IT INFRASTRUKTUROS PRIEZIUROS PASLAUGU
TECHNINE SPECIFIKACIJA

I. BENDRA INFORMACIJA

I.1. Valstybés skaitmeniniy sprendimy agentiira (toliau — VSSA arba Perkancioji
organizacija), vykdydama Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarimg Nr.
498 ,Dé¢l valstybes informaciniy iStekliy infrastruktiros konsolidavimo ir jos valdymo
optimizavimo* (aktuali redakcija), jgyvendino 2014—2020 mety Europos Sajungos fondy investicijy
veiksmy programos 2 prioriteto ,,Informacinés visuomenés skatinimas® priemonés Nr. JO6-CPVA-V
»IRT infrastruktiros optimizavimas ir sauga“ 1¢Somis finansuojamg investicijy projekta ,,Valstybés
debesijos paslaugy teikimo infrastruktiiros sukiirimas® (toliau — Projektas). Projekto tikslas — sukurti
ir jdiegti valstybés debesijos paslaugy teikimo veiklai reikalingg informaciniy ir rysiy technologijy
(IRT) infrastruktirg ir suformuoti zmogiSkuosius iSteklius, reikalingus valstybés debesijos
paslaugoms teikti.

1.2.  Projekto jgyvendinimo metu buvo:

[.2.1. parengta detali login¢ debesijos paslaugy teikimo IRT infrastruktiiros architekttra
(toliau — Detali architektiira). Su Detalios architektiiros dokumentu galima susipazinti adresu:
IVPK loginé Debesijos paslaugy teikimo IT infrastruktiiros architektira v9 0.pdf (Irv.lt);

1.2.2. jsigyta ir parengta technin¢ jranga bei saugos sprendimo techninés priemonés debesijos
paslaugy teikimui;

1.2.3. atliktas Detalioje architekttiroje suprojektuoto sprendimo jdiegimas ir integravimas;

1.2.4. IRT infrastruktiiroje patalpinta/sumigruota dalis konsoliduojamy jstaigy (toliau — Klienty)
IT infrastruktiiry, jgalinus jy veikimg ir tvarkyma naudojant debesijos paslaugas.

1.2.5. suteiktos ir sustiprintos Valstybés informaciniy technologijy paslaugy departamento
(VITC) VITC instituciniy ir zmogiSkyjy istekliy Zinios, geb¢jimai bei kompetencijos, reikalingos
teikti Debesijos paslaugas ir valdyti VITC vadovaujantis pasaulyje pripaZintomis metodikomis ir
gerosiomis praktikomis;

1.2.6. parengtos priemonés Projekto jgyvendinimui ir testinumui uztikrinti.

1.3. Siuo metu Perkan¢ioji organizacija vykdo Projekto metu sukurtos, centralizuotai
valdomos (konsoliduotos) IRT infrastruktiiros plétra, kuri numatyta jgyvendinant projektg ,, Valstybés
informaciniy technologijy valdymo pertvarka®, projekto Nr. 02-097-P-0001, panaudojant 2021-2027
m. Ekonomikos gaivinimo ir atsparumo didinimo priemonés finansavimg (EGADP, angl. — RRF).
Sio projekto metu numatyta pasiekti §iuos uzdavinius:

1.3.1. centralizuotai atnaujinti valstybés biudZetiniy jstaigy naudojamg IRT infrastruktiira,
uztikrinant esamos debesijos informaciniy ir rysiy technologijy infrastrukttiros praplétima iki visoms
Valstybés biudzetinéms jstaigoms reikalingos apimties;

1.3.2. wvalstybés biudzetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkancios IRT
infrastruktiiros migravimas j centralizuotai valdomg debesijos informaciniy ir rySiy technologijy
infrastruktiira;

1.3.3. wvalstybés biudzetiniy jstaigy pasenusiy bei saugumo reikalavimy neatitinkanciy lokaliy
duomeny perdavimo tinky techninés ir sisteminés programings jrangos kompleksinis atnaujinimas ir
pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas;

1.3.4. wvalstybés biudZzetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkanc¢ios
kompiuteriniy darbo viety techninés ir sisteminés programinés jrangos kompleksinis atnaujinimas ir
pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas.

I.4. Numatoma, kad iki 2026 mety II ketvir¢io IRT infrastruktiiroje bus nemaziau kaip 325
Konsoliduotos institucijos. Siuo metu konsoliduotos IT paslaugos teikiamos institucijoms,
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nurodytoms Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarime Nr. 498 ,.Dél
valstybés informaciniy technologijy infrastruktiiros konsolidavimo ir jos valdymo optimizavimo*.

1.5. Atsizvelgiant | abiejy projekty metu sukurta ir planuojama plésti VSSA centralizuotai
valdomos (konsoliduotos) IRT infrastruktiiros apimtj bei j esamy ir numatomy sumigruoti Klienty
IRT infrastruktiiros apimtis, VSSA perka Konsoliduotos IRT infrastruktiiros (debesijos valdymo
platformos) ir klienty IT infrastruktiiros prieziiiros paslaugas.

II. PIRKIMO TIKSLAS IR APIMTIS

II.1. Pirkimo objektas — Konsoliduotos IRT infrastruktiiros (debesijos valdymo platformos)
ir klienty IT infrastruktiiros priezitiros paslaugy (toliau — Prieziiiros paslaugos) bei papildomy
paslaugy (toliau — Papildomeos paslaugos) isigijimas (toliau kartu — Paslaugos).

I1.2. Paslaugy teikimo terminas — 36 ménesiai nuo sutarties jsigaliojimo dienos.

I1.3. Siuo Pirkimu jsigytas Papildomas paslaugas Perkanéioji organizacija uzsakys pagal
poreikj, pateikiant atskirus uzsakymus bei apmokant pagal faktiskai sugaiStas valandas.

I1.4. Atsizvelgiant j tai, kad Perkancioji organizacija siekia skatinti konkurencijg ir pritraukti
kuo daugiau rinkos dalyviy ir skirtingy sri¢iy aukstos kvalifikacijos specialisty bei uztikrinti patikimag
sutarties vykdyma, pirkimas skaidomas j 6 (Sesias) pirkimo objekto dalis — 1 lentelé.
REKOMENDACIJA: Rekomenduojame tiekéjams atidZiai jsivertinti pajégumus ir
pasiiilyma teikti tik toms dalims, kurias buity pajégus tinkamai ir laiku vykdyti.

1 lentelé. Pirkimo objekto dalys.

- Numatoma PrieZitiros
Pirkimo aslaugy trukmé ir
objekto Perkamos paslaugos pas augy

Papildomy paslaugy
dalys e e F
preliminari apimtis
Pirma Valstybés debesijos platformos (toliau — VDP) IRT .
S . _ s s 36 mén.
pirkimo infrastrukttiros Priezitiros paslaugos
objekto dalis | Papildomos paslaugos Per 36 mén. 18 500 val.
Antra VDP IRT infrastruktiiros ir Klienty IT infrastrukttiros )
. . e 36 mén.
pirkimo (Tenanty) saugumo sprendimy PrieZitiros paslaugos
objekto dalis | Papildomos paslaugos Per 36 mén. 6 750 val.
VDP IRT infrastruktiiros Duomeny saugykly, duomeny
Trecia saugykly duomeny perdavimo tinkly ir rezervinio )
L e . . 36 mén.
pirkimo duomeny kopijavimo ir atstatymo sprendimy priezitiros
objekto dalis | paslaugos
Papildomos paslaugos Per 36 mén. 6 000 val.
. Klienty IT infrastrukttiros (Tenanty) Microsoft Server
Ketvirta S . . .
irkimo operaciniy §1stemq ir tarnyby, Microsoft SQL duomeny 36 mén.
Eb'ekto dalis baziy Priezitiros paslaugos
) Papildomos paslaugos Per 36 mén. 4 500 val.
Klienty IT infrastruktiros (Tenanty) Linux server
Penkta P . S )
o operaciniy sistemy ir tarnyby duomeny baziy Priezitiros 36 mén.
pirkimo
objekto dalis | Las1augos
Papildomos paslaugos Per 36 mén. 4 500 val.
Sedta pirkimo KhentquT gfra?m:lkturos (Tgnaptq) operaciniy sllstemq 36 meén.
objekto dalis ir tarnyby, Oracle duomeny baziy Prieziuros paslaugos
Papildomos paslaugos Per 36 mén. 4 500 val.

II.5. Pirmoje pirkimo objekto dalyje isigyjamos VDP IRT infrastruktiros Priezitiros
paslaugos (Sios pirkimo objekto dalies laimétojas toliau vadinamas — Pagrindinis paslaugy
tiekéjas). Antrojoje pirkimo objekto dalyje isigyjamos VDP IRT infrastruktiiros ir Klienty IT
infrastruktiiros (Tenanty) saugumo sprendimy Priezifiros paslaugos (Sios pirkimo dalis laimétojas



toliau vadinamas — Saugumo paslaugy tiekéjas). Trecioje pirkimo objekto dalyje jsigyjamos VDPT
IRT infrastruktiiros duomeny saugykly, duomeny saugykly duomeny perdavimo tinkly ir rezervinio
duomeny kopijavimo ir atstatymo sprendimy prieZitiros paslaugos, Ketvirtoje, Penktoje ir Sestojoje
pirkimo objekto dalyse jsigyjamos atskiry Klienty IT infrastruktiiry (Tenanty) PrieZitros paslaugos
(Siy pirkimo daliy laimétojai toliau vadinami — Tenanty paslaugu teikéjai) (visi kartu toliau
vadinami — Teikéjai).

III. BENDRIEJI REIKALAVIMAI PASLAUGOMS VISOSE PIRKIMO OBJEKTO
DALYSE

III.1. Atitinkamas pirkimo objekto dalis laimeje¢ Tiekéjai, siekdami uZtikrinti saugy,
kokybiSkg ir nepertraukiama VDP IRT infrastruktiiros ir Klienty IT infrastruktiiros (Tenanty)
veikimg (Techninés specifikacijos priede Nr. 1 pateikiama esama situacija ir informacija apie
Konsoliduojamy jstaigy (Tenanty) IT infrastruktiirg) bei I'T paslaugy teikima, teikdami Priezitiros ir
Papildomas paslaugas, privalés glaudZiai bendradarbiauti tarpusavyje, su Perkanciaja organizacija,
su Klienty atsakingais atstovais, su kitais priezitiros proceso dalyviais (atsakomybiy ribos apraSytos
Techninés specifikacijos Priede Nr. 2 Atsakomybiy matrica).

I1.2. Tieke¢jai turi jvertinti tai, kad Siuo metu VDP IRT infrastruktiiroje yra sukurta vir§ 200
IT paslaugy gavéjy (Tenanty) ir vyksta naujy Konsoliduojamy jstaigy migravimas bei kiti darbai VDP
IRT infrastrukttroje.

II.3. Uz Priezitiros paslaugas, kurios teikiamos 36 ménesius nuo sutarties jsigaliojimo datos
atsiskaitoma kas ménesj pagal sutartyje numatytg fiksuota ménesio kaing. Sgskaita kartu su suteikty
Priezitiros paslaugy ataskaita uz praéjusj kalendorinj ménesj turi biiti pateikta per 15 (penkiolika)
kalendoriniy einamojo ménesio dieny.

I1.4. Papildomas paslaugas Perkancioji organizacija uzsakys pagal poreikj 36 (trisdeSimt
SeSiy) meénesiy laikotarpyje, pateikiant atskirus uzsakymus bei apmokant pagal faktiskai sugaistas
valandas.

IIL5. Gaves Papildomy paslaugy uzsakymg, tiekéjas turés jvertinti uzsakymo apimtis ir
pasitilyti galimus uzsakymo jgyvendinimo terminus. Uzsakymas pradedamas vykdyti Perkanciajai
organizacijai suderinus ir patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.

II.6.  Suteiktos Papildomos paslaugos yra priimamos pasirasant Paslaugy perdavimo—
priémimo aktg.

II1.7. Perkancioji organizacija nejsipareigoja uzsakyti viso (preliminaraus) perkamy Papildomy
paslaugy kiekio, taciau jsipareigoja uzsakyti ne maziau kaip 20 proc. nuo kiekvienoje pirkimo dalyje
numatytos preliminarios apimties.

II1.8. Sioje techningje specifikacijoje naudojami terminai ,,turi bati, ,,turi turéti, , turi leisti,
,Hturi turéti galimybe* yra lygiaverciai ir reiskia, kad Tiekéjas Sio pirkimo apimtyje privalo uztikrinti
atitinkamg funkcionalumg ar suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas
busimuoju laiku (bus ir (ar) biity, leis ir (ar) leisty, apims ir (ar) apimty ir t.t.) nurodo siekiama
jgyvendinti biliseng ir reiSkia, kad Tiekéjas Sio pirkimo apimtyje privalo uztikrinti atitinkama
funkcionaluma.

II1.9. Pirkimo laimétojai ne véliau kaip per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo
dienos turés pasirasyti su Perkanciaja organizacija Asmens duomeny tvarkymo susitarima.

II1.10. Nacionalinio saugumo reikalavimai perkamam objektui:

II1.10.1. Paslaugos neturi kelti grésmés nacionaliniam saugumui, vadovaujantis LR Viesyjy
pirkimy jstatymo 37 straipsnio 8 dalimi ir 9 dalies 2 punktu.
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IV. PIRMA PIRKIMO OBJEKTO DALIS - VALSTYBES DEBESIJOS PLATFORMOS
IRT INFRASTRUKTUROS PRIEZIUROS PASLAUGOS

IV.1. Perkamos paslaugos:

IV.1.1. VDP IRT infrastruktiiros Prieziliros paslaugos bei su jomis susijusios Papildomos
paslaugos 36 mén. laikotarpiui;

IV.1.2. Preliminari papildomy paslaugy apimtis 18 500 val. Perkancioji organizacija
nejsipareigoja uzsakyti viso (preliminaraus) paslaugy kiekio. Perkancioji organizacija Papildomas
paslaugas uzsakys pagal poreiki pateikiant atskirus uzsakymus. Gaves paslaugy uzsakyma Sios
pirkimo dalies laimétojas turés jvertinti uzsakymo apimtis ir pasiiilyti galimus uzsakymo
igyvendinimo terminus. Uzsakymas pradedamas vykdyti Perkanciajai organizacijai suderinus ir
patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.

IV.2. Bendrieji reikalavimai valstybés debesijos platformos prieziiiros paslaugoms pateikti
IV.3.-1V.4 punktuose.

IV.3. VDP Priezitros paslaugy pirkimo apimtyje (nejskaitant Papildomy paslaugy) Tiekéjas
turés atlikti ne maziau kaip:

IV.3.1. Teikti VDP Priezitros paslaugas pagal Siame dokumente numatytus reikalavimus ir
Perkangiosios organizacijos poreikius. Sio pirkimo rezultatas — nepertraukiamai veikianti VDP,
atitinkanti Siame dokumente numatytus reikalavimus ir Perkanciosios organizacijos poreikius, VDP
IRT infrastruktiiros vystymas atsizvelgiant | Perkanciosios organizacijos ir Konsoliduojamy jstaigy
plétros poreikius;

IV.3.2. Sio pirkimo apimtyje Tickéjas, gaves uzsakymus Papildomoms paslaugoms atlikti, turés
jdiegti, apjungti, integruoti bei sukonfigtiruoti Perkanciosios organizacijos atskirais pirkimais jsigytus
VDP komponentus taip, kad jie veikty kaip vieninga visuma'.

IV.4. Paslaugy teikimo terminai:

IV.4.1. Tiekéjas privalo ne véliau kaip per 1 (vieng) mén. nuo Sutarties jsigaliojimo datos, pilna
apimtimi uztikrinti VDP Priezitiros paslaugy teikima pagal 3 lenteléje nurodytus reikalavimus;

IV.4.2. Tiekéjas VDP Priezitros paslaugas turés teikti 36 mén. laikantis Sioje techninéje
specifikacijoje nurodyty reikalavimy.

IV.5. Specialieji reikalavimai Valstybés debesijos platformos prieziiiros paslaugoms pateikti
IV.7. punkto lentel¢je.

IV.6. VDP IRT infrastruktiiros apraSymas:

IV.6.1. Detalus architektiiros aprasymas pateiktas dokumente
https://vssa.lrv.1t/uploads/ivpk/documents/files/IT%20konsolidavimas/IVPK login%C4%97 Debes
jjos_paslaug%C5%B3_teikimo IT infrastrukt%C5%ABros_architekt%C5%ABra v9_0.pdf;

IV.6.2. VDP realizuota naudojant:

IV.6.2.1. VMware ir Oracle KVM virtualizacijos platformas, kurias sudaro virtualizacijos

resursy klasteriai:

2 lentelé. Virtualizacijos platformos ir ju klasteriai.
Zona Klasteriy Virtualizacijos platforma
kiekis
DCIM 1 Vmware vSphere 7
VIM 1 Vmware vSphere 7
VI 7 Vmware vSphere 7
| Oracle Linux 7 KVM
[-K8S-O(Open shift) 1 Vmware vSphere 7
HCI-Vxrail 1 Vmware vSphere 7

"' VDP IRT infrastruktiiros vystymui (plétrai) reikalinga techniné ir programiné jranga bus perkama atskirais pirkimais,
todél nejeina j Sio pirkimo apimtj.



IV.6.2.2. VMware ir susijusi programin¢ jranga:
e vSphere;
vCenter;
vCloud Director (vCD), NFS tarnybos;
vRealize LogInsight (VRLI);
vRealize Operations (VROps);
NSX-T, NSX-T Intelligence.
1V.6.2.3. Tarnybiniy sto€iy jranga:
e 66 x Lenovo ThinkSystem SR650 7X06-CTOIWW;
e Lenovo XClarity;
116 x Dell R750;

e 20 X Dell R760;

e Dell OpenManage Enterprise.

1V.6.2.4. Cisco technologijy pagrindu veikiantis ,,fabrikas® naudojantis jranga:

e 48 x Cisco C93240YC-FX2;

e 16x C9336C-FX2;

e 18x C9348GC-FXP;

e 4 x Cisco N540-2478Q2C (marsrutizatoriai);

e Cisco DCMN. NDFC.

1V.6.2.5. PacketLight Networks pagrindu veikianti DWDM jranga:

e 124 x PL-1000IL;

e 124 x PL-2000T;

e 124 x PL-2000M;

e PacketLight LightWatch.

1V.6.2.6. VMware NSX-T 3.x technologijy pagrindu veikiancius virtualizuotus duomeny
tinklus;

1V.6.2.7. VMware NSX-T 3.x technologijy pagrindu veikian¢ius srauto balansavimo
Irenginius;

1V.6.2.8. Fortigate ir CheckPoint technologijy pagrindu veikiancias ugniasienes ir VPN
sprendimus. Dalis ugniasieniy funkcionalumo realizuota VMware NSX-T technologijy pagrindu.
Naudojama jranga:

e 4 x FortiGate 101E;

e 4 x FortiGate 101F;

e 2 x FortiGate 3401E;

e 4 x FortiGate 601E;

e 4 x FortiWeb;

¢ FortiAnalyzer;

e FortiManager;

e Daugiau nei 20 vnt. Check Point Security Gateway Virtual Edition (SSL VPN, UTM,
Antispam, Antivirus);

e CheckPoint MDS;

e Check Point Security End Endpoind Policy Management Server;

e 2 x FortiMail;

e 2 x Check Point SandBlast.

1V.6.2.9. Kita programiné¢ jranga:

e Duomeny baziy Oracle DB EE ir Microsoft SQL su AlwaysOn technologija;

e Stebésenos — Zabbix;

e Privilegijuotos prieigos valdymas - CyberArk;

e Antivirus sprendimas realizuotas VMware Debesijoje esancio Masininio mokymosi ir
dirbtinio intelekto pagrindu veikiantis serveriy apsaugos sprendimas (Endpoint Protection);



e Kubernetes konteineriy platforma realizuojama VMware vSphere with Tanzu sprendimo
pagrindu integruojant | vCD ir iSnaudojant NSX-T technologijas;

e Kubernetes konteineriy platforma realizuojama OpenShift technologijy pagrindu;

e NDR (angl. network detection and response) — CheckPoint ir Vmware (LastLine);

e MFA — FortiAuthenticator;

¢ Integruotas valdymo sprendimas — FreelPA.

IV.6.3. Saugumo ir valdymo reikméms VDP realizuotos 3 loginés zonos:

e Duomeny centry valdymo zona (DCIM) — 2xWindows AD/DNS/NTP domenai, NPS,
2xFreelPA/DNS Linux pagrindu, 2xCA lygiai;

e Virtualios infrastruktiros platformos valdymo zona (VIM) — 4xAD/DNS/NTP/NPS
domenai, NPS, 2xFreeIPA/DNS Linux pagrindu, 2xCA lygiai,

e Virtualios infrastruktiros (tenanty) zona (VI) — 4xAD/DNS/NTP domenai, NPS,
2xFreeIPA/DNS Linux pagrindu;

Dviejy lygiy sertifikaty tarnybos hierarchija susidedanti i§ iSjungto (offline) RootCA serverio,
bei dviejy isduodanciyjy (issuing) serveriy;

DHCP - 2 serveriai aptarnaujantys DCIM zona, bei 2 serveriai aptarnaujantys VIM ir VI zonas.

Tarnybiniy paslaugy virtualiy serveriy $iuo metu yra nemaziau nei 500 vnt. Atkreipiame
démesj, jog papildomos paslaugos nuolat diegiamos, tod¢l §is skaicius did¢ja.

Debesijos platformos tinklai yra keliy lygiy:

e Duomeny centry tinklas sukonstruotas Leaf-Spine architektira naudojant Cisco
Programmable Fabric with VXLAN BGP EVPN technologijy pagrindu;

e SDN Fabriko tinklas sukonstruotas VMware Vsphere networking technologijos pagrindu;

¢ Virtualizacijos tinklas sukonstruotas SDN achitekttiros fabriku realizuotu VMware NSX-T
3.x technologija;

e Tenanty tinklas sukonstuotas VMware Cloud Director: Networking and Security Services
with VMware NSX technologija;

e Debesijos aukstesnés abstrakcijos tinklas sukonstruotas panaudojus CNI (Container
Network Interface) Calico, Antrea, NSX CNI.

Tinklo ugniasienés paslauga realizuota dviem sprendimais — perimetro (gateway, tenant edge)
ugniasiené ir Serverio (distributed) ugniasiené. Yra realizuoti penki Edge telkiniai veikiantys
aktyvus/pasyvus rézimais.

Visi tenantai gali naudotis uzsakytomis VDP paslaugomis, jskaitant, bet neapsiribojant: Edge
ugniasiene ir marSrutizatoriumi, srauto balansavimu, mikrosegmentacija, taisyklémis ir politikomis.

IV.7. Specialieji reikalavimai Priezitiros paslaugy teikimui nurodyti 3 lentel¢je.

3 lentelé. Reikalavimai PrieZiiiros paslaugy teikimui

Eil. | Charakteristikos Reikalaujama charakteristika (ne Slulon}a .

Nr. avadinimas blogiau kaip) charakteristika
) P g P (nurodo Tiekéjas)

1. Priezitiros paslaugy teikimo valdymas

Sios veiklos vykdymo metu turi biti
parengtas ir su Perkancigja organizacija
suderintas priezitiros teikimo paslaugy
Priezitiros paslaugy | reglamentas, apimantis ne maziau kaip:

11 teikimo 1. Paslaugy teikimo laikus; )
' reglamentas 2. Detaly atsakomybiy pasiskirstyma;
(susitarimas) 3. Paslaugy apimtis ir objektus;

4. Incidenty reakcijos ir sprendimo
laikus  atsizvelgiant |  prioritetus
priklausanc¢ius nuo skubumo ir poveikio




teikiamoms paslaugoms arba Klientams
lygiy (aukStas/vidutinis/Zemas);

5. Keitimy (diegimy ir atnaujinimy)
valdymo apimtis, sglygas ir tvarka;

6. Kokybés valdyma ir eskalavimo
modelj, atsakomybes;

7. Uzklausy (kreipiniy) valdymo
detalius susitarimus ir procesus;

8. Problemy sprendimo salygas ir
tvarka;

9. Reagavimo ] auks$éiausio ir auksto
prioriteto  (avarinius  ir  kritinius)
incidentus ir jy sprendimo tvarka;

10. Keitimy (planiniy darby — diegimy,
konfigiiracijy ir atnaujinimy) planavimo
Sablona;

11. Diegiamy sprendimy
dokumentavimo reikalavimus.

1.2

Reikalavimai
prisijjungimui
per nuotolj

Prisijungimas nuotoliniu budu prie
Perkanciosios organizacijos VDP IRT
infrastrukttiros ir (ar) Tenanty turi biti
atlieckamas Perkanciosios organizacijos
specializuotos ~ programinés  jrangos
pagalba (ang. VPN), kurioje realizuota
dviejy lygiy autentifikacija, uztikrinanti,
kad tik patvirtinti specialistai galés
atlikti prisijungima prie infrastruktiiros.
Visi prisijungimai ir jy trukmes turi biiti
fiksuojami specializuotoje programingje
jrangoje ir perkanciosios organizacijos
IT pagalbos sistemoje. Prisijungimo prie
infrastruktiros  kanalas turi  biti
Sifruojamas specializuotos programinés
jrangos pagalba.

Jungiantis prie visy IRT infrastrukttiros
ir (ar) Tenanty administravimo jrankiy
turi biti naudojamas Perkanciosios
organizacijos privilegijuoty vartotojy
valdymo sprendimas.

Tickéjas gali biti jsidieges sprendima,
kurio  pagalba  visi  nuotoliniai
prisijungimai biity jraSomi, ir esant
perkanciosios organizacijos poreikiui,
turi buti suteikta galimybé pateikti
jrasyta sesija. Sesijos turi biiti saugomos
ne trumpiau kaip 6 mén.

Tiekéjas turi turéti apsirases
slaptazodziy valdymo procesa. Visi
slaptazodziai gauti i§ Perkanciosios
organizacijos turi buti saugojami
specializuotame jrankyje, kuris turi
Sifruoti slaptazodzius AES-256 Sriftu




arba lygiaverciu. Prisijungimas prie
jrankio turi buti bent dviejy faktoriy.
Irankis turi kaupti visus slaptazodziy
panaudojimo zurnalinius jrasus.

Incidenty ir problemy sprendimas

2.1

Apimtys

Pastebety klaidy, trikdziy (sutrikimy) ir
neatitikimy Salinimas, VDP ir Tenanty
darbingumo bei teikiamy IT paslaugy
(jskaitant  sistemas ir aplikacijas)
atstatymas.

2.2

Teikimo laikai

24x7

Ne darbo laiku sprendziami tik
auksciausio (avariniai), auksto
(kritiniai)  ir  vidutinio  prioriteto
incidentai arba problemos. Visi Kkiti
darbai turi biiti atlickami darbo metu
iSskyrus darbus, kurie gali turéti jtakos
jrangos ir (ar) paslaugos pasiekiamumui.
Visi darbai turi bati atlieckami su
Perkancigja organizacija suderintais
laikais.

23

Reakcijos laikas

Reakcijos laikas — ne daugiau kaip 15
min. (auksSto, auksciausio ir vidutinio
prioriteto) arba 30 min. (zemo ir
Zemiausio prioriteto).

24

Incidenty
sprendimo laikai

Incidento arba problemos prioritetas
nustatomas atsizvelgiant j skubumo ir
poveikio lygius
(aukstas/vidutinis/zemas). Incidenty
sprendimo  laikai  atsizvelgiant |
prioritetus:

e P-1 auksciausias (avarinis) <I val.

e P-2 aukstas prioritetas (kritinis) =2
val.

P-3 vidutinis prioritetas <4 val.

P-4 Zemas prioritetas <8 val.

P-5 Zemiausias prioritetas <16 val.
incidento sprendimo laikg jrangos
remonto laikas (jrangos gedimo atveju)
nejskai¢iuojamas su sglyga, kad jis
neturi  poveikio  teikiamoms IT
paslaugoms ir (ar) ju kokybei. Si salyga
skatina Teikéjg atstatyti paslaugy
pasiekiamuma kaip jmanoma
operatyviau.

Problema sprendziama tol, kol priezastis
bus nustatyta ir visiSkai pasalinta.

~ e e o

Keitimy (diegimy, konfigiiracijy ir atnaujinimy) vykdymas

3.1

Keitimy
(diegimy/konfigtira
cijy/atnaujinimy)
vykdymo principai

Siekiant uztikrinti kaip jmanoma
sklandesnj keitimy (diegimy,
konfigiiracijy ir atnaujinimy) darby
vykdymo procesa, keitimai (planiniai




darbai) skirstomi ] grupes: planiniai,
standartiniai ir skubds.

Visi keitimai (diegimai, konfigiiracijos
ir atnaujinimai) turi biiti vykdomi pagal
suderintg su Perkanciaja organizacija
darby plang.

Darby planas ruosiamas pagal suderintg
Sablong pateikta priezitros paslaugy
teikimo reglamente (susitarime).

3.2

Planiniai keitimai
(diegimy/konfigtira
cijy/atnaujinimy
darbai)

Planiniais keitimais vadinami darbai,
kurie vykdomi pagal i§ anksto
suplanuota grafika ir jy vykdymas néra
butinas ar  jtakojantis  incidenty
sprendimui.

Planiniy darby grafikas metams j priekj
turi buti suderintas su Perkanciaja
organizacija per 15 d. d. nuo sutarties
pasiraSymo ir suderinamas kasmet iki
einamyjy mety pabaigos.

3.3

Standartiniai
keitimai
(diegimy/konfigiira
cijy/atnaujinimy
darbai)

Detalus standartinio keitimo darby
planas pateikiamas Perkanciajai
organizacijai ne véliau kaip likus 2
savaitéms iki planuojamos
diegimy/konfigtiracijy/atnaujinimy
vykdymo datos.

Detalus standartinio keitimo darby
planas suderinamas su perkancigja
organizacija likus ne maziau kaip 5
darbo  dienoms iki  planuojamos
diegimy/konfigliracijy/atnaujinimy
vykdymo datos.

34

Skubus keitimai
(diegimy/konfigtira
cijy/atnaujinimy
darbai)

Skubiais keitimais vadinami
diegimai/konfigtracijos/atnaujinimai,
kuriy vykdymas bitinas incidento
sprendimui arba siekiant iSvengti
incidento.

Detalus  skubiy  keitimy  planas
pateikiamas Perkanciajai organizacijai
kaip jmanoma greiCiau bet ne véliau
kaip per 1 darbo diena nuo skubaus
keitimo darby identifikavimo momento.
Detalus skubaus keitimo darby planas
turi baiti suderinamas su Perkancigja
organizacija tg pacCia arba ne véliau kaip
per 1 darbo dieng po skubaus keitimo
darby plano pateikimo momento.

3.5

PeriodiSkumas

Smulkiy diegimy / Kkonfigiiracijy
/atnaujinimy (angl. Patch) rinkiniy
(angl. patch set) diegimas / konfigiiracija
/atnaujinimas produkto versijos ribose
vykdomas reguliariai pagal poreikj ne
reCiau kaip 1-2 kartus per metus,
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i8skyrus atvejus, kai diegimus /
konfigiiracijas / atnaujinimus bitina
jdiegti nedelsiant dél identifikuoty
saugumo pazeidziamumy ar sprendziant
incidentus.
Diegimai/konfigiiracijos/atnaujinimai
bitini saugumo pazeidziamumy
taisymui ar sprendziant incidentus
diegiami kaip jmanoma operatyviau
atsizvelgiant j nustatyta prioriteta.
Dideli diegimai patvirtinus Perkanciajai
organizacijai gali buti atliekami pagal
atskirus susitarimus ir traktuojami kaip
Papildomos paslaugos.

Testavimas ir

Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:

1. IStestuota atlikty keitimy
(diegimy/konfigiiracijy/atnaujinimy)
veikimas;

36 dokumentavimas 2. Pakoreguoti testy metu nustatyti
neatitikimai;
3. Detaliai pagal Perkanciosios
organizacijos reikalavimus
dokumentuotas jdiegtas sprendimas.

4. | Paslaugu teikimo kokybés kontrolé

4.1

Paslaugy teikimo
ataskaitos,
rezultaty ir
gerinimo
veiksmy
aptarimai,
sankcijy taikymas

Kiekvieno ménesio pirmoje puséje (ne
véliau kaip 15-t3 diena) Teikéjas
inicijuoja  bendra su  Perkancigja

organizacija praéjusio ménesio
incidenty, problemy, keitimy ir kity
uzklausy sprendimo ataskaity,

pasiekiamumo ir kity rezultaty aptarima
apzvelgiant, bet neapsiribojant:

1.  VDP IRT infrastruktiiros jrangos
ir IT paslaugy pasiekiamumo analize,
perduodant gerinimo veiksmus
atsakingai  sprendéjy  grupei  ir
informuojant Techninés infrastrukttiros
skyriaus vadovg, Pagalbos tarnybg ir jos
vadova;

2. Uzklausy reakcijos ir sprendimo
laiky analiz¢, perduodant gerinimo
veiksmus atsakingai sprendéjy grupei ir
informuojant, Techninés infrastrukttros
skyriaus vadova, Pagalbos tarnybg ir jos
vadova;

3. Netinkamai priskirty uzklausy
grupéms/skyriams  analize  véliau
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei/skyriui ir
informuojant Pagalbos tarnybg bei jos
vadova;
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4.  Vykdyty wuZklausy istorijg ir
identifikavimas, kurios uzklausos turi
biiti sprendziamos 1/2 lygio bet
priskirtos 3 lygio specialisty grupei,
gerinimo veiksmy informacijos
pateikiamas Pagalbos tarnybai bei jos
vadovui.

Nustacius sutarties arba Paslaugy
teikimo reikalavimy pazeidimus arba
zenklius  nukrypimus, kurie yra
dokumentuoti ir patvirtinti
Konsoliduojamos jstaigos (Kliento),
Perkancioji organizacija gali pritaikyti
sankcijas, kurios turi biiti adekvacios,
motyvuojancios ir negali virSyti 100%
ataskaitinio laikotarpio Paslaugy kainos.

Tenanty kiairimas ir

resursy iSskyrimas

5.1

Tenanty kiirimas ir
resursy iSskyrimas

Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:

1. Sukurti nauji Perkanciosios
organizacijos jvardinti Tenantai
Debesijos paslaugy teikimo valdymo
platformoje;

2. Sukurti ir priskirti vartotojai tenanty
valdymui;

3. Sukurti  ir  priskirti  resursai
sukurtiems tenantams;

4. Sukurtas ir priskirtas Tenanto tinklas
(tipinis  organizacijos tinklas, kuris
atitinka bendraja organizacijos tinklo
architektlira bei bendra tinklo saugos
architektiira su susijusiais tinklo ir
saugos elementais, virtualizuotomis
tinklo funkcijomis, sujungimais su
kitomis  platformomis, lokaliy ir
nutolusiy organizacijos tinklo segmenty
prijungimu, nuotolinio prisijungimo prie
tinklo scenarijais);

5. Remiantis  politikomis  sukurtos
reikiamos saugumo zonos ir realizuoti
tinklo praleidimai;

6. Sukurti virtualiis serveriai i§ paruosty

Sablony;

7. Sukonfigiiruotos aplikacijy lygio
ugniasienés;

8. Sukonfigtiruotos srauto balansavimo
taisyklés;

9. Sukonfigiiruotas VPN, rezervinis
kopijavimas, stebésena.

10.Tenanto lygyje pagal perkanciosios
organizacijos  nustatytas  taisykles
idiegtos ir sukonfigiiruotos sklandy
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kliento prisijungima prie infrastrukttros
uztikrinancios priemonés;

11.Tenanto lygyje pagal perkanciosios
organizacijos  nustatytas  taisykles
jdiegtos ir sukonfigiiruotos sauguma ir
steb¢jimg uztikrinancios priemoneés;
12.Susijusios dokumentacijos
aktualumo uZztikrinimas ir perdavimas
Perkanciajai organizacijai.

6. | VDP iSnaudojamumo optimizavimas
Sios veiklos vykdymo metu turi biiti
atliekami:
1. Pajégumy metriky rinkimas, analize,
Pajegumy Valdyrpas, periodiniy ataskaity
6.1 valdymas pateikimas;
2. Informavimas apie pasiektus
kritinius pajégumy lygius;
3. Rekomendacijy pateikimas, kad biity
i§laikytas tinkamas pajégumy lygis.
Sios veiklos vykdymo metu turi biiti
atlickama:
1. Nasumo metriky rinkimas, ataskaity
formavimas;
2. NaSumo problemy analizé, esminiy
. riezasCiy paieska;
6.2 Optimizavimas 13) Gerinli!nll)o veiksmy teikimas;
4. Gerinimo veiksmy diegimo
planavimas;
5. Gerinimo veiksmy diegimas;
6. Platformos, komponenty
optimizavimas.
7. | Duomenuy baziy prieZitra
Sios veiklos vykdymo metu turi biti
atlickami:
1. Duomeny baziy valdymo
programinés jrangos prieziiira;
2. Naujinimy diegimas;
3. Kiritiniy parametry stebésena;
4. Specifiniy  suderinty  procediry
vykdymas;
Priezitiros 5. Duomeny baziy valdymo sistemos
7.1 paslaugy uzduo¢iy  valdymas, optimizuojant
apimtis taikomyjy sistemy duomeny bazés

objektus;

6. AukSto prieinamumo, klasterio,
particijy, replikacijy ir pan. elementy
valdymas;

7. Baziniy klausimy derinimas su
duomeny baziy programinés jrangos
gamintoju;

8. Kreipiniy ir incidenty sprendimas.
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9. Susijusios dokumentacijos
aktualumo uztikrinimas ir perdavimas
Perkanciajai organizacijai.

Standartinés programinés jrangos prieZiiira

8.1

Priezitiros
paslaugy
apimtis

Sios veiklos vykdymo metu turi biiti
atliekami:

1. Standartinés programinés jrangos
valdymas;

2. Naujinimy diegimas;

3. Kritiniy parametry stebésena;

4. Specifiniy  suderinty  procediiry
vykdymas;

5. Auk$to  prieinamumo,  klasterio
valdymas;

6. Baziniy klausimy derinimas su
programinés jrangos gamintoju esamy
sutaréiy rémuose.

VDP ir Tenanty prieZiiira

9.1

Priezitiros
paslaugy
apimtis

Sios veiklos vykdymo metu turi biiti
atliekami:

1. VDP techninés ir programinés
Jrangos prieziiira;

2. Techninés jrangos programinio kodo
naujinimai;

3. Operaciniy sistemy valdymas ir
naujinimas;

4. Operaciniy sistemy zurnaliniy faily
prieziira;

5. Operaciniy sistemy konfigiiracijy
priezitira;

6. Operaciniy sistemy procesy prieziiira
ir konfigiiravimas;

7. Pakeitimy rekomendacijy teikimas;
8. Sisteminiy prieigos teisiy valdymas
(tik suderinus su Perkanciaja
organizacija);

9. Diskinés talpos esamos jrangos
ribose valdymas.

10. Komponenty restartavimas,
tarnybiniy stoCiy atstatymas pagal
poreik].

11.]rangos diegimas, konfigliravimas ir
atnaujinimas.

12.Susijusios dokumentacijos
aktualumo uztikrinimas ir perdavimas
Perkanciajai organizacijai.

10.

Stebéjimo (monitoringo) sprendimy prieZiura

10.1

Idiegty stebéjimo
(monitoringo)
sprendimy
prieziiiros veiklos

Sios veiklos vykdymo metu turi biiti
atliekama:
1. Sistemos atnaujinimy ir saugos
pataisy pagal gamintojo rekomendacijas
diegimas;
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2. Incidenty susijusiy su sistemos
veiklos sutrikimais sprendimas;

3. Rekomendacijy teikimas dél
sistemos tobulinimo, optimizavimo ir
atitikimo gamintojo
rekomenduojamoms geriausioms
praktikoms;

4. Sprendimo konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus reikalavimus;
5. Susijusios dokumentacijos
aktualumo uztikrinimas ir perdavimas
Perkanciajai organizacijai;

11.| Duomeny srautas saugumo sistemoms
Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:
1. Saugumo sistemy agenty diegimas |
naujus platformos virtualius resursus;
Duomeny srauto | 2. Konfigiiracijy atlikimas,
11.]| saugumo uztikrinanéiy ~ korektiskg  duomeny
’ sistemoms perdavimg virtualiuose serveriuose, ir
uztikrinimas platformos valdymo ,,Applience” tipo
jrenginiuose;
3. Incidenty susijusiy su duomeny
perdavimo veiklos sutrikimais
sprendimas.
12.| VPNaaS sprendimo prieZiiira
Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:
1. Instaliuoti VPNaaS paslauga
CheckPoint gamintojo pagrindu
klientiniams tenant‘ams pagal uzsakovo
uzsakymus;
2. Atlikti paslaugos integracija su
VPNaa'S kliento LDAP tarnyba;

12.1 sp.refl.(ilmul 3. Dokumentuoti jdiegtus sprendimus;
PIICZIUTOS 4. Instaliuoti sistemos atnaujinimus ir
veiklos . .

saugos pataisas pagal  gamintojo
rekomendacijas;
5. Spresti  incidentus susijusius su
sistemos veiklos sutrikimais;
6. Bendrauti su gamintoju dél incidenty
sprendimo, kai negalima incidenty
iSspresti vietoje.

13.| Tinklo tarnyby NLB ir WAF sprendimu prieZitira
Sios veiklos vykdymo metu turi biti

Tinklo tarnyby atlikta ne maziau kaip:
13.1 NLB ir WAF 1. Sukonfigiiruoti NLB ir WAF
’ sprendimy paslaugas naudojant NSX-T

priezitiros veiklos

funkcionalumus klientiniams tenant‘ams
pagal uzsakovo uzsakymus;
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2. Dokumentuoti jdiegtus sprendimus
pagal  perkanciosios  organizacijos
reikalavimus;

3. Diegti sistemos atnaujinimus ir
saugos pataisas pagal gamintojo
rekomendacijas;

4. Spresti  incidentus susijusius  su
sistemos veiklos sutrikimais.

5. Bendrauti su gamintoju dél incidenty
sprendimo, kai negalima incidenty
iSspresti vietoje.

14.

El pasto sprendimo prieZiiira

Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:

1. Pasto platformos veikimo
uztikrinimas (jskaitant atktirima);

2. Pasto  sistemos  konfigiiravimo

ELp as.to vykdymas pagal Perkanciosios
sprendimo . ; . .
14.1 e organizacijos pateiktus reikalavimus;
priezitros . .
veiklos 3. Bendrauti su gamintoju dél incidenty
sprendimo, kai negalima incidenty
iSspresti vietoje;
4. Dokumentacijos aktualumo
uztikrinimas ~ pagal  perkanciosios
organizacijos reikalavimus.
15.| Virtualizavimo platformos komponenty prieZitira

Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:

1. Sprendimo konfigtiravimo vykdymas
pagal  PerkancCiosios  organizacijos

15.1 Prieziiiros pateiktus reikalavimus;

’ veiklos 2. Atnaujinimy diegimas;
3. Susijusiy Incidenty sprendimas;
4. Dokumentacijos aktualumo
uztikrinimas ~ pagal  perkanciosios
organizacijos reikalavimus.

16.| Tinklo komponenty prieZiiira
Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:
1. Sprendimo konfigiravimo vykdymas
pagal  Perkanciosios  organizacijos
pateiktus reikalavimus;
2. Sprendimo atnaujinimy diegimas;

16.1| Priezitiros veiklos | 3. Susijusiy Incidenty sprendimas;

4. Perkanciosios organizacijos
konsultavimas visais susijusiais
klausimais;
5. Dokumentacijos aktualumo
uztikrinimas ~ pagal  perkanciosios
organizacijos reikalavimus.

17.| Hyperkorvengencinio sprendimo prieZiiira
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Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:

1. Sprendimo konfigtiravimo vykdymas
pagal  PerkancCiosios  organizacijos
pateiktus reikalavimus;

17.1| Priezitros veiklos | 2. Sprendimo atnaujinimy diegimas; -
3. Bendravimas su klientais ir incidenty
sprendimas;

4. Dokumentacijos aktualumo
uztikrinimas ~ pagal  perkanciosios
organizacijos reikalavimus.

18.| Konteinerizacijos platformuy prieZzituira

Sios veiklos vykdymo metu, turi biti
atliekama:

1. Tanzu standard ir  OpenShift
konteinerizavimo aplinky atnaujinimy

diegimas

2. Kubernetes  aplinkos  atsarginiy
kopijy kiirimas;

3. Naudojamy SSL sertifikaty
atnaujinimas;

18.1| Priezitiros veiklos 4. Rezervinés kopijos gyvavimo ir -
saugojimo ciklo politiky sukiirimas,
pakeitimas ir panaikinimas;

5. Kubernetes telkinio Zzurnaly lygio
konfigiiravimas;

6. Resursy tenantams iSskyrimas.

7. Standartizuoty ir automatiniu bidu
jdiegty  infrastruktiiros komponenty
steb¢jimas, atnaujinimas ir incidenty
sprendimas.

19.| Disaster recovery testavimas

Sios veiklos vykdymo metu turi biiti
suplanuoti, suderinti ir reguliariai
19.1| Priezitiros veiklos vykdomi Disaster Recovery platformos -
elementy bei  visos  platformos
bandymai.

20.| VDP ir Tenanty saugumo uZtikrinimas

Sios veiklos vykdymo metu turi biti
stebimi saugumo jvykiai, sprendziami
20.1| Priezitros veiklos saugumo 1.r101dental I prol.a-le.m 08, -
instalivojami  saugumo atnaujinimai,
sitlomi VDP ir Tenanty valdymo

gerinimo veiksmai saugumo didinimui.

IV.8. Detaliis reikalavimai Papildomy paslaugy teikimui pateikiami 4 lentel¢je.

4 lentelé. Reikalavimai Papildomu paslaugy teikimui

Eil. Charakteristikos Reikalaujama charakteristika (ne blogiau kaip)
Nr. pavadinimas

1, Papildomos paslaugos
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Sios veiklos vykdymo metu, pagal Perkanciosios organizacijos
poreikius, gali buti uzsakomos papildomy VDP ir (ar) Tenanty
komponenty atnaujinimo/diegimo, konfigiiravimo, projektavimo,
bendros konsultavimo ir kitos su pirkimo objektu susijusios
paslaugos. Paslaugos bus uzsakomos atskirais uzsakymais.
Uzsakyme bus tiksliai jvardinta uzsakomy paslaugy apimtis.
Gavus uzsakymg Tiekéjas ne véliau kaip per 5 (penkias) d. d.
(terminas gali buti pratgstas atsizvelgiant | poreikio apimtis)
pateikia preliminary darby apimciy vertinimg bei galimas darby
atlikimo datas. UzZsakymas pradedamas vykdyti tik gavus
Perkanciosios organizacijos patvirtinimg. Papildomos paslaugos
laikomos tinkamai suteiktos, kai abiejy Saliy yra pasirasytas
Papildomy paslaugy perdavimo-priémimo aktas, t. y. | paslaugy
suteikimo terming jeina Papildomy paslaugy rezultato derinimas,
koregavimas, jeigu reikia, Papildomy paslaugy rezultaty
priémimas ir Papildomy paslaugy perdavimo — priémimo akto
pasiraSymas. Papildomy paslaugy priémimo — perdavimo akte
nurodomos atliktos Papildomos paslaugos, faktiskai sugaiStas
laikas, pridedami papildomi dokumentai (jeigu buvo prasoma).
Apmokéjimas vykdomas pagal faktisSkai sugaiStg laika, kuris turi
nevir§yti uzsakyme nurodytos apimties.

Papildomy paslaugy

1.1 teikimas

V. ANTRA PIRKIMO OBJEKTO DALIS - VALSTYBES DEBESIJOS PLATFORMOS
IRT INFRASTRUKTUROS IR KLIENTU IT INFRASTRUKTUROS (TENANTU)
SAUGUMO SPRENDIMU PRIEZIUROS PASLAUGOS

V.1. Antros dalies pirkimo objektas:

V.1.1. Valstybés debesijos platformos IRT infrastruktiiros ir Klienty IT infrastrukttiros
(Tenanty) saugumo sprendimy priezitiros paslaugy jsigijimas 36 ménesiy laikotarpiui;

V.1.2. SuVDP IRT infrastruktiiros ir Klienty IT infrastrukttros (Tenanty) saugumo sprendimy
priezitros paslaugomis susijusios papildomos paslaugos 36 meénesiy laikotarpiui. Perkancioji
organizacija pagal poreikj gali uzsakyti kitas su perkamu objektu susijusias Papildomas paslaugas
pagal Tiekéjo pasiiilyta (turimg) kompetencija. Preliminari perkamy Papildomy paslaugy apimtis
6750 val. Perkancioji organizacija nejsipareigoja uzsakyti viso (preliminaraus) paslaugy kiekio.
Perkancioji organizacija Papildomas paslaugas uzsakys pagal poreikj pateikiant atskirus uzsakymus.
Gaves paslaugy uzsakyma Sios pirkimo dalies laimétojas turés jvertinti uzsakymo apimtis ir pasitlyti
galimus uzsakymo jgyvendinimo terminus. Uzsakymas pradedamas vykdyti Perkanciajai
organizacijai suderinus ir patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.

V.1.3. Naudojama jranga:

e privilegijuotos prieigos valdymas (PAM) - CyberArk;

e saugumo informacijos ir jvykiy valdymas (SIEM) - IBM QRadar.

V.2. Specialieji reikalavimai VDP IRT infrastruktiiros ir Klienty IT infrastruktiiros
(Tenanty) saugumo sprendimy prieZiiiros paslaugoms detalizuoti 5 lentel¢je.

5 lentelé. Detaliis reikalavimai VDP IRT infrastruktoroes ir Klienty IT infrastruktiiros
(Tenanty) saugumo sprendimy prieZiiiros teikimui

Eil. | Charakteristikos Reikalaujama charakteristika (ne Siiiloma charakteristika
Nr. pavadinimas blogiau kaip) (nurodo Tiekéjas)
1. Priezitiros paslaugy teikimo valdymas
Prieziiiros

11 aslauey teikimo Sios veiklos vykdymo metu turi biiti )
' Ir)eglam%t?l tas parengtas ir su Perkancigja organizacija
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suderintas priezitros teikimo paslaugy
reglamentas, apimantis ne maziau kaip:
1. Paslaugy teikimo laikus;

2. Detaly atsakomybiy pasiskirstyma;
3. Paslaugy apimtis ir objektus;

4. Incidenty reakcijos ir sprendimo
laikus  atsizvelgiant ]  prioritetus
priklausanc¢ius nuo skubumo ir poveikio
teikiamoms paslaugoms arba Klientams
lygiy (aukstas/vidutinis/Zemas);

5. Keitimy (diegimy ir atnaujinimy)
valdymo apimtis, sglygas ir tvarka;

6. Kokybés valdymg ir eskalavimo
modelj, atsakomybes;

7. Uzklausy (kreipiniy) valdymo
detalius susitarimus ir procesus;

8. Keitimy, atnaujinimy vykdymo ir
problemy sprendimo tvarka;

9. Reagavimo ] aukséiausio ir auksto
prioriteto  (avarinius  ir  kritinius)
incidentus ir jy sprendimo tvarka;

10. Keitimo (planiniy darby — diegimy,
konfigtiracijy ir atnaujinimy) planavimo
Sablona.

1.2

Reikalavimai
prisijungimui per
nuotolj

Prisijungimas nuotoliniu budu prie
Perkanciosios organizacijos VDP IRT
infrastrukttiros ir (ar) Tenanty turi bati
atlickamas Perkanciosios organizacijos
specializuotos ~ programinés  jrangos
pagalba (angl. VPN), kurioje realizuota
dviejy lygiy autentifikacija, uZtikrinant,
kad tik patvirtinti specialistai galés
atlikti prisijungimg prie infrastruktiros.
Visi prisijungimai ir jy trukmés turi biti
fiksuojami specializuotoje programingje
jrangoje ir perkanciosios organizacijos
IT pagalbos sistemoje. Prisijungimo prie
infrastruktiiros  kanalas turi  buti
Sifruojamas specializuotos programinés
jrangos pagalba.

Jungiantis prie visy IRT infrastrukturos
ir (ar) Tenanty administravimo jrankiy
turi biti naudojamas Perkanciosios
organizacijos privilegijuoty vartotojy
valdymo sprendimas.

Tiekéjas gali biiti jsidieges sprendima,
kurio  pagalba  visi  nuotoliniai
prisijungimai buty jraSomi, ir esant
Perkanciosios organizacijos poreikiui,
turi buti galimybé pateikti jrasyta sesija.
Sesijos turi biiti saugomos ne trumpiau
kaip 6 mén.
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Tiekéjas turi turéti apsiraSes
slaptazodziy valdymo procesg. Visi
slaptazodziai gauti i§ Perkanciosios
organizacijos turi biiti saugojami
specializuotame jrankyje, kuris turi
Sifruoti slaptazodzius AES-256 Sriftu
arba lygiaverCiu. Prisijungimas prie
jrankio turi buti bent dviejy faktoriy.
Irankis turi kaupti visus slaptazodziy
panaudojimo Zurnalinius jraSus.

Incidenty ir problemy sprendimas

2.1

Pastebéty klaidy, trikdziy ir neatitikimy
Apimtys Salinimas, VDP ir Tenanty saugumo
sistemy darbingumo atstatymas.

2.2

24x7

Ne darbo laiku sprendziami tik
auksciausio (avariniai), auksto
(kritiniai) ir  vidutinio  prioriteto
incidentai arba problemos. Visi kiti
Teikimo laikai darbai turi buti atliekami darbo metu
iSskyrus darbus, kurie gali turéti jtakos
jrangos ir/ar paslaugos pasieckiamumui.
Visi darbai turi buti atliekami su
PerkancCigja organizacija suderintais
laikais.
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Reakcijos laikas — ne daugiau kaip 15
minu¢iy  (auk$to, auksSCiausio  ir
vidutinio prioriteto) arba 30 min. (Zemo
ir Zemiausio prioriteto).

Reakcijos laikas

2.4

Incidento arba problemos prioritetas

nustatomas atsizvelgiant | poveikio

lygius. Incidenty sprendimo laikai

atsizvelgiant ] prioritetus:

e P-1 auksciausias (avarinis) <1 val.

e P-2 aukstas prioritetas (kritinis) <2
val.

e P-3 vidutinis prioritetas <4 val.

e P-4 7emas prioritetas <8 val.

e P-5 Zemiausias prioritetas <16 val.

I incidento sprendimo laikg rezerviniy

kopijy atstatymo laikas (programinés

jrangos gedimo atveju)

nejskai¢iuojamas, su salyga, kad jis

neturi  poveikio  teikiamoms IT

paslaugoms ir (ar) jy kokybei. Si salyga

skatina Teikéja atstatyti paslaugy

pasiekiamuma kaip jmanoma

operatyviau.

Problema sprendziama tol, kol priezastis

bus nustatyta ir visiSkai pasalinta.

Incidenty
sprendimo laikai

Keitimy (diegimuy, konfigiiraciju ir atnaujinimuy) vykdymas
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3.1

Keitimy
(diegimy/konfigiir
acijy/atnaujinimy)
vykdymo
principai

Siekiant uztikrinti kaip jmanoma
sklandesn] atnaujinimy darby procesa,
darbai turi buti skirstomi } grupes:
planiniai, standartiniai ir skubds.

Visi keitimai (diegimai, konfigiiracijos
ir atnaujinimai) turi biiti vykdomi pagal
su Perkancigja organizacija suderinty
darby plana.

Darby planas ruoSiamas pagal suderintg
Sablong pateikta prieziliros paslaugy
teikimo reglamente (susitarime).

3.2

Planiniai keitimai

(diegimy/konfigtr
acijy/atnaujinimy

darbai)

Planiniais keitimais vadinami
diegimy/konfigtiracijy/atnaujinimy
darbai, kurie vykdomi pagal i§ anksto
suplanuota grafika ir jy vykdymas néra
butinas ar  jtakojantis  incidenty
sprendimui.

Planiniy darby grafikas metams j priekj
turi buti suderintas su Perkancigja
organizacija per 15 darbo dieny nuo
sutarties pasiraSymo ir suderinamas
kasmet iki einamyjy mety pabaigos.

33

Standartiniai
keitimai
(diegimy/konfigtr
acijy/atnaujinimy
darbai)

Detalus standartinio keitimo darby
planas pateikiamas Perkanciajai
organizacijai ne véliau kaip likus 2
savaitéms iki planuojamos
diegimy/konfigiiracijy/atnaujinimy
vykdymo datos.

Detalus standartinio keitimo darby
planas suderinamas likus ne maziau kaip
5 darbo dienoms iki planuojamos
diegimy/konfigiiracijy/atnaujinimy
vykdymo datos.

34

Skubus keitimai
(diegimy/konfigtr
acijy/atnaujinimy
darbai)

Skubiais keitimais vadinami
diegimai/konfigliracijos/atnaujinimai,
kuriy vykdymas biitinas incidento
sprendimui arba siekiant iSvengti
incidento.

Detalus  skubiy  keitimy  planas
pateikiamas Perkanciajai organizacijai
per 1 darbo dieny nuo skubaus keitimo
darby identifikavimo momento.

Detalus skubaus keitimo darby planas
turi biiti susuderinamas su Perkancigja
organizacija tg pacig arba ne véliau kaip
per 1 darbo dieng po skubaus keitimo
darby plano pateikimo momento.

3.5

Periodiskumas

Smulkiy diegimy / konfigliracijy /
atnaujinimy (angl. Patch), atnaujinimy
rinkiniy (angl. Patch Set)
diegimas/konfigtiravimas/atnaujinimas
produkto versijos ribose vykdomas ne
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reCiau kaip 1-2 kartus per ménesj arba
pagal gamintojo ir Perkanciosios
organizacijos pateiktas rekomendacijas,
iSskyrus atvejus kai
diegimus/konfigiiracijas/atnaujinimus

biitina idiegti nedelsiant del
identifikuoty saugumo pazeidziamumy

ar sprendziant incidentus.
Diegimai/konfigiiracijos/atnaujinimai
biitini saugumo pazeidziamumy

taisymui ar sprendziant incidentus
diegiami kaip jmanoma operatyviau
atsizvelgiant | nustatyta prioriteta.
Dideli diegimai patvirtinus Perkanciajai
organizacijai gali buti atliekami pagal
atskirus susitarimus ir traktuojami kaip
Papildomos paslaugos.

3.6

Testavimas ir
dokumentavimas

Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:

1. IStestuota atlikty keitimy
(diegimy/konfigtiracijy/atnaujinimy)
veikimas;

2. Pakoreguoti testy metu nustatyti
neatitikimai;

3. Detaliai pagal perkanciosios
organizacijos reikalavimus
dokumentuotas jdiegtas sprendimas.

Paslaugy teikimo kokybés kontrolé

4.1

Paslaugy teikimo
ataskaitos,
rezultaty ir
gerinimo veiksmy
aptarimai,
sankcijy taikymas

Kiekvieno ménesio pirmoje puséje (ne
veliau kaip 15-t3 dieng) Teikéjas
inicijuoja bendra su Perkancigja
organizacija pragjusio ménesio
incidenty, problemy, keitimy ir kity
uzklausy sprendimo ataskaity,
pasiekiamumo ir kity rezultaty aptarima
apzvelgiant, bet neapsiribojant:

1. VDP IRT infrastruktiiros jrangos ir
IT paslaugy pasiekiamumo analize,
perduodant gerinimo veiksmus
atsakingai  sprendéjy  grupei  ir
informuojant Pagalbos tarnyba ir jos
vadovg;

2. Uzklausy reakcijos ir sprendimo
laiky analize, perduodant gerinimo
veiksmus atsakingai sprendéjy grupei ir
informuojant Pagalbos tarnybg ir jos
vadova;

3. Netinkamai  priskirty  uzklausy
grupéms/skyriams analize veliau
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei/skyriui ir
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informuojant Pagalbos tarnyba bei jos
vadova;

4. Vykdyty  uzklausy istorijg  ir
identifikavimas, kurios uzklausos turi
blti sprendziamos 1/2 lygio bet
priskirtos 3 lygio specialisty grupei,
gerinimo veiksmy informacijos
pateikiamas Pagalbos tarnybai bei jos
vadovui.

Nustacius sutarties arba Paslaugy
teikimo reikalavimy pazeidimus arba
zenklius  nukrypimus, kurie yra
dokumentuoti ir patvirtinti
Konsoliduojamos  jstaigos (Kliento),
Perkancioji organizacija gali pritaikyti
sankcijas, kurios turi buti adekvacios,
motyvuojancios ir negali virSyti 100%
ataskaitinio laikotarpio Paslaugy kainos.

Saugumo Zurnaliniy jrasy valdymo (SIEM) sistemos prieZiiira ir vystymas

5.1.

SIEM sistemos
veiklos

Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:

1. SIEM sistemos nasumo ir pajégumy
steb¢jimas sklandziam sistemos
veikimui  bei gaunamy duomeny
apdorojimo  uztikrinimui (savalaikis
priemoniy  pajégumo  uztikrinimui
inicijavimas);

2. Perkanciosios organizacijos
registruoty SIEM sistemos sutrikimy ir
gedimy sprendimas apimantis
problemos (priezas¢iy) identifikavima,
uzkardymg (izoliacijg), iStaisymg ir,
esant poreikiui, problemos eskalavimg
gamintojo palaikymo centrui;

3. SIEM sistemos pazeidziamumy
vertinimas, siekiant nustatyti galimas
sistemos spragas ar trikumus ir jy
uzkardymas;

4. SIEM sistemos operacings,
programinés  jrangos  atnaujinimy
diegimas, Zinomy pazeidziamumy
sprendimui arba naujam
funkcionalumui;

5. SIEM sistemy vidiniy aplikacijy
skirty duomeny atvaizdavimui ar
integracijoms su kitais produktais

diegimas, konfigiiravimas ir
atnaujinimas;

6. SIEM sistemos gamintojo
palaikomy standartiniy/numatyty

tenanty  prijungimo  prie  SIEM
konfigiiracijos  patikrinimas  (audito
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zurnaliniy jraSy i§ pvz., ugniasieniy,
tinklo jrangos, OS);

7. Integracijos su kitomis sistemomis
ir jrankiais uztikrinimas bei
koregavimas  tinkamam  veikimui
uztikrinti;

8. SIEM sistemos integracijy
naudojamy sertifikaty savalaikis
atnaujinimas;

9. Standartiniy  Zurnaliniy  jrasy
Saltiniy perziiira ir atnaujinimas siekiant
uztikrinti, jog visos  atitinkamos
sistemos yra stebimos;

10. Nestandartiniy Zurnaliniy jrasy
Saltiniy perZitira ir atnaujinimas siekiant
uztikrinti, jog visos atitinkamos
sistemos yra stebimos;

11. Reguliarus SIEM sistemy atsarginiy
kopijy kirimas ir kopijy atlikimo
uztikrinimas;

12. Reguliari SIEM sistemy taisykliy ir
koreliacijos  logikos  perzilira bei
atnaujinimas aptikimo tikslumo
pagerinimui ir klaidingy teigiamy
rezultaty skai¢iaus mazinimui;

13. Reguliari SIEM sistemos prietaisy
skydeliy ir ataskaity perziira bei
atnaujinimas siekiant uztikrinti, jog jose
pateikiama prasminga ir tinkama
informacija;

14. SIEM  sistemos prieziira ir
konfigiiravimas  sickiant  pagerinti
esamus  grafikus  pagal  kliento
jvardinamus poreikius.

24x7
Ne darbo laiku perziirimi, tiriami ir
sprendziami tik auks$ciausio (avariniai),

SIEM sistemos auksto (kritiniai) ir vidutinio prioriteto
59 pranesimy praneSimai arba jvykiai. Visi kiti
- (jvykiy) perzitira | praneSimai (ivykiai) perzitirimi
ir tyrimas Perkanciosios organizacijos darbo metu,
iSskyrus praneSimus (jvykius), kurie gali
turéti jtakos jrangos ir/ar paslaugos

pasiekiamumui.

6. Prieigos kontrolés valdymo (PAM) sistemos prieZiiira ir vystymas
Sios veiklos vykdymo metu turi biti
atlikta ne maziau kaip:

PAM sistemos 1. PAM sistemos 'atngujinimq ir saugos

6.1. pataisy pagal gamintojo rekomendacijas

veiklos

diegimas.
2. Incidenty susijusiy su PAM sistemos

veiklos sutrikimais sprendimas.
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3. Bendravimas su gamintoju dél PAM
sistemos incidenty sprendimo, kai
negalima incidenty iSspresti vietoje.

4. Rekomendacijy teikimas dél PAM
sistemos tobulinimo, optimizavimo ir
atitikimo gamintojo rekomenduojamoms
geriausioms praktikoms.

6.2.

PAM sistemos
pranesimy
(ivykiy) perzitra
ir tyrimas

24x7

Ne darbo laiku perziiirimi, tiriami ir
sprendziami tik auks$ciausio (avariniai),
auksto (kritiniai) ir vidutinio prioriteto
praneSimai arba jvykiai. Visi kiti
praneSimai (ivykiai) perzitirimi
Perkanciosios organizacijos darbo metu,
i8skyrus praneSimus (jvykius), kurie gali
turéti jtakos jrangos ir/ar paslaugos
pasiekiamumui.

V.3. Detalils specialieji reikalavimai Papildomy paslaugy teikimui pateikiami 6 lenteléje.

6 lentelé Reikalavimai Papildomuy paslaugy teikimui.

Eil.
Nr.

Charakteristikos
pavadinimas

Reikalaujama charakteristika (ne blogiau kaip)

1.

Papildomos paslaugos

1.1

Papildomy
paslaugy teikimas

Sios veiklos vykdymo metu, pagal Perkaniosios organizacijos
poreikius, gali biiti uzsakomos papildomy VDP ir Tenanty saugumo
sprendimy (SIEM, PAM ir kitos sistemos) komponenty projektavimo,
bendros konsultavimo ir (ar) kitos su pirkimo objektu susijusios
paslaugos. Paslaugos bus uzsakomos atskirais uzsakymais. Uzsakyme
bus tiksliai jvardinta uzsakomy paslaugy apimtis. Gavus uzsakymg
Tiekéjas ne véliau kaip per 5 (penkias) d. d. (terminas gali biiti pratestas
atsizvelgiant | poreikio apimtis) pateikia preliminary darby apimdéiy
vertinimg bei galimas darby atlikimo datas. Uzsakymas pradedamas
vykdyti tik gavus Perkanciosios organizacijos patvirtinimag.
Papildomos paslaugos laikomos tinkamai suteiktos, kai abiejy Saliy yra
pasirasytas Papildomy paslaugy perdavimo-priémimo aktas, t. y. i
paslaugy suteikimo terming jeina Papildomy paslaugy rezultato
derinimas, koregavimas, jeigu reikia, Papildomy paslaugy rezultaty
priémimas ir Papildomy paslaugy perdavimo — priémimo akto
pasiraSymas. Papildomy paslaugy priémimo - perdavimo akte
nurodomos atliktos Papildomos paslaugos, faktiskai sugaistas laikas,
pridedami papildomi dokumentai (jeigu buvo prasoma). Apmokéjimas
vykdomas pagal faktiskai sugaistg laikg, kuris turi nevirSyti uzsakyme
nurodytos apimties.

VI

TRECIA PIRKIMO DALIS - VALSTYBES DEBESIJOS PLATFORMOS IRT

INFRASTRUKTUROS DUOMENU SAUGYKLU, DUOMENU SAUGYKLU DUOMENU
PERDAVIMO TINKLU IR REZERVINIO DUOMENU KOPIJAVIMO IR ATSTATYMO

SPRENDIMU PRIEZIUROS PASLAUGOS

VI.1. Trecios dalies pirkimo objektas:
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VI.1.1. Perkanciosios organizacijos duomeny saugykly, duomeny saugykly duomeny
perdavimo tinkly ir rezervinio duomeny kopijavimo ir atstatymo sprendimy prieziiiros paslaugy
isigijimas 36 ménesiy laikotarpiui:

VI1.1.2. IBM, HPE ir Cisco technologijy pagrindu veikianc¢ios duomeny saugyklos ir duomeny
tinklas:

e SAN - 6 x Cisco MDS DS-C9710;

e 3 vnt. x IBM SVC cluster ( angl. ,,SAN volume controller);

4 vnt. x IBM SAN Volume controller 2145 SV1;
12 vnt. x IBM SAN Volume controller 2145 SV3;

e & vnt. x IBM Storwize V5100;

e 16 vnt. x IBM FlashSystem 7300;

e 4 vnt. x Dell ME5084;

e 1 vnt. x IBM Storwize V5030E LFF;

e 7 vnt. x HPE StoreOnce 5650;

e Gamintojo pateikta centralizuoto duomeny saugykly steb&jimo programiné jranga — IBM
Spectrum Control.Gamintojo pateikta centralizuoto duomeny perdavimo tinklo komutatoriy valdymo
programiné jranga — Cisco DCNM, Cisco NDFC;

e Rezervinio kopijavimo programiné jranga — Veeam, Velero;

e Dell ECS jrangos pagrindu veikiantis objektiniy duomeny saugykly sprendimas (16 + 16
Dell ECS EX500 mazgy jdiegty per 2 duomeny centrus).

VI.1.3. Su Perkanciosios organizacijos duomeny saugykly, duomeny saugykly duomeny
perdavimo tinkly ir rezervinio duomeny kopijavimo ir atstatymo sprendimy priezitiros paslaugomis
susijusios papildomos paslaugos 36 ménesiy laikotarpiui. Perkancioji organizacija pagal poreikj gali
uzsakyti kitas su perkamu objektu susijusias Papildomas paslaugas pagal Tiekéjo pasitlyta (turimg)
kompetencijg. Preliminari perkamy Papildomy paslaugy apimtis 6000 val. Perkancioji organizacija
nejsipareigoja uzsakyti viso (preliminaraus) paslaugy kiekio. Perkancioji organizacija Papildomas
paslaugas uzsakys pagal poreiki pateikiant atskirus uzsakymus. Gaves paslaugy uzsakymg Sios
pirkimo dalies laimétojas turés jvertinti uzsakymo apimtis ir pasidilyti galimus uzsakymo
jgyvendinimo terminus. Uzsakymas pradedamas vykdyti Perkanciajai organizacijai suderinus ir
patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.

VI1.2. Specialieji reikalavimai duomeny saugykly ir duomeny saugykly duomeny perdavimo
tinkly priezitiros paslaugy teikimui pateikiami 7 lentel¢je.

7 lentelé. Reikalavimai PrieZiiiros paslaugy teikimui

Eil. | Charakteristikos Reikalaujama Siloma charakteristika
. . charakteristika (ne blogiau 1 as
Nr. pavadinimas kaip) (nurodo Tiekéjas)

1. | Prieziuros paslaugy teikimo valdymas

Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
biiti parengtas ir su PerkancCigja | parengtas ir su Perkancigja

organizacija suderintas | organizacija suderintas prieziliros
priezitros  teikimo  paslaugy | teikimo paslaugy reglamentas,
el reglamentas, apimantis ne | apimantis :
Priezitiros paslaugy .. . _ o
o maziau kaip: 1. Paslaugy teikimo laikus;
teikimo o . )
1.1 reelamentas 1. Paslaugy teikimo laikus; 2. Detaly atsakomybiy
(sﬁsitarimas) 2. Detaly atsakomybiy | pasiskirstyma;
pasiskirstyma; 3. Paslaugy apimtis ir objektus;
3. Paslaugy apimtis ir | 4. Incidenty reakcijos ir
objektus; sprendimo laikus atsizvelgiant |

4. Incidenty  reakcijos  ir | prioritetus priklausan¢ius nuo
sprendimo laikus atsizvelgiant j | skubumo ir poveikio teikiamoms
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prioritetus priklausancius nuo
skubumo ir poveikio teikiamoms
paslaugoms arba Klientams lygiy
(aukstas/vidutinis/zemas);

5. Keitimy (diegimy ir
atnaujinimy) valdymo apimtis,

sglygas ir tvarka;

6. Kokybés valdyma ir
eskalavimo modelj,
atsakomybes;

7. Uzklausy (kreipiniy)

valdymo detalius susitarimus ir
procesus;

8. Problemy
salygas ir tvarka;
9. Reagavimo j auks$c¢iausio ir
auksto prioriteto (avarinius ir
kritinius)  incidentus ir jy
sprendimo tvarka;

10. Keitimy (planiniy darby —
diegimy, konfigtracijy ir
atnaujinimy) planavimo Sablona;
11. Diegiamy sprendimy
dokumentavimo reikalavimus.

sprendimo

paslaugoms arba Klientams lygiy
(aukstas/vidutinis/zemas);

5. Keitimy (diegimy ir
atnaujinimy) valdymo apimtis,
salygas ir tvarka;

6. Kokybeés valdyma ir
eskalavimo modelj, atsakomybes;
7. Uzklausy (kreipiniy) valdymo
detalius susitarimus ir procesus;

8. Problemy sprendimo salygas
ir tvarka;

9. Reagavimo | auksCiausio ir
auksSto prioriteto (avarinius ir
kritinius)  incidentus ir  jy
sprendimo tvarka;

10. Keitimy (planiniy darby -
diegimy, konfigiiracijy ir
atnaujinimy) planavimo Sablona;

11. Diegiamy sprendimy
dokumentavimo reikalavimus.

1.2

Reikalavimai
prisijungimui
per nuotolj

Prisijungimas nuotoliniu biidu
prie Perkanciosios organizacijos
VDP IRT infrastruktiiros ir (ar)
Tenanty turi bati atliekamas
Perkanciosios organizacijos
specializuotos programinés
jrangos pagalba (angl. VPN),
kurioje realizuota dviejy lygiy
autentifikacija, uztikrinanti, kad
tik patvirtinti specialistai galés
atlikti prisijungima prie
infrastruktiros. Visi
prisijungimai ir jy trukmés turi
biiti fiksuojami specializuotoje

programinéje jrangoje ir
Perkanciosios organizacijos IT
pagalbos sistemoje.

Prisijungimo prie infrastruktiiros
kanalas turi buti Sifruojamas
specializuotos programingés
jrangos pagalba.

Jungiantis prie  visy IRT
infrastruktiros ir (ar) Tenanty
administravimo jrankiy turi bati
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.

Prisijungimas nuotoliniu budu
prie Perkanciosios organizacijos
VDP IRT infrastruktiiros ir (ar)

Tenanty bus atliekamas
Perkanciosios organizacijos
specializuotos programinés

jrangos pagalba (angl. VPN),
kurioje realizuota dviejy lygiy
autentifikacija, uztikrinanti, kad
tik patvirtinti specialistai galés
atlikti prisijungima prie
infrastrukttiros. Visi prisijungimai
ir jy trukmés bus fiksuojami
specializuotoje programinéje
jrangoje ir Perkanciosios
organizacijos IT pagalbos
sistemoje.  Prisijungimo  prie
infrastruktiros  kanalas  bus
Sifruojamas specializuotos
programinés jrangos pagalba.

Jungiantis  prie  visy IRT
infrastrukttiros ir (ar) Tenanty
administravimo  jrankiy  bus
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.

Tiekéjas turi apsirasgs
slaptazodziy valdymo procesa.
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Tiekéjas turi turéti apsirases
slaptazodziy valdymo procesg.
Visi  slaptazodziai gauti i$
Perkanciosios organizacijos turi
bti saugojami specializuotame
irankyje, kuris turi Sifruoti
slaptazodzius AES-256 Sriftu
arba lygiaverciu. Prisijungimas
prie jrankio turi biiti bent dviejy
faktoriy. Jrankis turi kaupti visus

Visi  slaptazodziai
Perkanciosios
saugojami
irankyje,

gauti 1§
organizacijos bus

specializuotame
kuris Sifruos
slaptazodzius AES-256  Sriftu.
Prisijungimas prie jrankio bus
dviejy faktoriy. Irankis kaupia
visus slaptazodziy panaudojimo
zurnalinius jraSus.

slaptazodziy panaudojimo
zurnalinius jraSus.
2. | Incidenty ir problemy sprendimas
Pastebéty  klaidy,  trikdziy | Pastebéty klaidy, trikdziy
(sutrikimy)  ir  neatitikimy | (sutrikimy) ir neatitikimy
21 Apimtvs Salinimas, VDP ir Tenanty | Salinimas, VDP ir Tenanty
' prmty darbingumo bei teikiamy IT | darbingumo bei teikiamy IT
paslaugy (jskaitant sistemas ir | paslaugy (jskaitant sistemas ir
aplikacijas) atstatymas. aplikacijas) atstatymas.
24x7 24x7
Ne darbo laiku sprendziami tik | Ne darbo laiku sprendziami tik
aukscCiausio (avariniai), auks$to | auksSc¢iausio (avariniai), auksto
(kritiniai) ir vidutinio prioriteto | (kritiniai) ir vidutinio prioriteto
incidentai arba problemos. Visi | incidentai arba problemos. Visi
o - kiti darbai turi buti atlieckami | kiti darbai bus atlickami darbo
2.2 Teikimo laikai . oy . .
darbo metu i$skyrus darbus, | metu iSskyrus darbus, kurie gali
kurie gali turéti jtakos jrangos ir | turéti jtakos jrangos ir (ar)
(ar) paslaugos pasiekiamumui. | paslaugos pasiekiamumui. Visi
Visi darbai turi buti atlickami su | darbai  bus atliekami su
Perkanciaja organizacija | Perkancigja organizacija
suderintais laikais. suderintais laikais.
Reakcijos laikas — ne daugia . . . .
caxcijos S —ne d uglau Reakcijos laikas — ne daugiau kaip
kaip 15 min.  (auksto, . . e
. . e . ¢ ... | 15 min. (auksSto, auksSciausio ir
2.3 | Reakcijos laikas auksciausio ir vidutinio | 7, .. - .
. N ._ | vidutinio prioriteto) arba 30 min.
prioriteto) arba 30 min. (zemo ir | . L T
v (Zemo ir Zemiausio prioriteto).
Zemiausio prioriteto).
. Incidento arba roblemos
Incidento  arba  problemos o p
.. prioritetas nustatomas
prioritetas nustatomas ‘s . . .
o . . .| atsizvelgiant | skubumo ir
atsizvelgiant | skubumo ir ki lvei
Kio lygius poveikio ygius
povel . (aukstas/vidutinis/zemas).
(aukstas/vidutinis/zemas). . . o
. . .. .| Incidenty  sprendimo laikai
Incidenty  sprendimo  laikai . S )
) atsizveleiant i prioritetus: atsizvelgiant j prioritetus:
2.4 Incidenty & tp j e P-1 auksCiausias (avarinis) <1

sprendimo laikai

e P-1 auksciausias (avarinis) <1
val.

o P2 aukstas
(kritinis) <2 val.

e P-3 vidutinis prioritetas <4
val.

e P-4 Zemas prioritetas <8 val.

prioritetas

val.

e P-2 aukstas prioritetas (kritinis)
<2 val.

e P-3 vidutinis prioritetas <4 val.

e P-4 7emas prioritetas <8 val.

e P-5 Zemiausias prioritetas <16
val.
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e P-5 Zemiausias prioritetas
<16 val.
I incidento sprendimo laika

jrangos remonto laikas (jrangos
gedimo atveju) nejskai¢iuojamas
su salyga, kad jis neturi poveikio
teikiamoms IT paslaugoms ir
(ar) jy kokybei. Si salyga skatina

Teikéja  atstatyti  paslaugy
pasiekiamuma kaip jmanoma
operatyviau.

Problema sprendziama tol, kol
priezastis bus nustatyta ir
visi§kai pasalinta.

] incidento sprendimo laika
jrangos remonto laikas (jrangos
gedimo atveju) nejskaiciuojamas
su salyga, kad jis neturi poveikio
teikiamoms IT paslaugoms ir (ar)
ju kokybei. Si salyga skatina

Teikéjg atstatyti paslaugy
pasickiamumg kaip jmanoma
operatyviau. Problema

sprendziama tol, kol priezastis bus
nustatyta ir visiSkai paSalinta.

Keitimy (diegimy, konfigiiracijy ir atnaujinimy) vykd

ymas

3.1

Keitimy
(diegimy/konfigtira
cijy/atnaujinimy)
vykdymo principai

Siekiant uztikrinti kaip jmanoma
sklandesnj keitimy (diegimy,
konfigiiracijy ir atnaujinimy)
darby vykdymo procesa,
keitimai  (planiniai  darbai)
skirstomi ] grupes: planiniai,
standartiniai ir skubs.

Visi keitimai (diegimai,
konfigiiracijos ir atnaujinimai)
turi buti vykdomi pagal su
Perkanciaja organizacija
suderintg darby plana.

Darby planas ruoSiamas pagal
suderinta  Sablong  pateikta
priezitros paslaugy teikimo
reglamente (susitarime).

Siekiant uZztikrinti kaip jmanoma
sklandesnj  keitimy  (diegimy,
konfigliracijy ir  atnaujinimy)
darby vykdymo procesa, keitimai
(planiniai  darbai) skirstomi ]
grupes: planiniai, standartiniai ir
skubis.

Visi keitimai (diegimai,
konfigiiracijos ir atnaujinimai) bus
vykdomi pagal su Perkancigja
organizacija  suderinta  darby
plang. Darby planas ruosiamas
pagal suderinta Sablong pateikta
priezitiros  paslaugy  teikimo
reglamente (susitarime).

3.2

Planiniai keitimai
(diegimy/konfigtira
cijy/atnaujinimy
darbai)

Planiniais keitimais vadinami
darbai, kurie vykdomi pagal i$
anksto suplanuotg grafika ir jy
vykdymas néra bitinas ar
jtakojantis incidenty sprendimui.
Planiniy darby grafikas metams |
priekj turi buti suderintas su
Perkancigja organizacija per 15
d. d. nuo sutarties pasiraSymo ir
suderinamas kasmet iki
einamyjy mety pabaigos.

Planiniais  keitimais  vadinami
darbai, kurie vykdomi pagal iS
anksto suplanuota grafika ir jy
vykdymas néra  bitinas ar
jtakojantis incidenty sprendimui.
Planiniy darby grafikas metams j
priecki  bus  suderintas  su
Perkancigja organizacija per 15 d.
d. nuo sutarties pasiraSymo ir
suderinamas kasmet iki einamyjy
mety pabaigos.

3.3

Standartiniai
keitimai
(diegimy/konfigtra
cijy/atnaujinimy
darbai)

Detalus standartinio  keitimo
darby  planas  pateikiamas
Perkanciajai organizacijai ne
véliau kaip likus 2 savaitéms iki
planuojamos
diegimy/konfigtiracijy/atnaujini
my vykdymo datos.

Detalus  standartinio  keitimo
darby planas suderinamas su
perkanciaja organizacija likus ne

Detalus standartinio keitimo darby
planas  bus pateikiamas
Perkanciajai  organizacijai ne
véliau kaip likus 2 savaitéms iki
planuojamos
diegimy/konfigiiracijy/atnaujinim
y vykdymo datos.

Detalus standartinio keitimo darby
planas bus suderinamas su
perkancigja organizacija likus ne
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maziau kaip 5 darbo dienoms iki

maziau kaip 5 darbo dienoms iki

planuojamos planuojamos
diegimy/konfigiiracijy/atnaujini | diegimy/konfigtiracijy/atnaujinim
my vykdymo datos. y vykdymo datos.

Skubiais  keitimais vadinami | Skubiais  keitimais  vadinami

diegimai/konfigiiracijos/atnaujin
imai, kuriy vykdymas bitinas
incidento  sprendimui  arba
siekiant iSvengti incidento.

Detalus skubiy keitimy planas

diegimai/konfigiiracijos/atnaujini
mai, kuriy vykdymas batinas
incidento sprendimui arba siekiant
iSvengti incidento.

Detalus skubiy keitimy planas bus

Skubus keitimai pateik.iam’gs. ‘ Per'kan(‘:iajai pateik.iam'a}s. ' Per}(anéiajai
(diegimuy/konfigiira organizacijai ka1p imanoma | organizacijai kalp imanoma
34 cijy/atnaujinimy grelélaq bet ne véliau kaip per 1 grelélau? bet ne véliau kaip per 1
darbai) darbo dieng nuo skubaus keitimo | darbo dieng nuo skubaus keitimo
darby identifikavimo momento. | darby identifikavimo momento.
Detalus skubaus keitimo darby | Detalus skubaus keitimo darby
planas turi bati suderinamas su | planas  bus  suderinamas su
Perkancigja organizacija tg pacig | PerkanCigja organizacija tg pacig
arba ne véliau kaip per 1 darbo | arba ne véliau kaip per 1 darbo
dieng po skubaus keitimo darby | dieng po skubaus keitimo darby
plano pateikimo momento. plano pateikimo momento.
Smulkiy diegimy / konfigiiracijy
/atnaujinimy  (angl.  Patch) | Smulkiy diegimy / konfigiiracijy
rinkiniy ~ (angl. patch  set) | /atnaujinimy (angl. Patch) rinkiniy
diegimas / konfigiiracija | (angl. patch set) diegimas /
/atnaujinimas produkto versijos | konfiglracija /atnaujinimas
ribose vykdomas reguliariai | produkto versijos ribose bus
pagal poreikj ne reciau kaip 1-2 | vykdomas  reguliariai ~ pagal
kartus per metus, iSskyrus | poreikj ne reciau kaip 1-2 kartus
atvejus, kai  diegimus /| per metus, iSskyrus atvejus, kai
konfigiiracijas / atnaujinimus | diegimus / konfigliracijas /
bitina jdiegti nedelsiant dél | atnaujinimus  biitina  jdiegti
identifikuoty saugumo | nedelsiant dél  identifikuoty
35 | Periodiskumas pazeidZiamumy ar sprendZiant | saugumo  pazeidziamumy  ar
’ incidentus. sprendziant incidentus.
Diegimai/konfigtracijos/atnauji | Diegimai/konfigiiracijos/atnaujini
nimai butini saugumo | mai butini saugumo
pazeidziamumy taisymui ar | pazeidziamumy  taisymui  ar
sprendziant incidentus diegiami | sprendziant incidentus diegiami
kaip jmanoma  operatyviau | kaip jmanoma  operatyviau
atsizvelgiant 1 nustatytg | atsizvelgiant j nustatyta prioriteta.
prioriteta. Dideli ~ diegimai  Patvirtinus
Dideli  diegimai  Patvirtinus | Perkanciajai organizacijai gali buti
Perkanciajai organizacijai gali | atliekami pagal atskirus
buti atlickami pagal atskirus | susitarimus ir traktuojami kaip
susitarimus ir traktuojami kaip | Papildomos paslaugos.
Papildomos paslaugos.
Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
Testavimas ir biti atlikta ne maziau kaip: atlikta ne maziau kaip:
3.6 1. IStestuota atlikty keitimy | 1. IStestuota  atlikty  keitimy

dokumentavimas

(diegimy/konfigtracijy/at
naujinimy) veikimas;

(diegimy/konfiglracijy/atnaujinim
y) veikimas;
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2. Pakoreguoti  testy  metu
nustatyti neatitikimai;

3. Detaliai pagal Perkanciosios
organizacijos reikalavimus
dokumentuotas idiegtas

sprendimas.

2. Pakoreguoti testy metu
nustatyti neatitikimai;

3. Detaliai pagal Perkanciosios
organizacijos reikalavimus
dokumentuotas jdiegtas

sprendimas.

Paslaugy teikimo kokybés kontrolé

4.1

Paslaugy teikimo
ataskaitos,
rezultaty ir
gerinimo
veiksmy
aptarimai,
sankcijy taikymas

Kiekvieno meénesio pirmoje
pus¢je (ne veéliau kaip 15-tg
dieng) Teikéjas inicijuoja bendra
su Perkancigja organizacija
pragjusio menesio incidenty,
problemy, keitimy ir kity
uzklausy sprendimo ataskaity,
pasickiamumo ir kity rezultaty
aptarimg  apzvelgiant,  bet
neapsiribojant:

1.  VDP IRT infrastrukttros
jrangos ir IT  paslaugy
pasiekiamumo analizg,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Techninés
infrastrukttiros skyriaus vadova,
Pagalbos tarnyba ir jos vadovg;
2. Uzklausy reakcijos ir
sprendimo laiky analize,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Pagalbos tarnybg ir
jos vadova;

3. Netinkamai priskirty
uzklausy grupéms/skyriams
analiz¢  veliau  perduodant
gerinimo veiksmus atsakingai
sprendéjy  grupei/skyriui  ir
informuojant Pagalbos tarnybg
bei jos vadova;

4, Vykdyty uzklausy istorija
ir identifikavimas, kurios
uzklausos turi biiti sprendziamos
1/2 lygio bet priskirtos 3 lygio
specialisty  grupei, gerinimo
veiksmy informacijos
pateikiamas Pagalbos tarnybai
bei jos vadovui.

Nustacius sutarties arba
Paslaugy teikimo reikalavimy

Kiekvieno  ménesio  pirmoje
puséje (ne veliau kaip 15-tg dieng)
Teikéjas inicijuos bendrg su
Perkanciaja organizacija praéjusio
ménesio incidenty, problemy,
keitimy ir  kity  uzklausy
sprendimo ataskaity,
pasickiamumo ir kity rezultaty
aptarima apzvelgiant, bet
neapsiribojant:

1. VDP IRT infrastrukttros
jrangos ir IT paslaugy
pasiekiamumo analizg, perduodant
gerinimo  veiksmus  atsakingai
sprendéjy grupei ir informuojant
Techninés infrastrukttiros skyriaus
vadova, Pagalbos tarnyba ir jos
vadova;

2. Uzklausy
sprendimo

reakcijos ir
laiky analize,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Pagalbos tarnybg ir
jos vadova;

3. Netinkamai
uzklausy
analize

priskirty
grupéms/skyriams
veliau perduodant
gerinimo  veiksmus  atsakingai
sprendéjy grupei/skyriui ir
informuojant Pagalbos tarnybg bei
jos vadova;
4. Vykdyty uzklausy istorijg ir
identifikavimas, kurios uzklausos
turi buti sprendziamos 1/2 lygio
bet priskirtos 3 lygio specialisty
grupei, gerinimo veiksmy
informacijos pateikiamas
Pagalbos tarnybai bei jos vadovui.
Nustacius sutarties arba Paslaugy
teikimo reikalavimy pazeidimus
arba zenklius nukrypimus, kurie

pazeidimus  arba  Zenklius | yra dokumentuoti ir patvirtinti
nukrypimus, kurie yra | Konsoliduojamos istaigos
dokumentuoti  ir  patvirtinti | (Kliento), Perkancioji
Konsoliduojamos jstaigos | organizacija  gali pritaikyti
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(Kliento), Perkancioji
organizacija  gali  pritaikyti
sankcijas, kurios turi Dbiiti

adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

sankcijas, kurios turi bt
adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

Rezervinio duomenu kopijavimo ir atstatymo sprend

imy prieZitira

5.1

Rezervinio
duomeny
kopijavimo ir
atstatymo veiklos

Sios veiklos vykdymo metu turi
biiti atlikta ne maziau kaip:

1. Sistemos atnaujinimy ir
saugos pataisy pagal gamintojo
rekomendacijas diegimas;

2. Incidenty susijusiy su
sistemos  veiklos  sutrikimais
sprendimas;

3. Atsarginiy
konfigiliravimas,
patikra ir stebésena;
4. Bendravimas su gamintoju
del incidenty sprendimo, kai
negalima incidenty iSspresti
vietoje;

5. Rekomendacijy teikimas dél
sistemos tobulinimo,
optimizavimo  ir  atitikimo
gamintojo rekomenduojamoms
geriausioms praktikoms.

6. Reguliariai vykdyti
sukonfigiiruoty atsarginiy kopijy
atlikimo ir atstatymo testavima
pagal Perkanciosios
organizacijos prioritetus (pvz.
specifinio duomeny rinkinio
atstatymas), minimizuojant
poveikj kasdieninéms
operacijoms.

7. Reguliariai vykdyti susijusios
sprendimo dokumentacijos ir
instrukcijy atnaujinimg pagal
Perkanciosios organizacijos
reikalavimus.

kopijuy
periodiné

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sistemos atnaujinimy ir saugos
pataisy pagal gamintojo
rekomendacijas diegimas;

2. Incidenty susijusiy su sistemos
veiklos sutrikimais sprendimas;

3. Atsarginiy kopijy
konfigiiravimas, periodiné patikra
ir stebésena;

4. Bendravimas su gamintoju dél
incidenty sprendimo, kai negalima
incidenty iSspresti vietoje;

5. Rekomendacijy teikimas dél
sistemos tobulinimo,
optimizavimo ir atitikimo
gamintojo  rekomenduojamoms
geriausioms praktikoms.

6. Reguliariai vykdyti
sukonfigliruoty atsarginiy kopijy
atlikimo ir atstatymo testavimg
pagal Perkanciosios organizacijos
prioritetus (pvz. specifinio
duomeny rinkinio atstatymas),
minimizuojant poveiki
kasdieninéms operacijoms.

7. Reguliariai vykdyti susijusios
sprendimo  dokumentacijos  ir
instrukcijy  atnaujinimg  pagal
Perkanciosios organizacijos
reikalavimus.

Susijusiy su priezii

ros objektu virtualizavimo platformos komponenty prieZitira

6.1

Priezitiros
veiklos

Sios veiklos vykdymo metu turi
biiti atlikta ne maziau kaip:

1. Sprendimo  konfigliravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

2. Atnaujinimy diegimas;

3. Bendravimas su klientais ir

incidenty sprendimas;

Sios veiklos vykdymo metu bus
atlikta ne maziau kaip:

1. Sprendimo konfigiiravimo
vykdymas pagal Perkanciosios
organizacijos pateiktus
reikalavimus;

2. Atnaujinimy diegimas;

3. Bendravimas su klientais
incidenty sprendimas;

ir
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4. Dokumentacijos ir instrukcijy

4. Dokumentacijos ir instrukcijy

aktualumo uZtikrinimas pagal | aktualumo uZtikrinimas pagal
Perkanciosios organizacijos | Perkanciosios organizacijos
reikalavimus. reikalavimus.
7. | SAN Tinklo komponenty prieZiiira
Sios veiklos vykdymo metu turi | . .
biti atlikta ne glai}i,au kaip: Slqs veiklos yykdymo metu bus
1. Sprendimo  konfigiiravimo ellﬂﬂs(tienrfd?;?glau k?(lgﬁﬁ Gravimo
vykdymas pagal Perkanciosios | p guravir
organizacijos pateiktus Vykd}{mas“ pagal Perkanmqsws
reikalavimus ir gerasias organizacljos pateiktus
gamintojo praktikas: reikalavimus ir gerasias gamintojo
2. Sistemos  atnaujinimy  ir P rakjukas; o
saugos pataisy pagal gamintojo 2. S}stemos atnaujinimy ir saugos
rekomendacijas diegimas; f :lzaolri%n dacipaasggie ima%?mmtoj ©
3. Bendravimas su klientais ir Y gimas,
incidenty sprendimas: 3 Bendrawmas. su klientais ir
7.1 | Priezitiros veiklos 4. Rekomendacijy teikimas dél incidenty sp ren(p.mas,. . i
Sistemos tobulinimo 4. Rekomendacijy teikimas dél
S . ... | sistem tobulinim
optimizavimo ~ ir atitikimo (S)S;[fmi(z):Vimo ir Ozl‘iitil;infé
gamintojo rekomenduojamoms pHmiza .
geriausioms praktikoms. gamlntgjo rekqmenduOJ amoms
5. Bendravimas su gamintoju gelausioms praktlkoms.' S
del incidenty sprendimo, kai 5 Bendrawmas Su gam‘lntOJu'del
negalima  incidenty iés,pre;sti incidenty sprendimo, kai negalima
vietoje: incidenty i$spresti vietoje;
’ e .. . Dokumentacijos ir instrukcij
6. Dokumentacijos ir instrukcijy 6. Dokume ta€13'0s. . strukeijy
aktualumo uZztikrinimas pagal aktualur.no. uztlkrmlmas' pa”gal
Perkantiosios organizacijos Perkanciosios organizacijos
reikalavimus reikalavimus.
8. | Duomeny saugykly priezitira
Sios veiklos vykdymo metu turi Siqs veiklos Yykdymo metu bus
buti atlikta ne maziau kaip: atlikta ne maziau kaip: .
1. Sprendimo  konfigiiravimo I Sprendimo konﬁgurgwrpo
vykdymas pagal Perkanciosios Vykdymas“ pagal Perkanmqsms
organizacijos pateiktus organizacljos pateiktus
reikalavimus . serasias reikalavimus ir gerasias gamintojo
gamintojo praktikas; prakt1kas;. .
2. Sprendimo atnaujinimy 22 Sprendnno atnaujinimy
diegimas; diegimas;
3 Ben dr;wimas su klientais i 3. Bendravimas su klientais ir
8.1 | Priezitiros veiklos ) incidenty sprendimas;

incidenty sprendimas;

4. Rekomendacijy teikimas dél
sistemos tobulinimo,
optimizavimo  ir  atitikimo
gamintojo rekomenduojamoms
geriausioms praktikoms.

5. Bendravimas su gamintoju
del incidenty sprendimo, kai
negalima incidenty iSspresti
vietoje;

4. Rekomendacijy teikimas dél

sistemos tobulinimo,
optimizavimo ir atitikimo
gamintojo  rekomenduojamoms

geriausioms praktikoms.

5. Bendravimas su gamintoju dél
incidenty sprendimo, kai negalima
incidenty iSspresti vietoje;

6. Dokumentacijos ir instrukcijy
aktualumo uztikrinimas pagal
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6. Dokumentacijos ir instrukcijy | Perkanciosios organizacijos
aktualumo uztikrinimas pagal | reikalavimus.
Perkanciosios organizacijos
reikalavimus.
9. | Disaster recovery testavimas

Sios veiklos vykdymo metu turi | Sios veiklos vykdymo metu bus
biiti suplanuoti, suderinti ir | suplanuoti, suderinti ir reguliariai

9.1 | Priezitiros veiklos reguliariai  vykdomi Disaster | vykdomi  Disaster =~ Recovery

Recovery platformos elementy | platformos elementy bei visos
bei visos platformos bandymai. | platformos bandymai.

VL.3. Detaliis reikalavimai Papildomy paslaugy teikimui pateikiami 8 lenteléje.

8 lentelé Reikalavimai Papildomy paslaugu teikimui

Eil. Charakteristikos Reikalaujama charakteristika (ne blogiau kaip)
Nr. pavadinimas
2. Papildomos paslaugos

2.1

Papildomy paslaugy
teikimas

Sios veiklos vykdymo metu, pagal Perkanciosios organizacijos
poreikius, gali buti uzsakomos papildomy duomeny saugykly,
duomeny saugykly duomeny perdavimo tinkly ir rezervinio
duomeny kopijavimo ir atstatymo sprendimy komponenty
diegimo, konfigiravimo, projektavimo, bendros konsultavimo ir
kitos su pirkimo objektu susijusios paslaugos. Paslaugos bus
uzsakomos atskirais uzsakymais. Uzsakyme bus tiksliai jvardinta
uzsakomy paslaugy apimtis. Gavus uzsakymg Tiek¢jas ne véliau
kaip per 5 (penkias) d. d. (terminas gali biiti pratgstas atsizvelgiant
] poreikio apimtis) pateikia preliminary darby apimciy vertinima
bei galimas darby atlikimo datas. Uzsakymas pradedamas vykdyti
tik gavus Perkanciosios organizacijos patvirtinimg. Papildomos
paslaugos laikomos tinkamai suteiktos, kai abiejy Saliy yra
pasirasytas Papildomy paslaugy perdavimo-priémimo aktas, t. y. i
paslaugy suteikimo terming jeina Papildomy paslaugy rezultato
derinimas, koregavimas, jeigu reikia, Papildomy paslaugy
rezultaty priémimas ir Papildomy paslaugy perdavimo — priémimo
akto pasiraSymas. Papildomy paslaugy priémimo — perdavimo akte
nurodomos atliktos Papildomos paslaugos, faktiskai sugaistas
laikas, pridedami papildomi dokumentai (jeigu buvo praSoma).
Apmokéjimas vykdomas pagal faktiskai sugaiSta laika, kuris turi

nevirSyti uzsakyme nurodytos apimties.

VII. KETVIRTA PIRKIMO OBJEKTO DALIS — KLIENTU IT INFRASTRUKTUROS
(TENANTU) MICROSOFT SERVER OPERACINIU SISTEMU IR TARNYBU,
MICROSOFT SQL DUOMENU BAZIU PRIEZIUROS PASLAUGOS

VIL.1. Ketvirtos dalies pirkimo objektas:

VIL1.1. Klienty IT infrastruktiiros (Tenanty) Microsoft Server operaciniy sistemy ir tarnybuy,
Microsoft SQL duomeny baziy Priezitiros paslaugy jsigijimas 36 ménesiy laikotarpiui:

VIIL.1.1.1. Microsoft server ir kity operaciniy sistemy prieziiira — 2910 vnt.;

VII.1.1.2. OS tarnyby (faily serverio, terminalinio, vartotojy tarnybos, DNS, DHCP ir pan.)
priezitira — 2030 vnt.;
VII.1.1.3. Duomeny baziy priezitira — 880 vnt.
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VIL.1.2. Su Klienty IT infrastruktiiros (Tenanty) Microsoft Server operaciniy sistemy ir
tarnyby, Microsoft SQL duomeny baziy Prieziliros paslaugomis susijusios papildomos paslaugos 36
ménesiy laikotarpiui. Perkancioji organizacija pagal poreikj gali uzsakyti kitas su perkamu objektu
susijusias Papildomas paslaugas pagal Tiekéjo pasiiilyta (turimg) kompetencija. Preliminari perkamy
Papildomy paslaugy apimtis 4500 val. Perkancioji organizacija nejsipareigoja uzsakyti viso
(preliminaraus) paslaugy kiekio. Perkancioji organizacija Papildomas paslaugas uzsakys pagal
poreikj pateikiant atskirus uzsakymus. Gaves paslaugy uzsakyma Sios pirkimo dalies laimétojas turés
jvertinti uzsakymo apimtis ir pasitlyti galimus uzsakymo jgyvendinimo terminus. Uzsakymas
pradedamas vykdyti Perkanciajai organizacijai suderinus ir patvirtinus uzsakymo apimtj, rezultatus
ir jgyvendinimo terminus.

VIL.2. Specialieji reikalavimai Klienty IT infrastruktiros (Tenanty) Microsoft Server
operaciniy sistemy ir tarnyby, Microsoft SQL duomeny baziy Priezitiros paslaugy teikimui pateikiami
9 lenteléje.

9 lentelé. Reikalavimai Klienty IT infrastruktaros (Tenanty) Microsoft Server operaciniy
sistemy ir tarnybu, Microsoft SQL duomeny baziy PrieZiiiros paslaugy teikimui

Eil. | Charakteristikos | Reikalaujama charakteristika (ne

Nr. pavadinimas blogiau kaip) Sifiloma charakteristika

1. Prieziiiros paslaugy teikimo valdymas

Sios veiklos vykdymo metu turi biiti
parengtas ir su Perkancigja
organizacija suderintas priezitiros
teikimo paslaugy reglamentas,
apimantis ne maziau kaip:

1. Paslaugy teikimo laikus;

2. Detaly atsakomybiy
pasiskirstyma;

3. Paslaugy apimtis ir objektus;

4. Incidenty reakcijos ir

sprendimo laikus atsizvelgiant |
prioritetus  priklausan¢ius  nuo
skubumo ir poveikio teikiamoms
paslaugoms arba Klientams lygiy
(aukstas/vidutinis/Zemas);

Priezitiros > nas '
paslaugy teikimo 5. Keitimy (diegimy ir

1.1 reglamentas atnaujinimy) valdymo apimtis, -
(susitarimas) salygas ir tvarka;

6. Kokybes valdymag ir
eskalavimo modelj, atsakomybes;
7. Uzklausy (kreipiniy) valdymo
detalius susitarimus ir procesus;

8. Problemy sprendimo salygas ir
tvarka;

9. Reagavimo ] auks$Ciausio ir
aukSto prioriteto (avarinius ir
kritinius)  incidentus ir  jy
sprendimo tvarka;

10. Keitimy (planiniy darby —
diegimy, konfigtiracijy ir
atnaujinimy) planavimo Sablona.
11. Diegiamy sprendimy
dokumentavimo reikalavimus.
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1.2

Prisijungimas nuotoliniu biidu prie
Perkanciosios organizacijos VDP
IRT  infrastruktiros ir  (ar)
Tenanty turi buti atliekamas
Perkanciosios organizacijos
specializuotos programinés jrangos
pagalba (angl. VPN), kurioje
realizuota dviejy lygiy
autentifikacija, uztikrinant, kad tik
patvirtinti specialistai galés atlikti
prisijungima prie infrastrukttros.
Visi prisijungimai ir jy trukmés turi
biti fiksuojamos specializuotoje
programinéje jrangoje ir
perkanciosios  organizacijos IT
pagalbos sistemoje. Prisijungimo
prie tarnybinés stoties kanalas turi
buti Sifruojamas  specializuotos
programinés jrangos pagalba.

Jungiantis prie visy IRT
infrastruktiiros ir (ar) Tenanty

Reikalavimai administravimo jrankiy turi bti
prisijungimui per | naudojamas Perkanciosios
nuotolj organizacijos privilegijuoty

vartotojy valdymo sprendimas.
Tiekéjas gali  buti  jsidieges
sprendima, kurio pagalba visi
nuotoliniai  prisijungimai  biity
jraSomi, ir esant Perkanciosios
organizacijos poreikiui turi biti
suteikta galimybé pateikti jraSyta
sesijg. Sesijos turi biiti saugomos ne
trumpiau kaip 6 mén.

Tiekéjas turi turéti apsirases
slaptazodziy valdymo procesa. Visi
slaptazodziai gauti i§ Perkanciosios
organizacijos ar tenanto turi buti
saugojami specializuotame
jrankyje,  kuris  turi  Sifruoti
slaptazodzius AES-256 Sriftu arba
lygiaverCiu.  Prisijungimas prie
jrankio turi Dbiiti bent dviejy
faktoriy. Jrankis turi kaupti visus
slaptazodziy panaudojimo
zurnalinius jrasus.

Incidenty ir problemy sprendimas

Pastebéty (sutrikimy) ir neatitikimy
Salinimas, Tenanty darbingumo bei

2.1 | Apimtys teikiamy IT paslaugy (jskaitant
sistemas ir aplikacijas) veikimo
atstatymas.

2.2 | Teikimo laikai 24x7
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Ne darbo laiku sprendziami tik
aukSCiausio  (avariniai), auksto
(kritiniai) ir vidutinio prioriteto
incidentai. Visi kiti darbai turi biti
atlieckami darbo metu iSskyrus
darbus, kurie gali turéti jtakos
jrangos ir/ar paslaugos
pasiekiamumui. Visi darbai turi biiti
atlickami su tenantu suderintais
laikais.

23

Reakcijos laikas

Reakcijos laikas — ne daugiau kaip
15 min. (auksto, auksciausio ir
vidutinio prioriteto) arba 30 min.
(Zemo ir Zemiausio prioriteto).

24

Incidenty
sprendimo laikai

Incidento arba aproblemos
prioritetas nustatomas atsizvelgiant
1 skubumo ir poveikio lygius.
Incidenty sprendimo laikai
atsizvelgiant | prioritetus:
¢ P-1 auksciausias (avarinis) <1 val.
o P-2 aukstas prioritetas (kritinis) <2
val.
¢ P-3 vidutinis prioritetas <4 val.
e P-4 Zemas prioritetas <8 val.
¢ P-5 Zemiausias prioritetas <16 val.
I incidento sprendimo laikg
rezerviniy kopijy atstatymo laikas
(programinés  jrangos  gedimo
atveju) nejskai¢iuojamas su salyga,
kad jis neturi poveikio teikiamoms
IT paslaugoms ir (ar) jy kokybei. Si
salyga skatina Teikéja atstatyti
paslaugy  pasiekiamuma  kaip
jmanoma operatyviau.
Problema sprendziama tol, kol
priezastis bus nustatyta ir visiskai
pasalinta.

Keitimy (diegimy

konfigiiraciju ir atnaujinimy) vykdymas

3.1

Keitimy (diegimy
/ konfigtracijy /
atnaujinimy)
vykdymo
principai

Siekiant uztikrinti kaip jmanoma
sklandesnj  keitimy  (diegimuy,
konfigiiracijy ir atnaujinimy) darby
procesa, darbai skirstomi j grupes:
planiniai, standartiniai ir skubds.
Visi keitimai (diegimai,
konfigiiracijos ir atnaujinimai) turi
biti vykdomi pagal suderintg su
Perkancigja organizacija darby
plana.

Darby planas ruoSiamas pagal
suderinta Sablong pateikta
priezitiros paslaugy teikimo
reglamente (susitarime).
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3.2

Planiniai keitimai
(diegimy
/konfigtiracijy/
atnaujinimy
darbai)

Planiniais  keitimais  vadinami
darbai, kurie vykdomi pagal i$
anksto suplanuotg grafikg ir jy
vykdymas  néra  bitinas  ar
itakojantis incidenty sprendimui.
Planiniy darby grafikas metams |
priekj turi biiti suderintas su
Perkancigja organizacija per 15
darbo  dieny nuo  sutarties
pasiraSymo ir suderinamas kasmet
iki einamyjy mety pabaigos.
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Standartiniai
keitimai
(diegimy/
konfigtiracijy/
atnaujinimy
darbai)

Detalus standartinio keitimo darby
planas pateikiamas Perkanciajai
organizacijai ne véliau kaip likus 2
savaitéms iki planuojamos
diegimy/konfigiiracijy/atnaujinimy
vykdymo datos.

Detalus standartinio keitimo darby
planas suderinamas likus ne maziau
kaip 5 darbo dienoms iki
planuojamos diegimy /
konfigliracijy/atnaujinimy
vykdymo datos.

3.4

Skubus keitimai
(diegimy/
konfigtiracijy/
atnaujinimy
darbai)

Skubiais  keitimais  vadinami
diegimai/konfigiiracijos/atnaujinim
ai, kuriy vykdymas butinas
incidento sprendimui arba siekiant
iSvengti incidento.

Detalus skubiy keitimy planas
pateikiamas Perkanciajai
organizacijai per 1 darbo dieng nuo
skubaus keitimo identifikavimo
momento.

Detalus skubaus keitimo darby
planas turi biiti susuderinamas su
Perkancigja organizacija ta pacia
arba ne véliau kaip per 1 darbo
dieng po skubaus keitimo darby
plano pateikimo momento.

3.5

PeriodiSkumas

Smulkiy diegimy / konfigiiracijy
/atnaujinimy (angl. Patch) rinkiniy
(angl. Patch Set) diegimas /
konfigiiravimas/atnaujinimas

produkto versijos ribose vykdomas
reguliariai pagal poreikj ne reciau
kaip 1-2 kartus per metus, i§skyrus
atvejus, kai diegimus /
konfigiiracijas/atnaujinimus butina
idiegti nedelsiant del identifikuoty
saugumo pazeidZziamumy ar
sprendZiant incidentus. Diegimai /
konfigiiracijos/atnaujinimai _biitini
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saugumo pazeidziamumy taisymui
ar sprendziant incidentus diegiami

kaip jmanoma operatyviau
atsizvelgiant j nustatyta prioriteta.
Dideli diegimai patvirtinus

Perkancigjai organizacijai gali biiti
atlickami pagal atskirus susitarimus
ir traktuojami kaip Papildomos
paslaugos.

3.6

Sios veiklos vykdymo metu turi biiti
atlikta ne maziau kaip:

1. IStestuota atlikty keitimy
(diegimy/konfigiiracijy/atnaujinim

Testavimas ir y) veikimas;

dokumentavimas | 2. Pakoreguoti testy metu nustatyti
neatitikimai;
3. Detaliai pagal Perkanciosios
organizacijos reikalavimus

dokumentuotas jdiegtas sprendimas.

Paslaugy teikimo kokybés kontrolé

4.1.

Kiekvieno ménesio pirmoje puséje
(ne véliau kaip 15-tg dieng) Teikéjas
inicijuoja bendra su Perkancigja
organizacija praéjusio meénesio
incidenty, problemy, keitimy ir kity
uzklausy sprendimo  ataskaity,
pasickiamumo ir kity rezultaty
aptarimag apzvelgiant, bet
neapsiribojant:

1. Tenanty ir IT paslaugy
pasickiamumo analiz¢, perduodant
gerinimo  veiksmus  atsakingai
sprend¢jy grupei ir informuojant
Paslaugy teikimo | Techninés infrastruktiiros skyriaus

ataskaitos, vadova, Pagalbos tarnyba ir jos
rezultaty ir vadova;

gerinimo veiksmy | 2. Uzklausy reakcijos ir sprendimo
aptarimai, laiky analize, perduodant gerinimo

sankcijy taikymas | veiksmus atsakingai  sprendéjy
grupei ir informuojant Pagalbos
tarnybg ir jos vadova;

3. Netinkamai priskirty uzklausy
grupéms/skyriams analiz¢ véliau
perduodant gerinimo  veiksmus
atsakingai sprendéjy grupei/skyriui
ir informuojant Pagalbos tarnyba
bei jos vadova;

4. Vykdyty uzklausy istorijg ir
identifikavimas, kurios uzklausos
turi biti sprendziamos 1/2 lygio bet
priskirtos 3 lygio specialisty grupei,
gerinimo  veiksmy  informacijos
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pateikiamas Pagalbos tarnybai bei
jos vadovui.

Nustacius sutarties arba Paslaugy
teikimo reikalavimy pazeidimus
arba zenklius nukrypimus, kurie yra
dokumentuoti ir patvirtinti
Konsoliduojamos Istaigos
(Kliento), Perkancioji organizacija
gali pritaikyti sankcijas, kurios turi
biiti adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

Valstybés debesijos platformos klienty (tenanty) prieZiiiros paslaugy apimtis

5.1

Sios veiklos vykdymo metu, turi
biti atlickama:
1. Operacinés sistemos diegimas ir
konfigliravimas;
2. Serverio techninés jrangos ir (ar)
virtualiy resursy valdymo
tvarkykliy diegimas, atnaujinimas;
3. Operacinés sistemos tarnyby
(angl. Services) konfigiravimas ir
veikimo uztikrinimas;
4. Antivirusinés programingés
jrangos diegimas, konfigliravimas;
5. Integruotos OS ugniasienés bei
jos iSpléstiniy funkcijy
konfigliravimas;
6. Sistemos  vartotojy  paskyruy,
prieigos teisiy valdymas;
Microsoft Server 7. OS_ ‘Veikimo stebéjimo,
ir kity operaciniy programines [rangos -
sistemy priezitira 1nve‘1‘1topzav.1mo, at'sargmlo
kopijavimo ir pan. agenty diegimas,
konfigiiravimas;
8. OS veikimo kritiniy ir naSumo
parametry stebésena;
9. Operacinés sistemos valdomy
resursy, jy nasumo  analize,
rekomendacijy, pasitilymy
teikimas;
10. Sistemos  plétoc¢iy  (angl.
Service Pack), atnaujinimy (angl.
Updates), bei pataisy (angl.
Patches) diegimas suderintu
profilaktiniy darby grafiku;

11. Gedimy identifikavimas,
registravimas,  diagnostika  ir
Salinimas;

12. Sistemos jrasy dienyno
periodiné perziiira;
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13. *.temp, * log faily
archyvavimas, trynimas;

14. Atsarginiy kopijy vykdymo
plano suderinimas;

15. Operacinés sistemos
darbingumo atstatymas po serverio
techninio ar programinio gedimo.
16. Treciyjy Saliy saugumo
(antivirusinés P], ugniasienés ir kt.)
programiniy jrankiy prieziiira;

17. Kreipiniy ir incidenty analizg,
sprendimas bei gerinimo veiksmy
inicijavimas.

5.2.

Duomeny baziy
priezilira

Sios veiklos vykdymo metu turi biti
atlickami:

1. Duomeny baziy valdymo
sistemos ~ programinés  jrangos
diegimas ir konfigiiravimas;

2. Duomeny Dbaziy kirimas,
konfigiiravimas ir naikinimas;

3. Vartotojy paskyry ir prieigos
teisiy valdymas;

4. Duomeny Dbaziy valdymo
sistemos paslaugy tarnyby,
sudedamyjy daliy (angl. Analysis

services,  Reporting  services,
Integration  services ir pan.)
valdymas;

5. Duomeny baziy valdymo
sistemos  prieigos ir saugumo
nustatymy konfigtiravimas;

6. Atnaujinimy (angl. Updates),
pataisy (angl. Patches), atnaujinimy
pakety (angl. Service Pack)
diegimas;

7. Duomeny  baziy  veiklos
parametry  stebéjimas,  jvykiy,
klaidy ir kity jrasy perziiira;

8. Duomeny  baziy  veiklos
testinumo uztikrinimas;

9. Duomeny baziy atsarginiy
kopijy valdymas;

10. Duomeny baziy auksto
pricinamumo  ir  replikavimo
sprendimy (angl. Replication, Log
Shipping, Always-On, Mirroring,
Real aplication cluster, Data Guard)
diegimas, valdymas;

11. Duomeny baziy greitaveikos
stebéjimas  ir  rekomendacijy
teikimas;
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12. Duomeny baziy pertvarkymas,
defragmentavimas, optimizavimo
uzduociy konfigiiravimas;

13. Duomeny baziy valdymo
sistemos versijos, leidimo (angl.
Version, Edition) atnaujinimas.

14. Kreipiniy ir incidenty analizg,
sprendimas bei gerinimo veiksmy

inicijavimas.
15. Susijusios dokumentacijos
aktualumo uztikrinimas ir
perdavimas Perkanciajai
organizacijai.

5.3.

OS tarnyby (faily
serverio,
terminalinio,
vartotojy
tarnybos, DNS,
DHCEP ir pan.)
priezilira

Sios veiklos vykdymo metu, turi
biiti atlickama:

1. Reikalingos  serverio  rolés
diegimas;

2. Tarnybos konfigliravimas;

3. Nuostaty, susijusiy su saugumu,

konfigtiravimas;
4. Reikalinga role palaikanciy
tarnyby diegimas ir
konfigliravimas;

5. Bendrai naudojamy aplanky
valdymas;

6. Teisiy ir teisiy rinkiniy prieigai
valdymas;

7. Atnaujinimy diegimas;

8. Funkcionalumo atstatymas po
tarnybos serverio gedimo;

9. Tarnybos naudotojy
konsultavimas naudojimosi
klausimais;

10. Licencijy valdymas (taikoma
tarnyboms kurioms tai aktualu);

11. Sesijy valdymas (taikoma
tarnyboms kurioms tai aktualu);

12. Kreipiniy ir incidenty analize,
sprendimas bei gerinimo veiksmy
inicijavimas.

13. Susijusios dokumentacijos
aktualumo uztikrinimas ir
perdavimas Perkanciajai
organizacijai.

Tenanty saugumo uztikrinimas

5.1.

Prieziuros veiklos

Sios veiklos vykdymo metu turi biiti
stebimi saugumo vykiai,
sprendziami saugumo incidentai ir
problemos, instaliuojami saugumo
atnaujinimai, siilomi  Tenanty
valdymo gerinimo veiksmai
saugumo didinimui.
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VIL.3. Detalts reikalavimai Papildomy paslaugy teikimui pateikiami 10 lenteléje.

10 lentelé Reikalavimai Papildomuy paslaugy teikimui

Eil. Charakteristikos Reikalaujama charakteristika (ne blogiau kaip)
Nr. pavadinimas

1. | Papildomos paslaugos

Sios veiklos vykdymo metu, pagal Perkanéiosios organizacijos
poreikius, gali biiti uzsakomos papildomy Konsoliduojamy
jstaigy  (Tenanty) naudojamy sprendimy  diegimo,
konfigiravimo, projektavimo, priezitiros, konsultavimo ir
kitos su pirkimo objektu susijusios paslaugos. Paslaugos bus
uzsakomos atskirais uzsakymais. Uzsakyme bus tiksliai
jvardinta uzsakomy paslaugy apimtis. Gavus uZsakyma
Tiekéjas ne véliau kaip per 5 (penkias) d. d. (terminas gali biiti
pratestas atsizvelgiant j poreikio apimtis) pateikia preliminary
darby apimdéiy vertinimg bei galimas darby atlikimo datas.
Uzsakymas pradedamas vykdyti tik gavus Perkanciosios
organizacijos patvirtinimg. Papildomos paslaugos laikomos
tinkamai suteiktos, kai abiejy Saliy yra pasirasytas Papildomy
paslaugy perdavimo-priémimo aktas, t. y. | paslaugy
suteikimo terming jeina Papildomy paslaugy rezultato
derinimas, koregavimas, jeigu reikia, Papildomy paslaugy
rezultaty priémimas ir Papildomy paslaugy perdavimo -
priémimo akto pasiraSymas. Papildomy paslaugy priémimo —
perdavimo akte nurodomos atliktos Papildomos paslaugos,
faktiSkai sugaistas laikas, pridedami papildomi dokumentai
(jeigu buvo prasoma). Apmokéjimas vykdomas pagal
faktiSkai sugaiSta laika, kuris turi nevirSyti uzsakyme
nurodytos apimties.

Papildomy paslaugy

11 teikimas

VIIL. PENKTA PIRKIMO OBJEKTO DALIS — KLIENTU IT INFRASTRUKTUROS
(TENANTU) LINUX SERVER OPERACINIU SISTEMU IR TARNYBU DUOMENU BAZIU
PRIEZIUROS PASLAUGOS

VIII.1.  Penktos dalies pirkimo objektas:

VIIL.1.1. Klienty IT infrastruktiiros (Tenanty) Linux server operaciniy sistemy ir tarnyby
duomeny baziy priezitiros paslaugy jsigijimas 36 ménesiy laikotarpiui:

VIIL.1.1.1. Linux server ir kity operaciniy sistemy priezitira — 4310 vnt.;

VIII.1.1.2. OS tarnyby (faily serverio, terminalinio, vartotojy tarnybos, DNS, DHCP ir pan.)
priezitira — 3010 vnt.;

VIII.1.1.3. Duomeny baziy priezitira — 1300 vnt.

VIIL.1.2. Su Klienty IT infrastruktiros (Tenanty) Linux server operaciniy sistemy ir tarnyby
duomeny baziy priezitiros paslaugomis susijusios papildomos paslaugos 36 ménesiy laikotarpiui.
Perkancioji organizacija pagal poreikj gali uzsakyti kitas su perkamu objektu susijusias Papildomas
paslaugas pagal Tiekéjo pasiiilyta (turimg) kompetencijg. Preliminari perkamy Papildomy paslaugy
apimtis 4500 val. Perkancioji organizacija nejsipareigoja uzsakyti viso (preliminaraus) paslaugy
kiekio. Perkancioji organizacija Papildomas paslaugas uzsakys pagal poreikj pateikiant atskirus
uzsakymus. Gaves paslaugy uzsakyma Sios pirkimo dalies laimétojas turés jvertinti uzsakymo apimtis
ir pasiiilyti galimus uzsakymo jgyvendinimo terminus. UZsakymas pradedamas vykdyti Perkanciajai
organizacijai suderinus ir patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.
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VIII.2.  Specialieji reikalavimai konsoliduojamy jstaigy tenanty Linux server operaciniy
sistemy ir tarnyby, duomeny baziy priezitros paslaugy teikimui pateikiami 11 lentel¢je.

11 lentelé. Reikalavimai Klienty IT infrastruktiires (Tenanty) Linux server operaciniy sistemy

ir tarnybu duomenu baziy

rieZiiiros paslaugy teikimui

Eil. Nr. Charakt.e,r.lstlkos
pavadinimas

Reikalaujama charakteristika
(ne blogiau kaip)

Sitiloma charakteristika
(nurodo Tiekéjas)

1. Prieziuiros paslau

y teikimo valdymas

Prieziiiros
1.1 paslaugy teikimo
reglamentas

Sios veiklos vykdymo metu turi
buti parengtas ir su Perkancigja
organizacija suderintas prieziliros
teikimo paslaugy reglamentas,
apimantis ne maziau kaip:

1. Paslaugy teikimo laikus;

2. Detaly atsakomybiy
pasiskirstyma;

3. Paslaugy apimtis ir objektus;

4. Incidenty reakcijos ir
sprendimo laikus atsizvelgiant |
prioritetus  priklausan¢ius  nuo
skubumo ir poveikio teikiamoms
paslaugoms arba Klientams lygiy
(aukstas/vidutinis/Zemas);

5. Keitimy (diegimy ir
atnaujinimy) valdymo apimtis,
salygas ir tvarka;

6. Kokybés valdyma ir
eskalavimo modelj, atsakomybes;
7. Uzklausy (kreipiniy) valdymo
detalius susitarimus ir procesus;

8. Problemy sprendimo salygas ir
tvarka;

9. Reagavimo | aukS¢iausio ir
aukSto prioriteto (avarinius ir
kritinius)  incidentus ir jy
sprendimo tvarka;

10. Keitimy (planiniy darby -
diegimy, konfigtiracijy ir
atnaujinimy) planavimo Sablona;
11. Diegiamy sprendimy
dokumentavimo reikalavimus.

Reikalavimai
1.2 prisijungimui per
nuotolj

Prisijungimas nuotoliniu bidu prie
Perkanciosios organizacijos VDP
IRT infrastruktiros ir (ar)
Tenanty turi bati atliekamas
Perkanciosios organizacijos
specializuotos programinés
jrangos pagalba (angl. VPN),
kurioje realizuota dviejy lygiy
autentifikacija, uztikrinant, kad tik
patvirtinti specialistai galés atlikti
prisijungima prie infrastruktiros.
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Visi prisjjungimai ir jy trukmeés

turi bti fiksuojamos
specializuotoje programinéje
jrangoje ir perkanciosios
organizacijos IT pagalbos

sistemoje.  Prisijjungimo  prie
tarnybinés stoties kanalas turi biti
Sifruojamas specializuotos
programinés jrangos pagalba.
Jungiantis  prie  visy IRT
infrastruktiiros ir (ar) Tenanty
administravimo jrankiy turi buti
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.
Tiekéjas gali Dbiiti  jsidieges
sprendimg, kurio pagalba visi
nuotoliniai  prisijungimai bty
jraSomi, ir esant Perkanciosios
organizacijos poreikiui turi biti
suteikta galimybé pateikti jrasyta
sesijg. Sesijos turi biiti saugomos
ne trumpiau kaip 6 meén.

Tiekéjas turi turéti apsirases
slaptazodziy valdymo process.
Visi  slaptazodziai  gauti  iS$
Perkanciosios organizacijos ar
tenanto turi  biiti  saugojami
specializuotame jrankyje, Kkuris
turi Sifruoti slaptazodzius AES-
256 sriftu  arba  lygiaverciu.
Prisijungimas prie jrankio turi bti
bent dviejy faktoriy. Jrankis turi
kaupti visus slaptazodziy
panaudojimo Zurnalinius jrasus.

Incidenty ir probl

emy sprendimas

2.1

Apimtys

Pastebéty (sutrikimy) ir
neatitikimy Salinimas, Tenanty
darbingumo bei teikiamy IT
paslaugy (jskaitant sistemas ir
aplikacijas) veikimo atstatymas.

2.2

Teikimo laikai

24x7

Ne darbo laiku sprendziami tik
auksCiausio (avariniai), auksto
(kritiniai) ir vidutinio prioriteto
incidentai. Visi kiti darbai turi biiti
atlickami darbo metu iSskyrus
darbus, kurie gali turéti jtakos
jrangos ir/ar paslaugos
pasiekiamumui. Visi darbai turi
buti  atlickami su  tenantu
suderintais laikais.
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23

Reakcijos laikas

Reakcijos laikas — ne daugiau kaip
15 min. (auksto, auksCiausio ir
vidutinio prioriteto) arba 30 min.
(zemo ir Zemiausio prioriteto).

2.4

Incidenty
sprendimo laikai

Incidento arba aproblemos
prioritetas nustatomas
atsizvelgiant | skubumo ir
poveikio lygius. Incidenty
sprendimo laikai atsizvelgiant j
prioritetus:

e P-1 auksciausias (avarinis) <1
val.

e P-2 aukstas prioritetas (kritinis)
<2 val.

e P-3 vidutinis prioritetas <4 val.
e P-4 Zemas prioritetas <8 val.

e P-5 zemiausias prioritetas <16
val.

I incidento sprendimo laika
rezerviniy kopijy atstatymo laikas
(programinés  jrangos gedimo
atveju)  nejskaiiuojamas  su
salyga, kad jis neturi poveikio
teikiamoms IT paslaugoms ir (ar)
ju kokybei. Si salyga skatina
Teikéja atstatyti paslaugy
pasickiamumg kaip jmanoma
operatyviau.

Problema sprendziama tol, kol
priezastis bus nustatyta ir visiskai
pasalinta.

Keitimy (diegimy

konfigiiracijy ir atnaujinimy) vykdymas

3.1

Keitimy (diegimy
/ konfigiiracijy /
atnaujinimy)
vykdymo
principai

Siekiant uztikrinti kaip jmanoma
sklandesnj  keitimy  (diegimy,
konfigiiracijy ir atnaujinimy)
darby procesa, darbai skirstomi j
grupes: planiniai, standartiniai ir
skubiis.

Visi keitimai (diegimai,
konfigtiracijos ir atnaujinimai) turi
biti vykdomi pagal su Perkancigja
organizacija suderintg darby plana.
Darby planas ruoSiamas pagal
suderintg Sablona pateikta
prieziiros  paslaugy  teikimo
reglamente (susitarime).

3.2

Planiniai keitimai
(diegimy
/konfigiiracijy/
atnaujinimy
darbai)

Planiniais  keitimais = vadinami
darbai, kurie vykdomi pagal i§
anksto suplanuotg grafika ir jy
vykdymas néra Dbitinas ar
jtakojantis incidenty sprendimui.
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Planiniy darby grafikas metams |
priekj turi biti suderintas su
PerkancCigja organizacija per 15
darbo dieny nuo  sutarties
pasiraSymo ir suderinamas kasmet
iki einamyjy mety pabaigos.

3.3

Standartiniai
keitimai
(diegimy/
konfigiiracijy/
atnaujinimy
darbai)

Detalus standartinio keitimo darby
planas pateikiamas Perkanciajai
organizacijai ne véliau kaip likus 2
savaitéms iki planuojamos
diegimy /
konfigiiracijy/atnaujinimy
vykdymo datos.

Detalus standartinio keitimo darby
planas suderinamas likus ne
maziau kaip 5 darbo dienoms iki
planuojamos diegimy /
konfigiiracijy/atnaujinimy
vykdymo datos.

34

Skubus keitimai
(diegimy/
konfigitiracijy/
atnaujinimy
darbai)

Skubiais  keitimais ~ vadinami
diegimai/konfigtracijos/atnaujini
mai, kuriy vykdymas bitinas
incidento sprendimui arba siekiant
iSvengti incidento.

Detalus skubiy keitimy planas
pateikiamas Perkanciajai
organizacijai per 1 darbo dieng nuo
skubaus keitimo identifikavimo
momento.

Detalus skubaus keitimo darby
planas turi bati suderinamas su
Perkancigja organizacija tg pacia
arba ne véliau kaip per 1 darbo
dieng po skubaus keitimo darby
plano pateikimo momento.

35

Periodiskumas

Smulkiy diegimy / konfigiiracijy
/atnaujinimy (angl. Patch) rinkiniy
(angl. Patch Set)
diegimas/konfigtiravimas/atnaujin
imas produkto versijos ribose
vykdomas reguliariai pagal poreikj
ne reciau kaip 1-2 kartus per
metus, iSskyrus atvejus, kai
diegimus/konfigtiracijas/atnaujini
mus biitina jdiegti nedelsiant dél
identifikuoty saugumo
pazeidziamumy ar sprendziant
incidentus.

Diegimai/konfigiiracijos/atnaujini
mai butini saugumo
pazeidziamumy  taisymui  ar
sprendZiant incidentus diegiami
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kaip Jmanoma operatyviau
atsizvelgiant j nustatytg prioriteta.
Dideli  diegimai  patvirtinus
Perkancigjai organizacijai gali biiti
atliekami pagal atskirus
susitarimus pateikiant uzsakymus
ir traktuojama kaip Papildomos
paslaugos.

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. IStestuota atlikty keitimy
(diegimy/konfigtiracijy/atnaujini

) . my) veikimas;
Testavimas ir w ’

36 dokumentavimas 2. Pakp regupjt i. ‘Festq metu
nustatyti neatitikimai;
3. Detaliai pagal Perkanciosios
organizacijos reikalavimus
dokumentuotas jdiegtas
sprendimas.
4. Paslaugy teikimo kokybés kontrolé

Kiekvieno ménesio pirmoje puséje
(ne véliau kaip 15-t3 dieng)
Teikéjas inicijuoja bendra su
Perkancigja organizacija praéjusio
ménesio  incidenty, problemy,
keitimy ir kity uzklausy sprendimo
ataskaity, pasiekiamumo ir kity
rezultaty aptarimg apzvelgiant, bet

neapsiribojant:
1. Tenanty ir IT paslaugy
pasiekiamumo analize,

perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir

Paslaugy teikimo informuojant Techninés

ataskaltog, infrastruktiiros skyriaus vedéja,
rezultaty ir 7.
.. Pagalbos tarnyba ir jos vadova;
gerinimo y .. .
. 2. Uzklausy reakcijos ir
veiksmy . . .
Lt sprendimo laiky analize,
aptarimai,

perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Pagalbos tarnyba ir
jos vadova;

3. Netinkamai priskirty uzklausy
grupéms/skyriams analize¢ véliau
perduodant gerinimo veiksmus
atsakingai sprendéjy
grupei/skyriui  ir  informuojant
Pagalbos tarnyba bei jos vadova;
4. Vykdyty uzklausy istorijg ir
identifikavimas, kurios uzklausos
turi buti sprendziamos %2 lygio bet
priskirtos 3 lygio specialisty

sankcijy taikymas
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grupei, gerinimo veiksmy
informacijos pateikiamas
Pagalbos tarnybai bei jos vadovui.
Nustacius sutarties arba Paslaugy
teikimo reikalavimy pazeidimus
arba zenklius nukrypimus, kurie
yra dokumentuoti ir patvirtinti
Konsoliduojamos jstaigos
(Kliento), Perkancioji organizacija
gali pritaikyti sankcijas, kurios turi
biiti adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

5. Valstybés debesijos platformos klienty (tenanty) priezitiros paslaugy apimtis
Sios veiklos vykdymo metu, turi
buti atlickama:

1. Operacinés sistemos diegimas
ir konfigliravimas;
2. Serverio techninés jrangos ir
(ar) virtualiy resursy valdymo
tvarkykliy diegimas,
atnaujinimas;
3. Operacinés sistemos tarnyby
(angl. Services) konfigiiravimas ir
veikimo uztikrinimas;
4. Antivirusinés programinés
jrangos diegimas,
konfigtiravimas;
5. Integruotos OS ugniasienés bei
jos iSpléstiniy funkcijy
konfigiiravimas;

Linux server ir 6..S.istem0.s. vartotojy paskyry,

5.1. kity operaciniy PrIc1Zos teISII.} Yaldymas; ie

: s 7. OS veikimo stebéjimo,

sistemy priezitira . .
programinés jrangos
inventorizavimo, atsarginio

kopijavimo ir pan. agenty
diegimas, konfigiiravimas;

8. OS veikimo kritiniy ir naSumo
parametry stebésena;

9. Operacinés sistemos valdomy
resursy, jy nasumo analize,
rekomendacijy, pasitilymy
teikimas;

10. Sistemos plétociy  (angl.
Service Pack), atnaujinimy (angl.
Updates), bei pataisy (angl.
Patches)  diegimas  suderintu
profilaktiniy darby grafiku;

11. Gedimy identifikavimas,
registravimas,  diagnostika  ir
Salinimas;
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12. Sistemos jrasy  dienyno
periodiné perziira;

13. *.temp, * log faily
archyvavimas, trynimas;

14. Atsarginiy kopijy vykdymo
plano suderinimas;

15. Operacinés sistemos
darbingumo atstatymas po
serverio techninio ar programinio
gedimo.

16. TreCiyjy Saliy  saugumo
(antivirusinés PJ, ugniasienés ir
kt.) programiniy jrankiy priezifira;
17. Kreipiniy ir incidenty analizg,
sprendimas bei gerinimo veiksmy
inicijavimas.

5.2.

Duomeny baziy
prieziiira

Sios veiklos vykdymo metu turi
biti atlickami:

1. Duomeny baziy valdymo
sistemos  programinés  jrangos
diegimas ir konfigiiravimas;

2. Duomeny baziy kirimas,
konfigiiravimas ir naikinimas;

3. Vartotojy paskyry ir prieigos
teisiy valdymas;

4. Duomeny baziy valdymo
sistemos  paslaugy  tarnyby,
sudedamuyjy daliy (angl. Analysis
services, Reporting  services,
Integration  services ir pan.)
valdymas;

5. Duomeny baziy valdymo
sistemos prieigos ir saugumo
nustatymy konfigiiravimas;

6. Atnaujinimy (angl. Updates),
pataisy (angl. Patches),
atnaujinimy pakety (angl. Service
Pack) diegimas;

7. Duomeny baziy veiklos
parametry stebéjimas,  jvykiy,
klaidy ir kity jrasy perziiira;

8. Duomeny baziy veiklos
testinumo uztikrinimas;

9. Duomeny baziy atsarginiy
kopijy valdymas;

10. Duomeny  baziy  auksto
prieinamumo  ir  replikavimo
sprendimy (angl. Replication, Log
Shipping, Always-On, Mirroring,
Real aplication cluster, Data
Guard) diegimas, valdymas;
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11. Duomeny baziy greitaveikos
stebéjimas  ir  rekomendacijy

teikimas;

12. Duomeny baziy
pertvarkymas, defragmentavimas,
optimizavimo uzduociy
konfigiiravimas;

13. Duomeny baziy valdymo
sistemos versijos, leidimo (angl.
Version, Edition) atnaujinimas.
14. Kreipiniy ir incidenty analizg,
sprendimas bei gerinimo veiksmy
inicijavimas.

5.3.

OS tarnyby (faily
serverio,
terminalinio,
vartotojy
tarnybos, DNS,
DHCP ir pan.)
priezitra

Sios veiklos vykdymo metu, turi
biiti atliekama:
1. Reikalingos serverio rolés

diegimas;
2. Tarnybos konfigtiravimas;
3. Nuostaty, susijusiy su

saugumu, konfigtiravimas;
4. Reikalingg rolg palaikanciy

tarnyby diegimas ir

konfigiiravimas;

5. Bendrai naudojamy aplanky

valdymas;

6. Teisiy ir teisiy rinkiniy prieigai

valdymas; -

7. Atnaujinimy diegimas;
8. Funkcionalumo atstatymas po
tarnybos serverio gedimo;

9. Tarnybos naudotojy
konsultavimas naudojimosi
klausimais;

10. Licencijy valdymas (taikoma
tarnyboms kurioms tai aktualu);
11.Sesijy  valdymas (taikoma
tarnyboms kurioms tai aktualu);
12. Kreipiniy ir incidenty analizé,
sprendimas bei gerinimo veiksmy
inicijavimas.

VIIL.3. Detalis reikalavimai Papildomy paslaugy teikimui pateikiami 12 lenteléje.
12 lentelé. Reikalavimai Papildomu paslaugy teikimui

Eil. Charakteristikos Reikalaujama charakteristika (ne blogiau kaip)
Nr. pavadinimas
1. | Papildomos paslaugos
Sios veiklos vykdymo metu, pagal Perkanciosios organizacijos
poreikius, gali buti uzsakomos papildomy Konsoliduojamy
11 Papildomy paslaugy istaigy  (Tenanty) naudojamy sprendimy  diegimo,
’ teikimas konfigiiravimo, projektavimo, priezitros, konsultavimo ir

kitos su pirkimo objektu susijusios paslaugos. Paslaugos bus
uzsakomos atskirais uzsakymais. Uzsakyme bus tiksliai




51

jvardinta uzsakomy paslaugy apimtis. Gavus uZzsakyma
Tiekéjas ne veliau kaip per 5 (penkias) d. d. (terminas gali biti
pratestas atsizvelgiant j poreikio apimtis) pateikia preliminary
darby apimciy vertinimg bei galimas darby atlikimo datas.
Uzsakymas pradedamas vykdyti tik gavus Perkanciosios
organizacijos patvirtinimg. Papildomos paslaugos laikomos
tinkamai suteiktos, kai abiejy Saliy yra pasirasytas Papildomy
paslaugy perdavimo-priémimo aktas, t. y. | paslaugy
suteikimo terming jeina Papildomy paslaugy rezultato
derinimas, koregavimas, jeigu reikia, Papildomy paslaugy
rezultaty priémimas ir Papildomy paslaugy perdavimo —
priémimo akto pasiraSymas. Papildomy paslaugy priémimo —
perdavimo akte nurodomos atliktos Papildomos paslaugos,
faktiskai sugaistas laikas, pridedami papildomi dokumentai
(jeigu buvo prasoma). Apmokéjimas vykdomas pagal
faktiSkai sugaiSta laika, kuris turi nevirSyti uzsakyme
nurodytos apimties.

IX. SESTA PIRKIMO OBJEKTO DALIS — KLIENTU IT INFRASTRUKTUROS
(TENANTU) OPERACINIU SISTEMU IR TARNYBU, ORACLE DUOMENU BAZIU
PRIEZIUROS PASLAUGOS

IX.1. Sestos dalies pirkimo objektas:

IX.1.1. Klienty IT infrastruktiiros (Tenanty) operaciniy sistemy ir tarnyby, Oracle duomeny
baziy priezitiros paslaugy jsigijimas 36 ménesiy laikotarpiui:

IX.1.1.1. Operaciniy sistemy priezitira — 850 vnt.;

IX.1.1.2. OS tarnyby (faily serverio, terminalinio, vartotojy tarnybos, DNS, DHCP ir pan.)
priezitra — 600 vnt.;

IX.1.1.3. Oracle duomeny baziy prieziiira — 250 vnt.

IX.1.2.  Su Klienty IT infrastruktiros (Tenanty) operaciniy sistemy ir tarnyby, Oracle
duomeny baziy priezitiros paslaugomis susijusios papildomos paslaugos 36 ménesiy laikotarpiui.
Perkancioji organizacija pagal poreikj gali uzsakyti kitas su perkamu objektu susijusias Papildomas
paslaugas pagal Tiekéjo pasitilyta (turimg) kompetencijg. Preliminari perkamy Papildomy paslaugy
apimtis 4500 val. Perkancioji organizacija nejsipareigoja uzsakyti viso (preliminaraus) paslaugy
kiekio. Perkancioji organizacija Papildomas paslaugas uzsakys pagal poreikj pateikiant atskirus
uzsakymus. Gaves paslaugy uzsakyma Sios pirkimo dalies laimétojas turés jvertinti uzsakymo apimtis
ir pasitilyti galimus uzsakymo jgyvendinimo terminus. UZsakymas pradedamas vykdyti Perkanciajai
organizacijai suderinus ir patvirtinus uzsakymo apimtj, rezultatus ir jgyvendinimo terminus.

IX.2. Specialieji reikalavimai konsoliduojamy jstaigy tenanty operaciniy sistemy ir
tarnyby, Oracle duomeny baziy prieziiiros paslaugy teikimui pateikiami 13 lenteléje.

13 lentelé. Reikalavimai Konsoliduojamy institucijy tenanty operaciniy sistemy ir tarnybuy,
Oracle duomeny baziy prieZiiiros paslaugy teikimui
Eil. | Charakteristikos | Reikalaujama charakteristika Siiiloma charakteristika
Nr. pavadinimas (ne blogiau kaip) (nurodo Tiekéjas)

1. | Priezitiros paslaugy teikimo valdymas
Sios veiklos vykdymo metu turi
biiti parengtas ir su Perkancigja

Prieziiiros organizacija suderintas
1.1 | paslaugy teikimo | priezitros teikimo paslaugy -
reglamentas reglamentas,  apimantis  ne

maziau kaip:
1. Paslaugy teikimo laikus;
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2. Detaly atsakomybiy

pasiskirstyma;
3. Paslaugy apimtis ir objektus;
4. Incidenty reakcijos ir

sprendimo laikus atsizvelgiant |
prioritetus priklausancius nuo
skubumo ir poveikio teikiamoms
paslaugoms arba Klientams
lygiy (aukstas/vidutinis/Zemas);
5. Keitimy (diegimy ir
atnaujinimy) valdymo apimtis,
salygas ir tvarka;

6. Kokybés valdyma ir

eskalavimo modelj,
atsakomybes;

7. UZzklausy (kreipiniy)
valdymo detalius susitarimus ir
procesus;

8. Problemy sprendimo salygas
ir tvarka;

9. Reagavimo ] auksCiausio ir
auksto prioriteto (avarinius ir
kritinius)  incidentus ir jy
sprendimo tvarka;

10.Keitimy (planiniy darby —
diegimy, konfigtiracijy ir
atnaujinimy) planavimo $ablona;
11.Diegiamy sprendimy
dokumentavimo reikalavimus.

1.2

Reikalavimai
prisijungimui per
nuotolj

Prisijungimas nuotoliniu biidu
prie Perkanciosios organizacijos
VDP IRT infrastruktiiros ir (ar)
Tenanty turi bati atlieckamas

Perkanciosios organizacijos
specializuotos programinés
jrangos pagalba, kurioje

realizuota dviejy lygiy
autentifikacija, uZztikrinant, kad
tik patvirtinti specialistai galés
atlikti prisijungima prie
infrastrukturos. Visi
prisijungimai ir jy trukmés turi
buti fiksuojamos specializuotoje

programinéje jrangoje ir
perkanciosios organizacijos IT
pagalbos sistemoje.

Prisijungimo prie tarnybinés
stoties  kanalas  turi  Dbiti
Sifruojamas specializuotos
programinés jrangos pagalba.

Jungiantis prie visy IRT
infrastrukttiros ir (ar) Tenanty
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administravimo jrankiy turi biti
naudojamas Perkanciosios
organizacijos privilegijuoty
vartotojy valdymo sprendimas.
Tiekéjas gali biti  jsidieges
sprendima, kurio pagalba visi
nuotoliniai prisijungimai biity
jraSomi, ir esant Perkanciosios
organizacijos poreikiui turi buti
suteikta galimybé pateikti jrasyta
sesijg. Sesijos turi biiti saugomos
ne trumpiau kaip 6 meén.
Tiekéjas turi turéti apsiraSes
slaptazodziy valdymo procesa.
Visi slaptazodziai gauti i$
Perkanciosios organizacijos ar
tenanto turi biiti saugojami
specializuotame jrankyje, kuris
turi Sifruoti slaptazodzius AES-
256 Sriftu arba lygiaverciu.
Prisijungimas prie jrankio turi
biti bent dviejy faktoriy. [rankis
turi kaupti visus slaptazodziy
panaudojimo Zurnalinius jrasus.

Incidenty ir problemy sprendimas

2.1

Apimtys

Pastebéty (sutrikimy) ir
neatitikimy Salinimas, Tenanty
darbingumo bei teikiamy IT
paslaugy (jskaitant sistemas ir
aplikacijas) veikimo atstatymas.

2.2

Teikimo laikai

24x7

Ne darbo laiku sprendziami tik
auksciausio (avariniai), auksto
(kritiniai) ir vidutinio prioriteto
incidentai. Visi kiti darbai turi
buti atlickami darbo metu
i§skyrus darbus, kurie gali turéti
jtakos jrangos ir/ar paslaugos
pasiekiamumui. Visi darbai turi
buti atlickami su tenantu
suderintais laikais.

23

Reakcijos laikas

Reakcijos laikas — ne daugiau
kaip 15 min. (auksto,
auksciausio ir vidutinio
prioriteto) arba 30 min. (zemo ir
Zemiausio prioriteto).

24

Incidenty
sprendimo laikai

Incidento  arba  aproblemos

prioritetas nustatomas
atsizvelgiant | skubumo ir
poveikio lygius.
Incidentysprendimo laikai

atsizvelgiant j prioritetus:
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e P-1 auksciausias (avarinis)
<1 val.

e P-2 aukstas prioritetas
(kritinis) <2 val.

e P-3 vidutinis prioritetas <4
val.

e P-4 Zemas prioritetas <8 val.

e P-5 Zemiausias prioritetas
<16 val.

I incidento sprendimo laikg

rezerviniy  kopijy  atstatymo

laikas  (programinés  jrangos

gedimo atveju) nejskai¢iuojamas

su salyga, kad jis neturi poveikio

teikiamoms IT paslaugoms ir

(ar) jy kokybei. Si salyga skatina

Teikéjg  atstatyti  paslaugy

pasickiamuma kaip jmanoma

operatyviau.

Problema sprendziama tol, kol

priezastis bus nustatyta ir

visiSkai pasalinta.

Keitimy (diegimuy,

konfigiiraciju ir atnaujinimy) vykdymas

3.1

Keitimy (diegimy
/ konfigtiracijy /
atnaujinimy)
vykdymo
principai

Siekiant uztikrinti kaip jmanoma
sklandesnj keitimy (diegimy,
konfigiliracijy ir atnaujinimy)
darby procesa, darbai skirstomi j
grupes: planiniai, standartiniai ir
skubiis.

Visi keitimai (diegimai,
konfigliracijos ir atnaujinimai)
turi buti vykdomi pagal su
Perkancigja organizacija
suderinta darby plana.

Darby planas ruoSiamas pagal
suderinta  Sablong  pateikta
prieziiros paslaugy teikimo
reglamente (susitarime).

3.2

Planiniai keitimai
(diegimy
/konfigiiracijy/
atnaujinimy
darbai)

Planiniais keitimais vadinami
darbai, kurie vykdomi pagal i$
anksto suplanuotg grafika ir jy
vykdymas néra bitinas ar
jtakojantis incidenty sprendimui.
Planiniy darby grafikas metams j
priekj turi buti suderintas su
Perkancigja organizacija per 15
d. d. nuo sutarties pasiraSymo ir
suderinamas kasmet iki
einamyjy mety pabaigos.

33

Standartiniai
keitimai

Detalus standartinio  keitimo
darby  planas  pateikiamas
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(diegimy/
konfigiiracijy/
atnaujinimy
darbai)

Perkanciajai  organizacijai ne
véliau kaip likus 2 savaitéms iki
planuojamos
diegimy/konfigiiracijy/atnaujini
my vykdymo datos.

Detalus  standartinio  keitimo
darby planas suderinamas likus
ne maziau kaip 5 d. d. iki

planuojamos diegimy /
konfigliracijy/atnaujinimy
vykdymo datos.

34

Skubus keitimai
(diegimy/
konfigtracijy/
atnaujinimy
darbai)

Skubiais keitimais vadinami
diegimai/konfigliracijos/atnaujin
imai, kuriy vykdymas bitinas
incidento  sprendimui  arba
siekiant i§vengti incidento.
Detalus skubiy keitimy planas
pateikiamas Perkanciajai
organizacijai per 1 d. d. nuo
skubaus keitimo identifikavimo
momento.

Detalus skubaus keitimo darby
planas turi bati suderinamas su
Perkancigja organizacija tg pacia
arba ne véliau kaip per 1 darbo
dieng po skubaus keitimo darby
plano pateikimo momento.

3.5

Periodiskumas

Smulkiy diegimy / konfigtiracijy
/atnaujinimy  (angl.  Patch)
rinkiniy  (angl. Patch  Set)
diegimas/konfigliravimas/atnauj
inimas produkto versijos ribose
vykdomas reguliariai  pagal
poreikj ne reciau kaip 1-2 kartus
per metus, iSskyrus atvejus, kai
diegimus/konfigiiracijas/atnauji
nimus butina jdiegti nedelsiant
dél  identifikuoty  saugumo
pazeidziamumy ar sprendZiant

incidentus. Diegimai /
konfigiliracijos /atnaujinimai
biitini saugumo pazeidziamumy
taisymui ar sprendziant
incidentus diegiami kaip
jmanoma operatyviau
atsizvelgiant i nustatytg
prioritetg.

Dideli  diegimai  patvirtinus
Perkanciajai organizacijai gali
buti atlieckami pagal atskirus
susitarimus pateikiant
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uzsakymus ir traktuojama kaip
Papildomos paslaugos.

3.6

Testavimas ir

Sios veiklos vykdymo metu turi
buti atlikta ne maziau kaip:

1. IStestuota atlikty keitimy
(diegimy/konfigliracijy/atnaujin
imy) veikimas;

2. Pakoreguoti  testy metu

dokumentavimas nustatyti neatitikimai;
3. Detaliai pagal Perkanciosios
organizacijos reikalavimus
dokumentuotas jdiegtas
sprendimas.
4. | Paslaugu teikimo kokybés kontrolé

Paslaugy teikimo
ataskaitos,
rezultaty ir
gerinimo veiksmy
aptarimai,
sankcijy taikymas

Kiekvieno meénesio pirmoje
puséje (ne veliau kaip 15-ta
dieng) Teikéjas inicijuoja bendrg
su Perkancigja organizacija
pragjusio meénesio incidenty,
problemy, keitimy ir kity
uzklausy sprendimo ataskaity,
pasickiamumo ir kity rezultaty

aptarimg  apZvelgiant,  bet
neapsiribojant:

1. Tenanty ir IT paslaugy
pasieckiamumo analizg,

perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Techninés
infrastruktiiros skyriaus vadova,
Pagalbos tarnybg ir jos vadova;
2. Uzklausy  reakcijos  ir
sprendimo laiky analize,
perduodant gerinimo veiksmus
atsakingai sprendéjy grupei ir
informuojant Pagalbos tarnybg ir
jos vadova;

3. Netinkamai priskirty
uzklausy grupéms/skyriams
analize  véliau  perduodant
gerinimo veiksmus atsakingai
sprendéjy  grupei/skyriui ir
informuojant Pagalbos tarnyba
bei jos vadova;

4. Vykdyty uzklausy istorijg ir
identifikavimas, kurios
uzklausos turi biiti sprendziamos
1/2 lygio bet priskirtos 3 lygio
specialisty  grupei, gerinimo
veiksmy informacijos
pateikiamas Pagalbos tarnybai
bei jos vadovui.
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Nustacius sutarties arba
Paslaugy teikimo reikalavimy
pazeidimus  arba  Zenklius

nukrypimus, kurie yra
dokumentuoti  ir  patvirtinti
Konsoliduojamos istaigos
(Kliento), Perkancioji

organizacija  gali  pritaikyti
sankcijas, kurios turi bti
adekvacios, motyvuojancios ir
negali virSyti 100% ataskaitinio
laikotarpio Paslaugy kainos.

Valstybés debesijos platformos klienty (tenanty) prieZiiiros paslaugy apimtis

5.1.

Sios veiklos vykdymo metu, turi
biti atlickama:

1. Operacinés sistemos
diegimas ir konfigiiravimas;

2. Serverio techninés jrangos
ir (ar) virtualiy resursy valdymo
tvarkykliy diegimas,
atnaujinimas;

3. Operacinés sistemos
tarnyby (angl. Services)
konfigliravimas ir  veikimo
uztikrinimas;

4. Antivirusinés programinés
jrangos diegimas,
konfigiiravimas;

5. Integruotos OS ugniasienés
bei jos iSpléstiniy funkcijy
konfigiiravimas;

6. Sistemos vartotojy paskyry, -
prieigos teisiy valdymas;

7. OS veikimo stebéjimo,
programinés jrangos
inventorizavimo, atsarginio
kopijavimo ir pan. agenty
diegimas, konfigiiravimas;

8. OS wveikimo kritiniy ir
nasumo parametry stebésena;

9. Operacinés sistemos
valdomy resursy, jy nasumo
analize, rekomendacijy,
pasitlymy teikimas;

10. Sistemos plétociy (angl.
Service Pack), atnaujinimy
(angl. Updates), bei pataisy
(angl. Patches) diegimas
suderintu profilaktiniy darby
grafiku;

Operaciniy
sistemy prieziira
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11. Gedimy identifikavimas,
registravimas, diagnostika ir
Salinimas;

12. Sistemos jrasy dienyno
periodiné perziiira;

13. *.temp, * log faily
archyvavimas, trynimas;

14.  Atsarginiy kopijy
vykdymo plano suderinimas;

15. Operacinés sistemos
darbingumo  atstatymas  po
serverio techninio ar
programinio gedimo.

16. Treciyjy Saliy saugumo
(antivirusinés P], ugniasienés ir
kt.) programiniy jrankiy
prieziira;

17. Kreipiniy ir incidenty
analizé, sprendimas bei gerinimo
veiksmy inicijavimas.

5.2.

Oracle duomeny
baziy prieziiira

Sios veiklos vykdymo metu turi
biti atliekami:

1. Duomeny baziy valdymo
sistemos programinés jrangos
diegimas ir konfigiiravimas;

2. Duomeny baziy kiirimas,
konfigiiravimas ir naikinimas;

3. Vartotojy paskyry ir prieigos
teisiy valdymas;

4. Duomeny baziy valdymo
sistemos  paslaugy tarnyby,
sudedamyjy daliy (angl.
Analysis services, Reporting
services, Integration services ir
pan.) valdymas;

5. Duomeny baziy valdymo
sistemos prieigos ir saugumo
nustatymy konfigiiravimas;

6. Atnaujinimy (angl. Updates),
pataisy (angl. Patches),
atnaujinimy  pakety  (angl.
Service Pack) diegimas;

7. Duomeny baziy veiklos
parametry steb&jimas, jvykiy,
klaidy ir kity jraSy perzitra;

8. Duomeny baziy veiklos
testinumo uztikrinimas;

9. Duomeny baziy atsarginiy
kopijy valdymas;

10. Duomeny baziy auksto
priecinamumo ir replikavimo
sprendimy (angl. Replication,
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Log Shipping, Always-On,
Mirroring, Real  aplication
cluster, Data Guard) diegimas,
valdymas;

11. Duomeny baziy
greitaveikos  stebéjimas  ir
rekomendacijy teikimas;

12. Duomeny baziy
pertvarkymas,
defragmentavimas,
optimizavimo uzduociy
konfigliravimas;

13. Duomeny baziy valdymo
sistemos versijos, leidimo (angl.
Version, Edition) atnaujinimas.
14. Kreipiniy ir incidenty
analiz¢é, sprendimas bei gerinimo
veiksmy inicijavimas.

5.3.

OS tarnyby (faily
serverio,
terminalinio,
vartotojy
tarnybos, DNS,
DHCP ir pan.)
priezitira

Sios veiklos vykdymo metu, turi
biti atliekama:
1. Reikalingos serverio rolés

diegimas;
2. Tarnybos konfigtiravimas;
3. Nuostaty, susijusiy su

saugumu, konfigiiravimas;
4. Reikalingg rolg palaikanciy

tarnyby diegimas ir
konfigtiravimas;

5. Bendrai naudojamy aplanky
valdymas;

6. Teisiy ir teisiy rinkiniy
prieigai valdymas;

7. Atnaujinimy diegimas;

8. Funkcionalumo  atstatymas
po tarnybos serverio gedimo;

9. Tarnybos naudotojy
konsultavimas naudojimosi
klausimais;

10. Licencijy valdymas

(taikoma tarnyboms kurioms tai
aktualu);

11. Sesijy valdymas (taikoma
tarnyboms kurioms tai aktualu);
12. Kreipiniy ir  incidenty
analizg, sprendimas bei
gerinimo veiksmy inicijavimas.

IX.3. Detaliis reikalavimai Papildomy paslaugy teikimui pateikiami 14 lenteléje.

14 lentelé. Reikalavimai Papildomy paslaugy teikimui

Eil. Charakteristikos Reikalaujama charakteristika (ne blogiau kaip)
Nr. pavadinimas
1. | Papildomos paslaugos




60

1.1

Papildomy paslaugy
teikimas

Sios veiklos vykdymo metu, pagal Perkanciosios organizacijos
poreikius, gali buiti uzsakomos papildomy Konsoliduojamy
jstaigy  (Tenanty) naudojamy  sprendimy  diegimo,
konfigiiravimo, projektavimo, prieziiiros, konsultavimo ir
kitos su pirkimo objektu susijusios paslaugos. Paslaugos bus
uzsakomos atskirais uzsakymais. Uzsakyme bus tiksliai
jvardinta uzsakomy paslaugy apimtis. Gavus uzsakyma
Tiekéjas ne veliau kaip per 5 (penkias) d. d. (terminas gali buti
pratestas atsizvelgiant j poreikio apimtis) pateikia preliminary
darby apimciy vertinima bei galimas darby atlikimo datas.
Uzsakymas pradedamas vykdyti tik gavus Perkanciosios
organizacijos patvirtinimg. Papildomos paslaugos laikomos
tinkamai suteiktos, kai abiejy Saliy yra pasirasytas Papildomy
paslaugy perdavimo-priémimo aktas, t. y. | paslaugy
suteikimo terming jeina Papildomy paslaugy rezultato
derinimas, koregavimas, jeigu reikia, Papildomy paslaugy
rezultaty priémimas ir Papildomy paslaugy perdavimo —
priémimo akto pasiraSymas. Papildomy paslaugy priémimo —
perdavimo akte nurodomos atliktos Papildomos paslaugos,
faktiSkai sugaistas laikas, pridedami papildomi dokumentai
(jeigu buvo praSoma). Apmoké¢jimas vykdomas pagal
faktiSkai sugaiSta laika, kuris turi nevirSyti uzsakyme
nurodytos apimties.
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TECHNINES SPECIFIKACIJOS PRIEDAS NR. 1
ESAMOS SITUACIJOS APRASYMAS

1. VDP Detalios architektiiros apraSymas pateiktas dokumente -
IVPK loginé Debesijos paslaugy teikimo IT infrastruktiros architektira v9 0.pdf (lrv.lt)

2. Informacija apie Konsoliduojamy jstaigy (Tenanty) IT infrastruktira:

a. Istaigy naudojamy serveriy kiekis - nuo 10 iki 1000 vnt.;

b. Istaigy naudojami serveriai yra skirtingo naSumo, pvz.: CPU - nuo 2 vCPU iki 64 vCPU ir
daugiau; RAM - nuo 4 GB iki 500 GB ir daugiau; diskiné erdvé - nuo 20 GB iki keliasdeSimt TB;

c. Istaigy naudojamos operacinés sistemos - Microsoft Windows, Linux;

d. Istaigy naudojamos skirtingos operaciniy sistemy versijos, pvz.: nuo Microsoft Windows
2003 iki 2019. Linux — analogiskai;

e. Istaigy naudojamos skirtingos duomeny bazés ir jy versijos — MS SQL, My SQL, Mongo
DB, Oracle, PostgreSQL ir pan.;

f. Duomeny baziy dydis: nuo keliy GB iki keliasdesimt TB;

g. Dalis migruojamuose serveriuose naudojamos programinés jrangos gali biti nepalaikoma
gamintojy;

h. Migruojami serveriai gali biiti fiziniai arba virtualiis, veikiantys jvairiose virtualizavimo
platformose, pvz. Hyper-V, VMware, KVM, OVM ir pan.;

i. [staigy naudojama jvairiy gamintojy, pvz.: Cisco, HPE, CheckPoint, Fortigate, PaloAlto, F5
ir pan. tinklo jranga;

j. Istaigos naudoja jvairig tinklo topologija — tiek plokscio tinklo, tiek ir mikrosegmentacija
naudojancius sprendimus;

k. Ugniasieniy taisykliy kiekis gali biiti skai¢iuojamas tikstanciais;

1. Naudojami IPSEC arba SSL VPN sprendimai. Viena jstaiga ir/arba organizacija gali naudoti
deSimtis tuneliy;

m. Naudojami WAF, LB ir kiti specializuoti sprendimai.
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