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| Elektroninés atpazinties ir elektroninio paraso priemonés (ADIC-A34-41) |

Turto valdymo ir Gkio departamentui
prie Lietuvos Respublikos vidaus reikaly
ministerijos

Teikiama CVP IS priemonémis

2020-10-22 Nr. PA-20/37
(Data, Nr.)

Vilniaus raj.
(Vieta)

lentelé. Tiekéjo rekvizitai:

Tiekéjo pavadinimas ir kodas
Tiekéjo adresas
PVM mokétojo kodas
Bankas ir sgskaitos numeris
Telefono Nr., internetinis puslapis,
el. pastas
Asmens, pateikusio pasitilyma
CVP IS priemonémis, vardas,
pavardé, pareigos!
Rysiams su Komisija palaikyti
skiriamo asmens vardas, pavardeé,
pareigos ir kontaktiniai telefonai

UAB “Lodvila”, 110753474

Draugystés g. 24, Valéiiny k., LT-13220, Vilniaus raj.
LT107594716

LT794010051003644428, Luminor Bank SA

85 2790097, www.lodvila.lt, lodvila@lodvila.lt

Personalo ir bendryjy reikaly direktoré Milda Stankaityte

Personalo ir bendryjy reikaly direktoré Milda Stankaityte,
+37062063554, 85 2790097

lentelé. Su pasiulymu pateikiami dokumentai:

Eil _ - Ar dok_umen.te yra Lapy
Nr. Pateikto dokumento pavadinimas kpnﬂdenm_gh* skaidius
' informacija
Si pasiilymo forma Ne 12
5 2020-10-07 Informatikos ir rySiy departamento Ne 1
" | pazyma Nr. 28R-15912
3. | 2020-10-12 V| Registry centras pazyma Nr. 531735 Ne 2
4. | Sertifikatas ISO/IEC 27001:2013 Ne 1
5. | 2020-09-11 ]galiojimas Nr. 16 Taip 1
Serifikatas  BSI-DSZ-CC-1036-2019  (Saugaus Ne 2
6. | parasSo kdrimo jrenginys) kartu su vertimu j lietuviy
kalbg
7 Sertifikatas BSI-DSZ-CC-1033-2019 kartu su Ne 2
" | vertimu j lietuviy kalbg
3 Tiekéjo deklaracija dél atitikimo kvalifikacijos Ne 1
" | reikalavimams

* Informacija, nurodyta VP) 20 straipsnio 2 dalies 1, 2, 3, 4 punktuose negali bati nurodoma ir nebus laikoma konfidencialia.
Tiekéjas gali nurodyti, kuri informacijos dalis pasitlyme yra konfidenciali. Tiekéjo su pasitlymu teikiamy dokumenty

informacijos konfidencialumas gali bati nustatomas tik pagrjstais atvejais. Jeigu kils abejoniy dél tiekéjo pasitlyme

1 Jeigu pasillymag pasira$o ne tiekéjo vadovas, pasitlyme pateikiama jgaliojimo skaitmeniné kopija.
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nurodytos informacijos konfidencialumo, Komisija prasys tiekéjg per nurodytg terming, kuris negali bati trumpesnis kaip 5
darbo dienos, pagristi jos konfidencialuma. Jei tokia informacija pasiilyme nebus nurodyta, Komisija laikys, kad bet kuri
pasitlyme pateikta informacija néra konfidenciali, iSskyrus informacija, kurig atskleidus baty pazeisti Asmens duomeny
teisinés apsaugos jstatymo reikalavimai ar Tiekéjo jsipareigojimai pagal su treciaisiais asmenimis sudarytas sutartis.

3 lentelé. Informacija apie rémimasi kity subjekty pajégumais. Vykdant pirkimo
sutartj bus pasitelkiami Sie Gkio subjektai (De/ kiekvieno is akio subjekty, kuriy pajégumais remiamasi,
tiekéjas turi pateikt atskira, ty dkio subjekty tinkamai uzpildyta ir pasiraSytg forma su informacija, kurios reikalaujama SS).

Ukio subjektas
il Ukio subjekto (-y) ) pasitelkiamas, siekiant Koks bus pateikiamas
S pavadin izmas atltlkrt; it\;?:\zrnf::uos irodymas dél is';te3k|iq
(_al) (Tiekéjas nurodo reikalavimo Nr. prieinamumo
pagal SS)
1.
2.

4 lentelé. Tiekéjo techninis pasillymas: ; ]
1. ELEKTRONINES ATPAZINTIES IR ELEKTRONINIO PARASO PRIEMONES

Priemonés specifikacija

Sialomos
parametry
reikSmeés
(jvardinanti parametry
reikSmes, apsiribojimas
vien jraSais ,atitinka“
ir/arba ,taip“ negalimas®)

1.1. Bendrieji reikalavimai

Forma

Priemoné turi atitikti Sios techninés specifikacijos 1.3.1
punkte nurodytg forma.

Kortelé pagaminta
is polikarbonato ir
atitinka kitus
formos
reikalavimus pagal
Lietuvos
Respublikos vidaus
reikaly ministro
2020 m. rugséjo 11
d. isakymqg Nr. 1V-
930

Formatas

Korteliy formatas turi atitikti ID-1 formata pagal ICAO
dokumenta 9303 (taip pat pagal ISO/IEC 7810 [5] ar
lygiavertj standarta).

Blanky  formatas
atitiks ID-1 formatg
pagal ICAO
dokumentg 93030
ir pagal ISO/IEC
7810 standartg.

2Taikoma, jei kvalifikacijai jrodyti tiekéjas remiasi specialisty, kurie pasitlymo pateikimo metu néra tiekéjo darbuotojai,
taciau jie bus jdarbinti laiméjimo ir Sutarties sudarymo atveju.
Tiekéjas turi pateikti jrodymg (pasiraSyta preliminarioji sutartis, ketinimy protokolas ar kitas lygiavertis dokumentas)
kuriame nurodoma, kuo ir kokia dalimi bus remiamasi kity Okio subjekty pajégumais ir patvirtinantj, kad tiekéjas jy
pajégumais galés naudotis visg sutarties vykdymo laikotarpj.
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Numeravimas

Priemonés turi bati numeruotos. Numeracija turi bati
nuosekli, be tarpy nustatytame intervale, pradedant
perkanciosios organizacijos nurodytais pradiniais
intervaly numeriais. Numeravimas turés bati atliktas
lazerinio graviravimo badu.

Blankai bus
sunumeruoti
nuosekliai, pagal
perkanciosios
organizacijos
nurodytg
numeracijos sekg,
numerio dyd, sriftq
ir vietg lazerinio
graviravimo budu.

Priemoniy savybés

Priemonés turi atitikti ICAO rekomendacijas ir bati ne
storesnés kaip 09 mm. Siekiant  uztikrinti
suderinamuma, rekomenduojama, kad storis atitikty
Siuo metu ADIC prie VRM israsomy blanky stor;j.
Korteliy savybeés turi uztikrinti aukstos kokybés tikrosios
pilky spalvy gamos iSgavima graviruojant lazeriu.

Turi leisti graviruojant isgauti ,reljefinj” vaizda (angl.
tactile engraving).

Priemonés turi bati tinkamos naudoti visomis klimato
salygomis ir atsizvelgiant j ISO 7810 ar lygiaverciame
standarte nustatytg temperatdros intervala. Priemonés
pagal nustatytus reikalavimus turi bati tinkamos
naudoti esant 10-90 % drégnumui.

Blankai atitiks
ICAO
rekomendacijas.
Blanky fizikinés
savybes atitiks
ISO/IEC 7810
standartq ir bus
tinkami naudojant
esant 10-90%
dréegnumu.
Gamyboje
naudojamos
medziagos leis
(sgauti aukstos
kokybés tikrgjg
spalvy gamg,
reljefin{ vaizdg
graviruojant lazeriu
bei formuoti kitas

saugos priemones.
Pagrindiniai Su minimalia ofsetine spauda (be specialiyjy apsaugos | Turime visg {rangg
spaudos ir priemoniy). Grafinis dizainas turi bati suderintas su | ir medZziagy
technologinés perkanciaja organizacija. tiekejus, reikalingus
apsaugos saugiyjy
reikalavimai dokumenty tiek
komerciniy blanky
gamybal.
Elektroninés Priemonése turi bati integruota laikmena su kontaktine | Turime visg
laikmenos (toliau — | sasaja. reikalingg {rangg
laikmena) kontaktiniy
integravimas laikmeny
integravimui |
kortele.
Papildomi ISraSymo  procesas neturi paveikti priemoneése | Blanky  iSrasymo
reikalavimai integruotos laikmenos funkcionalumo. procesas nepaveiks
blankuose
integruoty
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Perkanciajai organizacijai turi bdti pateikta visa
informacija, reikalinga Perkanciosios organizacijos
sandéliavimo ir iSraSymo valdymo sistemoms.

laikmeny
funkcionalumo.
Perkanciajai
organizacijai bus
pateikta visa
reikalinga
informacija, susijusi
su Blanky
sandéliavimo ir
{srasymo valdymo
sistemomis.

1.2. Reika

lavimai elektroninei laikmenai su kontaktine sasaja

Bendros salygos

Mikrokontroleris su vienu ar daugiau mikroprocesoriy
ir atmintimi, turintis kontaktine sasaja, sujungta su
kontaktais, esanciais priemonés iSoriniame pavirsiuje ir
atitinkantis ISO/IEC 7816 ar lygiavertj standarta.

Mikrokontroleris su
daugiau nei vienu

mikroprocesorium,
kontakine  sgsajg
isoriniame

pavirsiuje, atitinka
ISO/IEC 7816

Laikmenos
charakteristikos

Atmintis: EEPROM arba Flash - ne maziau kaip 64 Kb;
Laikmena privalo palaikyti duomeny perdavimo
protokolus T=0ir T=1.

Auksto saugumo procesorius ir ne maziau kaip vienas
papildomas kriptografinis procesorius.

Tikryjy atsitiktiniy skaiciy generavimas.

Turi uztikrinti ne maziau kaip 5 x 10° skaitymo / rasymo
operacijy cikly be gedimo ar nasumo praradimo.
Laikmena turi veikti nuo -25 iki +50 laipsniy Celsijaus
aplinkos temperaturoje.

Laikmena turi bati sertifikuota ne Zemesniu nei EAL 5+
saugos lygiu (pagal Common Criteria) arba lygiaverciu.

Flash tipo atmintis,
240 Kb. Palaiko
duomeny
perdavimo
protokolus T=0 ir
T=1. Auksto
saugumo
procesorius su
daugiau nei vienu
papildomu
kriptografiniu
procesoriumi (AES,
DES, 3DES, ECC,
RSA). Uztikrinami
ne maziau kaip 5 x
105 skaitymo /
rasymo operacijy
cikly be gedimo ar
nasumo praradimo.
Laikmena veikia -
25 iki +85 laipsniy
Celsijaus aplinkos
temperatuaroje.
Sertifikuota ne
Zemesniu nei
EAL5+ saugos
lygiu. Sertifikatai
pridedami
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Reikalavimai
operacinei sistemai
ir aplikacijoms

Laikmena turi bati su gamintojo jdiegta operacine
sistema ir PKI aplikacija (jdiegta ROM arba Flash
atmintyje) su uzdaryta aplikacijos valdymo funkcija
(locked Application manager).

PKI aplikacija turi atlikti tokias funkcijas:

e turi gebéti laikmenos viduje generuoti
kriptografinius (privaty ir viesajj) raktus,
batinus kvalifikuoto elektroninio paraso
funkcionalumui,

e turi gebéti formuoti
laikmenoje,

e X.509v3 sertifikaty saugojimas,

e saugiy pranesimy palaikymas (secure
messaging paremtas PACEv2 protokolu).

skaitmeninj parasa

Laikmena, operaciné sistema ir PKI aplikacija turi bati
sertifikuotos lygiu, ne Zemesniu nei EAL5+ (pagal
Common Criteria) pagal standarto EN 419 211 —
apsaugos profiliy PP EN 419211-2:2013, PP EN 419211-
4:2013 bei PP EN 419211-5:2013 reikalavimus ir atitikti
elDAS reglamento 30 straipsnio reikalavimus.

Flash atmintyje
{diegta PKI
aplikacija su
uZdaryta
aplikacijos valdymo
funkcija.

PKI aplikacija
atitinka sias
funkcijas:

. geba
laikmenos viduje
generuoti
kriptografinius
(privaty ir viesgji)
raktus, batinus
kvalifikuoto
elektroninio paraso
funkcionalumui,

. geba
formuoti
skaitmenini parasq
laikmenoje,

. saugo
X.509v3
sertifikatus,

. Palaiko
saugius pranesimus
(secure messaging)
paremtus PACEv2
protokolu.
Sertifikuota
neZemesniu nei
EAL5+ pagal CC.
Sertifikatai
pridedami.

Kriptografiniai
algoritmai ir
saugumo lygis

Duomeny saugojimas - ne maziau 10 mety.
Kriptografiniai algoritmai:

ECDSA, rakty ilgis 256 bitai ir daugiau (ne maziau kaip
2 rakty poros);

SHA-256 (hash sudarymui).

Byly struktdra turi atitikti 1ISO 7816-15.

ISorinio autentifikavimo patikrinimo palaikymas:
Naudotojo bei administratoriy PIN palaikymas (ne
maziau kaip 2 PIN, 8 baity ilgio)

Kitos techninés savybés:

byly valdymo komandy palaikymas.

Duomeny
saugojimas
daugiau nei 10
mety.
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Rakty (ECDSA)
ilgiai 256 ir
daugiau, daugiau
nei 2 poros.
Galimas SHA-256
sudarymas. Byly
struktdra atitinka
ISO 7816-15.
ISorinio
autentifikavimo
patikrinimo
palaikymas, byly
valdymo komandy
palaikymas.
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Programiné jranga

Turi

(middleware),

bati pateikta tarpiné programiné jranga

veikianti ir suderinta su Microsoft

Windows (Windows 8, Windows 10), Unix (Linux),
MacOS operacinémis sistemomis.
Tarpiné programiné jranga (middleware) turi uztikrinti:

Suderinamumg su Siuo metu Lietuvos
Respublikoje iSduodamomis asmens tapatybés
kortelémis ir valstybés tarnautojy
pazyméjimais;

ECDSA algoritmo palaikyma;

TLS 1.1, TLS 1.2 kliento autentifikavima saugiai
interneto prieigai;

CSP (angl. Cryptographic Service Provider) ir
CNG (angl. Cryptography Next Generation)
sgsajy palaikyma naudojimui su Microsoft
Internet Explorer ir Microsoft Office programine
jranga;

PKCS #11 palaikyma;

Turi bati pateikta dokumentacija , kuri uztikrins
programinés jrangos kdrejams galimybe
naudoti ir valdyti tarpinés programineés jrangos
funkcijas savo programinéje jrangoje.

Turi bati suteikta teisé perkanciajai organizacijai
vieSai publikuoti programine jranga interneto
svetaingje iSrasyty elektroniniy  korteliy
turétojams.

Turi bati uztikrintas programinés jrangos palaikymas
sutarties vykdymo laikotarpiu (klaidy taisymas, versijy
atnaujinimas ir pan.).

Bus pateikta taprine
programinés jranga

kuri veikianti,
palaikoma ir
suderinta su
Microsoft Windows
(Windows 8
Windows 10), Unix
(Linux), MacOS
operacinémis
sistemomis.

Programiné {ranga
uztikrins:
Suderinamu
mqg su Siuo metu
Lietuvos
Respublikoje
isduodamomis
asmens tapatybes
kortelemis ir
valstybes
tarnautojy
pazymejimais;
. ECDSA
algoritmo
palaikymag;
. TLS 1.1, TLS
1.2 kliento
autentifikavimg
saugiai  interneto
prieigai;
. CSP  (angl.
Cryptographic
Service Provider) ir
CNG (angl.
Cryptography Next
Generation) sgsajy

palaikymg
naudojimui su
Microsoft Internet
Explorer ir Microsoft
Office programine
{ranga;

. PKCS #11
palaikymg;

Bus pateikta
tarpines
programinés
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{rangos
dokumentacija
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2. REIKALAVIMAI SUDERINAMUMUI SU VEIKIANCIOMIS INFORMACINEMIS

SISTEMOMIS
Sitalomos
parametry
reikSmeés (vardinanti
Reikalavimai parametry reik$mes,

apsiribojimas vien jrasais
yatitinka“
ir/arba ,taip“ negalimas®)

2.1. Reikalavimai kontaktinés laikmenos ir tarpinés programinés jrangos suderinamumui

su naudojamomis informacinémis sistemomis

Suderinamumas Kontaktiné laikmena kartu su tarpine programine

su ADIS jranga turi uztikrinti Siy ADIS funkcijy veikima:

e kriptografiniy rakty laikmenoje generavimas ir
sertifikato uzklausos generavimas pagal
nustatytg sertifikato Sablong DatacardMX2100
priemonémis;

e S sertifikavimo tarnybos gauto sertifikato
jraSymas | laikmena DatacardMX2100
priemonémis;

e laikmenoje jrasyty  sertifikaty  turinio
nuskaitymas kokybés kontrolés darbo vietos
priemonémis;

e teksto pasiraSymas pasirinktu sertifikatu ir
paraso patikrinimas kokybés kontrolés darbo
vietos priemonémis;

¢ laikmenos PIN, PUK ir ADMIN kody keitimas
kokybés kontrolés darbo vietos priemonémis.

Kontaktinés
laikmenos
programiné {ranga
uztikrins ADIS

funkcijy veikimg:
kriptografini
y rakty laikmenoje
generavimg ir
sertifikato uzklausos
generavimg pagal
nustatytq sertifikato
sablong
DatacardMX2100
priemonemis;
. (s
sertifikavimo
tarnybos gauto
sertifikato jrasymag |
laikmeng
DatacardMX2100
priemonemis;
. laikmenoje
jrasyty  sertifikaty
turinio nuskaitymg
kokybes  kontroles
darbo vietos
priemonemis;
. teksto
pasirasymg
pasirinktu
sertifikatu ir paraso
patikrinimg kokybés
kontroles darbo
vietos priemonemis;
. laikmenos
PIN, PUK ir ADMIN
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kody keitimg
kokybés  kontrolés
darbo vietos
priemonemis.
Suderinamumas Kontaktiné laikmena su tarpine programine jranga turi | Kontaktinés
su elektroniniy | veikti su: laikmenos  tarpine
paslaugy teikéjy e visomis  Lietuvos  Respublikos  vieSojo | programinés jranga
teikiamomis administravimo  institucijy = Siuo  metu | veiks su Lietuvos
paslaugomis teikiamomis elektroninio paraso technologijos | Respublikos viesojo
reikalaujanciomis paslaugomis (pvz. | administravimo
https://www.epaslaugos.It, institucijy Siuo metu
http://www.sodra.lt, teikiamomis

https://www.vmi.lt/manovmi/,

elektroninio paraso

https://deklaravimas.vmi.lt). technologijos
reikalaujanciomis
paslaugomis.
Testavimo paketas | Kartu su pasitdlymu teikéjas turi pateikti 20 vnt. | Bus pateikta.

priemoniy su kontaktine sgsaja be grafinio vaizdo
laikmenos jrasymui su Perkanciosios organizacijos
turima iSrasymo jranga skirta biblioteka (angl. dynamic
link library — DLL) bei tarpine programine jranga
jrasyty laikmeny funkcionalumo patikrinimui.

3. REIKALAVIMAI JPAKAVIMO DEZUTEI IR DOKUMENTACIJAI

Reikalavimai jpakavimo dézutei ir dokumentacijai

Reikalavimai
dézutei su langeliu

Medziaga — 250-350 gsm storio kartonas;
turi bati numatytos vietos, kuriose buty patalpinta

Dezutés maketas
ir dizainas bus

elektroninés atpazinties ir elektroninio paraso priemoné | suderintas su
(kortele); Perkancigja
dézuté turi bati tokio dydzio, kad joje tilpty lankstinukas | organizacija.
ir korteliy skaitytuvas; Kartonas 250-350
dézutés maketas ir dizainas turi bati suderintas su | gsm, numatytos
Perkanciaja organizacija. vietos el.
atpaZinties el.
paraso priemonei.
Tilps lankstinukas
ir korteliy
skaitytuvas.
Reikalavimai Lankstinukas A4 formato (dvipusé spauda su 2 | Lankstinuko
dokumentacijai lenkimais); maketas bus
spausdinami ant 150g kreidinio popieriaus; suderintas su
lankstinukas turi bati sulankstytas taip, kad tilpty | Perkancigja
dézutéje; organizacija, A4
lankstinuko maketas turi bati suderintas su Perkancigja | formato, dvipusé
organizacija. spauda ir du
lenkimai,

popierius — 150 g
kreidinis. Tilps |
deZute.
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https://www.epaslaugos.lt/
http://www.sodra.lt/
https://www.vmi.lt/manovmi/
https://deklaravimas.vmi.lt/

4. REIKALAVIMAI LUSTINIY KORTELIY SKAITYTUVUI

Reikalavimai lustiniy korteliy skaitytuvui

Kompiuterio sgsaja | Prievado tipas: USB; Prievado  tipas
Protokolas: USB CCID; USB. Protokolas
Maitinimas: i$ USB prievado; USB, CCID.
Jungties tipas: USB type A integruotas skaitytuvo | Maitinimas USB.
korpuse (be kabelio); Jungties tipas

USB type A
integruotas,  be

kabelio.

Lustiniy korteliy | Sloty kiekis — 1; 1 slotas.
sgsaja Standartas: ISO 7816 dalis 1-3, Class A, B, C(5V, 3V, 1.8 | Standartas: 1SO
V); 7816 dalis 1-3,
Protokolas: T=0; T=1; Atminties korteliy palaikymas. ClassA, B, C(5V,

3 VvV 18 V)
Protokolas: T=0;
T=1, Atminties

korteliy
palaikymas.
Sertifikacija/atitiktis | ISO 7816; ISO 7816
USB Full Speed; USB 2.0 full speed
PC/SC; (12Mb/s)
CCID; PC/SC,
CE; CE, FCC, ROHS
Palaikomos Windows® Mac® 0OS X
operacinés Linux® Windows®,
sistemos MAC OS® Linux®
Programiné jranga | Turi veikti su standartine Windows 10 lustiniy korteliy | Veikia su
skaitytuvo tvarkykle (WUDF) Windows 10
WUDF.

5 lentelé. Tiekéjo finansinis pasitlymas:

=ll Prekés pavadinimas Kiekis vnt e s SUTE ELIR 3
NT. P | EUR be PVM PVM
Elektroninés atpazinties
1, | relektroninio paraso 1000 38,00 38 000,00
priemoniy, jy priedy ir
pakuociy komplektai
PVM suma 7 980,00
Pasialymo kaina (i$ viso) EUR su PVM: 45 980,00

*| kaing turi bati jskaiCiuota PVM, kiti mokesciai bei visos kitos iSlaidos. Paslaugy teikéjas turi nurodyti kaing Eur su PVM,
jei jis yra PVM mokétojas arba Eur be PVM, jei teikéjas yra ne PVM mokétojas. Kaina nurodoma ne daugiau kaip 2
skaitmeny po kablelio tikslumu.

Taikomas PVM dydis (%): 21 %

PVM lengvatos/nemokéjimo

teisinis pagrindas [jei -
taikoma]:
Pasidlymo kaina ZodzZiais: KeturiasdeSimt penki tikstanciai devyni Simtai aStuoniasdeSimt

Eur, 00 ct.
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Patvirtiname, kad atidziai

tikri.

Personalo ir bendryjy reikaly

direktoré

perskaitéme visus salygy,
reikalavimus ir jsipareigojame jy laikytis vykdydami sutartj jeigu teisés akty nustatyta
tvarka busime pripazinti laimétoju. Taip pat jsipareigojame laikytis ir kity Lietuvos
Respublikoje galiojanciy pirkimo objektui bei vieSojo pirkimo sutarciai taikomy teisés
akty reikalavimy. Sis pasidlymas galioja 3 ménesius nuo pasiilymy pateikimo termino
pabaigos. Pateikdamas CVP IS priemonémis pateiktg pasiilymg patvirtinu, kad
dokumenty skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra

El. para8as

techninés specifikacijos

Milda Stankaityté

(Tiekéjo arba jo jgalioto
asmens pareigy pavadinimas)
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