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	[bookmark: _Hlk80274242]PIRKIMO OBJEKTAS


1. [bookmark: _Hlk3923747][bookmark: _Hlk4359398]Akcinė bendrovė „Via Lietuva“ (toliau – Perkančioji organizacija arba Užsakovas) numato įsigyti Perkančiosios organizacijos infrastruktūroje įdiegtos ir veikiančios dokumentų valdymo sistemos „Doclogix“ išorinio pasirašymo portalo (toliau – Sistema) diegimo, priežiūros ir vystymo paslaugas. Šiuo metu Perkančiosios organizacijos infrastruktūroje įdiegta ir naudojama dokumentų valdymo sistemos „Doclogix“  12.8.7.0 versija. 
2. Pirkimo objektas – Sistemos diegimo, vystymo, priežiūros paslaugos (toliau – ir Paslaugos).
3. Teikėjas turi suteikti Sistemos diegimo, priežiūros ir vystymo paslaugas, kurios apima pasirašymo portalo diegimą, mėnesinę priežiūrą ir naujų funkcionalumų sukūrimą ir įdiegimą pagal Užsakovo poreikius (naujų funkcijų sukūrimas ir įdiegimas; naudojamos sistemos pakeitimų realizavimas ir pan.).
4. Teikėjas privalo užtikrinti Sistemos sklandų veikimą ir atitiktį galiojantiems kibernetinio saugumo reikalavimams, elektroninės informacijos saugos reikalavimams, taikomiems Perkančiajai organizacijai, duomenų apsaugą ir dokumentų valdymą reglamentuojančių teisės aktų reikalavimams. 
5. Perkančioji organizacija, atlikdama pirkimus, kurių objektas apima Lietuvos Respublikos viešųjų pirkimų įstatymo  92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
1) prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2) paslaugų teikimas būtų vykdomas iš šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Taip pat perkančioji organizacija, atlikdama pirkimus, kurių objektas apima Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
6. [bookmark: _Hlk94254594]Sąrašai patvirtinti Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. nutarimu Nr. 280Paslaugų teikimo terminas – 36 mėnesiai. Sistema turi būti sudiegta per 2 mėn. nuo sutarties pasirašymo datos ir perduota Užsakovui.
	[bookmark: _Hlk80275011]REIKALAVIMAI PASLAUGŲ TEIKIMUI


7. Reikalavimai pasirašymo portalo funkcionalumui:
7.1. Autentifikacija:
7.1.1. Prisijungiančiųjų prie Pasirašymo portalo autentifikacija turi būti atliekama: SMART ID, Mobiliuoju parašu (MOBILE ID);
7.1.2. Pirmą kartą prisijungęs vartotojas turi priskirti elektroninį pašto adresą;
7.1.3. Autentifikuotam vartotojui turi būti išduodamas unikalus sistemos prisijungimo raktas. Prisijungimo elektroninis paštas turi būti saugojamas DLX Cloud duomenų bazėje. Asmens kodai bei telefono numeriai sistemoje negali būti saugomi.
7.2. Asmeninė aplinka:
7.2.1. Sėkmingai autentifikuotas vartotojas turi būti nukreipiamas į savo asmeninę aplinką, susietą su elektroniniu paštu;
7.2.2. Dokumentai turi būti skirstomi pagal būsenas: Mano dokumentai; Laukiantys mano pasirašymo, Pasirašyti dokumentai. Vartotojo dokumentai saugojami DLX Cloud duomenų bazėje.  
7.3. Dokumentų pasirašymas kvalifikuotu elektroniniu parašu:
7.3.1. Turi būti realizuotas kvalifikuotas PDF ir Adoc formato pasirašymas su SMART ID ar mobiliuoju parašu (MOBILE ID);
7.3.2. Su kiekvienu vartotojo parašu turi būti uždedama ir laiko žyma.
7.4. Dokumento atvaizdavimas:
7.4.1. Pasirašomas dokumentas turi būti atvaizduojamas sistemoje. Vartotojui turi būti suteikiama galimybė atsisiųsti dokumentą.
7.5. Dokumento istorija:
7.5.1. Dokumento istorija turi atvaizduoti visus veiksmus, susijusius su dokumentu: peržiūrėtas, pasirašytas, sukurtas, t.t. 
7.5.2. Pasirašymo portalo Duomenų saugojimo laikotarpis turi būti konfigūruojamas. 
7.6. Reikalavimai integracijai su Dokumentų valdymo sistema „Doclogix“:
7.6.1. Turi būti atlikta pilna Pasirašymo portalo integracija su turima „Doclogix“ dokumentų valdymo sistema. Pasirašymo portalo sąsaja turi leisti inicijuoti dokumentų pasirašymo užklausas su pasirašančio asmens kontaktais ir pasirašomu dokumentu tiesiai iš „Doclogix“ sistemos. Pasirašantis asmuo turi gauti kvietimą pasirašyti dokumentą, o kai dokumentas bus pasirašytas, jis turi būti grąžintas į „Doclogix“ sistemą:
7.6.1.1. Dokumentas inicijuojamas dokumentų valdymo sistemoje „Doclogix“;
7.6.1.2. Užpildomi privalomi laukai (gavėjas, dokumento pavadinimas);
7.6.1.3. Prisegamas PDF ar Adoc formato parašu pasirašytas dokumentas;
7.6.1.4. Dokumentas išsaugojamas;
7.6.1.5. Galimybė siųsti dokumentą mygtuko paspaudimu ar proceso žingsnio metu;
7.6.1.6. Dokumento gavėjas informuojamas elektroniniu paštu su nuoroda į dokumentą pasirašymo portale, jo asmeninėje aplinkoje;
7.6.1.7. Pasirinkimo galimybė iš dviejų pasirašymo būdų: SMART ID, MOBILE ID;
7.6.1.8. Dokumentas pasirašomas portale;
7.6.1.9. „Doclogix“  dokumentų valdymo sistemoje inicijuoto dokumento būsena atnaujinama ir papildoma pasirašymo laiko duomenimis;
7.6.1.10. Prisegto dokumento versija DocLogix sistemoje atnaujinama su gavėjo parašu.
7.7. Sistemos vystymo paslaugos turi būti teikiamos pagal Užsakovo poreikį. Užsakovas neįsipareigoja užsakyti viso vystymo paslaugoms skirtų valandų kiekio.
7.8. Sistemos vystymo paslaugų suteikimo terminai ir apimtys (konkretus valandų skaičius reikalingas užsakytoms Paslaugoms suteikti) yra iš anksto suderinami el. paštu ar kitomis priemonėmis.
7.9. Esant sudėtingiems vystymo darbams, konkrečių vystymo paslaugų analizės ir realizavimo  trukmė gali būti suderinti atskiru šalių susitarimu.
7.10. Paslaugų teikėjas turi atlikti suteiktų paslaugų rezultatų testavimą bei pakeitimų diegimo darbus. Užsakovui paprašius, Paslaugų teikėjas privalo pateikti detalius savo atlikto testavimo rezultatus. Jei konkrečiu atveju nesusitarta kitaip, turi būti pateikiami žemiau nurodyti dokumentai, informacija ir atlikti diegimo darbai:
7.10.1. testavimo scenarijus;
7.10.2. naudotojo vadovas vidaus naudotojams;
7.10.3. administravimo vadovas;
7.10.4. duomenų modelio aprašymas (duomenų struktūrų aprašas, duomenų bazės lentelių ir jų laukų aprašymas, sąsajos su kitomis lentelėmis);
7.10.5. integracijų aprašymas;
7.10.6. Sutarties vykdymo metu Užsakovo lėšomis sukurti Užsakovo poreikius tenkinantys sprendiniai;
7.10.7. sutarta forma (ir apimtimi) Užsakovui perduoti sukurto/modifikuoto funkcionalumo techniniai dokumentai;
7.10.8. Teikėjas turi įdiegti naują/modifikuotą sistemos funkcionalumą į Užsakovo darbinę sistemos aplinką;
7.10.9. Teikėjas turi teikti Užsakovui mokymus, konsultacijas darbo vietoje, įdiegus naują/modifikuotą sistemos funkcionalumą (tik tuo atveju jeigu mokymai buvo įtraukti į vystymo paslaugų užsakymą);
7.10.10. Teikėjas turi sistemos netikslumus/defektus, atsiradusius dėl Paslaugų teikėjo kaltės, taisyti pagal garantinės priežiūros susitarimą.
7.11. Pagal kiekvieną Užsakovo pateiktą užsakymą laiku ir tinkamai suteiktos Sistemos vystymo paslaugos yra perduodamos Užsakovui, šalims pasirašant suteiktų Paslaugų perdavimo-priėmimo aktą. Paslaugų perdavimo-priėmimo aktą Užsakovas pasirašo, kai produkcinėje sistemos aplinkoje galima įvykdyti veiklos procesus užsakymo metu suderinto funkcionalumo apimtimi ir nėra likusių neištaisytų klaidų. Prieš pasirašant Paslaugų perdavimo-priėmimo aktą turi būti atlikta suteiktų vystymo paslaugų rezultato bandomoji eksploatacija. Visi Sistemos tobulinimai/keitimai/vystymai Sistemos produkcinėje aplinkoje turi būti diegiami tik ištestuoti ir gavus Užsakovo leidimą. Naujai įkeltas funkcionalumas į Sistemos produkcinę aplinką neturi sutrikdyti kitų Sistemoje esančių funkcijų darbo. Jeigu naujai į produkcinę aplinką įkeltas funkcionalumas sutrikdo Sistemoje esančių funkcijų darbą, laikoma, kad įkeltas funkcionalumas atliktas nekokybiškai.
7.12. Pagal atitinkamą užsakymą suteikus sistemos vystymo paslaugas, Užsakovui išlieka visos turimos teisės į Sistemą.
7.13. Naujam/modifikuotam funkcionalumui galioja ne trumpesnis nei 6 mėn. garantinis laikotarpis, kuris skaičiuojamas nuo Paslaugų perdavimo–priėmimo akto pasirašymo dienos, bet ne ilgiau negu galioja priežiūros paslaugų sutartis.
7.14. Paslaugų teikėjas, teikdamas priežiūros ir/arba vystymo paslaugas turi užtikrinti, kad vyktų (jeigu reikia) duomenų apsikeitimas ir nenutrūktų integracijos su kitomis informacinėmis sistemomis. Sutrikus integracijai, Paslaugų teikėjas privalo nustatyti problemą, ir jei ji iškilo dėl sistemos sutrikimo, išspręsti ją. Jei problema atsirado integruotose informacinėse sistemose, Paslaugų teikėjas apie tai turi informuoti Užsakovą, nurodant, kurioje informacinėje sistemoje iškilo problema ir, jei įmanoma, išspręsti ją, arba pateikti rekomendacijas, kaip ją sutvarkyti. PLOVIMO PASLAUGAS,EIKIVAIRUOTOJAMSUGŲ TEIKĖJO KASOS APARATO ČEK
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8. Teikėjas, vykdydamas viešojo pirkimo Sutartį, turi vadovautis šioje Techninėje specifikacijoje nustatytais saugumo reikalavimais ir užtikrinti bent šiuose teisės aktuose nustatytų reikalavimų įgyvendinimą[footnoteRef:1]: [1:  Vadovaujantis Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašo, patvirtinto Lietuvos Respublikos vyriausybės 2018 m. rugpjūčio 5 d. nutarimu Nr. 818, 13 punktu subjektai, valdantys ir (arba) tvarkantys valstybės informacinius išteklius, ypatingos svarbos informacinės infrastruktūros valdytojai, pirkdami paslaugas, darbus ar įrangą, susijusius su valstybės informaciniais ištekliais ar ypatingos svarbos informacine infrastruktūra, jos projektavimu, kūrimu, diegimu, modernizavimu ir kibernetinio saugumo užtikrinimu, pirkimo dokumentuose turi iš anksto nustatyti, kad paslaugų teikėjas, darbų atlikėjas ar įrangos tiekėjas užtikrina atitiktį Reikalavimams (interaktyvi nuoroda: https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr)] 

8.1. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB;
8.2. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
8.3. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (aktuali redakcija);
8.4. Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu
 Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
8.5. Kiti Lietuvos Respublikos teisės aktai, reglamentuojantys valstybės informacinių išteklių ir duomenų saugą.
9. Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su paslaugų vykdymu, teikėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su paslaugomis, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su teikiamomis paslaugomis, nuostata.
10. Teikėjas ir Perkančioji organizacija turės pasirašyti asmens duomenų tvarkymo Sutartį (Techninės specifikacijos priedas Nr. 1).
11. Teikėjas galės vykdyti viešojo pirkimo Sutartį tik paslaugų Teikėjo specialistams pasirašius Konfidencialumo pasižadėjimo formą (Techninės specifikacijos priedas Nr. 2). Konfidencialumo pasižadėjimo formos Teikėjo, subteikėjo, specialistų (kurių kvalifikacija buvo tikrinama viešojo pirkimo vykdymo metu) ir kitų specialistų, kurių kvalifikacija nebuvo tikrinama viešojo pirkimo vykdymo metu, bet jie bus įtraukti į viešojo pirkimo Sutarties vykdymą kaip kiti specialistai, turi būti pasirašytos ir pateiktos Perkančiajai organizacijai per 2 darbo dienas nuo viešojo pirkimo Sutarties įsigaliojimo dienos (nebent su Perkančiąja organizacija yra sutariama kitaip). Keičiant / pasitelkiant naujus subteikėjus, keičiant specialistus viešojo pirkimo Sutarties vykdymo metu – kartu su raštu sudaromu susitarimu dėl subteikėjų, specialistų (įtraukimo, pakeitimo ir pan.) turi būti pateikti šių specialistų konfidencialumo pasižadėjimai. 
12.  Paslaugų vykdymui Teikėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių bus suteikiama tik tokios apimties, kokios reikia Paslaugų vykdymui užtikrinti. Nuotoliniai prisijungimai prie Perkančiosios organizacijos informacinės infrastruktūros (jeigu tokie bus būtini Paslaugai vykdyti) suteikiami taip, kaip numatyta šios techninės specifikacijos 15  punkte.
13. Teikėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina viešojo pirkimo Sutarčiai vykdyti. Teikėjas turi imtis visų teisinių, techninių ir organizacinių priemonių iš Perkančiosios organizacijos gautai informacijai apsaugoti, todėl Teikėjui nustatomi bent tokie pagrindiniai informacijos saugumo reikalavimai:
13.1. neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos viešojo pirkimo Sutarties vykdymo metu gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje ir pasibaigus viešojo pirkimo Sutarties galiojimui;
13.2. užtikrinti, kad Teikėjo paskirti specialistai, kurie vykdys viešojo pirkimo Sutartį, saugos duomenų paslaptį, tiek viešojo pirkimo Sutarties vykdymo metu, tiek pasibaigus viešojo pirkimo Sutarties vykdymui;
13.3. apie informacijos atskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą ar kitokį informacijos saugumo pažeidimą nedelsiant, jei įmanoma, praėjus ne daugiau kaip 24 valandoms nuo galimo informacijos saugumo pažeidimo nustatymo informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų, siekiant užkirsti kelią tolesniam informacijos atskleidimui.
14. Visi informacijos saugumo reikalavimai, taikomi Teikėjui, yra taikomi ir jo subteikėjams ir kitais pagrindais pasitelkiamiems ūkio subjektams.
15. [bookmark: _Ref88061520]Nuotoliniams prisijungimams prie Perkančiosios organizacijos informacinių išteklių keliami šie reikalavimai:
15.1. Nuotolinis prisijungimas yra galimas tik naudojantis virtualiuoju privačiu tinklu (angl. Virtual private network, VPN). Teikėjas nurodo IP adresą (-us), iš kurių bus jungiamasi prie Perkančiosios organizacijos įrangos ar kitos informacinės infrastruktūros;
15.2. Kiekvienam Teikėjo paskirtam specialistui, atitinkančiam Perkančiosios organizacijos paslaugų pirkimo sąlygose nustatytus kvalifikacinius reikalavimus (jeigu tokie taikomi), sudaromas unikalus naudotojo vardas ir slaptažodis, kurie perduodami Teikėjo specialistui asmeniškai arba siunčiami elektroniniu paštu, užšifruotame dokumente (pvz., pasinaudojant Gpg4win arba lygiaverčiu sprendimu). Slaptažodis perduodamas atskirai nuo prisijungimo vardo.
15.3. Teikėjui nutraukus darbo santykius su paskirtu vykdyti viešojo pirkimo Sutartį specialistu, Teikėjas, viešojo pirkimo Sutartyje nurodytu el. paštu, nedelsiant turi informuoti apie tai Perkančiąją organizaciją, kuri nedelsiant panaikina nurodyto specialisto naudotojo vardą ir slaptažodį ir (arba) užblokuoja prieigą prie Perkančiosios organizacijos informacinės infrastruktūros;
15.4. Teikėjo specialistui suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Teikėjo paskirtam specialistui.
1. ŽAŲJŲ VIEŠŲJŲ PIRKIMŲ REIKALAVIMAI / PAŠALINIMO PAGRINDAI
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16. Pirkimas vykdomas vadovaujantis 2011 m. birželio 28 d. Lietuvos Respublikos aplinkos ministro įsakymo Nr. D1 508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (2024 01 16 įsakymo Nr. D1 17 redakcija) 4.4.3. punktu „perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos“.


3.  ŽALIŲJŲ VIEŠŲJŲ PIRKIMŲ REIKALAVIMAI / PAŠALINIMO PAGRINDAI
PRIDEDAMA:
1. Asmens duomenų tvarkymo sutartis;
2. Konfidencialumo pasižadėjimo forma.
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