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PRIVILEGIJUOTU NAUDOTOJU PRIEIGOS VALDYMO SISTEMOS PLETROS
PASLAUGU TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1. Perkamos Valstybinés ligoniy kasos prie Lietuvos Respublikos sveikatos apsaugos
ministerijos (toliau — Perkangioji organizacija arba VLK) ir Vilniaus , Kauno, Klaipédos, Siauliy ir
Panevézio teritoriniy ligoniy kasy (toliau — TLK), VLK ir TLK kartu toliau vadinamos ,,Ligoniy
kasomis®, Privilegijuoty naudotojy prieigos valdymo sistemos (toliau — PNPVS) gamintojo ,,One
Identity* programinés jrangos ,,Safeguard‘ (toliau — Programiné jranga) ir susijusios programings jrangos
papildomy licencijy jsigijimo ir jy diegimo bei 12 (dvylikos) ménesiy gamintojo garantijos ir garantinés
priezitiros paslaugos.

1.2.  PNPVS papildomy licencijy jsigijimo ir jy diegimo bei 12 (dvylikos) ménesiy gamintojo
garantijos ir garantinés prieziiiros paslaugos susideda is:

1.2.1.PNPVS papildomy licencijy jsigijimo ir jy diegimo paslaugy, kurioms reikalavimai
detalizuoti Sios techninés specifikacijos 3 dalyje;

1.2.2.12 (dvylikos) ménesiy Siuo metu eksploatuojamy ir papildomai jsigyty licencijy
gamintojo garantijos ir garantinés priezitros paslaugy, kuriy reikalavimai yra detalizuoti Sios
techninés specifikacijos 4 dalyje.

2. PNPVS APRASYMAS

2.1. Privilegijuoty naudotojy prieigos valdymo sistema skirta:

2.1.1. registruoti privilegijuotus naudotojus, suteikiant jy atsakomybés ribas atitinkancius
vaidmenis privilegijuoty naudotojy prieigos valdymo sistemoje;

2.1.2. registruoti visus privilegijuoty naudotojy teikiamus praSymus privilegijuotai prieigai
gauti;

2.1.3. suteikti privilegijuotiems naudotojams vienkartinius slaptazodzius ar vienkartines
privilegijuotas sesijas;

2.1.4. valdyti suteiktos privilegijuotos sesijos trukme;

2.1.5. riboti privilegijuoto naudojo teises, suteikiant galimybes vykdyti kontroliuojamuose
komponentuose tik jam priskirtas funkcijas;

2.1.6. registruoti privilegijuoty naudotojy privilegijuotos sesijos metu atliekamus veiksmus;

2.1.7. nustatyta laikg saugoti privilegijuoty naudotojy kontroliuojamuose komponentuose
atlikty veiksmy jrasus;

2.1.8. formuoti ir teikti Ligoniy kasy ir/ar iSorinio IT paslaugy teikéjo (tiekéjo) atsakingiems
asmenims (pvz. projekty vadovams) privilegijuoty naudotojy kontroliuojamuose komponentuose
atlieckamy veiksmy ataskaitas.

2.2. Privilegijuoty naudotojy prieigos valdymo sistemg sudaro Sie moduliai:

2.2.1. privilegijuoty slaptazodziy valdymo modulis, kuris skirtas formuoti, suteikti, keisti ir
saugoti privilegijuotiems naudotojams suteikiamus vienkartinius slaptazodzius;

2.2.2. privilegijuoty sesijy valdymo modulis, kuris skirtas valdyti privilegijuotiems
naudotojams suteikiamas vienkartines privilegijuotas sesijas.

2.2.3. privilegijuoty sesijy analizés modulis, kuris skirtas vertinti privilegijuoty naudotojy
elgseng dirbant suteiktose privilegijuotose sesijose.



3. REIKALAVIMAI PNPVS PAPILDOMU LICENCIJU ISIGIJIMO IR JU DIEGIMO
PASLAUGOMS

3.1. Paslaugy tiekéjas turi pateikti PNPVS gamintojo ,,One Identity* programinés jrangos
»Safeguard” ar kito gamintojo lygiaverte programine jranga, suderinama su gamintojo ,,One Identity*
jranga ,,Safeguard®, papildomas licencijas ,,ONELOGIN ADVANCED BUNDLE PER EXTERNAL
USER 24X7 SAAS SUBSCRIPTION PACK*, skirtas 1000 (vienam tiikstan¢iui) vartotojy prisijungimo
prie numatyty VLK eksploatuojamy sistemy nuotolinei prieigai valdyti. Suderinama bus laikoma tokia
programing jranga, jei jos pilng funkcionalumo valdymg galima realizuoti i$ Siuo metu eksloatuojamos
https://vlkmfa.onelogin.com/ valdymo platformos ir integracijos darbai nereikalaus papildomy sgnaudy.

3.2. Paslaugy tiekéjas turi pateikti PNPVS gamintojo ,,One Identity” programinés jrangos
»Safeguard™ ar kito gamintojo lygiavertg programing jranga, suderinama su gamintojo ,,One Identity*
programine jranga — ,,Safeguard*, dviejy faktoriy autentifikavimo licencijas ,,ONELOGIN MFA FOR 1
APP PER INTERNAL USER 24X7 SAAS SUBSCRIPTION*, skirtas 150 (vienam simtui penkiasdesimt)
vidiniy vartotojy dviejy faktoriy autorizavimui jungiantis j ,,Safeguard jrangg. Suderinama bus laikoma
programiné jranga, jei jos pilng funkcionalumo valdyma galima realizuoti i§ Siuo metu eksloatuojamos
https://vlkmfa.onelogin.com/ valdymo platformos ir integracijos darbai nereikalaus papildomy sgnaudy.

3.3. Esant batinybei ir VLK pareikalavimu, Paslaugy tiekéjas turés papildomai pateikti
programing jrangg, reikiama $ios Techninés specifikacijos 3.1-3.2 punktuose numatytoms licencijoms pilnai
veikti VLK informaciniy ir rysiy technologijy (toliau — IRT) intrastruktiiroje, taip pat pilnai sukonfigiiruoti
ir VLK IRT intrastruktiiroje idiegti bei paleisti $ig programing jrangg j gamybing aplinka.

3.4. Paslaugy tiekéjas jsipareigoja nuo Sutarties jsigaliojimo dienos, bet ne véliau kaip iki 2023
m. lapkricio 1 d., Uzsakovo vardu, programinés jrangos gamintojy sistemose (tinklapiuose), jregistruoti Sios
Techninés specifikacijos 3.1-3.2 punktuose numatytas licencijas, taip pat pateikti Sios Techninés
specifikacijos 3.3. punkte numatyta programine jranga, jei ji bitina, taip pat atlikti tokios jrangos
konfigtiravimo ir diegimo VLK IRT intrastruktiiroje bei paleidimo $ios programinés jrangos j gamybine
aplinkg darbus.

3.5. Paslaugy tiekéjas turi pateikti su ,,One Identity jranga ,,Onelogin“ suderinamg ,,F5¢
gamintojo arba lygiaverte programing jrangg ,,NGINX Plus with Premium Support (Per Instance, Per
Month)“ 24 (dvideSimt keturis) vienetus 2 aplinkoms 12 mén. laikotarpiui, vartotojy prisijungimo
prie numatyty VLK eksploatuojamy sistemy nuotolinei prieigai valdyti. Suderinama bus laikoma
tokia programiné jranga, jei jos funkcionalumo valdymag galima realizuoti i§ S$iuo metu
eksploatuojamos  https://vlkmfa.onelogin.com/ valdymo platformos ir integracija aprasyta ir
skelbiama gamintojo tinklapyje bei per 3 (tris) ménesius nuo sutarties jsigaliojimo dienos atlikti §iuos
diegimo darbus:

3.5.1. Dviejy auksto patikimumo NGINX Plus sistemy diegimas VLK aplinkoje.

3.5.2. Atvirkstinio jgaliotojo (ang. Reverse proxy) serverio konfigliravimas veikimui su
trimis numatytais tinklapiais, veikianciais VLK IRT infrastruktiiroje.

3.5.3. Integracija su ,,One Identity* jranga ,,Onelogin®.

4. REIKALAVIMAI PNPVS GAMINTOJO GARANTIJOS IR GARANTINES
PRIEZIUROS PRATESIMO PASLAUGOMS

4.1. Paslaugy tiekéjas neatlygintinai turi uztikrinti pateiktos PNPVS gamintojo ,,One Identity*
programinés jrangos — ,,Safeguard” ar kito lygiavercio gamintojo programinés jrangos, suderinamos su
gamintojo ,,One Identity* programine jranga ,,Safeguard*, papildomy licencijy, skirty vartotojy nuotolinei
prieigai valdyti ir dviejy faktoriy autentifikavimo licencijy, skirty vartotojy nuotolinei prieigai valdyti, taip
pat gamintojo ,,F5° ar lygiavertés programinés jrangos, skirtos vartotojy prisijungimo prie numatyty VLK
eksploatuojamy sistemy nuotolinei prieigai valdyti, gamintojo garantijos ir garantinés prieZiiiros
paslaugy teikimg visg Sutarties laikotarpj. Paslaugy tiekéjas neatlygintinai Salina PNPVS gedimus,
visas sugedusias papildomai pateiktas PNPVS dalis (sugedusiomis taip pat laikomos dalys apie kuriy
numatomg gedimg praneSa PNPVS diagnostiniai komponentai) neatlygintinai pakeisti naujomis


https://vlkmfa.onelogin.com/
https://vlkmfa.onelogin.com/
https://vlkmfa.onelogin.com/

dalimis (naujais kei¢iami sugedg kietieji diskai ir kitos atmintj, i§laikan¢ios duomenis nesant elektros
maitinimui, turin¢ios PNPVS dalys licka Uzsakovui), pateikiami papildomai pateiktos programinés
Jrangos atnaujinimai (naujos versijos, klaidy pataisymai ir pan.) ir teikiamos konsultacijos PNPVS
naudojimo klausimais. Papildomy PNPVS komponenty gedimai turi buti $alinami VLK nustatytu
protingu terminu, VLK patalpose (angl. on-site). PNPVS papildomy licencijy gamintojo garantijos ir
garantinés prieziliros paslaugos turi biti teikiamos gamintojo.

4.2. PNPVS gamintojo ,,One Identity programinés jrangos ,,Safeguard ar Kitos lygiavertés
programinés jrangos, suderinamos su gamintojo ,,One Identity* programine jranga ,,Safeguard®,
papildomy licencijy, skirty vartotojy nuotolinei prieigai valdyti ir dviejy faktoriy autentifikavimo licencijy,
skirty vartotojy nuotolinei prieigai valdyti, taip pat gamintojo ,,F5 ar lygiavertés programinés jrangos,
skirtos vartotojy prisijungimo prie numatyty VLK eksploatuojamy sistemy nuotolinei prieigai valdyti,
gamintojo garantijos ir garantinés priezitiros paslaugos turi biti teikiamos tokiu laikotarpiu:

Mato Kiekis Paslaugy teikimo

Paslaugos pavadinimas vnt. laikotarpis

1. PNPVS gamintojo ,,One Identity* programings jrangos
,Safeguard” ar Kito lygiaver¢io gamintojo programinés
jrangos, suderinamos su gamintojo ,,One Identity*
programine jranga — ,,Safeguard®, papildomy licencijy,| mén. 12
skirty 1000 (vienam tikstanciui) vartotojy nuotolinei
prieigai valdyti gamintojo garantijos ir garantinés
prieziiiros pratesimo paslaugos

Nuo 2023-11-01 iki 2024-
10-31

2. PNPVS gamintojo — ,,One Identity” programinés
jrangos ,Safeguard“ ar Kito lygiaverCio gamintojo
programinés jrangos, suderinamos su gamintojo ,,One
Identity* programine jranga —,,Safeguard*, dviejy faktoriy| mén. 12
autentifikavimo  licencijy,  skirty 150  (Simtas
penkiasdesimt) vartotojy nuotolinei prieigai valdyti
gamintojo garantijos ir garantinés priezitiros paslaugos

Nuo 2023-11-01 iki 2024-
10-31

3. ,,F5“ gamintojo arba lygiavertés programinés jrangos
»INGINX Plus with Premium Support (Per Instance, Per
Month)* 24 (dvidesimt keturiy) vienety (2 aplinkoms 12
mén. laikotarpiui) vartotojy prisijungimo prie numatyty| vnt. 24
VLK eksploatuojamy sistemy nuotolinei prieigai
valdyti gamintojo garantijos ir garantinés prieziiiros
paslaugos

Nuo 2023-11-01 iki 2024-
10-31

5. REIKALAVIMAI GARANTINIAM APTARNAVIMUI

5.1. Paslaugy tiekéjas Sios Techninés specifikacijos 3.3. punkte numatytos PNPVS programinés
jrangos konfigtiravimo ir diegimo VLK IRT intrastruktiiroje bei paleidimo j gamybine aplinka paslaugoms
privalo suteikti ne trumpesnj kaip 12 (dvylikos) ménesiy trukmés garantinj aptarnavimg. Garantinio
aptarnavimo terminas pradedamas skaiciuoti po Sios Techninés specifikacijos 3.3. punkte numatytos
programings jrangos konfigtiravimo ir diegimo VLK IRT intrastruktiiroje bei paleidimo j gamybine aplinka
paslaugy priémimo — perdavimo akto pasirasymo dienos.

5.2. Garantinio aptarnavimo metu, paslaugy tiekéjas privalo nemokamai istaisyti PNPVS
programings jrangos konfigiiravimo ir diegimo VLK IRT intrastruktiiroje bei paleidimo ] gamybine aplinka
paslaugy klaidas ar netikslumus.

5.3. Paslaugy tiekéjas turi uztikrinti reakcijos laikg j PNPVS programinés jrangos konfigiravimo
ir diegimo VLK IRT intrastruktiiroje bei paleidimo j gamybing aplinkg paslaugy klaidas ar netikslumus —
per 4 (keturias) darbo val., turi pasalinti klaidg ne véliau kaip per 16 (SeSiolika) darbo val. Jei klaidos




per nurodytg laikg paSalinti nejmanoma, abiejy Saliu sutarimu suderinamas kitas klaidos ar netikslumo
pasalinimo laikas.

5.4. Garantin¢ priezitra apima:

5.4.1. PNPVS papildomos programinés jrangos bei jos konfigliravimo ir diegimo VLK IRT
intrastruktiiroje bei paleidimo j gamybing aplinkg paslaugos neatitikimy funkciniams reikalavimams ir
veikimo klaidy bei kritiniy klaidy Salinima, bei kitais Lietuvos Respublikos jstatymais ir norminiais
aktais numatytas garantijas;

5.4.2. eksploatuojamos PNPVS papildomos programinés jrangos darbingumo atstatyma,
pavyzdziui, jvykus visos sistemos ar atskiry komponenty darbo sutrikimui, kai tai jvyksta dél
paslaugy tiekéjo pateikty pakeitimy atnaujinimy ar kity paslaugy tiekéjo veiksmy ar neveikimo.




