ANTIVIRUSINES PROGRAMINES JRANGOS TECHNINE SPECIFIKACIJA

1. VS| Kauno miesto poliklinika perka antivirusine programine jranga.

2. Kartu su pasitulymu Tiekéjas turi pateikti dokumentus, patvirtinancius sitilomos prekés atitikima visiems reikalavimams, nurodytiems
kiekviename pirkimo dokumenty techninés specifikacijos punkte, t. y. tiekéjas privalo pateikti sitilomy prekiy gamintojo katalogus/ bukletus/
broSidras, naudojimo instrukcijas su iSsamiu sidlomy prekiy techniniy charakteristiky aprasymu - prekés pavadinimu, modeliu (jei yra), gamintoju,
kilmés salimi, techninémis charakteristikomis pagal techninés specifikacijos reikalavimus, prekiy kodais (jei taikoma) bei visa informacija, pagrindziancia
prekés atitikima techninei specifikacijai originalo ir lietuviy kalba. Pateikiami dokumentai tiesiogiai suformuoti elektroninémis priemonémis arba
skaitmeninés dokumenty kopijos originalo ir lietuviy kalba.

3. prekei pagaminti ir (ar) tiekti sunaudojama maziau gamtos iStekliy, prekei pagaminti, tiekti ir (ar) naudoti sunaudojama maziau elektros
energijos ir (ar) naudojami atsinaujinantys, ekologiski energijos istekliai; prekei pagaminti naudojama maziau ar visai nenaudojama pavojingyjy cheminiy
medziagy, netersiama aplinka ir nekeliamas pavojus sveikatai (vadovaujantis Aplinkos apsaugos ktiterijy taikymo tvarkos apraso 4.4.1. - 4.4.3. punktais).
Pateikiama tiekéjo deklaracija, arba gamintojo techniniai dokumentai, arba kiti lygiaverciai jrodymai. Pateikiami dokumentai tiesiogiai suformuoti
elektroninémis priemonémis arba skaitmeninés dokumenty kopijos originalo ir lietuviy kalba.

Atitikimas kokybiniams ir techniniams reikalavimams.
Nuoroda j pridedamus, prekés atitikima reikalaujamoms
charakteristikoms jrodancius, dokumentus (buklety,
techniniy aprasy puslapiy Nr.)

Eil. nr. Gaminio techniné specifikacija Sidlomos prekeés Pasitilymo dokumentai,
pavadinimas, modelis, |patvirtinantys siilomos prekeés
gamintojas, techniniai techninius parametrus

parametrai dokumento pasitlymo
pavadinimas |lapo numeris

1. Bendrieji reikalavaimai antivirusinei programinei jrangai
Kliento - serverio principu veikianti integruota antivirusiné programiné jranga. Vartotojy kiekis - 90 vnt., laikotarpis - 24 ménesiai.
Turi biti uztikrinta teisé gauti iS gamintojo naujausias programinés jrangos versijas.
Programiné jranga turi atitikti BDAR reikalavimus

Programiné jranga turi turéti Siuos funkcionalumus: e Centrinio valdymo

e Centrinio valdymo konsolé, veikianti debesyje konsolé, veikianti

e Fiziniy kompiuteriniy darbo viety (stacionarieji ir nesiojami debesyje
kompiuteriai) ir fiziniy serveriy (tarnybinés stotys) apsauga; e Fiziniy kompiuteriniy

1.1 e Virtualiyjy aplinky apsauga; darbo viety

e Zinomy ir nezinomy treciyjy 3aliy programinés jrangos spragy (stacionarieji ir
iSnaudojimo apsauga; nesiojami

e Apsaugoti nuo tinklu plintanciy ataky; kompiuteriai) ir

e Apsaugoti nuo failus Sifruojanciy virusy ataky fiziniy serveriy




(tarnybinés stotys)
apsauga;
Virtualiyjy aplinky
apsauga;

Zinomy ir nezinomy
treciyjy saliy
programinés jrangos
spragy isnaudojimo
apsauga;

Apsaugoti nuo tinklu
plintanciy atakuy;

Apsaugoti nuo failus
Sifruojanciy virusy ataky

1.2

Bendri funkciniai reikalavimai antivirusinei programinei jrangai

Turi bati galimybé nustatyti maksimaly skanuojamy faily dydj, kad buty
iSvengta labai dideliy faily skanavimo taip apkraunant sistema.

Atitinka

Programiné jranga turi turéti atlikti iSoriniy laikmeny (CD, iSoriniai kietieji
diskai, atminties raktai) skenavima.

Atitinka

Programiné jranga turi leisti iSskirti pasirinktinai failus, aplankus, faily
plétinius, diskus ir procesus kurie buty neskanuojami.

Atitinka

Programiné jranga turi saugoti nuo snipinéjimo programy (angl. Spyware).

Atitinka

Programiné jranga turi sugebéti analizuoti HTTP ir HTTPs paketus.

Atitinka

Programiné jranga turi turéti apsaugos nuo fisingo funkcionaluma, kuris
tikrinty interneto nuorodas ir blokuoty netinkamas.

Atitinka

Programiné jranga turi saugoti nuo ispirkos reikalaujancios ir sistemga
uzsifruojancios kenkéjiskos programinés jrangos (angl. Ransomware).

Atitinka

Programiné jranga turi apsaugoti nuo tinklu plintanciy ataky, kuriy metu yra
bandoma neteisétai gauti prieiga prie galutinio vartotojo jrenginio, suteikiant
galimybe apsaugoti nuo grubios jégos ataky (angl. Brute-force).

Atitinka

Programiné jranga turi apsaugoti nuo Sifruojanciy virusy ataky, o joms jvykus,
sugebeéti automatiskai atkurti palaikomus uzsifruotus failus iS momentinés
(laikinos) atsarginés kopijos be iSoriniy, papildomy techniniy ar programiniy
resursy panaudojimo.

Atitinka

Galimybé centralizuotai patikrinti jrenginiy operacinés sistemos ir tinklo
nustatymy sauguma, naudojamos programinés jrangos pazeidziamus ir
rizikinga jrenginiy naudotojy elgsena.

Atitinka

1.3

Reikalavimai klienty ugniasienei




Klienty ugniasiené turi biti valdoma centralizuotai i$ centrinés valdymo
konsolés;

Atitinka

Klienty ugniasiené turi tureti galimybe padaryti kompiuterj/serveri nematomu
tiek vietiniame tinkle, tiek ir internete. Sis nustatymas leidzia
iSjungti/blokuoti ,,ping* ir kitas uzklausas pasiekiancias kompiuterj/serveri.

Atitinka

Klienty ugniasiené gali biiti jdiegta arba isdiegta konkreciame jrenginyje pagal
administratoriaus pasirinkima.

Atitinka

1.4

Reikalavimai karantinui

Turi biti galimybé automatiskai pasalinti j karanting patekusius failus ir leisti
administratoriui nustatyti, po kiek laiko, kai failai patenka j karanting, tai bus
atliekama.

Atitinka

Turi bati galimybé grazinti faila is karantino j ten kur jis buvo iki pakliidamas
i karanting ar kita vieta.

Atitinka

Turi bati galimybé atstatytiems failams automatiskai sukurti iSimtis, kad jie
pakartotinai nepakliuty j karantina.

Atitinka

Reikalavimai duomeny apsaugos funkcionalumui

- -
oy (U

Reikalavimai vartotojy valdymui

Programiné jranga turi turéti sj vartotojy kontrolés funkcionaluma:
¢ Interneto prieigos blokavimas konkreciam vartotojui ar vartotojy grupei.
Interneto blokavimas nustatytais laiko intervalais.
Prieigos blokavimas prie nustatyty aplikacijy.
Interneto puslapiy prieigos blokavimas pagal raktazodzius.
Interneto puslapiy prieigos blokavimas pagal kategorijas (netinkamo
turinio puslapiai, azartiniy zaidimy puslapiai ir pan.).
e Leidimas pasiekti tik nustatytus interneto puslapius.

Atitinka

1.7

Reikalavimai iSoriniy prievady kontrolei

Sis modulis valdomas bei sudiegiamas/isdiegiamas i3 tos pacios centrinés
valdymo konsolés kuri valdo ir likusias funkcijas.

Atitinka

ISoriniy prievady kontrolés modulis turi leisti/drausti vartotojams prijungti siy
tipy iSorinius jrenginius:
e CDROM jrenginius
Fotografuojancius jrenginius
Spausdintuvus
Tinklo adapterius
e ISorinius diskus

Atitinka

Turi biti galimybé leisti/neleisti kiekvieno tipo iSorinj jrenginj.

Atitinka

Turi bati galimybé nustatyti iSimtis.

Atitinka




Reikalavimai centrinei valdymo konsolei

Diegimas ir konfigiravimas

Turi biti galimybé be papildomy mokesciy ar saugomy jrenginiy skaiciaus
apribojimy, programiniy ar aparaturiniy priemoniy debesyje paleisti ir
naudoti centring valdymo konsole.

Atitinka

2.2

Bendri reikalavimai centrinei valdymo konsolei

Turi turéti automatine pranesimy sistema, kuri informuotu apie:
e antivirusinés programinés jrangos licencijos panaudojimo pervirsj;
e antivirusinés programiné jrangos atnaujinimus;
o aptinkama kenksmingg programing jranga ir jos nukenksminima.

Atitinka

Pranesimai apie jvykius atvaizduojami konsoléje bei siun¢iami nurodytu
elektroniniu pastu.

Atitinka

Turi bati galimybé reguliuoti pranesimy jautruma - lygj nuo kurio
generuojamas aliarmas (pavyzdziui laiko tarpas, kurj virsijus kompiuterio
antivirusiné programa traktuojama kaip pasenusi (angl. Outdated)

Atitinka

Ataskaitos turi buti generuojamos pagal numatytg grafika arba rankiniu budu
ir pateikiamos grafiniame formate.

Atitinka

Turi bti galimybé nustatyti kokias konkrecias ataskaitas gaus kiekvienas is
antivirusinés programinés jrangos administratoriy.

Atitinka

2.3

Inventorizavimas ir valdymas

Atitinka

Programiné jranga gali buti integruojama su Active Directory domenais..

Turi buti galimybé nustatyti ir derinti saugumo politikas pagal:
e Fizinj jrenginj;
e Lokacija;
e Vartotoja

Atitinka

Su klientine programine jranga ar be jos fiziniy ir virtualiy jrenginiy paieska ir
risiavimas pagal kompiuterio varda, operacine sistema, naudotojo varda ir IP
adresa.

Atitinka

Nuotolinis klientinio modulio diegimas, sudarant galimybe pasirinkti, ar pries
tai iSinstaliuoti buvusig antivirusine programine jranga (t. y. galimybé veikti
pries tai buvusiai ir naujai jdiegtai antivirusinéms programinéms jrangoms).

Atitinka

2.4

Funkciniai reikalavimai programinés jrangos administratoriy valdymui

Programiné jranga turi leisti nustatyti roles skirtingoms administravimo
teiséms.

Programinés jrangos administratoriai gali biiti importuojami i$ Active
Directory domeno ir sinchronizuojamas autentifikavimas (angl. Single Sign
On).

Atitinka

2.5

Reikalavimai registrui (angl. Logs)




Turi bati fiksuojami ir iSsaugomi visi centrinés valdymo konsolés
administratoriy veiksmai.

Atitinka

Centriné valdymo konsolé saugo registry jrasy su informacija apie
administratoriy atliktus veiksmus: kada prisijungta, kas koreguota, sukurta,
atsijungta, perkelta ir panasiai,

Atitinka

Programiné jranga turi turéti registro jrasy paieska pagal administratoriy
veiksmus ir laiko intervala.

Atitinka

2.6

Reikalavimai sertifikaty valdymui

Prie programinés jrangos valdymo jungiamasi naudojant HTTPs protokola.

Atitinka

Saugumo uztikrinimui naudojami skaitmeniniai sertifikatai.

Atitinka

Turi biti galimybé centrinéje valdymo konsoléje perzitréti sertifikaty
informacija (iSdavusios organizacijos pavadinimas, iSdavimo ir galiojimo
datos).

Atitinka

Reikalavimai kompiuteriniy darbo viety (stacionarieji ir neSiojamieji kompiuteriai) ir serveriy (tarnybi

nés stotys) apsaugos moduliui

Bendri reikalavimai

Kompiuteriniy darbo viety (stacionarieji ir neSiojami kompiuteriai) modulis
privalo turéti bent Siuos funkcionalumus:

e apsauga nuo kenkéjiskos programinés jrangos;

e turinio kontrolé;

e iSoriniy jrenginiy kontrolés;

e ugniasiené.

Atitinka

3.2

Patyrusio vartotojo funkcionalumas (angl. Power User)

Modulis gali biti jdiegtas ar iSdiegtas administratoriaus iS centrinés valdymo
konsolés.

Atitinka

Naudojant patyrusio vartotojo modulj vartotojas panaudojes slaptazodj gauna
prieiga prie programinés jrangos klientinés dalies nustatymuy.

Atitinka

3.3

Reikalavimai modulio diegimui ir valdymui

Pries diegima centrinés valdymo konsolés pagalba administratorius gali
sukomplektuoti instaliacinj failg su reikiamais moduliais (ugniasienés, turinio
kontrolés, iSoriniy jrenginiy kontrolé)

Atitinka

Turi biti galimi Sie modulio diegimo biidai:
e Parsisiunciant instaliacinj failg tiesiai j kompiuterj;
e Diegiant iS centrinés valdymo konsolés.

Atitinka

Centrinéje valdymo konsoléje galime perziuréti detalig informacija apie
kiekvieng kompiuterj ir serverj: kompiuterio/serverio vardas, IP adresas,
operaciné sistema, jdiegti antivirusinés programos elementai, nustatyta
politika, virusy aprasy versija.

Atitinka




Palaikomos operacinés sistemos:
e Windows 10

e Windows 8.1

e macOS Monterey (12.x)

e macOS Big Sur (11.x)

Atitinka
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