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Numatytasis prietaiso naudojimas prie tinklo prijungtoje aplinkoje

Instrumentas ,,cobas p 680 yra platformos ,,cobas® 6800/8800%, kuri padeda palaikyti automatizuotg ir integruota darbo
eiga vykdant polimerazés grandinine reakcija (PGR) pagrista nukleoriigsciy tyrima (NRT), vykdoma diagnostikos ir
kraujo patikros laboratorijose, dalis. Platformos elementai sujungia instrumenty, vartojimo reikmeny, reagenty ir duomeny
valdymo funkcionalumus, kad biity uztikrinta efektyvi darbo eiga nuo méginiy pakrovimo iki rezultaty interpretavimo
etapo. Platformos ,,cobas® 6800/8800* tikslas yra patenkinti dideliy ir vidutinio dydzio kraujo tyrimy centry ir in vitro
diagnostikos (IVD) laboratorijy nukleoriig§¢iy tyrimo poreikius. ,,cobas p 680 bus naudojamas tik kartu su sistemomis
,cobas® 6800/8800°.

PRIVACIY DUOMENY VALDYMAS

Taip, ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujama pateikti informacijg, zr. Sio standarto netaikoma .
2.3.2 punkta. _ arba
Zr. pastabg
A Ar Sis prietaisas gali rodyti, perduoti arba saugoti privacius duomenis (jskaitant elektronine apsaugota
informacijg apie sveikatg (EAIS)? 7r. pastabg 1

B Privaciy duomenu, kuriuos gali saugoti prietaisas, tipai:
B.1  demografiniai duomenys (pvz., vardas, pavardé, adresas, gyv. vieta, unikalus identifikacinis nr.) ~ Zr. pastabg 1
B.2  medicinos jrasai (pvz., medicinos jraso nr., saskaitos nr., tyrimo ar gydymo data, prietaiso

identifikavimo nr.) Zr. pastabg 1
B.3  diagnostiniai arba gydymo duomenys (pvz., nuotrauka arba rentgenograma, tyrimy rezultatai
ar fiziologiniai duomenys, leidZiantys identifikuoti asmenj) 7r. pastabg 1
B.4  atvirojo pobidzio nestruktirintas tekstas, kurj jvedé prietaiso naudotojas arba valdytojas Zr. pastabg 1
B.5 biometriniai duomenys Ne -
B.6  asmeniné finansiné informacija Zr. pastabg 1
C  Asmens duomeny saugojimas. Ar prietaisas gali:
C.1 laikinai saugoti asmens duomenis neisliekamojoje atmintinéje (t. y. saugoti, kol prietaisas Zr. pastabg 1
bus iSjungtas arba i$ naujo nustatytas)?
C.2 nuolat saugoti asmens duomenis vietinéje laikmenoje? Zr. pastabg 1
C.3 importuoti arba eksportuoti asmens duomenis, veikdamas kartu su kitomis sistemomis? Zr. pastabg 1
C.4 saugoti asmens duomenis esant elektros energijos tiekimo trikdziams? Zr. pastabg 1
D Mechanizmai, naudojami privatiems duomenims perduoti ir importuoti arba eksportuoti. Ar prietaisas gali:
D.1  rodyti privacius duomenis (pvz., rodyti vaizdo jrasa ir pan.)? Ne
D.2  generuoti spausdintines ataskaitas ar vaizdus, kuriuose yra privaciy duomeny? Ne
D.3  atkurti privacius duomenis i$ kei¢iamosios laikmenos (pvz., disko, DVD, CD-ROM, juostos,
CF / SD kortelés, atminties kortelés ir kt.) arba jradyti duomenis j jg? 7r. pastabg 1
D.4  perduoti arba gauti, importuoti arba eksportuoti asmens duomenis naudojant specialig
kabelio jungtj (pvz., IEEE 1073, nuoseklyjj prievada, USB, ,FireWire* ir kt.)? Ne -
D.5 perduoti arba gauti asmens duomenis laidiniu tinklu (pvz., LAN, WAN, VPN, intranetu,
internetu ir kt.)? Taip 1
D.6 perduoti arba gauti asmens duomenis per integruotg belaidj tinkla (pvz., belaidziu tinklu,
,Bluetooth®, infraraudonujy spinduliy rysiu ir kt.)? Ne -
D.7 importuoti asmens duomenis nuskaitant? Ne -
D.8 atlikti kitus veiksmus? Ne -
Pasta_bos_ 1. LIS komunikacijoje gali buti pacienty demografiniy duomeny, pvz., vardas, pavardé, amzius, lytis.
del privaciy Sistema ,,cobas® 6800/8800° nereikalauja $iy duomeny.
dulcémenq Visa LIS komunikacija su sistema yra registruojama IG serveryje klaidy taisymo tikslais.
valdymo:

LIS komunikacijos duomenys gali biiti neisliekamojoje atmintyje.
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SAUGUMO YPATYBES
Taip, ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujamg pateikti informacija, Zr. $io standarto net:;légma Nr.
2.3.2 punktg. Zr. pastabag

1 AUTOMATINIS ATSIJUNGIMAS (AA)
Prietaisas blokuoja nejgaliotyjy naudotojy prieiga ir naudojimasi, jei prietaisas tam tikrg laikg nenaudojamas.

1-1  Ar prietaisas gali bati sukonfiglruotas taip, kad naudotojai turéty pakartotinai prisijungti praéjus
nustatytam neveiklumo laikui (pvz., automatinis atsijungimas, sesijos uzraktas, slaptazodziu

apsaugota ekrano uzsklanda)? Taip
1-1.1 Ar naudotojas arba administratorius gali nustatyti neveiklumo laika, kuriam pasibaigus
naudotojas bty automatiSkai atjungiamas arba ekranas baty uzrakinamas? Taip
(Pastabose nurodykite laikg (fiksuotg arba konfigliruojamg intervalg).)
1-1.2  Ar naudotojas gali rankiniu badu (pvz., naudodamas spartuyjj klavisg, artumo jutiklj ir pan.)
AA inicijuoti automatinj atsijungima arba ekrano uzrakinimg? Taip
pastabos:
2 AUDITO KONTROLE (AUDT)
Galimybé patikimai tikrinti, kaip naudojamasi prietaisu.
2-1  Ar medicinos prietaisas gali sugeneruoti audito sekg? Taip -
2-2  Nurodykite, kurie i$ Siy jvykiy jrasomi j audito Zurnala.
2-2.1 Prisijungimas arba atsijungimas Taip -
2-2.2 Duomeny rodymas arba pateikimas Taip 1
2-2.3 Duomeny kirimas arba keitimas, arba Salinimas Taip 2
2-2.4 Duomeny importas | kei¢iamajg laikmeng arba eksportas i$ jos Taip 3
2-2.5 Duomeny perdavimas arba gavimas iSoriniu (pvz., tinklo) rySiu Taip 4
2-2.5.1 Nuotolinés techninés priezidros veikla Taip 4
2-2.6 Kiti jvykiai (apraSykite pastaby skiltyje) Netaikoma -
2-3 Nurodykite, kokia informacija naudojama atskiriems jvykiams, jraytiems | audito Zurnala, identifikuoti.
2-3.1 Naudotojo identifikatorius Taip 5
2-3.2 Data arba laikas Taip -
1. Rezultaty ataskaitos rodinys.
2. Galimi tik nuostaty pakeitimai (pvz., stovy intervalo, pakartotinio méginiy tyrimo). Kity
duomeny keisti negalima.
AUDT . .. - .
tabos: 3. Tik atsarginés kopijos kiirimas.
pastabos: 4 LIS pédsaky registravimas, nuotoliné naudotojo sasaja, ,,Roche* nuotoliné techniné priezitira.
5. Naudotojy valdymo sistema reikalauja, kad kiekvienam valdytojui biity sukurta atskira
naudotojo paskyra. Registruojant jvykj, registruojamas naudotojo identifikatorius.
3 |GALIOJIMAI (JGAL)
Prietaiso funkcija nustatyti naudotojy jgaliojimus.
3-1 Ar gali bdti ribojama nejgaliotyjy asmeny prieiga prie prietaiso reikalaujant jvesti naudotojo prisijungimo
duomenis ar kitais bidais? Taip -
3-2 Ar atsizvelgiant | pareigas (pvz., sveciai, jprasti naudotojai, privilegijuotieji naudotojai, administratoriai ir kt.)
naudotojams programoje gali bati suteikta skirtingy lygiy jgaliojimy? Taip -
3-3 Ar prietaiso savininkas arba valdytojas gali gauti neribotas administravimo teises (pvz., prieigg prie
operacinés sistemos ar programos per vietine pagrindine arba administratoriaus paskyra)? Ne 1

|GAL 1. Gali tik ,,Roche* techninés priezitiros atstovas. Prieiga galima tik naudojant kriptografiskai
pastabos: apsaugotg prieigos raktg.
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Taip, ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujama pateikti informacija, Zr. $io standarto net::lt()gma Nr.
2.3.2 punkta. sr. pastaba
4 SAUGUMO FUNKCIJU KONFIGURACIJA (SKNF)
Galimybé sukonfiglruoti (perkonfigiruoti) prietaiso funkcijas, kad Sios atitikty naudotojy poreikius.
4-1  Ar prietaiso savininkas arba valdytojas gali perkonfigdruoti gaminio saugos funkcijas? Ne
SKNF
pastabos:

5 GAMINIO KIBERNETINIO SAUGUMO ATNAUJINIMAS (KSAT)

Vietos techninés priezitros personalo, nuotolinés techninés priezidros personalo ar jgaliotyjy kliento darbuotojy
galimybé jdiegti arba atnauijinti prietaiso saugos pataisas.

5-1 Ar| prietaisg gali biti jdiegtos aktualios operacinés sistemos ir prietaiso saugos pataisos,

kai jos tampa prieinamos? Zr. pastaba

5-1.1 Ar saugos pataisas arba kitg programine jrangg galima jdiegti nuotoliniu badu? Ne
KSAT 1. OS ir jrenginio saugos pataisas tvirtina ir testuoja ,,Roche®. Jos jdiegiamos atliekant oficialy
pastabos: programinés jrangos atnaujinima.

6 SVEIKATOS DUOMENUY NUASMENINIMAS (NASM)
Prietaiso funkcija tiesiogiai pasalinti informacijg, leidziancig identifikuoti asmenj.
6-1 Ar prietaisas turi funkcijg, leidziancig nuasmeninti privacius duomenis? Ne

NASM
pastabos:

1. LIS komunikacijoje gali buti pacienty demografiniy duomeny, pavyz.dziui, vardas, pavardé,
amzius, lytis. Sistema ,,cobas® 6800/8800° nereikalauja $iy duomeny. Visa LIS komunikacija
su sistema yra registruojama IG serveryje klaidy taisymo tikslais.

7 DUOMENUY ATSARGINES KOPIJOS IR DUOMENY ATKURIMAS (DATK)
Galimybeé atkurti sugadinus ar sunaikinus prietaise saugomus duomenis, aparatine jrangg ar programine jrangg.
7-1  Arjrenginys turi integruotg atsargine duomeny kopijg (t. y. atsargine kopijg nuotolinéje saugykloje ar
kei¢iamosiose laikmenose, pvz., juostoje ar diske)? Taip

DATK
pastabos:

1. Atsarginés kopijos saugomos atskirame fiziniame diske (apsaugotas RAID1).
Nuotolinis atsarginés kopijos darymas gali biiti inicijuotas rankiniu badu.

8  AVARINE PRIEIGA (AVAR)

Prietaiso naudotojy galimybé pasiekti privaCius duomenis avarinés situacijos atveju, kai reikia nedelsiant pasiekti
saugomus privacius duomenis.

8-1 Ar prietaise jdiegta avarinés prieigos funkcija? Zr. pastabg
AVAR 1. Tokia prieiga turi tik ,,Roche* techninés priezitiros atstovas.

pastabos:

9 SVEIKATOS DUOMENUY VIENTISUMAS IR TIKRUMAS (VNTI)
Kaip uztikrinama, kad prietaiso tvarkomi duomenys nebuvo neteisétai pakeisti ar sunaikinti ir kad jie yra tikri?

9-1  Ar siekiant uztikrinti saugomy duomeny vientisumga prietaise jdiegta numanomy ar aiskiy klaidy

aptikimo arba taisymo technologija? 7r. pastaba

VNTI 1. Prieiga prie duomeny bazés ir faily sistemos yra ribojama taikant pareigomis pagrista
pastabos: prieigos kontrolés metoda. RAID10 yra sukonfigliruotas prietaisuose, kad biity aptinkamos
aiskios klaidos duomeny saugykloje.
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Taip, ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujama pateikti informacija, Zr. $io standarto net:;lggma Nr.
2.3.2 punkta. 3r. pastaba

10 KENKIMO PROGRAMOS APTIKIMAS IR APSAUGA NUO JOS (KPAA)
Prietaiso funkcija veiksmingai uzkirsti kelig kenkimo programos jdiegimui, aptikti ir pasalinti j3.

10-1 Ar prietaisas palaiko antivirusinés programinés jrangos (ar kity antivirusiniy mechanizmy) naudojimag? Zr. pastabg 1

10-1.1 Ar naudotojas gali savarankiskai perkonfigtruoti antivirusinés programinés jrangos nuostatas? Ne
10-1.2 Ar praneSama, kad aptikta kenkimo programy prietaiso naudotojo sgsajoje? Zr. pastabg 2
10-1.3 Ar tik gamintojo jgalioti asmenys gali taisyti sistemas, kai aptinkama kenkimo programy? Taip )
10-2 Ar prietaiso savininkas gali jdiegti arba atnaujinti antivirusine programine jranga? Ne -
10-3 Ar prietaiso savininkas arba valdytojas (techninis arba fizinis) gali atnaujinti virusy apibréztis gamintojo
idiegtoje antivirusinéje programinéje jrangoje? Ne
KPAA 1. Idiegta antivirusiné programiné jranga (,,Symantec Endpoint Protection 12.1). Apibréz¢iy failai
pastabos: neatnaujinami automatiskai.

2. Pranesimas apie aptiktas kenkimo programas pateikiamas naudotojo sasajoje operacinés sistemos lygiu.

11 MAZGO AUTENTIFIKAVIMAS (MAUT)
Prietaiso funkcija autentifikuoti ry$io partnerius arba mazgus.

11-1 Ar prietaise jdiegta kokiy nors mazgo autentifikavimo priemoniy arba ar prietaisas palaiko tokias

priemones, uztikrinanciasos, kad tiek siuntéjas, tiek gavéjas zino vienas apie kitg ir kad jie yra jgalioti .

priimti perduodamg informacijg? Zr. pastabg 1
MAUT 1. Autentifikavimas yra uZztikrintas nuotolinés naudotojo sgsajos ir nuotolinés techninés
pastabos: prieziiiros (,,Axeda“) atveju. LIS mazgo atveju autentifikavimas neuZtikrintas.

12 ASMENS AUTENTIFIKAVIMAS (AAUT)
Prietaiso funkcija autentifikuoti naudotojus

12-1 Ar naudojantis prietaisu yra galimybé naudoti bent vieng naudotojo arba valdytojo prisijungimo vardg

ir slaptazod;j? Taip -
12-1.1  Ar naudojantis prietaisu yra galimybé naudoti keliy skirtingy naudotojy arba valdytojy prisijungimo
vardus ir slaptazodzius? Taip -

12-2 Ar galima sukonfigQruoti prietaisg taip, kad naudotojus bity galima autentifikuoti naudojantis iSorinio

autentifikavimo paslauga (pvz., ,MS Active Directory”, NDS, LDAP ir kt.)? Ne -
12-3 Ar galima sukonfigdruoti prietaisa taip, kad jis atjungty naudotoja po tam tikro skai€iaus nesékmingy

bandymuy prisijungti? Taip -
12-4 Ar numatytuosius slaptazodzius galima pakeisti jdiegiant arba jau jdiegus? Taip -
12-5 Ar Sioje sistemoje naudojami bendrieji naudotojy identifikatoriai? Ne -
12-6 Ar galima sukonfigdruoti prietaisg taip, kad baty leidziama kurti naudotojy paskyry slaptazodzius,

kurie atitikty nustatytas sudétingumo taisykles? Taip -
12-7 Ar galima sukonfigdruoti prietaisa taip, kad paskyros slaptazodziai galioty tam tikrg laikg? Taip -
AAUT
pastabos:

13 FIZINIAI UZRAKTAI (FUZR)
Fiziniai uzraktai gali padéti uzkirsti kelig nejgaliotiesiems naudotojams, turintiems fizine prieiga prie prietaiso,
pazeisti prietaise arba kei¢iamojoje laikmenoje saugomy privaciy duomeny vientisumg ir konfidencialuma.

13-1 Ar visi prietaiso komponentai, kuriuose saugomi privatis duomenys (iSskyrus kei¢iamajg laikmeng),

yra fiziSkai saugis (t. y. negali bati pasalinti be priemoniy)? Ne -
FUZR
pastabos:
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Taip, ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujama pateikti informacija, Zr. $io standarto net:;lggma Nr.
2.3.2 punkta. 3r. pastaba

14 TRECIYJY SALIY KOMPONENTY, NAUDOJAMY PER PRIETAISO GYVAVIMO CIKLA, VEIKLOS GRAFIKAS (VKGR)
Gamintojo planai, kaip palaikyti treciyjy Saliy komponenty sauguma per prietaiso gyvavimo cikla.
14-1 Pastaby skiltyje iSvardykite pateiktas arba reikalingas (atskirai jsigytas ir (arba) pristatytas) y
operacines sistemas, jskaitant versijy numerius. Zr. pastabg 1
14-2 Ar yra gamintojo pateiktas treCiuyjy Saliy programy sgrasas? 7r. pastabg 2
VKGR 1. Operacing sistema ,,Windows Embedded Standard 7.
pastabos: 2. Treciyjy Saliy programy sarasa galima gauti pateikus prasyma.

15 SISTEMOS IR PROGRAMUY APSAUGA (SPAP)
Prietaiso atsparumas kibernetinéms atakoms ir kenkimo programoms.

15-1  Ar prietaise jdiegtos apsaugos priemonés? Pastabose nurodykite atitiktj kuriems nors pramonéje

pripazintiems apsaugos standartams. Taip 1
15-2  Ar prietaise yra jdiegtas koks nors mechanizmas (pvz., konkrecios laidos maiSos raktas, kontrolinés

sumos ir kt.), uztikrinantis, kad jdiegta programa arba naujinys yra gamintojo patvirtinta programa Taip 2

arba programinés jrangos naujinys?
15-3  Ar prietaisas gali jungtis prie iSorinio rySio priemoniy (pvz., tinklo, modemo ir kt.)? Taip -
15-4  Arfaily sistema leidzia jdiegti faily lygio prieigos valdiklius (pvz., ,New Technology File System” (NTFS)

,MS Windows" platformoms)? Taip -
15-5  Arvisos paskyros, kurios nereikalingos numatytajam prietaiso naudojimui, yra iSjungtos arba

pasalintos ir jomis negali naudotis nei naudotojai, nei programos? Taip -
15-6  Arisjungti visi bendrieji iStekliai (pvz., faily bendrinimas), kurie nereikalingi numatytajam prietaiso

naudojimui? Taip -

15-7  Arisjungti visi rySio prievadai, kurie nereikalingi numatytajam prietaiso naudojimui?

15-8 Ar pasalintos arba i§jungtos visos paslaugos (pvz., ,Telnet” interneto protokolas, faily perdavimo
protokolas (FTP), interneto informacijos serveris (11S) ir kt.), kurios nereikalingos numatytajam
prietaiso naudojimui? Taip -

15-9  Ar pasalintos arba iSjungtos visos programos (programos, kurias galima jsigyti rinkoje, ir OS esancios
programos, pvz., ,MS Internet Explorer” ir kt.), kurios nereikalingos numatytajam prietaiso naudojimui?  Taip 3

Taip -

15-10 Ar prietaisg galima paleisti i§ nekontroliuojamos ar kei¢iamosios laikmenos (t. y. ne i$ vidinio disko

ar i$ atminties komponento)? 7r. pastabag 4
15-11 Ar programing arba aparatine jranga, kurios nepatvirtino prietaiso gamintojas, galima jdiegti prietaise
nenaudojant priemoniy? Ne -

SPAP 1. Nuosavybés konfigliracija pagal NIST SP800-123 standartus.
pastabos: 2. Siekiant uztikrinti ASAP ir UCAP pakety vientisumg ir autentiskuma, diegiant patvirtinamas sertifikatas.
3. Programos i§jungtos arba pasalintos operacinése sistemose ,,Debian Linux“ ir ,,Windows Embedded
Standard 7. Operacingje sistemoje ,, Windows Server 2008 R2* i§jungta arba pasalinta, kiek jmanoma.
4. Isjungta pagal numatytasias nuostatas. Gali biiti pakeistas slaptazodziu apsaugotoje BIOS sistemoje.

16 SAUGOS GAIRES (SGRS)
Galimybé sistemos valdytojui ir administratoriui naudotis gamintojo saugos rekomendacijomis.

16-1 Ar su saugumu susijusios ypatybés prietaiso naudotojui pateikiamos rastu? Zr. pastabg 1
16-2 Ar yra prietaiso arba laikmenos valymo instrukcijos (t. y. instrukcijos, kaip visam laikui pa$alinti

asmens ar kitus neskelbtinus duomenis)? Ne -
SGRS 1. Naudojimo instrukcijos dokumentuotos naudotojo vadove. Papildomi patarimai pateikiami saugos vadove.
pastabos:
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Taip‘ ne, Past.
Norédami tinkamai interpretuoti Sioje formoje reikalaujama pateikti informacija, Zr. Sio standarto netaikoma Nr.
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Zr. pastabg
17  SAUGOMUY SVEIKATOS DUOMENY KONFIDENCIALUMAS (SGKF)
Prietaiso funkcija uztikrinti, kad neteiséta prieiga nepakenks prietaise ar kei¢iamojoje laikmenoje
saugomy privaciy duomeny vientisumui ir konfidencialumui.
17-1  Ar prietaisas gali Sifruoti duomenis neveiklumo basenoje? Ne -
SGKF
pastabos:
18 PERDUODAMY DUOMENU KONFIDENCIALUMAS (PDKF)
Prietaiso funkcija uztikrinti perduodamy privaciy duomeny konfidencialuma.
18-1 Ar privatds duomenys gali bati perduodami tik tiesiogiai sujungtu specialiu kabeliu? Ne -
18-2 Ar privatis duomenys uzSifruojami prie$ perduodant juos tinklu arba kei¢iamojoje laikmenoje? B
Jei taip, pastabose nurodykite, kuris Sifravimo standartas yra jdiegtas. Zr. pastabg 1
18-3 Ar privatiis duomenys perduodami tik j nustatytas tinklo paskirties vietas? Zr. pastabg 2
PDKF 1. Prietaisas palaiko sFTP perkeliant failus j nuotolines sistemas.
pastabos: Nuotoliné naudotojo sasaja yra uzsifruota per HTTPS.

2. Gali buti konfigliruojama. Ugniasiené ,,FortiGate* vykdo strategijas.

19  PERDAVIMO VIENTISUMAS (PRVN)
Prietaiso funkcija uztikrinti perduodamy privaciy duomeny vientisuma.

19-1

pakeiciami? Jei taip, pastaby skiltyje aprasykite, kaip pasiekiamas Sis tikslas.

PRVN
pastabos:

1. Prietaisas palaiko sFTP perkeliant failus j nuotolines sistemas.
Nuotolin¢ naudotojo sasaja yra uzsifruota per HTTPS.

Ar prietaisas palaiko kokj nors mechanizma, skirtg uztikrinti, kad perduodant duomenys nebaty

Zr. pastabg 1

20 KITI SAUGUMO ASPEKTAI (KITI)
Papildomi saugumo aspektai (pastabos dél medicinos prietaisy saugumo)

20-1  Ar prietaiso techniné prieZiara gali bati atlikta nuotoliniu badu? Taip
20-2 Ar prietaisas turi funkcijg apriboti nuotoline prieigg prie nurodyty prietaisy arba i§ nurodyty prietaisy
ir apriboti nurodyty naudotojy prieigg arba prieigg i$ nurodyty tinklo viety (pvz., konkreciy IP adresy)? Taip -
20-2.1 Ar galima prietaisg sukonfigruoti taip, kad i$ vietinio naudotojo baty reikalaujama priimti ar Taip 1
inicijuoti nuotoline prieigg?
KITI 1. Naudotojo sutikimas reikalaujamas pagal numatytgsias nuostatas.
pastabos:
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