Prekiy pirkimo - pardavimo sutarties
Priedas Nr. 3

ATITIKTIS DUOMENU CENTRO JRANGOS TELKINIO VXBLOCK 1000 PLETROS
TECHNINEI SPECIFIKACIJAI DOKUMENTAS

1.1. DELL Technologies Data Domain jrangos iSplétimas. Tiek¢jas perkanciajai organizacijai
pateiks VLK turimos dedikuoto rezervinio kopijavimo ir atstatymo posistemes jrenginiy DELL
Technologies Data Domain (gamintojo serijiniai numeriai CKM01223605203, CKM00202500596,
CKMO00193302378, CKM01223606210, CKM00193302379, CKM00193003159) jrangos plétimo

komponentus ir licencijas:

Eil.
Nr.

Parametro
pavadinimas

Reikalaujamos parametruy
reikSmés

Siiillomos parametry reikSmés
(pildo tiekéjas)

1.

Modelis

Privalo buti nurodytas tikslus
sitilomos jrangos modelis.

Dell PowerProtect DD6410,
https://www.delltechnologies.com/ass
et/en-us/products/data-
protection/technical-support/h12927-
dellemc-powerprotect-dd-
ss.pdf?hve=ISG-Storage-PD+view-
spec-sheet+power-protect-dd6410

Gamintojas

Privalo buti nurodytas
gamintojo jmonés pavadinimas.

Dell Technologies, www.dell.com

(98]

Kiekis

1 vnt.

1 vienetas

Diskai

Naudinga (angl. ,usable®) ir
licencijuota, apsaugota nuo
disky gedimo iSplétimo talpa,
nejskaiciuojant rezervinés talpos
(angl. ,hot space” arba ,hot-
spare*) talpos, laikantis
gamintojo geryjy naudojimo
praktiky ir nevertinant duomeny
saugojimo efektyvinimo
technologijy (iSdubliavimo,
suspaudimo) efekto — ne
mazesne nei 104 TB.

Naudinga (angl. ,,usable®) ir
licencijuota, apsaugota nuo disky
gedimo iSplétimo talpa,
nejskaic¢iuojant rezervinés talpos (angl.
,,hot space* arba ,,hot-spare*) talpos,
laikantis gamintojo geryjy naudojimo
praktiky ir nevertinant duomeny
saugojimo efektyvinimo technologijy
(iSdubliavimo, suspaudimo) efekto —
104 TB

Lentyna disky
talpinimui

Turi buti  pateiktas  tiek
rezervinio kopijavimo jrenginys,
tiek ir su jranga suderinama
disky lentyna, sumoje uzZimantys
ne daugiau 5U tarnybiniy stociy
spintoje

Pateikiamas rezervinio kopijavimo
jrenginys ir su jranga suderinama
disky lentyna, sumoje uZimantys 5U
tarnybiniy stoCiy spintoje

Suderinamumas

Visi sitilomi komponentai (jy
visuma) turt  biitt  pilnai
suderinami ir skirti pleciamai
Jrangai arba buti tos pacios
produkty Seimos produktais.
Suderinamumas turi  buti
patvirtintas pateikiant ple¢iamos
Jrangos gamintojo aparatinés
jrangos  diegimo instrukcijy
dokumentus (butina pateikti
kopija arba nuorody).

Jranga turi turéti duomeny
replikacijos funkcionalumag ir

Visi siilomi komponentai (jy visuma)
yra pilnai suderinami ir skirti pleciamai
jrangai, ir yra tos pacios produkty
Seimos (Dell PowerProtect Data
Domain) produktai. Tai patvirtina
turimy (DD6300) ir sitilomy (DD6410)
modeliy suderinamumag ir priklausyma
tai paciai produkty Seimai:
https://www.dell.com/support/manuals
/en-1t/dd6410-
appliance/dd_p_8.3_spec_guide/physi
cal-and-environmental-
requirements?guid=guid-563609a3-



https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
https://www.delltechnologies.com/asset/en-us/products/data-protection/technical-support/h12927-dellemc-powerprotect-dd-ss.pdf?hve=ISG-Storage-PD+view-spec-sheet+power-protect-dd6410
http://www.dell.com/
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us

licencijas su  perkanciosios
organizacijos naudojamais Data
Domain jrenginiais, naudojant
tik Siy saugykly priemones ir
Dell Technologies Networker,
be jokiy treciy Saliy programingés
ar aparatinés jrangos
komponenciy.

88ce-41bb-9727-
97¢21947ae38&lang=en-us

Pateikiama pleciamos jrangos
gamintojo aparatinés jrangos diegimo
ir plétimo instrukcijos DataDomain
produkty Seimos modeliui DD6410
modeliui, nuorodoje:
https://dl.dell.com/content/manual408
10744-dell-dd6410-system-
installation-and-storage-expansion-
guide.pdf?language=en-us

Papildomai  pridedamas ple¢iamo
telkinio rezervinio kopijavimo
programinés jrangos (Dell Networker)
suderinamumag su visais (turimais ir
siilomais) jrenginiais (ir jy operacine
sistema DD OS 8.x) patvirtinantis

dokumentas NW_All 19 13.pdf
(psl.25)
Iranga turi duomeny replikacijos

funkcionaluma ir jtrauktas licencijas su
perkanciosios organizacijos
naudojamais Data Domain jrenginiais,
naudojant tik $iy saugykly priemones ir
Dell Technologies Networker, be jokiy
treciy Saliy programinés ar aparatinés
jrangos  komponenciy. Pateikiama
nuoroda, patvirtinanti DD6410
modelio replikacijos funkcionaluma:
https://infohub.delltechnologies.com/e

n-us/l/dell-powerprotect-data-domain-

dd6410/dd6410-as-replication-target/

Licencijos

Turi buti pateiktos ,,DD Boost®,
duomeny Sifravimo, apsaugos
nuo iStrynimo bei ,,Replication*
funkcionalumag jgalinancios
licencijos visai sitilomai
papildomai talpai (ne mazesnei
nei 104TB ,,usable* talpai)

Pateikiamos ,,DD Boost®, duomeny
Sifravimo, apsaugos nuo iStrynimo bei
»Replication* funkcionaluma
jgalinancios licencijos visai siiilomai
papildomai talpai (104TB ,,usable*
talpai)

Surinkimo ir
komplektacijos
reikalavimai

Visa jranga turi biiti nauja,
tieckimas ir garantija apsaugota
telkinio gamintojo.

Pasiilyme bitina jtraukti ir
iSvardinti  visus  papildomai
Jsigyjamos talpos prijungimui ir
sklandZiam veikimui reikalingus
komponentus, disky lentynas,
kabelius, licencijas, garantijas.

Visa jranga yra nauja, tiekimas ir
garantija apsaugota telkinio gamintojo.

Pasitilyme yra jtraukti (ir priede BoM
DD plétra.xlsx iSvardinti) visi
papildomai jsigyjamos talpos
prijungimui ir sklandZiam veikimui
reikalingi komponentai, disky



https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
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lentynos, kabeliai, licencijos,
garantijos.

Garantiné
techniné
priezilira

Sitlomiems saugykly
komponentams turi biti suteikta
rezervinio kopijavimo jrangos
gamintojo (DELL
Technologies) garantija bei teisé
naudoti naujausias programinés
versijas (angl. ,,maintenance®) 5
(penkeriy) mety laikotarpiui.

Techninés jrangos garantija turi
bliti ne zemesnio lygio bei
garantuoti ne prastesnes sglygas
kaip pleCiamy (turimy) DELL
Technologies jrenginiy, tai yra
atitikti 2.3 punkto reikalavimus.

Sitlomiems saugykly komponentams
suteikiama  rezervinio  kopijavimo
jrangos gamintojo (DELL
Technologies) garantija bei teisé
naudoti  naujausias  programinés
versijas  (angl. ,maintenance”) 5
(penkeriy) mety laikotarpiui.

Technings jrangos garantija yra ne
zemesnio lygio bei garantuoja ne
prastesnes salygas kaip pleciamy
(turimy) DELL Technologies
jrenginiy, atitinka 2.3 punkto ir kity
Sio pirkimo dokumento reikalavimus.

10.

Sugedusiy
disky
negrazinimo
reikalavimas

Perkancioji organizacija
negrazins sugedusiy duomeny
saugojimy laikmeny (kietyjy
disky).

Perkancioji organizacija galés
negrazinti sugedusiy duomeny
saugojimy laikmeny (kietyjy disky).

11.

Diegimo darbai

Tiekejas turi pristatyti perkamus
saugykly iSplétimus
Liuksemburge!, uztikrinti visus
prijungimui reikalingus kabelius
ir  montavimo  medZiagas,
prijungti prie VLK veikianc¢ios
bendros  sistemos,  jgalinti
duomeny replikacijg tarp bet
kurios naudojamos ir naujosios
talpos, bei uZzregistruoti
saugyklos bei licencijy
atnaujinimg DELL
Technologies pagalbos
tarnyboje.

Jrangos prijungimui perkancioji
organizacija suteiks reikiamg
vieta tarnybiniy sto€iy spintoje.

Tiekejas pristatys perkamus saugykly
iSplétimus Liuksemburge (j vieta, kuri
bus nurodyta po sutarties pasiraSymo),
uztikrins visus prijungimui reikalingus
kabelius ir montavimo medziagas,
prijungs prie VLK veikianc¢ios bendros
sistemos, jgalins duomeny replikacija
tarp bet kurios naudojamos ir naujosios
talpos, bei uZregistruos saugyklos bei
licencijy atnaujinimg DELL
Technologies pagalbos tarnyboje.

Tikimasi, kad jrangos prijungimui
perkancioji organizacija suteiks
reikiamg vietg tarnybiniy stociy
spintoje.

12.

Darby trukme

Tiekéjas jrangg turi pristatyti ir
idiegti ne véliau kaip per 4 mén.
nuo sutarties jsigaliojimo
dienos.

Tiekéjas jrangg pristatys ir jdiegs ne
veliau kaip per 4 mén. nuo sutarties
jsigaliojimo dienos.

1.2.

DELL Technologies Data Domain izoliuotos jrangos jsigijimas. Tiek¢jas perkanciajai
organizacijai pateiks dedikuoto rezervinio kopijavimo ir atstatymo posistemés jrenginiy DELL
Technologies Data Domain (gamintojo serijiniai numeriai CKM01223605203, CKM00202500596,
CKMO00193302378,
komponentus ir licencijas:

CKMO01223606210,

! Tiksli vieta bus nurodyta po sutarties pasirasymo.

CKMO00193302379,

CKMO00193003159) plétimo




Eil. Parametro Reikalaujamos parametruy Sitilomos parametry reikSmés
Nr. | pavadinimas reikSmés (pildo tiekéjas)

1. | Modelis Dell PowerProtect DD6410,
https://www.delltechnologies.com/
asset/en-us/products/data-

Privalo biiti nurodytas tikslus | protection/technical-

siillomos jrangos modelis. support/h12927-dellemc-
powerprotect-dd-ss.pdf?hve=ISG-
Storage-PD+view-spec-
sheet+power-protect-dd6410

2. | Gamintojas Prival.o buti pgrodytas gamintojo Dell Technologies, www.dell.com

jmon¢s pavadinimas. -
3. | Kiekis 1 vnt. 1 vienetas
4. | Diskai Naudinga (angl. ,usable®) ir | Naudinga (angl. ,,usable®) ir
licencijuota, apsaugota nuo disky | licencijuota, apsaugota nuo disky
gedimo iSplétimo talpa, | gedimo iSplétimo talpa,
nejskai¢iuojant rezervinés talpos | nejskaiciuojant rezervinés talpos
(angl. ,,hot space* arba ,,hot-spare*) | (angl. ,,hot space* arba ,,hot-spare*)
talpos, laikantis gamintojo geryjy | talpos, laikantis gamintojo geryjy
naudojimo praktiky ir nevertinant | naudojimo praktiky ir nevertinant
duomeny saugojimo efektyvinimo | duomeny saugojimo efektyvinimo
technologijy (i8dubliavimo, | technologijy (iSdubliavimo,
suspaudimo) efekto — ne mazesné | suspaudimo) efekto —144 TB.
nei 144 TB.

5. | Lentyna disky | Turi biiti pateiktas tiek rezervinio | Pateikiamas rezervinio kopijavimo

talpinimui kopijavimo jrenginys, tiek ir su | jrenginys ir su jranga suderinamos

jranga suderinama disky lentyna, | disky lentynos, sumoje uzimantys
sumoje uzimantys ne daugiau 8U | 8U tarnybiniy stociy spintoje
tarnybiniy sto¢iy spintoje

6. | Suderinamumas Visi sitlomi komponentai (jy

Visi siilomi komponentai (juy
visuma) turi biti pilnai suderinami
ir skirti pleiamai jrangai arba biiti
tos pacios produkty Seimos
produktais. Suderinamumas turi
buti patvirtintas pateikiant
pleCiamos  jrangos  gamintojo
aparatinés Jrangos diegimo
instrukcijy dokumentus (bitina
pateikti kopijg arba nuorodg).

Turi buti duomeny replikacijos
funkcionalumas ir licencijos su

perkanciosios organizacijos
naudojamais Data Domain
jrenginiais, naudojant tik Siy

saugykly priemones ir Dell
Technologies Networker, be jokiy
treCly  Saliy  programinés  ar
aparatinés jrangos komponenciy

visuma) yra pilnai suderinami ir
skirti pleCiamai jrangai, ir yra tos
pacios produkty Seimos (Dell
PowerProtect Data Domain)
produktai. Tai patvirtina turimy
(DD6300) ir sitlomy (DD6410)
modeliy suderinamuma ir
priklausyma tai paciai produkty
Seimai:
https://www.dell.com/support/man
uals/en-1t/dd6410-
appliance/dd_p_8.3_spec_guide/ph
ysical-and-environmental-
requirements?guid=guid-563609a3-
88ce-4fbb-9727-
97c21947ae38&lang=en-us

Pateikiama
gamintojo
diegimo
DataDomain
modeliui

plec¢iamos
aparatinés  jrangos
ir plétimo instrukcijos

produkty  Seimos
DD6410 modeliui,

jrangos
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https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us
https://www.dell.com/support/manuals/en-lt/dd6410-appliance/dd_p_8.3_spec_guide/physical-and-environmental-requirements?guid=guid-563609a3-88ce-4fbb-9727-97c21947ae38&lang=en-us

nuorodoje:
https://dl.dell.com/content/manual4
0810744-dell-dd6410-system-
installation-and-storage-expansion-
guide.pdf?language=en-us

Papildomai pridedamas pleciamo
telkinio  rezervinio  kopijavimo
programinés jrangos (Dell
Networker) suderinamuma su visais
(turimais ir sillomais) jrenginiais (ir
juy operacine sistema DD OS 8.x)
patvirtinantis dokumentas
NW_All 19 13.pdf (psl.25)

Jranga turi duomeny replikacijos
funkcionaluma ir jtrauktas licencijas

su perkanCiosios  organizacijos
naudojamais Data Domain
jrenginiais, naudojant tik Siy
saugykly  priemones ir Dell

Technologies Networker, be jokiy
treCly  Saliy  programinés  ar
aparatinés jrangos komponenciy.
Pateikiama nuoroda, patvirtinanti
DD6410  modelio  replikacijos
funkcionaluma:
https://infohub.delltechnologies.co
m/en-us/l/dell-powerprotect-data-
domain-dd6410/dd6410-as-
replication-target/

Bunkerio poreikiams replikacija
patvirtinama  Sioje  nuorodoje:
https://infohub.delltechnologies.co
m/en-us/l/dell-powerprotect-cyber-
recovery-reference-
architecture/mtree-replication-3/

Licencijos Saugyklos veikimui turi biti | Pateikiamos ,,DD Boost®, duomeny
pateiktos ,,.DD Boost”, duomeny | Sifravimo, apsaugos nuo iStrynimo
Sifravimo, apsaugos nuo iStrynimo | bei ,,Replication* funkcionalumag
bei ,Replication® funkcionalumg | jgalinancios licencijos visai
jgalinancios licencijos  visai | sillomai papildomai talpai (144TB
siilomai papildomai talpai (ne | ,,usable talpai)
mazesnei nei 144TB ,,usable®
talpai)
Kibernetinio Programinis sprendimas turi gebéti | Programinis  sprendimas  geba
bunkerio analizuoti sukurtos papildomos | analizuoti sukurtos papildomos
funkcionalumas | rezervinés kopijos duomenis bei | rezervinés kopijos duomenis bei
aptikti  programin]  kenkéjiSka | aptikti programinj kenkéjiSka koda,
koda, duomeny pazeidimus ir | duomeny paZeidimus ir informuoti
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informuoti

apie identifikuotus

pavojus bei uztikrinti:

uztikrinti  ir  automatizuoti
vienos krypties rezerviniy
kopijy replikacijg i ,,duomeny
bunkerj* panaudojant
integracija su perkanciosios
organizacijos naudojamu Dell
Technologies Networker
programinés jrangos paketu;
replikacijos kanalo veikimui
perkancioji organizacija
pateiks reikiamos (25Gbps)
spartos ugniasien¢ su reikiamu
dubliuoty jungciy skai¢iumi.
fiziskai, logiskai ir tinklu
izoliuoti bunkeryje esancias
rezervines kopijas nuo likusios
kompanijos ,»produkcinés*
infrastrukttiros

loginio tinklo rySio valdymo ir
loginio izoliavimo (angl. ,,air-
gap*‘) sukiirima, valdyma;
bunkeryje saugomoms
duomeny kopijoms nustatyti
politika, jgalinancig nustatyta
laikg (28 dienas) uztikrinti
saugomos kopijos neistrynimo
ir nekeitimo politikas pagal
lanksty grafika;

pastovy, lanks¢iu  grafiku
nustatomg ir kei¢iama nuolatinj
duomeny patikros procesa,
siekiant identifikuoti galimas,
tikras bei jtariamas kibernetinio
saugumo grésmes, tikrinant,
bet neapsiribojant byly meta-
duomenimis, dokumenty meta-
duomenimis bei dokumenty
turiniu. Analitiniai veiksmai
turi  buti  vykdomi = su
duomenimis, neatstatant jy 1
originaly formata iSoringje
papildomoje laikmenoje;
sprendimo veikimas turi remtis
visais iSvardintais paieskos
keliais: metaduomeny
tikrinimu ir lyginimu, Zinomy
kibernetiniy ataky
pavyzdZiais/parasais,
masininiu mokymusi,
anomalijy fiksavimu;

apie identifikuotus pavojus bei

uztikrina:

- uztikrina  ir  automatizuoja
vienos  krypties rezerviniy
kopijy replikacijg i ,,duomeny
bunkerj* panaudojant
integracija su perkanciosios

organizacijos naudojamu Dell
Technologies Networker
programinés jrangos paketu;
tikimasi, kad  replikacijos
kanalo veikimui perkancioji
organizacija pateiks reikiamos
(25Gbps  arba  reikiamos)
spartos ugniasien¢ su reikiamu
dubliuoty jungciy skaiiumi.
fiziSkai, logiSkai ir tinklu
izoliuoja bunkeryje esancias
rezervines kopijas nuo likusios
kompanijos ,»produkcinés*
infrastrukttros

loginio tinklo rySio valdymo ir
loginio izoliavimo (angl. ,air-
gap*) sukiirima, valdyma;
bunkeryje saugomoms
duomeny kopijoms nustatys
politika, jgalinan¢ia nustatyta
laika (28 dienas) uztikrinti
saugomos kopijos neistrynimo
ir nekeitimo politikas pagal
lanksty grafika;

pastovy, lanks¢iu  grafiku
nustatomg ir kei¢iamg nuolatinj
duomeny patikros procesa,
siekiant identifikuoti galimas,
tikras bei jtariamas kibernetinio
saugumo grésmes, tikrinant, bet
neapsiribojant  byly  meta-
duomenimis, dokumenty meta-
duomenimis bei dokumenty
turiniu. Analitiniai veiksmai bus
vykdomi  su  duomenimis,
neatstatant jy ] originaly
formatg iSorin¢je papildomoje

laikmenoje;

sprendimo  veikimas remiasi
visais iSvardintais  paieSkos
keliais: metaduomeny tikrinimu
ir lyginimu, Zinomy
kibernetiniy ataky

pavyzdziais/parasais, masininiu




ataskaity
i1Ssiuntima

- savalaikiy
generavimg  ir
dedikuotu  vienos  krypties
kanalu  (naudojant tiekéjo
pateikiama atitinkamai
sukonfigiiruotg ,data diode*
specializuoto tinklo jrenginio
valdomg  tinklo  kanalg).
Identifikavus arba jtariant
kibernetinj pazeidima,
ataskaitoje turi biiti pateikiama
visa saugumo  ekspertams
reikalinga informacija,
jskaitant, bet neapsiribojant:
pazeisty byly detalés, duomeny
pakeitimo/trynimo detalés,
atakos vektoriaus apraSymas,
aptikto pavojingo kodo
pamingjimas, paveikty
vartotojy  paskyry  detalés,
paskutiné Zinoma ir saugoma
pavojaus nepaveikta rezervinés
kopijos versija;

- rezervinés kopijos i$ bunkerio
atstatymo 1 gamybing aplinkg ir
atstatymo bunkeryje valdymas
(iskaitant, bet neapsiribojant
»air-gap® atvérimu, rysio tarp
rezervinio kopijavimo
jrenginiy krypties pakeitimu ir
visy atstatymui  reikalingy
apribojimy laikino
sustabdymu.

Visi  Sioje  dalyje  sidlomi
programiniai elementai turi turéti
abiejy pusiy patvirtintg
suderinamuma su Siame
perkanciosios organizacijos
naudojama rezervinio kopijavimo
programine jranga Dell
Technologies Networker.

Turi  biti  pateikta  analizés
programinés jrangos 60 ménesiy
prenumerata ne mazesniam nei 100

mokymusi, anomalijy
fiksavimu;

- savalaikiy ataskaity generavimag
ir i$siuntimg dedikuotu vienos
krypties kanalu (naudojant
tiekéjo pateikiamg atitinkamai
sukonfigiiruotg ,,data diode*
specializuoto tinklo jrenginio
valdoma tinklo kanalg).
Identifikavus  arba  jtariant
kibernetinj pazeidima,
ataskaitoje bus pateikiama visa
saugumo ekspertams reikalinga
informacija,  jskaitant,  bet
neapsiribojant: pazeisty byly
detalés, duomeny
pakeitimo/trynimo detalés,
atakos vektoriaus aprasSymas,
aptikto pavojingo kodo
pamingjimas, paveikty vartotojy
paskyry detalés, paskutine
Zinoma ir saugoma pavojaus
nepaveikta rezervinés kopijos
versija;

- rezervinés kopijos i§ bunkerio
atstatymo j gamybing aplinka ir
atstatymo bunkeryje valdymas
(jskaitant, bet neapsiribojant
»air-gap® atvérimu, rysio tarp
rezervinio kopijavimo jrenginiy

krypties pakeitimu ir visy
atstatymui reikalingy
apribojimy laikino
sustabdymu).

Visi  Sioje  dalyje  sitlomi

programiniai elementai turi abiejy
pusiy patvirtinta suderinamumag su
Siame perkanciosios organizacijos
naudojama rezervinio kopijavimo
programine jranga Dell
Technologies Networker.

Pateikiama analizés programinés
jrangos 60 ménesiy prenumerata
100 TB analizuojamam duomeny

TB  analizuojamam  duomeny | kiekiui.

kiekiui.
Kibernetinio . . . . . .
bunkerio Kibernetinio bunkerio proceso | Kibernetinio  bunkerio  proceso
veikimui valdymui ir duomeny analizei turi | valdymui ir duomeny analizei
A biti pateikti Sie komponentai, su ne | pateikiami §ie komponentai, su
reikalingos .. . o L . L )

. mazeémis charakteristikomis nei: tokiomis charakteristikomis:

papildomos




jrangos
komponentai

- dedikuota valdymo tarnybiné
stotis su licencijuota operacine
sistema. Tarnybinés stoties
pajégumas ir resursai turi biiti

pakankami uztikrinti
,,bunkerio* sprendimo
valdymo programinés jrangos
veikima;

- dedikuota prisijungimy

(,jump®) valdymo stotis su
licencijuota operacine sistema.
Tarnybinés stoties pajégumas ir
resursai turi biiti pakankami
uztikrinti ,,bunkerio*
sprendimo valdymo
programinés jrangos veikima;

- dedikuota analizés tarnybiné
stotis su licencijuota operacine
sistema. Tarnybinés stoties
pajégumas ir resursai turi biiti
pakankami uztikrinti analizés
programinés jrangos veikima,
kai visi duomenys (licencijuoti
100TB apimtimi)  pilnai
iSanalizuojami kartg per parg ir
ataskaita pateikiama iki kitos
dienos analizés pradzios;

- dedikuota dubliuota tinkliné
jranga, turinti pakankamai
25Gbps spartos jungCiy ir
pakankama  sujungti  visus
,,bunkerio* komponentus
(saugykla ir tarnybines stotis)
tarpusavyje dubliuvotu rySiu
pagal sprendimo reikalavimus
ir geriausias praktikas ne
létesne nei 25Gbps
greitaveika;.

- dedikuotas ,,Data  Diode*
jrenginys, uZtikrinantis saugy
atgalinio rySio  (ataskaity)
siuntimg ] gamybin¢ aplinka.

- dedikuota ne maziau 42U
spinta jrangos montavimui,
kuri yra rakinama, to paties
gamintojo ir suderinama su kita
perkama jranga.

,Data Diode* jrenginiui turi biiti
suteikta ne trumpesné nei 60
meénesiy jrangos gamintojo
garantija.

- dedikuota valdymo tarnybiné
stotis su licencijuota operacine
sistema. Tarnybinés stoties
pajégumas ir resursai yra
pakankami uztikrinti
,bunkerio® sprendimo valdymo
programinés jrangos veikima;

- dedikuota prisijungimy
(,jump*) valdymo stotis su
licencijuota operacine sistema.
Tarnybinés stoties pajégumas ir
resursai yra pakankami
uztikrinti ,,bunkerio* sprendimo
valdymo programinés jrangos
veikima;

- dedikuota analizés tarnybiné
stotis su licencijuota operacine
sistema. Tarnybinés stoties
pajégumas ir resursai yra
pakankami uZztikrinti analizés
programinés jrangos veikima,
kai visi duomenys (licencijuoti
100TB apimtimi) pilnai
iSanalizuojami kartg per parg ir
ataskaita pateikiama iki Kkitos
dienos analizés pradzios;

- dedikuota dubliuota tinkliné
jranga, turinti pakankamai
25Gbps spartos jungCiy ir
pakankama  sujungti  visus
,,ounkerio* komponentus
(saugykla ir tarnybines stotis)
tarpusavyje dubliuotu rySiu
pagal sprendimo reikalavimus ir
geriausias praktikas 25Gbps
greitaveika;.

- dedikuotas ,Data  Diode*
jrenginys, uZtikrinantis saugy
atgalinio rySio  (ataskaity)
stuntimg ] gamybin¢ aplinka.

- dedikuota 42U spinta jrangos
montavimui, kuri yra rakinama,
tiekiama to paties gamintojo ir
suderinama su kita perkama
jranga.

,Data  Diode* jrenginiui yra
suteikta 60 ménesiy jrangos
gamintojo garantija.

Tarnybiniy sto¢iy operacinéms
sistemoms suteikta 60 ménesiy




Tarnybiniy sto¢iy operacinéms

sistemoms turi biti suteikta ne
trumpesné nei 60  ménesiy
naudojimo  teisiy  prenumerata

(,,subscription®).

naudojimo teisiy prenumerata
(,,subscription®).

10.

Surinkimo ir
komplektacijos
reikalavimai

Visa jranga turi biiti nauja, tickimas
ir garantija apsaugota telkinio
gamintojo.

Pasiutlyme butina  jtraukti ir
iSvardinti visus papildomai
jsigyjamos talpos prijungimui ir
sklandziam veikimui reikalingus
komponentus, disky lentynas,
kabelius, licencijas, tarnybines
stotis, tinklo jrangg, programing
jrangg, garantijas, paslaugas.

Visa jranga yra nauja, tiekimas ir
garantija apsaugota telkinio
gamintojo.

Pasitlyme yra jtraukti (ir priede
BoM Cyber.xlsx isvardinti) visi
papildomai jsigyjamos talpos
prijungimui ir sklandziam veikimui
reikalingi komponentai, disky
lentynos, kabeliai, licencijos,
tarnybinés stotys, tinklo jranga,
programiné jranga, garantijos,
paslaugos.

11.

Garantiné
techniné
priezilira

Sitlomiems saugykly
komponentams turi buti suteikta
rezervinio  kopijavimo  jrangos
gamintojo (DELL Technologies)
garantija  bei  teis¢  naudoti
naujausias programinés versijas
(angl. ,,maintenance®) 5 (penkeriy)
mety laikotarpiui.

Techninés jrangos garantija turi
biiti ne Zemesnio lygio bei
garantuoti ne prastesnes salygas
kaip ple¢iamy (turimy) DELL
Technologies jrenginiy, tai yra
atitikti 2.3 punkto reikalavimus.

Sio punkto reikalavimai netaikomi
,Data Diode* vienpusio tinklo
srauto jrenginiui ir operacinéms
tarnybiniy stociy sistemoms, kuriy
garantiniai reikalavimai apraSomi 8
punkte.

Sitlomiems
komponentams suteikiama
rezervinio  kopijavimo  jrangos
gamintojo (DELL Technologies)
garantija  bei  teis¢  naudoti
naujausias programings versijas
(angl. ,,maintenance®) 5 (penkeriy)
mety laikotarpiui.

saugykly

Techninés jrangos garantija yra ne
zemesnio lygio bei garantuoja ne
prastesnes salygas kaip pleciamy
(turimy) DELL  Technologies
jrenginiy, atitinka 2.3 punkto ir kity
Sio pirkimo dokumento
reikalavimus.

Sio punkto reikalavimai netaikomi
»Data Diode* vienpusio tinklo
srauto jrenginiui ir operacinéms
tarnybiniy stoCiy sistemoms, kuriy
garantiniai reikalavimai aprasomi 9
punkte.

12.

Sugedusiy
disky
negrazinimo
reikalavimas

Perkancioji organizacija negraZins
sugedusiy duomeny saugojimy
laikmeny (kietyjy disky).

Perkancioji organizacija negraZins
sugedusiy duomeny saugojimy
laikmeny (kietyjy disky).

13.

Diegimo darbai

Tiekéjas turi pristatyti perkamus
saugykly iSplétimus ] Vilniy
perkanciosios organizacijos
suteiktoje duomeny centro vietoje,
idiegti ir sukonfigiiruoti sprendima
veikimui, prijungti prie VLK
veikiancios bendros sistemos bei

Tiekéjas pristatys perkamus
saugykly iSplétimus ] Vilniy
perkanciosios organizacijos
suteiktoje duomeny centro vietoje,
idiegs ir sukonfigliruos sprendima
veikimui, prijungs prie VLK
veikiancios bendros sistemos bei




uzregistruoti saugyklos bei
licencijy  atnaujinimg  DELL
Technologies pagalbos tarnyboje.

uzregistruos saugyklos bei licencijy

atnaujinimg DELL Technologies
pagalbos tarnyboje.

14.

Darby trukmé

Tiekéjas jrangg turi pristatyti ir
idiegti ne veliau kaip per 6 meén.
nuo sutarties jsigaliojimo dienos.

Tiekéjas jrangg pristatys ir jdiegs
ne veliau kaip per 6 mén. nuo
sutarties jsigaliojimo dienos.
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