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Paslaugos atvejis — paslaugos gavéjo uzsakyta ir jam teikiama paslauga. Pavyzdziui, KVTC
teikia VPN prieigos paslauga, o konkreciai institucijai teikiama VPN prieziliros paslauga yra
paslaugos atvejis.

Paslaugos tiekéjas — institucija, uZtikrinanti paslaugos teikima paslaugos gavéjui. Siuo atveju
visy paslaugy teikéjas yra KVTC.

Paslaugos gavéjas — institucija, kuriai KVTC teikia uzsakyta paslauga.

Paslaugos naudotojas — paslaugy gavéjo darbuotojas ar kitas asmuo, kuris naudojasi paslaugos
teikiamu funkcionalumu. PavyzdZiui, jstaigos darbuotojas naudojasi KVTC teikiama VPN
prieigos paslauga.

Paslaugos administratorius — paslaugy gavéjo darbuotojas atsakingas uz paslaugos parametry
valdymg. PavyzdZiui, jstaigos darbuotojas, kuris valdo VPN prieigos paslaugy naudotojy
paskyras.

Saugusis tinklas — KVTC teikiama Saugaus valstybinio duomeny perdavimo tinklo, uzdaro nuo
bendrojo naudojimo tinklu (angl. Internet), paslauga, teikiama kitoms valstybinéms
institucijoms, iraSytoms | Saugiojo valstybinio duomeny perdavimo tinklo naudotojy sarasa.
IdP (angl. identity provider) — Tapatybiy valdymo tarnyba leidziantt SAML/OIDC ir kitais
protokolais identifikuoti ir autentifikuoti Saugiojo tinklo naudotojus (ju paskyras).

KVTC administratorius — KVTC atstovas administruojantis teikiamas paslaugas ir jos teikimui
naudojamus komponentus.

IS — informaciné sistema.

OTP — (angl. one time password) vienkartinis slaptazodis.

PI — programiné jranga.

3 Paslaugy apraSymas

Zemiau yra pateikiamas paslaugy, kurias siekiama sukurti ir teikti nuotolinio valdymo platformoje $io
projekto apimtyje, aprasymas. Tiekéjas turés sukurti sprendimg ir igyvendinti Sias paslaugas, bei
uztikrinti $iy paslaugy teikimo prieZilirg bei palaikymg.

3.1 VPN prieiga prie institucijos tinklo

INT. Savybé Aprasymas

3.1.1.| Pavadinimas VPN prieiga prie organizacijos tinklo.

3.1.2.| Aprasymas Paslauga skirta institucijoms (paslaugy gavéjams) suteikti savo darbuotojams
(paslaugy naudotojams) saugia nuotoling prieiga prie jy turimy IS ir registry
bei kity informaciniy i$tekliy, btiting darbuotojy funkcijoms atlikti.

3.1.3. | Paslaugos gavéjai Sauguyji tinkla naudojanti vieSo sektoriaus institucija, kuriai KVTC teikia
paslauga.

3.1.4. | Paslaugos naudotojai | Paslaugos gavéjo darbuotojai.

3.1.5. | Bitina salyga Paslaugy gavéjas turi naudotis KVTC Saugiojo tinklo paslauga.

3.1.6. | Uzsakymas Paslauga uzsakoma per KVTC pagalbos tarnyba.

3.1.7.| Savybés Paslaugy naudotojy autentifikavimui paslaugos gavéjas gali pasirinkti viena
18 81y autentifikavimo mechanizmy:

e Paslaugos gavéjo autentifikavimo priemonés, palaikanc¢ios SAML
v2 ir OIDC autentifikavimo federavimo protokolus. LDAP
protokolas paskyros naudotojo vardo ir slaptazodzio, valdomo
paslaugos gavéjo priemonémis, tikrinimui negali biiti naudojamas.
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e KVTC autentifikavimo priemonés — naudotojo vardas, slaptazodis
ir vienkartinis slaptazodis.

Turi biiti uztikrinta, kad prisijungimui naudojant VPN kliento Pl, tarp
paslaugos naudotojo jrenginio ir paslaugos gavéjo infrastruktiiros nebiity
naudojamas adresy transliavimas (toliau — NAT), taip uZtikrinant
suderinamuma su  paslaugy gavéjo infrastruktiiroje  veikianciais
informaciniais iStekliais.
Paslaugos apimtyje yra valdoma tik paslaugos naudotojo teisé prisijungti prie
paslaugos gavéjo tinklo. Detali tinklo lygio prieigos kontrolé (kuris
paslaugos naudotojas kokius iSteklius gali pasiekti) yra valdoma paslaugy
gaveéjo priemonémis.

3.1.8.| Paslaugos naudotojo | Paslaugos naudotojui turi buti suteikti du prisijungimo prie paslaugos gavéjo
sasaja IT infrastruktiiros biidai:
e Naudojant VPN kliento P], diegiama paslaugos naudotojo
kompiuteryje. VPN kliento P] yra suteikiama paslaugos apimtyje.
VPN kliento P] turi bfiti suderinama su §iomis operacinémis
sistemomis:
a. Microsoft Windows 10 (32-bit ir 64-bit);
b. Microsoft Windows 11 (64-bit);
c. macOS 10.15 ir naujesnémis;
d. 10S 15 ir naujesnémis;
e. Android 11 ir naujesnémis.
e Naudojant standarting nar$ykle be papildomai diegiamy jskiepiy. Sis
prisijjungimo biidas turi palaikyti $ias narSykles:
a. Google Chrome,
b. Firefox,
c. Microsoft Edge.
Naudojant narSykle turi btiti galimybé pasiekti paslaugy gavéjo
informacinius i$teklius maziausiai $iais protokolais:
e HTTP/HTTPS;
Paslaugos apimtyje paslaugos naudotojui turi bfiti suteiktos savitarnos
priemonés, veikiancios ziniatinklio technologijy pagrindu ir leidZziancios
atlikti Siuos veiksmus su KVTC paskyra (negalioja paslaugos gavéjo
valdomoms paskyroms):
e pasikeisti KVTC paskyros slaptazodi;
¢ susikonfigliruoti OTP.
3.1.9.| Paslaugos Paskyry valdymas. Paslaugos gavéjo paslaugos administratoriui turi buti
administratoriaus suteiktos §ios KVTC paskyry valdymo priemonés (netaikoma, jei
sasaja naudojamos paslaugos gavéjo autentifikavimo priemonés):

e Paslaugy administratoriaus grafiné vartotojo sasaja veikianti
Ziniatinklio technologijomis, leidzianti: sukurti, iStrinti, uzrakinti,
atrakinti naudotojy paskyras bei pakeisti slaptazodj;

e Automatinis paslaugos naudotojo paskyry sinchronizavimas su
paslaugos gavéjo LDAP (angl. Lightweight Directory Access
Protocol) direktorija;

e Automatinis paslaugy naudotojyu paskyry sinchronizavimas
naudojant CSV, JSON, YAML formaty failus.

Naudojant automatin] paskyry sinchronizavima gali bliti valdomos tik
paskyros ir naudotojy atributai, bet ne slaptazodziai. Automatinio paskyry
valdymo atveju, turi btiti naudojamas pirmo prisijungimo nuorodos, i§siystos
paslaugos naudotojo el. pasto adresu, su reikalavimu sukurti slaptazod] ir
susikonfigliruoti OTP pirmo prisijungimo metu, mechanizmas. Gali biiti
naudojami ir kiti panasfis mechanizmai, suderinti su perkanciaja organizacija
paslaugos jgyvendinimo metu.
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Zurnalai. Paslaugy naudotojy prisijungimy Zurnalinus jra$us paslaugos
administratorius galés gauti kreipesis 1| KVTC pagalbos tarnyba.

3.1.10.

Nasumas

Turi baiti uztikrinti Sie paslaugos naSumo parametrai:

ne maziau nei 20 000 unikaliy paslaugos naudotojy,

ne maziau nei 10 000 vienu metu prisijungusiy paslaugy naudotojy,
nemaziau nei 500 paslaugy gavéjy,

nemaziau nei 16 Gb/s bendra visy prisijungusiy paslaugos naudotojy
duomeny srauta.

3.1.11.

Nasumo ple¢iamumas

Ateityje turi biiti galimybé, nekeifiant sprendimo architektliros ir esamy
sprendimo komponenty, o tik jsigyjant ir jdiegiant papildomus techninés ar
programinés jrangos komponentus, iSplésti paslaugos na§uma taip, kad biity
uztikrinta:

ne maziau nei 50 000 unikaliy paslaugos naudotojy,

nemaziau nei 20 000 vienu metu prisijungusiy paslaugy naudotojy,
nemaziau nei 800 paslaugy gavéjy,

nemaziau nei 32 Gb/s bendra visy prisijungusiy paslaugos naudotojy
duomeny srauta.

3.1.12.

Paslaugy kokybés
reikalavimai (SLA)

Metinis paslaugos pasickiamumas ne maziau nei 99,7%

3.2 Saugi treciy Saliy prieiga

INT.

Pavadinimas

Aprasymas

3.2.1.

Pavadinimas

Saugi treciy Saliy prieiga.

3.2.2.

ApraSymas

Paslauga yra skirta institucijoms (paslaugos gavéjams) suteikti saugia
nuotoling prieiga prie tam tikro informacinio iStekliaus (pvz. operacinés
sistemos) treciy Saliy specialistams, vykdantiems sistemy administravimo,
priezifiros ir palaikymo darbus.

Paslaugos apimtyje suteikiama prieiga prie vieno informacinio istekliaus.
Paslaugos gavéjas turi uzsakyti paslauga kiekvienam informaciniam istekliui,
prie kurio reikia suteikti prieiga trecios Salies specialistui.

3.2.3.

Paslaugos gavéjas

Sauguyji tinkla naudojanti vie$o sektoriaus organizacija, kuriai KVTC teikia
paslauga.

3.2.4.

Paslaugos naudotojas

Paslaugos gavéjo IS, registrus ar kitus informacinius i$teklius prizifirinéiy,
diegian¢iy ar kitas informaciniy technologijy paslaugas paslaugy gavéjui
teikianéiy tre¢iy $aliy darbuotojai.

3.2.5.

Biitinos salygos

Paslaugy gavéjas naudojasi KVTC Saugiojo tinklo paslauga.

3.2.6.

Savybés

Paslaugy naudotojy autentifikavimui paslaugos gavéjas gali pasirinkti viena
18 8iy autentifikavimo mechanizmy:
¢ Paslaugos naudotojo organizacijos (treCios Salies) autentifikavimo
priemonés, palaikanc¢ios SAML v2 ir OIDC autentifikavimo
federavimo protokolus. LDAP protokolas naudotojo paskyros vardo
ir slaptazodzio, tikrinimui negali biiti naudojamas.
e KVTC autentifikavimo priemonés — naudotojo vardas, slaptazodis ir
vienkartinis slaptazodis.
¢ Paslaugos gavéjo autentifikavimo priemonés, palaikan¢ios SAML v2
ir OIDC autentifikavimo federavimo protokolus. Siuo atveju
paslaugy gavéjas turéty suteikti paslaugos naudotojui paskyra ir
autentifikavimo priemones.
Paslaugy naudotojy autentifikavimui (naudotojo vardo ir slaptazodzio
tikrinimui), kai paskyra yra valdoma paslaugy gavéjo ar paslaugy naudotojo
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Pavadinimas

Aprasymas

organizacijos autentifikavimo priemonémis, negali biiti naudojamas LDAP
protokolas.

Prieiga prie apsaugoty informaciniy iStekiy turi biiti realizuota taip, kad
neblity atskleidziama nei vidiné KVTC, nei paslaugy gavéjo tinklo
infrastruktiira. Pavyzdziui, naudojamas PROXY sujungimo biidas, kai
paslaugos naudotojas jungiasi ] tarping stot], o tarpiné stotis inicijuoja tinklo
sujungima su apsaugotu IT i§tekliumi.

Paslaugos gavéjas gali pasirinkti 1§ Zemiau pateikty iStekliy tipy:

e  Windows Server OS prisijjungimas RDP protokolu;

e Linux OS prisijungimas SSH protokolu;

e prisijjungimas prie jrenginiy, palaikané¢iy SSH, protokola.

Suteikiant prieiga prie apsaugoto iStekliaus, turi biiti uztikrinama, kad:

® prieigos sesija bus ribojama laike;

e jeigu galutinio iStekliaus techninés galimybés leidZzia, paslaugos
naudotojas nezinos prisijungimo prie apsaugoto iStekliaus naudotojo
slaptazodzio;

e jei prisijungimas atlickamas RDP protokolu, bus jrasyta visa
sujungimo sesija;

e jei prisijjungimas atlickamas SSH protokolu, bus jraSytos visos
komandos vykdytos sesijos metu.

Prieiga prie istekliy turi buiti suteikta nenaudojant agenty ar kitos programinés
jrangos.

Paslaugy gavéjai turi buiti suskirstyti 1 logines grupes, kad nematyty kity
paslaugos gavéju.

3.2.7.

Paslaugos naudotojo
sasaja

Paslaugos naudotojui turi biiti suteikta prisjjungimo sesijy valdymo grafiné
sgsaja veikianti Ziniatinklio priemonémis ir nereikalaujanti atskiro VPN
sujungimo su KVTC infrastruktiira. Sasaja turi leisti:

e matyti apsaugotus iSteklius, prie kuriy paslaugos naudotojas gali
prisijungti;
aktyvuoti prisijungimo sesija;
deaktyvuoti prisijungimo sesija;
prasyti\pratesti leidima prisijungti prie norimos sistemos;

e perziliréti praSymo prisijungti prie sistemos biliseng.
Paslaugos apimtyje paslaugos naudotojui yra suteikiamos prisijungimo prie
apsaugoto IT istekliaus priemonés.

3.2.8.

Paslaugos
administratoriaus
sasaja

Paskyry valdymas. Paslaugos gavéjo paslaugos administratoriui turi biiti
suteiktos $ios KVTC paskyry valdymo priemonés (netaikoma, jei naudojamos
paslaugos gavéjo ar paslaugos naudotojo organizacijos autentifikavimo
priemonés):

1. Paslaugy administratoriaus grafiné vartotojo sasaja veikianti
ziniatinklio technologijomis, leidzianti: sukurti, i$trinti, uZrakinti,
atrakinti naudotojy paskyras bei pakeisti slaptazod;.

2. Automatinis paslaugos naudotojo paskyry sinchronizavimas su
paslaugos gavéjo LDAP direktorija.

3. Automatinis paslaugy naudotojy paskyry sinchronizavimas
naudojant CSV, JSON, YAML formaty failus.

Naudojant automatinj paskyry sinchronizavima (2 ir 3 punktai) gali biiti
valdomos tik paskyros ir naudotojy atributai, bet ne slaptaZodziai
Automatinio paskyry valdymo atveju, turi biiti naudojamas pirmo
prisijungimo nuorodos, i$siystos paslaugos naudotojo el. pasto adresu, su
reikalavimu sukurti slaptazodj ir susikonfigiruoti OTP priemones pirmo
prisjjungimo metu, mechanizmas. Gali bifiti naudojami ir kiti panasiis
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INT. Pavadinimas Aprasymas
mechanizmai, suderinti su perkanciaja organizacija paslaugos ijgyvendinimo
metu.

Sesiju valdymas. Paslaugos gavéjo paslaugos administratoriui turi biiti
suteiktos priemonés, veikiancios Ziniatinklio pagrindu, atlikti $iuos veiksmus:

» stebéti paslaugos naudotojo sesija beveik realiu laiku (delsa iki 10
sek.).

e nutraukti privilegijuota sesija iSkarto arba po tam tikro laiko tarpo.

e nusiysti zinute naudotojui, kuris naudojasi privilegijuota sesija.

Uzklausos. Siuos veiksmus paslaugos administratorius galés atlikti
registruodamas paslaugos uzklausa (angl. service request) KVTC pagalbos
tarnybai:

e suteikti prieiga naujam paslaugos naudotojui.

e panaikinti priciga esamam paslaugos naudotojui.

¢ panaikinti prieciga visai paslaugos gavéjo organizacijai.

e uzsakyti prisijungimy istorijos iSkloting.

e uzsakyti prisijungimo sesijos jrasa.

3.2.9.| Nasumas Turi biiti uztikrinti Sie paslaugos naSumo parametrai:

* nemaziau nei 50 vienu metu prie apsaugoty sistemy prisijungusiy
paslaugy naudotojy;

» nemaziau nei 100 unikaliy licencijuoty privilegijuoty paslaugy
naudotojy;

* nemaziau nei 100 paslaugy gaveéjy;

* nemaziau nei 5 000 paslaugos atvejy — apsaugoty paslaugy gavéjo IT
istekliy (tarnybiniy sto¢iy, duomeny baziy ir vidinio organizacijos
tinklo).

3.2.10{ Nasumo ple¢iamumas | Ateityje turi biiti galimybé, nekeiCiant sprendimo architektliros ir esamy
sprendimo komponenty, o tik jsigyjant ir jdiegiant papildomus techninés ar
programinés jrangos komponentus, i§plésti paslaugos nasuma taip, kad biity
uZztikrinta:

* nemaziau nei 100 vienu metu prie apsaugoty sistemy prisijungusiy
paslaugy naudotojy;

» nemaziau nei 500 unikaliy licencijuoty privilegijuoty paslaugy
naudotojy;
nemaziau nei 500 paslaugy gavéjy;

 nemaziau nei 10 000 paslaugos atvejy - apsaugoty paslaugy gavéjo
IT istekliy (tarnybiniy sto¢iy, duomeny baziy ir vidinio organizacijos
tinklo).

3.2.11| Paslaugy kokybés Metinis paslaugos pasickiamumas ne maziau nei 99,7%

reikalavimai (SLA)

3.3 Paslaugy plétra

Ateityje yra planuojama kurti ir teikti daugiau paslaugy, skirty valstybinéms institucijoms, bei toliau
tobulinti $io projekto metu sukurtas paslaugas.

Planuojama VPN prieigos prie institucijos tinklo paslauga patobulinti taip, kad paslaugos
administratorius galéty valdyti detalias paslaugy gaveju tinklo lygio prieigas. Taip pat planuojama
Saugios treciy Saliy prieigos paslauga papildyti naujais apsaugoty resursy tipais.

Viena naujy planuojamy paslaugy yra ,,Saugi Ziniatinklio prieiga“ skirta valstybinéms institucijos
saugiai publikuoti ir suteikti prieiga prie ju valdomy IS ar registry vieSojo sektoriaus darbuotojams,
naudojant tik Ziniatinklio priemones, bei ,,valdZios varty* autentifikavimo priemones. Nors Sios
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paslaugos igyvendinimas néra $io projekto apimtyje, taciau siekiama, kad Sio projekto apimtyje
1diegtus technologinius sprendinius biity galima pernaudoti naujy paslaugy kiirimui ir teitkimui.

4 Sprendimo architektira

Paslaugy teikimui reikalingo sprendimo architektiira, apibréZianti funkcinius komponentus ir sarysius
tarp ju, yra pateikiama pav. Pav. 1. Sprendimas sudarytas 1§ 4 atskiry funkciniy komponenty:
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Tapatybés valdymo komponentas — uZztikrina visy paslaugy naudotoju autentifikavimo

a. Uztikrina KVTC paskyry valdyma ir autentifikavima.
b. UZztikrina autentifikavimo federacijg su iSorinémis tapatybiy valdymo sistemomis

naudojant SAML v2 ir OIDC protokolus. Sio Projekto apimtyje yra numatyta
autentifikavimo federacija su paslaugy gavéjy tapatybiy valdymo sistemomis bei
su saugios treciy saliy prieigos paslaugos paslaugy naudotojy institucijy tapatybiy
valdymo sistemomis. Ateityje numatomas poreikis realizuoti autentifikavimo
federacijg su ,,ValdZios varty™ autentifikavimo priemonémis, kuriant paslauga
skirta apsaugoti vieSo sektoriaus darbuotojy prieiga prie valstybés IS ir registry.
UZtikrina automatizuotg paskyry sinchronizavima.

. Paslaugas realizuojantys komponentai deleguoja naudotojy autentifikavimg Siam

komponentui, naudojant SAML v2 ir OIDC protokolus. Taip uztikrinama, kad
tapatybes yra valdomos vienoje vietoje ir néra dubliuojamas tapatybés valdymo
logikos jgyvendinimas keliuose sprendimo komponentuose.

2. VPN koncentratorius — realizuoja VPN prieigg prie paslaugy gavéjo IT infrastruktiros.
Sis komponentas deleguoja autentifikavima tapatybés valdymo komponentui naudojant
SAML v2 arba OIDC protokolus.

. Privilegijuoty naudotojy prieiga — realizuoja saugios treciy Saliy prieigg prie paslaugy
gavejy infrastruktiiros.

. IPSec koncentratorius — skirtas uztikrinti saugy duomenuy perdavimg tarp paslaugy
gavejy ir KVTC paslaugy teikimo infrastruktiiry, bei uztikrinti paslaugy igyvendinimui
reikalingas bendras tinklo funkcijas (pvz., marsrutizavima, pakety filtravima).
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5.5.5.

Sprendime Biitina nurodyti  kurie TVK|,5.1.3 Reikalavimai automatinio naudotojy|

naudojamos reikalavimai  bus  jgyvendinti|paskyry be slaptazodziy sinchronizavimo

integracijos kuriant integracijas ir nenaudojant [funkcionalumui® bus jgyvendinti kuriant
egzistuojanciy produkty. programuojama integracija.

6. Reikalavimai sprendimo paslaugoms

6.1. Organizaciniai projekto jgyvendinimo reikalavimai:

Nr. Pavadinimas Aprasymas

6.1.1. |Planavimo etapas Projekto jgyvendinimo plano parengimas ir suderinimas su Perkanciaja
organizacija (ne véliau kaip per 30 kalendoriniy dieny nuo Sutarties
jsigaliojimo dienos). Projekto jgyvendinimo plana sudaro:

e projekto jgyvendinimo planas/tvarkarastis;

¢ projekto koordinavimo planas;

¢ dalijimosi informacija priemoniy sarasas;

e projekto teikimo darbo grupés sudétis;

e projekto tarpiniy ir galutiniy rezultaty pateikimo ir pristatymo
tvarka;

e projekto teikimo riziky planas;

e kassavaitiniy ir ménesiniy atlikty projekto veikly priémimo -
perdavimo ataskaity formos.

6.1.2. 1. Tiekéjas koordinuoja ir uztikrina suderinto darby grafiko sekima, teikia
projekto veikly priémimo - perdavimo ataskaitas apie atliktus Perkanéiosios
organizacijos nuotolinés prisijungimo platformos diegimo darbus;

2. Nedelsiant telefonu ir el. pastu informuoja (atsakingus asmenis) apie
kylancias rizikas dél nesavalaikio veikly jgyvendinimo;

3. Teikia sifilymus dél riziky mazinimo.

4. Tiekéjas teikia suderinimui projekto veikly priémimo - perdavimo
ataskaitas apie atliktus Perkanciosios organizacijos objekty informacijos
surinkimo darbus:

e Kassavaitiné projekto veikly priémimo - perdavimo ataskaita uz
praéjusia savaite parengiama ir pateikiama suderinimui el. pastu
kiekviena pirmadienj iki 11 val.;

e Meénesiné atlikty projekto veikly priémimo-perdavimo ataskaita uz
praéjus] ménesj parengiama ir pateikiama suderinimui el. pastu iki
einamojo meén. 5 dienos.

a. Sprendimo projektavimas ir diegimas
Nr. Pavadinimas Aprasymas
6.2.1. |Bendrieji reikalavimai| Pagal Perkanciosios organizacijos poreik] jrangos tiekéjas turés suteikti ne
sillomo sprendimo | maziau kaip Zemiau i§vardintas paslaugas:
diegimui  ir  jrangos e Sprendimui reikalingos jrangos montavimg — kai sprendimui
montavimui pasifilyta techniné jranga, ji turi biiti sumontuota Perkanciosios

organizacijos nurodytose patalpose;

e Sprendimui reikalingos jrangos sujungima — kai sprendimui
pasiiilyta techniné jranga, ji turi biiti prijungta prie elektros tinklo.
Turi biiti atliktas biitinas jrangos kabeliavimas, kabeliy Zyméjimas
bei parengta techniné dokumentacija;
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e Sprendimui reikalingos jrangos mikrokodo (angl. firmware)
atnaujinima — kai sprendimui pasitilyta techniné jranga, turi btti
atliktas vidinés programinés jrangos mikrokodo (angl. firmware)
atnaujinimas ir jrangos parengimas eksploatacijai.

¢ Jrangos sujungima — visa sitiloma jranga turi btiti sujungta su kitais
pasiiilytais sprendimo komponentais.

e Sprendimo testavima — pabaigus diegimo darbus tiekéjas, kartu su
Perkanciosios organizacijos atstovais, pagal 1§ anksto suderintus
testavimo scenarijus, turés atlikti pateikto sprendimo testavimus
(nuotolinj prisijungima visais pateiktais biidais, auksto patikimuma,
naSumo savybes ir pan.) ir pateikti testy rezultatus bei elektroniniu
formatu.

6.2.2.

Bendrieji  reikalavimai
sprendimo diegimui,
konfigliravimui,
testavimui

Tiekéjas turi uztikrinti visy sprendimo komponenty diegima, konfigliravima
Ir testavima.

Sprendimo komponentai turi btiti sukonfigiiruoti tiek, kad biity galima
atlikti paslaugy suteikima.

Turi biiti paruosti testavimo scenarijai, atliktas testavimas ir pateikta
testavimo ataskaita.

Turi biiti sukonfigiiruotas rezervinis duomeny kopijavimas.

Visi darbai turi biiti atliekami netrikdant sistemy ir nejtakojant naudotojy
darbingumo su jomis. Esant numatomam ar galimam sistemy darbo
sutrikdymui, tai turi biiti i§ anksto aptarta ir suderinta su Perkanciosios
organizacijos atstovais.

6.2.3.

Specialieji reikalavimai
tapatybés valdymo
komponento diegimui ir
konfigliravimui

Sprendimas turi biiti suprojektuotas taip, kad btty uztikrintas
nepertraukiamas sistemos veikimas esant vieno i§ tapatybés valdymo
programinés jrangos (TVPI]) komponento gedimo atvejui.

Analizés ir projektavimo etapo metu turi biiti atlikta:

e Jvertinti TVPI sistemai keliami pasiekiamumo ir patikimumo
reikalavimai.

e TVP] sistema turi buti suprojektuota diegimui nenaudojant
papildomos aparatinés jrangos ir turi biti diegiama ] Perkanciosios
organizacijos naudojama virtualizacijos platforma.

e Sprendimo architektiira turi turéti plétimo galimybe esant du kartus
didesniam duomeny kiekiui.

e Projektavimo rezultatas turi biiti suderintas su Perkanciosios
organizacijos atstovais.

Perkanciosios organizacijos atstovams turi biiti pateikti reikalavimai
infrastruktiiros paruo$imui, kurie bus susije su §iuo TVP] sprendimu.

Turi buiti atliktas sprendimo diegimas pagal projektavimo etape numatyta
architektiira, bei Siam TVP] sprendimui keliamus reikalavimus.

6.2.4.

Specialieji reikalavimai

VPN ugniasienés
diegimui ir
konfigiiravimui

Turi biiti atlikti sprendimo analizés darbai:
¢ perkanciosios organizacijos infrastruktiiros ir tinklo analizé;
Turi baiti atlikti sprendimo projektavimo darbai:
¢ sprendimo architektiiros projektavimas;
¢ sprendimo srauty balansavimo projektavimas;
e sprendimo i$sidéstymo Perkanciosios organizacijos
projektavimas;
Turi biiti atlikti sprendimo diegimo ir konfigliravimo darbai, apimantys:
¢ sprendimo programinés jrangos diegimas;
¢ sprendimo integracija su TVP;
¢ sprendimo integracija su IPsec koncentratoriumi;

tinkle
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¢ standartinés paslaugos konfigiiracijos Sablono paruoSimas;
e standartinés paslaugos konfigliravimo instrukcijos sprendimo
administratoriui paruoSimas;
e standartinés paslaugos instrukcijos sprendimo naudotojui
paruos$imas;
6.2.5. |Specialieji reikalavimai| Turi buti atlikti sprendimo analizés darbai:
privilegijuotos prieigos e perkandiosios organizacijos infrastruktiiros ir tinklo analizé;
valdymo  komponento s privilegijuoty paskyry analizé.
diegimui ir| Turi biti atlikti sprendimo projektavimo darbai:
konfigliravimui e sprendimo architektiiros projektavimas;
e sprendimo i$sidéstymo Perkanciosios organizacijos tinkle
projektavimas;
e sprendimo prieigy ir teisiy projektavimas.
Turi biti atlikti sprendimo diegimo ir konfigliravimo darbai:
¢ sprendimo programinés jrangos diegimas;
e sprendimo avarinio atstatymo konfigiiravimas;
e sprendimo saugumo nustatymy sustiprinimas (angl. security
hardening);
¢ sprendimo integracija su TVP;
¢ sprendimo katalogy struktiiros konfigiiravimas;
¢ sprendimo naudotojy, komandy, grupiy ir roliy konfigiiravimas;
e cl. paSto praneSimy konfigliravimas;
e SSH ir RDP jgaliotyjy serveriy (angl. proxy/jumphost)
konfigliravimas;
e sesijy vaizdo jraSymo konfigliravimas;
* saugaus nuotolinio prisijungimo konfigliravimas.
6.2.6. |Specialieji reikalavimai| Turi buti atlikti sprendimo analizés darbai:
IPsec  koncentratoriaus » perkanciosios organizacijos infrastrukttiros ir tinklo analiz¢;
komponento diegimui ir| Turi biiti atlikti sprendimo projektavimo darbai:
konfigliravimui ¢ sprendimo architektliros projektavimas;
e sprendimo i$sidéstymo Perkanciosios organizacijos tinkle
projektavimas;
Turi biiti atlikti sprendimo diegimo ir konfigiravimo darbai:
¢ sprendimo integracija su VPN ugniasienémis;
e sprendimo integracija su privilegijuotos prieigos valdymo
komponento elementais;
¢ sprendimo integracija su kliento organizacijos ugniasienémis;
¢ standartinés paslaugos konfigiiracijos Sablono paruo§imas;
e standartinés paslaugos konfigliravimo instrukcijos sprendimo
administratoriui paruo$imas.
6.2.7. |Reikalavimai Turi buti atlikti 4 (keturiy) perkanciosios organizacijos darbuotojy
mokymams siilomo Sprendimo administravimo ir naudojimo, ne trumpesni nei 4
dieny (32 akademinés valandos), mokymai apimantys:
e Darbuotojy apmokyma administruoti sprendimo techninius
komponentus;
e Darbuotojy apmokyma naujy paslaugy gavéjy ir jy paslaugy
konfigliravimui.
Mokymai turi vykti tiekéjo nurodytose patalpose arba nuotoliniu biidu. Jei
mokymai vyksta ne nuotoliniu biidu, j pasitilymo kainag turi bati jtrauktos
visos su mokymais susijusios i§laidos, tame tarpe transportavimo, patalpy
nuoma ir kt.
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6.2.8.

Reikalavimai
dokumentacijai

Turi btti pateikta jdiegtos programinés ir fizinés jrangos atlikty darby
techniné dokumentacija, apimanti programinés ir techninés jrangos
diegimo apra§ymus, sprendimo loginiy sujungimo schemas bei kitus
duomenis, reikalingus tolimesniam jrangos konfigliravimui ir
eksploatavimui (IP adresai, valdymo programy vardai, prisijungimy
vardai, slaptazodziai ir pan.) Dokumentacija turi biiti parengta lietuviy
kalba ir pateikta elektroniniu formatu.

Turi biiti paruostos visy paslaugy aktyvavimo (angl. onboarding)
galutiniams klientams instrukcijos tinkanc¢ios paslaugy tiekéjui.

Turi biiti paruostos instrukcijos paslaugy uzsakymui ir/ar konfigliravimui,
tinkanc¢ios paslaugy galutiniam naudotojui (pvz. VPN kliento
sukonfigliravimas).

b. Pilotinis paslaugy diegimas ir testavimas

Pavadinimas

Aprasymas

6.3.1.

Bendrieji reikalavimai

Siekiant uZztikrinti sprendimo funkcionaluma ir dokumentacijos kokybe,
tiekéjas projekto apimtyje kartu su perkanciosios organizacijos atstovais
pagal paslaugy suteikimo dokumentacija turi atlikti pilotin} paslaugy
diegima ir testavima.
Tiekéjas kartu su perkanciosios organizacijos atstovais turés sukonfigliruoti
IPSec tunelius visiems paslaugy gavéjams, kurie pateks ] pilotiniy paslaugy
apimti.
Pilotiniy paslaugy suteikimo metu tiekéjas bus atsakingas uz:
o aptikty standartinés konfigiiracijos problemy tvarkyma;
¢ paslaugy suteikimo dokumentacijos atnaujinima;
o aptikty paslaugos gavéjo instrukeijy klaidy taisyma;
o aptikty paslaugos naudotojo instrukcijos klaidy taisyma;
e nustatyty paslaugy igyvendinimo trikumy $alinima.
Pilotiniy paslaugy diegimui ir testavimui perkancioji organizacija uztikrins:
¢ pilotinio paslaugy gavéjy saraso pateikima bei darby koordinavima
su paslaugy gavéju ir paslaugy naudotojais;
e aktyvy dalyvavima pilotiniy paslaugy diegime, testavime bei
problemy identifikavime.

6.3.2.

Apimties reikalavimai

VPN pricigos prie institucijos tinklo paslaugos pilotinis diegimas ir
testavimas turi apimanti:
* nemaziau nei 10 paslaugy gavéjus (institucijas);
* nemaziau nei 150 paslaugos naudotojy bendrai per visus
pilotiniame diegime dalyvaujanéius paslaugy gavéjus.
Saugios tre¢iy $aliy prieigos paslaugos pilotinis diegimas ir testavimas, turi
apimti:
* nemaziau nei 5 paslaugy gavéjus (institucijas);
* nemaziau nei 10 paslaugy naudotojy bendrai per visus pilotiniame
diegime dalyvaujancius paslaugos gavéjus.

¢. Konsultacijy paslauga

Pavadinimas

Aprasymas

6.4.1.

Bendrieji reikalavimai

Pagal Perkanciosios organizacijos poreik] tickéjas turi teikti konsultacijas
apimancias:
e paslaugy ir sprendimo keitimus pagal kintanCius ar naujus
reikalavimus;
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Pavadinimas

Aprasymas

e pakeitimy susijusiy su naujy Pl versiju suderinamumu

igyvendinima;

e KVTC darbuotojy, atsakingy uz paslaugy teikima, konsultacijas.
Konsultacijos turi biiti teikiamos darbo dienomis nuo 8:00 val. iki 17:00
val. nuotoliniu biidu telefonu, el pastu arba per vaizdo konferencijy
platforma (pvz. Microsoft Teams).

6.4.2.

Apimties reikalavimai

Konsultacijos turi biiti teikiamos 36 mén. nuo sprendimo jgyvendinimo
dienos.

Tiekéjas turi suteikti iki 600 val. konsultacijy, kurios turi biiti jskaiCiuotos
1 sprendimo kaina.

d. Sprendimo prieZiura ir palaikymas

Pavadinimas

Aprasymas

6.5.1.

Bendrieji reikalavimai

Sprendimo priezifira ir palaikymas turi apimti:

e kasdien] viso sprendimo ar atskiry jo komponenty stebéjima
(monitoringas), incidenty aptikima ir sprendima, jrangos bendrinés
konfigliracijos pakeitimy, i$skyrus naujy ar kei¢iamy paslaugy
konfigliravima, atlikima;

e sprendimo komponenty atnaujinimo planavima, diegima ir
testavima, i8skrus tuos atvejus, kai dél naujy versijy funkcionalumo
pasikeitimo atsiranda komponenty tarpusavio suderinamumo
problemos;

e projekto metu apibrézty reikalavimy ar konsultacijy mety padaryty
pakeitimy apimtyje, aptikty klaidy taisyma, veikimo problemy
sprendima.

Sprendimo priezifira ir palaikymas neturi apimti:

e dél gamintojy atlikty Pl versijy pakeitimy atsiradus sprendimo
komponenty tarpusavio suderinamumo, pasikeitus atskirg
komponenty PI versijoms ar sasajoms, kurios reikalauja esminiy
komponenty konfigiiracijy ar sukurty integracijy pakeitinuy,
problemy sprendimo;

¢ sprendimo ir paslaugy tobulinimo pasikeitus esamiems ar atsiradus
naujiems reikalavimams;

e Naujy paslaugy gavéjy prijungimo, bei susijusiy konfigliracijy
pakeitimy;

e Paslaugy gavéjy, paslaugy administratoriy, paslaugy naudotojy
kreipiniy  valdymo. Visos paslaugy gavéjy, paslaugy
administratoriy, paslaugy naudotojy uzklausos bus valdomos
Perkanciosios organizacijos pagalbos tarnybos. UZklausos Tiekéjui
bus perduodamos tik Perkanciosios organizacijos pagalbos
tarnybos ar kity Perkanciosios organizacijos atsakingy darbuotojy.

6.5.2.

Apimties reikalavimai

Sprendimo priezifira ir palaikymas turi buti teikiamas 36 mén. nuo
sprendimo jgyvendinimo dienos.

Sprendimo priezitira ir palaikymas turi biti vykdomas darbo dienomis nuo
08:00 iki 17:00, o Tapatybés valdymo komponentui vykdoma priezifira 24
val. per para, 7 dienas per savaite.

6.5.3.

Paslaugy kokybés
reikalavimai (SLA)

Priezitiros ir palaikymo paslaugos turi atitikti Zemiau pateikta paslaugy
teikimo lygi (SLA) per 1 mén. (minutémis):
e viso sprendimo neveikimas kuris jtakoja visas paslaugas, darbo
dienomis, nuo 08:00 iki 17:00:
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» reakcijos laikas — 60 min.;
* gedimy Salinimo laikas — 180 min.
e viso sprendimo neveikimas kuris jtakoja visas paslaugas darbo
dienomis nuo 17:00 iki 08:00 ir nedarbo dienomis:
» reakcijos laikas — 60 min.;
s gedimy Salinimo laikas — 360 min.
e VPN prieigos prie organizacijos tinklo paslaugos visiskas
neveikimas, darbo dienomis, nuo 08:00 i1ki 17:00:
* reakcijos laikas — 60 min.;
s gedimy Salinimo laikas — 240 min.
e Treémyjy Saliy prieigos paslaugos visiskas neveikimas, darbo
dienomis, nuo 08:00 iki 17:00:
» reakcijos laikas — 60 min.;
s gedimy Salinimo laikas — 360 min.

6.5.4. | Pagalbos tarnyba Tiekéjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius
Jvairiais nurodytais kanalais: elektroniniu pastu; fiksuoto ir mobilaus ry$io
telefonu; naudojant WEB sasaja.

Tiekéjas turi biiti jdieges veikiancius ir apraSytus incidenty bei keitimy
valdymo procesus, atitinkanéius IT paslaugy valdymo (ITIL ar lygiavertés
metodikos) geryjy praktiky rekomendacijas bei veikiantj internetinj portala
kreipiniams registruoti bei perzifiréti.

Tiekéjo pagalbos tarnyba turi uZztikrinti operatyvy atgalini rys$] ir
informacijos apie incidentus realiu laiku (angl. On-line) teikima interneto
tinklalapyje, veikian¢iame HTTPS protokolu.

Pagalbos tarnyba turi informuoti apie uzregistruoty incidenty bikle,
planuojama incidenty i§sprendimo data ir laika bei incidenty i§sprendima.
Tiekéjas turi buti jsidieges sprendima, kurio pagalba visi nuotoliniai
prisijungimai biity jraSomi, o esant Perkanciosios organizacijos poreikiui,
Tiekéjas turi suteikti Perkanciajai organizacijai jradyta sesija. Sesijos turi
biiti saugomos ne trumpiau kaip 6 mén.

7. Bendrieji reikalavimai paslaugoms

7.1.  Perkancioji organizacija, vadovaudamasi Viesujy pirkimy jstatymo (toliau — statymas)
37 straipsnio 8 ir 9 dalies 1 papunk¢iu, laikys, kad prekés kelia grésme nacionaliniam saugumui, kai
prekiu gamintojas ar j; kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar ji kontroliuojantis
asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje
numatytame sgrase nurodytose valstybése ar teritorijose.

7.2.  Perkancioji organizacija, vadovaudamasi [statymo 47 straipsnio 8 ir 9 dalimi, laikys,
kad prekés kelia grésme nacionaliniam saugumui, kai tiekéjas turi interesy, galinciy kelti grésme
nacionaliniam saugumuli, ir draudZia pirkime dalyvauti tiekéjams, ju subtiekéjams ar iikio subjektams,
kuriy pajégumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu
tiekéjas, jo subtiekéjas, Gikio subjektas, kurio pajégumais remiamasi, ar kontroliuojantis asmuo yra
fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Istatymo 92 straipsnio 14 dalyje numatytame
sgraSe nurodytose valstybése ar teritorijose.

7.3. ] bendra pasitlymo kaing turi biiti jtrauktos visos gamintojo licencijos, reikalingos
perkamo spendimo nuotolio prisijungimo sprendimo reikalaujamoms funkcijoms vykdyti ir palaikyti.

7.4. Kartu su Pasilymu Tiekéjas laisva forma turi pateikti tikslias sililomos jrangos
konfigiiracijas, kuriose buity pateikti tiksliis Nuotolinio prisijungimo sprendimo komponenty modeliai,
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prekiy kodai, kiekiai, pavadinimai ir kita standartiSkai gamintojy konfigliratoriuose pateikiama
informacija.

7.5. Kartu su pasiilymu tiekéjas turi pateikti dokumentus, (gamintojy dokumentacijq, nuorodas
i gamintojy svetaines, gamintojy rastus, Tiekéjo deklaracijq ar kitus dokumentus), jrodancius siitlomy
prekiy atitikimq kokybés ir techniniams reikalavimams, nurodytiems pirkimo dokumenty techninéje
specifikacijoje: tiekéjas turi pateikti gamintojo parengtus katalogus ir/ar siiilomos jrangos (Siuo metu
gaminamy, isbandyty, sertifikuoty ir paruosty tiekimui) techniniy charakteristiky aprasymus (jei
gamintojo kataloge neiSsamiai atsispindi siulomy prekiy atitikimas techninés specifikacijos
reikalavimams) (pdf formatu). Siuose dokumentuose tiekéjas turi grafiskai nurodyti (1. y. pastebimai
palyméti — spalvotai Zyméti ir/ar_nurodyti rodyklémis, ir/ar_pabraukti) konkrelias teikiamy
dokumenty vietas, kur apraSomos reikalaujamy techniniy charakteristiky reikSmés, bei jrasyti, kurj
techniniy reikalavimy punktq jos atitinka. Jei gamintojo isleistame kataloge néra Perkanciosios
organizacijos reikalaujamos prekés parametro atitiktj patvirtinancios informacijos, Tiekéjas gali
pateikti atitiktj patvirtinanciq prekiy gamintojo deklaracijq.

7.6. Irangos diegima, konfigliravima, garantin] aptarnavima atliekantys specialistai privalo
mokéti lietuviy kalbg arba turi biiti uZtikrintos kokybiskos vertimo paslaugos.
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