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Pirkimo sąlygų 2 priedas
TECHNINĖ SPECIFIKACIJA
VPN KONCENTRATORIAI

	
	Pirkimo dokumentuose nustatyti prekių techniniai rodikliai*
  * Galimai nurodyti (jei yra) konkretūs modeliai ar teikimo šaltiniai, konkretūs procesai, būdingi konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklai, patentai, tipai, konkreti kilmė ar gamyba, yra tik informacinio pobūdžio ir tiekėjas nėra įpareigotas siūlyti ir/ar naudoti konkrečių gamintojų produkciją, o standartai gali būti taikomi lygiaverčiai nurodytiems.
	Tiekėjo siūlomų rodiklių reikšmė  (įrašyti)**
** Reikalinga įrašyti tikslų, nedviprasmišką, detalų siūlomos prekės aprašymą dėl kiekvieno techninės specifikacijos punkto. Tiesiog  įrašius „atitinka“, „taip“ ar kitą formuluotę, kuri suteiktų tiekėjui galimybę tiekti nevienodos ar netinkamos komplektacijos prekes, pasiūlymas bus atmestas kaip neatitinkantis pirkimo sąlygų reikalavimų. 


	1. Bendrieji reikalavimai:

	1.1.
	Visa pateikiama techninė įranga privalo būti nauja (negali būti atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta nepažeistoje gamyklinėje pakuotėje;
	

	1.2.
	tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time ar Discontinued);   
	(pateikiamas dokumentas)

	1.3.
	tiekėjas turi pateikti nuorodą į gamintojo puslapį, kuriame yra tiksli pasiūlymą atitinkančios techninės ar programinės įrangos techninė specifikacija;
	(pateikiama internetinė nuoroda)

	1.4.
	įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba;
	

	1.5.
	tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą bei medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti;
	

	1.6.
	visos programinės įrangos licencijos turi būti suteikiamos neribotam laikui; 
	

	1.7.
	visos techninės įrangos maitinimo įtampa turi būti 230V 50Hz su Europos kontinentinėje dalyje naudojama jungtimi (CEE 7/7);
	

	1.8.
	tiekėjas privalo pasiūlyme pateikti įrangos ir visų jos sudėtinių dalių gamintojo identifikacinius kodus;
	(pateikiamas dokumentas, kuriame  teikėjas pateikia įrangos ir visų jos sudėtinių dalių gamintojo identifikacinius kodus)


	1.8.1.
	įranga turi būti pateikta įrangos gamintojo nustatytu keliu;
	

	1.8.2.
	turi būti pateikta gamintojo autorizacijos forma (angl. Manufacturer Authorization Form), adresuota perkančiajai organizacijai;
	(pateikiamas dokumentas)

	1.9.
	tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:
	

	1.9.1.
	įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;
	

	1.9.2.
	tiekėjas padengia pirkimo proceso metu pirkėjo patirtą materialinę žalą;
	

	1.10
	saugumo reikalavimai (netaikoma programinei įrangai):
	

	1.10.1.
	standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi būti keičiamos naujomis. sugedusios atminties laikmenos sunaikinamos pirkėjo patalpose ir tiekėjui negrąžinamos;
	

	1.10.2.
	įrangos gedimo atveju iš instaliacijos vietos remontui išvežamą pas tiekėją (jo atstovą) sugedusią įrangą pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar kitų atminties laikmenų;
	

	1.11.
	pirkimo objektas – prekės (VPN koncentratorius), vadovaujantis Viešųjų pirkimų įstatymu, turi nekelti grėsmės nacionaliniam saugumui;
	

	1.12.
	žaliojo pirkimo reikalavimas: įrangos gamintojas privalo užtikrinti Europos Sąjungos RoHS (angl. „Restriction of Hazardous Substances“) direktyvų (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment)), draudžiančių gamyboje naudoti  aplinkai ir žmogaus sveikatai pavojingas medžiagas (pvz., gyvsidabrį, kadmį, šviną, šešiavalentį chromą, o taip pat antipirenus), reikalavimų įvykdymą. Tiekėjas turi pateikti atitiktį RoHS reikalavimams įrodančius dokumentus: gamintojo atitikties deklaracijos kopiją ar nuorodą į gamintojo puslapį.
	(pateikiamas dokumentas)

	2. VPN koncentratorius. Specialieji reikalavimai:

	2.1.
	Specializuotas įrenginys, susidedantis iš techninės ir programinės įrangos, montuojamos į 19 colių komutacinę spintą. Įrenginio aukštis turi būti ne didesnis nei 1 RU. Montavimo detalės turi būti pateiktos kartu su VPN koncentratoriumi.
	

	2.2
	Įrenginiai turi būti pateikti su dubliuotais maitinimo šaltiniais ir aušinimo ventiliatoriais.
	

	2.3
	Turi būti integruotas SSD tipo talpos kaupiklis, kurio talpa ne mažesnė nei 800 GB. Turi būti galimybė įdėti papildomą diską.
	

	2.4.
	Ne mažiau kaip 8 (aštuoni) 10/100/1000 Base-T ir nemažiau, kaip 8 (aštuoni) 1/10 Gigabit SFP+ prievadai.
	

	2.5.
	Turi būti dedikuotas SFP Ethernet prievadas konfigūravimui, sukomplektuotas su 1000BaseT RJ45 moduliuku.
	

	2.6.
	Turi būti serijinis (konsolės) prievadas.
	

	2.7.
	Galimybė vykdyti IPS funkcijas (apsauga nuo kibernetinių atakų realiu laiku ir jų blokavimas, paketų analize iki aplikacijų lygmens, aktualiausių atakų atpažinimas).
	

	2.8.
	Galimybė vykdyti kenkėjiškų programų aptikimo funkcijas (apsauga nuo kenkėjiškų, nepageidaujamų programų galinčių sutrikdyti įrenginių darbą, nutekinti informaciją).
	

	2.9.
	Galimybė vykdyti URL filtravimo funkcijas (URL tinklapių ar tinklapių kategorijų filtravimas, blokavimo funkcionalumas, tinklapių paieškos filtravimas).
	

	2.10.
	Turi būti TCP/IP filtravimo režimas (L3).
	

	2.11.
	Turi būti NAT (Network Address Translation)/PAT (Port Address Translation) palaikymas.
	

	2.12.
	Turi būti palaikomi darbo režimai: įprastas ir skaidrus (L2 transparent) maršrutizavimas.
	

	2.13.
	Turi būti autentifikuotos darbo sesijos palaikymas.
	

	2.14.
	Turi būti RADIUS bei TACACS+ autentifikacijos palaikymas.
	

	2.15.
	Turi būti galimybė atlikti DoS (Denial of  Service) atakų prevenciją.
	

	2.16.
	Srauto tikrinimo pagal aplikacijų specifikacijas funkcionalumas: turi būti ne mažiau nei 4000 iš anksto numatytų pagrindinių aplikacijų.
	

	2.17.
	Galimybė filtruoti svetainių adresus pagal URL kategorijas. URL kategorijų skaičius – ne mažiau kaip 80.
	

	2.18.
	Turi būti IPSec ir SSL VPN tunelių palaikymas.
	

	2.19.
	Turi būti Preshared Key ir CA IPSec autentifikavimo mechanizmų palaikymas.
	

	2.20.
	Pirmos raktų apsikeitimo (IKE) fazės hibridinio autentifikavimo režimo palaikymas.
	

	2.21.
	Turi būti antros raktų apsikeitimo (IKE) fazės palaikymas.
	

	2.22.
	Galimybė naudoti nuotolinės prieigos VPN tunelius mobiliesiems įrenginiams.
	

	2.23.
	Dviejų tinklų sujungimo VPN tuneliu, palaikymas (Site-to-Site VPN).
	

	2.24.
	Turi būti galimybė palaikyti nuotolinės prieigos VPN tunelius (Remote-Access VPN).
	

	2.25.
	Nuotolinės prieigos VPN įranga turi būti suderinama su šiomis OS: Windows 10 (32-bit, 64-bit) ir Windows 11 operacinėmis sistemomis.
	

	2.26.
	Turi būti galimybė VPN programinę įrangą sukonfigūruoti taip, kad būtų apsaugomas tik konkrečios programos srautas.
	

	2.27.
	Nuotolinės prieigos VPN įranga turi turėti galimybę palaikyti tokius kriptavimo algoritmus: AES-256, ESPv3 su IKEv2, 4096-bit RSA raktais, Diffie-Hellman Group 24, SHA-256, SHA-384.
	

	2.28.
	Turi būti ne mažesnis nei 1000 IPsec VPN „Site-to-site“ tunelių palaikymas.
	

	2.29.
	SSL VPN „Remote access“ tunelių palaikymas – ne mažiau 2000.
	

	2.30.
	Turi būti galimybė naudoti Pirkėjo turimas „Cisco Anyconnect Plus“ licencijas SSL VPN „Remote access“ funkcionalumo įgyvendinimui.
Įrenginys turi būti pateiktas su atitinkama programine įranga.
	

	2.31.
	Turi būti galimybė automatiškai atnaujinti kliento programinę įrangą.
	

	2.32.
	Naudotojų autentifikavimas naudojantis išoriniu RADIUS serveriu.
	

	2.33.
	Galimybė VLAN, IP adresą ir taisykles priskirti pagal RADIUS atributus.
	

	2.34.
	Siūlomo įrenginio ugniasienės našumas (naudojant aplikacijų aptikimą ir IPS funkcionalumą) – ne mažiau kaip 8 Gbps.
	

	2.35.
	Šifruoto IPSec VPN srauto našumas – ne mažiau 5 Gbps.
	

	2.36.
	Vienu metu palaikomų loginių sujungimų (IP sesijų) skaičius – ne mažiau kaip 1 800 000.
	

	2.37.
	Naujų prisijungimų per sekundę skaičius – ne mažiau kaip 140 000.
	

	2.38.
	Turi būti galimybė du vienodus įrenginius sujungti į klasterį, režimu Aktyvus/Pasyvus. Aukšto patikimumo sistema turi užtikrinti sesijų būsenos sinchronizaciją.
	

	2.39.
	Peržiūrint įvykių žurnalus, turi būti galimybė filtruoti įvykius.
	

	2.40.
	Įrenginys realiu laiku turi pateikti informaciją apie perduodamus duomenų srautus.
	

	2.41.
	Turi būti galimybė nurodyti, kuriuos laukus rodyti/nerodyti peržiūrint žurnalinius įvykius.
	

	2.42.
	Galimybė pateikti ataskaitas pagal šias kategorijas: vartotojus, aplikacijas, URL kategorijas, taisyklių naudojimą, top šaltinius ir paskirties vietą, bylų blokavimą, top puolėjus ir jų taikinius.
	

	2.43.
	Turi būti galimybė rodyti ataskaitų suvestinę viename lange, iš kurio būtų galimybė detaliau peržiūrėti konkrečią ataskaitą.
	

	2.44.
	Turi būti galimybę parinkti numatytą laiko tarpą, už kokį laikotarpį atvaizduoti ataskaitą. Turi būti galimybė nurodyti savo pasirinktą laiko periodą.
	

	2.45.
	Siūlomas įrenginys turi turėti valdymo aplinką, pasiekiamą nuotoliniu būdu per naršyklę.
	

	2.46.
	Turi būti galimybė valdyti įrenginį per centralizuotą programinę valdymo konsolę. Centralizuota programinė valdymo konsolė turi turėti galimybę integruotis su kitomis tinklo priemonėmis per API.
	

	2.47.
	Siūlomas įrenginys turi turėti valdymą iš komandinės eilutės (CLI).
	

	2.48.
	Siūlomas įrenginys turi palaikyti SNMPv3 protokolą.
	

	2.49.
	Siūlomas įrenginys turi turėti galimybę saugoti daugiau nei vieną konfigūracjos versiją vienu metu. Turi būti galimybė nustatyti automatinį konfigūracijos kopijos darymą.
	

	2.50.
	Siūlomas įrenginys turi šifruoti ryšį tarp įrenginio ir valdančiojo kompiuterio.
	

	2.51.
	Ugniasienės funkcijos. Kuriant ugniasienės saugumo taisykles turi būti galimybė nurodyti siuntėją, gavėją, servisą/prievadą, programą, URL kategoriją, vartotoją ar vartotojų grupę, taikomas apsaugos priemones, žurnalinių įvykių užfiksavimo ir persiuntimo parametrus.
	

	2.52.
	Turi būti galimybė suteikti vartotojams prieigą prie programų nepriklausomai nuo to kokiais TCP, UDP prievadais programos veikia.
	

	2.53.
	Turi būti galimybė nurodyti prie kokių programų vartotojui leidžiama jungtis, o prie kokių neleidžiama, net jei programos dirba tais pačiais TCP, UDP prievadais.
	

	2.54.
	Įrenginys turi nustatyti vartotojų tapatybę, neprašydamas suvesti vartotojo vardo ir slaptažodžio, o pasinaudodamas jau esamomis tinklo paslaugomis, pvz., Active Directory arba programinės įrangos (agento) pagalba.
	

	2.55.
	Turi būti galimybė kontroliuoti perduodamas bylas. Įrenginys turi atpažinti ne mažiau kaip 80 bylų tipų. Turi būti galimybė įrenginyje sugeneruoti konkrečios bylos SHA kontrolinę sumą, pagal kurią įrenginys aptiktų ir pritaikytų atitinkamus veiksmus dokumentui.
	

	2.56.
	Turi palaikyti DHCP tarnybinės stoties, ir DHCP Relay funkcijas.
	

	2.57.
	Turi būti ne mažesnis nei 1000 virtualiųjų prievadų (VLAN) palaikymas.
	

	2.58.
	Turi būti maršrutizavimo protokolų RIP v1 ir v2 palaikymas.
	

	2.59.
	Maršrutizavimo protokolo OSPF palaikymas. Informacijos tarp skirtingų OSPF procesų perdavimas (Redistribute). OSPF autentifikavimas MD5 algoritmu.
	

	2.60.
	Maršrutizavimo protokolo BGP palaikymas.
	

	2.61.
	Srauto klasifikavimo, QoS technologijos palaikymas: Traffic policing.
	

	2.62.
	Turi būti galimybė įkelti vartotojo sukurtus pažeidžiamumų aprašus.
	

	2.63.
	Turi būti ne mažesnė nei 3 (trijų) metų siūlomo įrenginio gamintojo garantinė priežiūra. Tiekėjas turi siūlyti gamintojo priežiūros garantiją, užtikrinančią nemokamus programinės įrangos atnaujinimus, programinės įrangos klaidų taisymus, sugedusių įrenginių pakeitimą.
	

	2.64.
	Garantinio remonto trukmė – ne ilgiau kaip 5 kalendorinės dienos. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma, ji pakeičiama ekvivalentiška nauja.
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