	IŠTEKLIŲ AGENTŪRA  > PIRKIMO DOKUMENTAI > TECHNINĖ SPECIFIKACIJA



	Kriptografinio saugumo modulis (PPR-468)



Tiekėjo siūlomos prekės (įskaitant jų gamintojus) ir (ar) paslaugos turi nekelti grėsmės nacionaliniam saugumui, kaip nurodyta VPĮ 37 straipsnio 8 dalyje. Perkančioji organizacija reikalauja, kad tiekėjo siūlomos prekės (įskaitant jų gamintojus) ir (ar) paslaugos nekeltų grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. Laikoma, kad tiekėjo siūlomos prekės (įskaitant jų gamintojus) ar paslaugos kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu, ir tiekėjo pasiūlymas atmetamas. Į kompetentingas institucijas dėl atitikties įvertinimo keliamam reikalavimui bus kreipiamasi dėl ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo ir tik įvertinus ekonomiškai naudingiausią pasiūlymą (iki pasiūlymų eilės nustatymo) pateikusio tiekėjo pašalinimo pagrindų nebuvimą bei Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams, susijusiems su nacionaliniu 

Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu.  
Tiekėjas privalo įrodyti, kad prekės ar paslaugos nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių: 
1) prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2) paslaugų teikimas būtų vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Perkančioji organizacija pasiūlymo atitikties LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinimui, iš tiekėjo reikalauja  KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (6 IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus perkančiajai organizacijai priimtinus dokumentus - 

Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.
Jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
		
1. Pirkimo objektas. Kriptografinio saugumo modulis (HSM) – 1 vnt.
2. Reikalavimai pirkimo objektui.
	Eil. Nr.
	Parametras
	Minimalūs reikalavimai

	1.
	Gamintojas, modelis
	

	2.
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas arba turi būti sudaręs atitinkamą sutartį su kitu ūkio subjektu, turinčiu teisę parduoti, prižiūrėti ir remontuoti siūlomą techninę įrangą.
	Turi būti pateiktas dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai) ir/ar turi garantinio aptarnavimo, techninės priežiūros ir remonto atlikimo galimybę (pateikiama patvirtinančios sutarties su kita įmone, turinčia teisę atstovauti siūlomos įrangos gamintoją skaitmeninė kopija).

	3.
	Tinklinių kriptografinių saugumo įrenginių atitikimas perkančiosios organizacijos reikalavimams
	Tiekėjas kartu su pasiūlymu turi pateikti siūlomos įrangos gamintojo ar jo oficialaus atstovo pažymą, patvirtinančią, kad tiekėjo siūlomi tinkliniai kriptografiniai saugumo įrenginiai atitinka perkančiosios organizacijos reikalavimus, nustatytus techninėje specifikacijoje.

	4.
	Įrenginio tipas
	Specializuotas tinklinis kriptografinis saugumo įrenginys, susidedantis iš techninės bei programinės įrangos.
Turi leisti kriptografiniame saugumo įrenginyje atlikti kriptografines funkcijas: raktų generavimą, saugojimą, valdymą, naudojimą, atsarginių kopijų darymą ir atstatymą. Turi turėti galimybę kriptografinį saugumo įrenginį naudoti viešojo rakto infrastruktūros (angl. Public Key Infrastructure) sertifikavimo tarnybos (angl. Certification Authority) kriptografinių funkcijų atlikimui.

	5.
	Elektros maitinimas
	100-240V 50-60Hz AC

	6.
	Komplektacija
	Turi būti pateikiama su programine įranga, aparatine įranga, kabeliais, tvirtinimo elementais (montavimo bėgiais) ir kt., reikalinga šioje techninėje specifikacijoje nurodytą funkcionalumą užtikrinti.
Kiekvienas tinklo prievadas turi būti komplektuojamas kartu su Cat6 kategorijos kabeliais, ne mažiau 5 m ilgio, su RJ-45 jungtimis.

	7.
	Maitinimo šaltiniai
	Ne mažiau kaip du „karšto“ keitimo maitinimo šaltiniai.

	8.
	Prievadai
	1 Gbps Ethernet prievadai - ne mažiau kaip 2. 

	9.
	Palaikomos operacinės sistemos
	Įrenginys turi palaikyti šias operacines sistemas serverio pusėje:
Windows;
Linux;
RedHat;
Įrenginys turi palaikyti šias operacines sistemas nuotolinio valdymo kliento pusėje:
Windows;
Linux.

	10.
	Įrenginio funkcijos
	Įrenginys turi turėti šias pagrindines funkcijas:
· Saugus raktų bei aplikacijų saugojimas ir apdorojimas;
· Kriptografinis greitinimas/spartinimas (angl. offloading and acceleration);
· Saugus raktų užšifravimas (angl. wrapping), atsarginių kopijų darymas, replikacija, atstatymas;
· Neribotas saugomų raktų skaičius;
· Loginis aplikacijų raktų atskyrimas.

	11.
	Palaikomos aplikacijų programų sąsajos (API)
	Įrenginys turi palaikyti šiuos API:
· PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI, CNG

	12.
	Šifravimas ir algoritmai
	Įrenginys turi palaikyti šiuos asimetrinius šifravimo algoritmus:
RSA, Diffie-Hellman, ECMQV, DSA, , KCDSA, ECDSA (įskaitant NIST, Brainpool & secp256k1 kreives), ECDH. 
Įrenginys turi palaikyti šiuos simetrinius šifravimo algoritmus:
AES, MD5 HMAC, RIPEMD160 HMAC, SHA-1 HMAC, SHA-224 HMAC, SHA-256 HMAC, SHA-384, HMAC, SHA-512 HMAC, 3DES. 
Įrenginys turi palaikyti šiuos maišos algoritmus:
SHA-1, SHA-2 (224, 256, 384, 512 bitų);
Įrenginys turi turėti pilną NIST Suite B kriptografijos realizacija. 
Turi būti neribojamas (arba turi būti pateikta tam skirta atskira licencija) RSA asimetrinio šifravimo algoritmo ECC naudojimas. Kitų asimetrinių algoritmų aktyvavimas neprivalomas.

	13.
	Greitaveika
	Parašų formavimo greitis (angl. signing performanse (tps)) ne mažesnis nei:
· RSA 2048 bitų rakto ilgiui - 400
· RSA 4096 bitų rakto ilgiui – 100
ECC raktų generavimo greitaveika (raktų per sekundę) ne mažesnė nei:
· ECC 256 bitų rakto ilgiui – 650

	14.
	Aukštas patikimumas
	Duomenų saugojimo laikmenos turi būti SSS (angl. Solid-state storage)

	15.
	Įrenginio valdymas ir stebėjimas
	Įrenginys turi turėti valdymą komandine eilute (angl. CLI).
Įrenginys turi turėti grafinę valdymo konsolę (angl. GUI).
Įrenginio stebėjimas:
· Syslog
· SNMP
· Windows našumo stebėjimas.
Saugus audito įrašų saugojimas/perdavimas (angl. secure audit logging).

	16.
	Korpusas
	Montuojamas į 19“spintą, ne daugiau 1U aukščio, su visais priedais montavimui spintoje (bėgiai, tvirtinimo elementai).

	17.
	Saugumo lygio sertifikatai
	Įrenginys turi atitikti ne mažesnį kaip HSM FIPS 140-2 level 3, eIDASCC EAL 4+ sertifikavimo lygį (nuoroda į išdavusios sertifikatą institucijos internetinę svetainę).

	18.
	Suderinamumas
	Turi būti pilnai suderinimas su šiuo metu naudojamais nShield Connect 500+ F3, nShield Edge F3 ir Entrust Security world programine įranga.
Turi būti galimybė pernešti saugos objektą (angl. security world) su privačiais ir viešaisiais raktais iš dabar eksploatuojamų įrenginių.

	19.
	Licencijos
	Turi būti galimybė pasijungti ne mažiau 10 klientų. Jei klientų prisijungimai yra licencijuojami, turi būti pateikta ne mažiau 4 (keturių) pasijungimo licencijų.

	20.
	Įrangos gamintojo garantija
	Į pasiūlymo kainą įskaičiuota įrangos gamintojo suteikiama 36 mėn. garantija: sugedusios įrangos pakeitimas, problemų šalinimas/konsultavimas telefonu ir el. paštu 8x5 (darbo dienomis). Garantinis laikotarpis skaičiuojamas nuo priėmimo – perdavimo akto pasirašymo dienos.
Garantiniu laikotarpiu Tiekėjas privalo atlikti remonto darbus savo lėšomis, įskaitant transportavimo išlaidas.
Garantinio remonto trukmė privalo trukti ne ilgiau kaip 30 darbo dienų. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma – ji pakeičiama į ekvivalentišką.
Atlikęs garantinį remontą, Tiekėjas privalo atlikti įrangos derinimo darbus savo lėšomis.
Įrangos gamintojas turi turėti interneto svetainę, iš kurios palaikymo ir garantinės priežiūros laikotarpiais būtų galima nemokamai atsisiųsti įrangos dokumentus anglų arba lietuvių kalba, aparatinės įrangos (angl. firmware), programinės įrangos naujas versijas ir klaidų taisymus, tvarkykles. Jei dalis informacijos prieinama tik registruotiems vartotojams ar taikomi kitokie apribojimai, turės būti suteiktos reikiamos prieigos prie gamintojo informacijos šaltinio.
Reakcijos laikas – 4 darbo valandos.
Gedimo pašalinimo laikas – 30 darbo dienų.

	21.
	Diegimo paslaugos (paslaugų kaina įskaitoma į pasiūlymo kainą)
	Turi būti atliktas įrangos montavimas ir parengimas darbui, sisteminės programinės įrangos (Firmware), kriptografinio saugumo įrenginio valdymo programinės įrangos diegimas bei jos konfigūravimas pagal su pirkėju suderintą planą. Įrangos diegimą turi atlikti gamintojo specialistai arba sertifikuoti partnerio specialistai, turintys teisę atlikti tokius diegimo darbus. 
Tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą, medžiagas ir įdiegimo bei suderinimo paslaugas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti.

	22.
	Produktų kodai,  kiekiai, nuorodos į gamintojo puslapį
	Atskirame priede kartu su pasiūlymu privalo būti pateikti visų komplektuojančių dalių produktų kodai, trumpas aprašymas ir kiekiai.
Tiekėjas turi pateikti nuorodas į gamintojo interneto puslapį, kuriame yra tiksli pasiūlymą atitinkančios aparatinės ir programinės įrangos techninė specifikacija.

	23.
	Techninės specifikacijos dokumentacija
	Tiekėjas turi pateikti nuorodas į viešai prieinamą informaciją gamintojo interneto svetainėje, kur yra tiksli pasiūlymą atitinkančios techninės ar programinės įrangos techninė specifikacija. Jei dalis informacijos prieinama tik registruotiems vartotojams ar taikomi kitokie apribojimai, turės būti suteiktos reikiamos prieigos prie gamintojo informacijos šaltinio.

	24.
	Įrangos galiojimo tęstinumas
	Tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos aparatinės ar programinės įrangos gamybos arba tobulinimo nutraukimą (angl. end of life ar discontinued).

	25.
	Kitos savybės
	Turi būti pateikta ne mažiau kaip 10 vnt. papildomų (neskaitant esančių bazinėje komplektacijoje) saugumą užtikrinančių priemonių, pvz. lustinių kortelių

	26.
	Aplinkos apsaugos kriterijai
Pakartotinis naudojimas ir perdirbimas – po naudojimo pabaigos kriptografinio saugumo modulis (HSM) turi būti lengvai demontuojamas ir perdirbamas, kad jo komponentai galėtų būti naudojami kituose produktuose ar grąžinti į gamybos ciklą.
	Kartu su pasiūlymu pateikiamas atitiktį įrodantis dokumentas - prekės aprašymas, gamintojo ir/ar tiekėjo techniniai dokumentai, gamintojo ir/ar importuotojo, ir/ar tiekėjo rašytinis patvirtinimas, saugos duomenų lapas, gamintojo bandymų ataskaita, protokolas, gamintojo ir/ar tiekėjo deklaracija (pateikiant objektyvius įrodymus), kad priemonės atitinka nustatytus reikalavimus, arba kiti lygiaverčiai įrodymai.






