Specialiųjų pirkimo sąlygų 2 priedas 
„Pasiūlymas“

PASIŪLYMAS
[bookmark: bookmark0]DĖL INFORMACINIŲ SISTEMŲ IR SU JOMIS SUSIJUSIŲ INFORMACINIŲ IR RYŠIŲ TECHNOLOGIJŲ PRIVILEGIJUOTŲ NAUDOTOJŲ VALDYMO PROGRAMINĖS ĮRANGOS ĮSKAITANT DIEGIMO BEI DOKUMENTŲ PARENGIMO IR (ARBA) PAPILDYMO PASLAUGAS PIRKIMO

	Valstybinei augalininkystės tarnybai
prie Žemės ūkio ministerijos
Teikiama CVP IS priemonėmis
	



	     

	(Data, Nr.)

	

	     

	(Vieta)



1  lentelė. Tiekėjo rekvizitai:
	Tiekėjo pavadinimas ir kodas
	(Jeigu dalyvauja ūkio subjektų grupė, surašomi visi dalyvių pavadinimai ir juridinių asmenų kodai: 
Atsakingasis partneris: Partneris Nr. 1: Partneris Nr. 2 ir t. t.; 
Jeigu pasiūlymą teikia fizinis asmuo nurodomas vardas ir pavardė bei verslo ar individualios veikos pažymėjimo Nr. ar pan.)

	Tiekėjo adresas 
	(Jeigu dalyvauja ūkio subjektų grupė, surašomi visi narių adresai)

	PVM mokėtojo kodas
	

	Bankas ir sąskaitos numeris
	

	Telefono Nr., internetinis puslapis, el. paštas 
	

	Asmens, pateikusio pasiūlymą CVP IS priemonėmis, vardas, pavardė, pareigos[footnoteRef:1] [1:  Jeigu pasiūlymą pasirašo ne tiekėjo vadovas, pasiūlyme pateikiama įgaliojimo skaitmeninė kopija.] 

	

	Ryšiams su Vykdytoju palaikyti skiriamo asmens vardas, pavardė, pareigos ir kontaktiniai telefonai
	




2  lentelė. Su pasiūlymu pateikiami dokumentai:
	Eil. Nr.
	Pateikto dokumento pavadinimas
	Ar dokumente yra konfidenciali* informacija
	Jeigu taip, kokiu pagrindu atitinkamas dokumentas ar jame nurodyta informacija yra konfidenciali?
	Lapų
skaičius

	1. 
	Ši pasiūlymo forma
	Ne
	
	....

	2. 
	Nacionalinio saugumo reikalavimų atitikties deklaracija (specialiųjų pirkimo sąlygų 3 priedas)
	Taip/Ne
	
	....

	3. 
	....
	Taip/Ne
	
	....

	4. 
	....
	Taip/Ne
	
	


* Informacija, nurodyta VPĮ 20 straipsnio 2 dalies 1, 2, 3, 4 punktuose negali būti nurodoma ir nebus laikoma konfidencialia. Tiekėjas gali nurodyti, kuri informacijos dalis pasiūlyme yra konfidenciali. Tiekėjo su pasiūlymu teikiamų dokumentų informacijos konfidencialumas gali būti nustatomas tik pagrįstais atvejais. Jeigu kils abejonių dėl tiekėjo pasiūlyme nurodytos informacijos konfidencialumo, Vykdytojas prašys tiekėją per nurodytą terminą, kuris negali būti trumpesnis kaip 3 darbo dienos, pagrįsti jos konfidencialumą. Jei tokia informacija pasiūlyme nebus nurodyta, Vykdytojas laikys, kad bet kuri pasiūlyme pateikta informacija nėra konfidenciali, išskyrus informaciją, kurią atskleidus būtų pažeisti Asmens duomenų teisinės apsaugos įstatymo reikalavimai ar Tiekėjo įsipareigojimai pagal su trečiaisiais asmenimis sudarytas sutartis.

3 lentelė. Informacija apie subtiekėjus (jeigu žinoma):
	Eil. Nr.
	Subtiekėjo (-ų)[footnoteRef:2], kurio (-ių) pajėgumais tiekėjas nesiremia, pavadinimas [2:  Subtiekėjo pasitelkimas nekeičia tiekėjo atsakomybės dėl numatomos sudaryti Sutarties įvykdymo, todėl bet kokiu atveju tiekėjas pilnai prisiima atsakomybę už subtiekėjų veiklą vykdant sutartį] 

(-ai), kontaktiniai duomenys ir jų atstovai
	Nurodoma, kokius sutartinius įsipareigojimus vykdys
	Apimtis EUR arba proc.

	1. 
	....
	....
	....

	1. 
	....
	....
	....



4 lentelė. Informacija dėl pašalinimo pagrindo nustatyto 7.1.1.1 punkte:
	Pašalinimo pagrindas
	Tiekėjo atsakymas (pasirinkti vieną variantą):

	Tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose
	[bookmark: Check1]|_| Patvirtinu, kad neturiu Viešųjų pirkimų įstatymo 46 straipsnio 21 dalyje nurodyto pašalinimo pagrindo.

|_| Patvirtinu, kad turiu Viešųjų pirkimų įstatymo 46 straipsnio 21 dalyje nurodytą pašalinimo pagrindą.



5 lentelė. Tiekėjo techninis pasiūlymas: 

	Eil. Nr.
	Reikalavimų aprašymas
	Siūloma rodiklio reikšmė
(tiekėjas turi nurodyti siūlomą reikšmę ir kartu su pasiūlymu pateikti (išskyrus tuos reikalavimų punktus, kur yra reikalaujamas Tiekėjo įsipareigojimas) tai patvirtinančius programinės įrangos gamintojo dokumentus* arba nuorodas* į programinės įrangos gamintojo viešai skelbiamą informaciją, viešai prieinamus informacijos šaltinius)

	1.
	Bendri reikalavimai
	1.1. Turi būti pateikta Privilegijuotų naudotojų prieigos valdymo sistema (toliau – PNPVS).
1.2. PNPVS turi leisti per PNPVS prisijungti prie ne mažiau kaip 10 kontroliuojamų IT (toliau – informacinių technologijų) sistemų neribotam privilegijuotų naudotojų skaičiui. Turės būti kontroliuojamos informacinės sistemos veikiančios klasikiniuose ir niekuo neišskirtiniuose Windows Server (2019, 2022), CentOS Linux  (7,8), RedHat Enterprise Linux 8, Ubuntu.
1.3. PNPVS turi būti lengvai plečiama, leidžianti padidinti (pvz.: įsigyjant papildomas licencijas) privilegijuotų naudotojų, kurių veiksmai būtų kontroliuojami su PNPVS, kiekį ir/arba kontroliuojamų IT sistemų, prie kurių jungiamasi per PNPVS, kiekį.
	

	2.
	Architektūriniai reikalavimai
	2.1. PNPVS turi veikti kompiuterių tinklo šliuzo (angl. gateway) tarp privilegijuotų naudotojų ir kontroliuojamų IT sistemų, prie kurių jie jungiasi, principu. PNPVS veikimui turi nereikėti diegti programinės įrangos į IT sistemas, jungimasis prie kurių yra kontroliuojamas. 
2.2. PNPVS architektūra turi leisti vykdyti prieigos kontrolę prie kontroliuojamų IT sistemų (t. y. jungimasis prie šių IT sistemų turi vykti tik per PNPVS).
2.3. PNPVS diegimas turi būti galimas į:
2.3.1. Kernel-based Virtual Machine (KVM);
2.3.2. Microsoft Hyper-V;
2.3.3. vSphere (VMware ESX);
2.3.4. Azure Marketplace;
2.3.5. Amazon Web Services (AWS).
	

	3.
	Prieigos valdymo reikalavimai
	3.1. PNPVS turi:
3.1.1. audituoti prieigą prie kontroliuojamų IT sistemų;
3.1.2. leisti naudoti prieigos prašymų patvirtinimo mechanizmą suteikiant privilegijuotiems naudotojams prieigas prie kontroliuojamų IT sistemų tik gavus patvirtinimą iš įstaigos atsakingo asmens, t. y. privilegijuotas naudotojas, norėdamas gauti prieigą prie kontroliuojamos IT sistemos, turi PNPVS užregistruoti prašymą dėl prieigos prie kontroliuojamos IT sistemos suteikimo ir šį jo prašymą turi patvirtinti įstaigos atsakingas asmuo;
3.1.3. leisti naudoti automatinį prieigos prašymų patvirtinimo mechanizmą suteikiant privilegijuotiems naudotojams prieigas prie kontroliuojamų IT sistemų per PNPVS be papildomo patvirtinimo;
3.1.4. leisti privilegijuotus naudotojus, kurie yra prisijungę prie PNPVS, prijungti prie kontroliuojamų IT sistemų automatiškai, neatskleidžiant jiems prisijungimo duomenų;
3.1.5. užtikrinti, kad privilegijuotiems naudotojams prieiga prie PNPVS būtų suteikiama naudojant kompiuterių tinklu siunčiamus duomenis šifruojantį protokolą;
3.1.6. leisti privilegijuotiems naudotojams jungtis prie kontroliuojamų IT sistemų naudojant SSH, RDP (jungiantis RDP protokolu leisti perduoti garsą), VNC, HTTPS ir kitus protokolus;
3.1.7. tarpininkauti privilegijuotų naudotojų prisijungimams prie Windows, Linux operacinių sistemų;
3.1.8. leisti PNPVS naudotojams keistis bylomis (kompiuterių tinklu) tarp savo kompiuterių ir kontroliuojamų IT sistemų.
	

	4.
	Kontrolės reikalavimai
	4.1. PNPVS turi leisti:
4.1.1. kontroliuoti keitimąsi bylomis tarp PNPVS naudotojų kompiuterių ir kontroliuojamų IT sistemų;
4.1.2. kontroliuoti privilegijuotų naudotojų kontroliuojamose IT sistemose atliekamus veiksmus;
4.1.3. atjungti privilegijuotą naudotoją nuo kontroliuojamų IT sistemų.
	

	5.
	PNPVS naudotojų valdymo funkcionalumo reikalavimai
	5.1. Turi būti galimybė PNPVS naudotojams suteikti skirtingas teises pagal jiems priskirtas roles.
5.2. PNPVS naudotojų tapatybę turi būti galima nustatyti naudojant Microsoft Active Directory.
5.3. PNPVS autentifikacijos mechanizmus turi būti galima integruoti su kelių faktorių autentifikacijos sistema.
	

	6.
	Įvykių fiksavimo reikalavimai
	6.1. PNPVS turi užtikrinti, kad:
6.1.1. būtų įrašinėjami ir kaupiami visi PNPVS naudotojų veiksmai, atliekami kontroliuojamose IT sistemose. Naudotojai turi jokiais būdais negalėti įtakoti savo veiksmų fiksavimo;
6.1.2. būtų įrašomas vaizdas, kurį PNPVS naudotojas mato dirbdamas su kontroliuojama IT sistema. Turi būti galimybė peržiūrėti įrašytą vaizdo medžiagą.
	

	7.
	Reikalavimai slaptažodžių valdymui
	7.1. PNPVS turi turėti slaptažodžių valdymo funkcionalumą.
7.2. PNPVS turi leisti aprašyti naudotojų slaptažodžių saugumo politiką ir kontroliuoti naudojamų slaptažodžių atitikimą apsirašytai politikai.
	

	8.
	Ataskaitų kūrimo funkcionalumo reikalavimai
	8.1. PNPVS turi turėti ataskaitų kūrimo funkcionalumą. PNPVS turi gebėti:
8.1.1. siųsti pranešimus, ataskaitas elektroniniu paštu;
8.1.2. leisti kurti naujas ataskaitas ir keisti ataskaitų formą ir jų laukus.
	

	9.
	Reikalavimai automatinei vartotojų elgsenos analizei
	9.1. PNPVS naudodamas vartotojo elgsenos analitikos priemonės, turi nustatyti kiekvieno vartotojo tipinę elgseną (angl. baseline). Tipinės elgsenos nustatymas turi būti sudarytas atsižvelgiant, bent į šiuos kriterijus:
9.1.1. klaviatūros naudojimo;
9.1.2. komandų naudojimo;
9.1.3. prisijungimo laiko ir dienos.
9.2. PNPVS, remiantis vartotojo nuokrypio nuo tipinės elgsenos vertinimu, kiekvienai sesijai turi suteikti rizikos vertinimą (angl. score).
9.3. PNPVS turi būti galimybė rūšiuoti įrašytas sesijas pagal jų rizikos vertinimą.
9.4. PNPVS turi būti galimybė eksportuoti pasirinktą sesiją video formatu, kurio peržiūra galima naršyklėse naudojant HTML5 ir nereikalauja papildomos programinės įrangos diegimo.
	

	10.
	Reikalavimai duomenų saugojimui
	10.1. PNPVS privalo užtikrinti, kad PNPVS užfiksuoti naudotojų veiksmų duomenys būtų prieinami ne trumpiau nei 12 mėnesių (šie duomenys gali būti saugomi išorinėje duomenų saugykloje esančioje įstaigos kompiuterių tinkle).
10.2. PNPVS užfiksuoti naudotojų veiksmų duomenys, PNPVS konfigūracijos duomenys, taip pat prisijungimo prie kontroliuojamų IT sistemų kredencialai turi būti saugomi įstaigos kompiuterių tinkle esančioje PNPVS ir neturi būti išsiunčiami už įstaigos kompiuterių tinklo ribų.
10.3. PNPVS turi gebėti automatiškai daryti savo duomenų atsargines kopijas ir jas persiųsti į išorinę duomenų saugyklą tolesniam atsarginių kopijų saugojimui.
10.4. Turi būti galima tokius duomenis iš išorinių duomenų saugyklų sukelti atgal į PNPVS ir jais pilnavertiškai naudotis (peržiūrėti vaizdo įrašus ir t.t.).
10.5. Darant atsargines kopijas neturi reikėti sustabdyti PNPVS veikimo.
	

	11.
	Naudotojo sąsajos reikalavimai
	11.1. PNPVS turi turėti saugią grafinę administravimo sąsają. Prisijungimui prie jos turi būti naudojamas šifruotas duomenų perdavimo protokolas.
	

	12.
	Aparatinės ir programinės įrangos reikalavimai
	12.1. Siūloma PNPVS turi būti realizuota programine įranga.
12.2. Turi būti siūloma PNPVS realizacija skirta diegti įstaigos kompiuterių tinkle (angl. on-premises).
12.3. Turi būti nurodyta siūlomos programinės įrangos gamintojo pavadinimas, įrangos pavadinimas ir įrangos kodas.
12.4. Turi būti pateikiama visa PNPVS veikimui reikalinga programinė įranga ir licencijos. Visos licencijos turi būti suteiktos neribotam laikui.
12.5. Negalima siūlyti įrangos, kuriai jos gamintojas yra paskelbęs jos gyvavimo ciklo pabaigą (angl. EOL – End Of Life) arba prekybos ja pabaigą (angl. EOS – End Of Sale).
	

	13.
	Palaikymo reikalavimai
	13.1. Tiekėjas turi užtikrinti ne trumpesnį kaip 12 mėn. PNPVS gamintojo palaikymo paslaugų teikimą, kurio metu turi būti nemokamai šalinami PNPVS gedimai, pateikiami programinės įrangos atnaujinimai (naujos versijos, klaidų pataisymai ir pan.) ir teikiamos konsultacijos PNPVS naudojimo klausimais. PNPVS gamintojo palaikymo paslaugų laikotarpis pradedamas skaičiuoti nuo PNPVS gamintojo atlikto PNPVS gamintojo palaikymo paslaugų aktyvavimo PNPVS gamintojo savitarnos portale, kuris turi būti atliktas ne vėliau nei per dešimt darbo dienų ir ne anksčiau nei tą pačią darbo dieną nuo Privilegijuotų naudotojų prieigos valdymo sistemos įsigijimo viešojo pirkimo sutarties įsigaliojimo datos. PNPVS gamintojo palaikymo paslaugos turi būti teikiamos PNPVS gamintojo.
	

	14.
	Atstovavimo reikalavimai
	14.1. Tiekėjas turi būti siūlomos PNPVS programinės įrangos gamintojas arba gamintojo oficialus atstovas, turintis teisę parduoti, diegti ir prižiūrėti PNPVS. Kartu su pasiūlymu Tiekėjas turi pateikti dokumentą, patvirtinantį, kad tiekėjas yra PNPVS programinės įrangos gamintojas (pateikiama tiekėjo pažyma), arba PNPVS programinės įrangos gamintojo išduotą oficialų atstovavimą patvirtinantį dokumentą.
	[...Tiekėjas tik nurodo, kokie dokumentai, patvirtinantys atitikimą nustatytam reikalavimui, pateikti pasiūlyme...]

	15.
	Diegimo reikalavimai
	15.1. PNPVS diegimas bei dokumentų parengimo ir (arba) papildymo paslaugos turi būti suteiktos ne vėliau kaip per 6 mėn. nuo sutarties įsigaliojimo dienos.
	

	16.
	Licencijų pateikimo reikalavimai
	16.1. PNPVS programinės įrangos licencijos turi būti pateiktos Tarnybai ne vėliau kaip per 10 d.d. nuo sutarties įsigaliojimo dienos.
	

	17.
	Dokumentacijos reikalavimai
	17.1. Turi būti papildyta/parengta su PNPVS susijusi dokumentacija. Ši paslauga bus užsakoma pagal Tarnybos poreikį atskirais užsakymais iš įsigytų valandų apimties.
	


* Lentelėje nurodant siūlomą reikšmę turi būti nurodytas teikiamo Programinės įrangos gamintojo dokumento pavadinimas ir vieta (t. y. puslapio Nr., punktas, pastraipa ir pan.), kurioje yra informacija apie atitiktį nustatytam reikalavimui (išskyrus tuos reikalavimų punktus, kur yra reikalaujamas Tiekėjo įsipareigojimas).

6 lentelė. Tiekėjo finansinis pasiūlymas: 

	Eil. Nr.
	Pavadinimas
	Kiekis*
	1 val. įkainis (Eur be PVM)
	Kaina (Eur be PVM)
	Kaina (Eur su PVM**)

	1.
	Informacinių sistemų ir su jomis susijusių informacinių ir ryšių technologijų privilegijuotų naudotojų valdymo programinė įranga
	-
	-
	
	

	2.
	Informacinių sistemų ir su jomis susijusių informacinių ir ryšių technologijų privilegijuotų naudotojų valdymo programinės įrangos diegimo paslaugos
	-
	-
	
	

	3.
	Dokumentų parengimo ir (arba) papildymo paslaugos
	160 val.
	
	
	

	Bendra pasiūlymo kaina eurais (lentelės 1- 3 eilučių suma)
	
	


* Nurodytas maksimalus valandų skaičius. Perkančioji organizacija paslaugas įsigys pagal poreikį ir neįsipareigoja įsigyti viso nurodyto paslaugų kiekio. Perkančioji organizacija paslaugas užsakinės pagal poreikį.
**Į kainą turi būti įskaičiuota PVM, kiti mokesčiai, bei visos kitos išlaidos, susijusios su tinkamu Sutarties vykdymu. Tiekėjas turi nurodyti kainą EUR be PVM ir EUR su PVM, jei jis yra PVM mokėtojas arba tik EUR be PVM, jei teikėjas yra ne PVM mokėtojas. Kaina nurodoma ne daugiau kaip 2 skaitmenų po kablelio tikslumu.

	Taikomas PVM dydis (%):
	[Pildo tiekėjas]

	PVM lengvatos/nemokėjimo teisinis pagrindas (jei taikoma):
	[Pildo tiekėjas]

	Bendra pasiūlymo kaina žodžiais:
	[Pildo tiekėjas]



	Patvirtiname, kad atidžiai perskaitėme visus sąlygų, techninės specifikacijos reikalavimus ir įsipareigojame jų laikytis vykdydami sutartį jeigu teisės aktų nustatyta tvarka būsime pripažinti laimėtoju. Taip pat įsipareigojame laikytis ir kitų Lietuvos Respublikoje galiojančių pirkimo objektui bei viešojo pirkimo sutarčiai taikomų teisės aktų reikalavimų. Šis pasiūlymas galioja 90 (devyniasdešimt) kalendorinių dienų nuo pasiūlymų pateikimo termino pabaigos. Pateikdamas CVP IS priemonėmis pateiktą pasiūlymą patvirtinu, kad dokumentų skaitmeninės kopijos ir elektroninėmis priemonėmis pateikti duomenys yra tikri, teisingi ir apima viską, ko reikia tinkamam sutarties įvykdymui. 



	     
	
	     
	
	     

	(Tiekėjo arba jo įgalioto asmens pareigų pavadinimas)
	
	(Parašas*)
	
	(Vardas, pavardė)




