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KIBERNETINIO SAUGUMO REIKALAVIMAI PASTATY VALDYMO SISTEMOMS IR INZINERINEMS VALDYMO
SISTEMOMS

1. BENDROSIOS NUOSTATOS
1.1. Dokumento paskirtis

Sis dokumentas nustato privalomus kibernetinio saugumo reikalavimus, taikomus visoms pastaty valdymo
sistemoms ir inzinerinéms valdymo sistemoms (toliau — OT), diegiamoms ar atnaujinamoms Turto banko valdomuose,

visuose sitlomuose OT sprendimuose.
1.2. Taikymo sritis
Reikalavimai taikomi visiems rangovams, teikiantiems paslaugas ar jranga, susijusig su:

— Pastaty valdymo sistemomis (toliau — PVS);

- SVOK (HVAC) sistemomis;

— ApSvietimo valdymo sistemomis;

—  Gaisro aptikimo ir gesinimo sistemomis;

— Fizinés prieigos kontrolés sistemomis;

— Fizinio saugumo sistemomis;

— Energijos valdymo sistemomis;

— Kitomis inzinerinémis sistemomis, kurios gali bati prijungtos prie tinklo.

1.3. Reikalavimy laikymasis:

1.3.1. Batina pateikti i8samy dokumentg, aprasantj, kaip sitdlomas sprendimas atitinka visus Siame dokumente
nurodytus reikalavimus.

1.3.2. Bet kokie nukrypimai nuo reikalavimy turi bati aiSkiai identifikuoti ir pateikti su pagrindimais bei alternatyviais
kompensuojandiais kontrolés mechanizmais, kuriy naudojimas turi bati suderintas su UZsakovo atsakingais asmenimis.

1.3.3. Visa reikalaujama dokumentacija turi bati pateikta lietuviy kalba.

2. TINKLO ARCHITEKTURA IR SEGMENTAVIMAS

2.1. Tinklo segmentavimas

2.1.1. Rengiamuose projektuose batina jgyvendinti tinklo architektirg, kurioje OT tinklai yra fiziSkai arba logiSkai
atskirti nuo jmonés IT tinklo, naudojant pramoninés klasés ugniasiene su giluminés pakety analizés galimybémis.
Reikalavimus ugniasienei pateikia Turto bankas.

2.1.2. Rangovas turi pateikti iSsamy tinklo architektiros brézinj redaguojamu elektroniniu formatu (Microsoft Visio,
Autocad), kuriame aiSkiai pazyméti visi segmentai, ugniasienés, marsrutizatoriai ir kiti OT tinklo jrenginiai, nurodant
kiekvieno komponento paskirtj bei rySius tarp jy, loginio atskyrimo konfiglracija.

2.1.3. Turto bankas pateikia OT tinklo loginio segmentavimo informacijg, kuri apima:

— VLAN pavadinimg ir ID;
— VLAN paskirtj;

IP adresy diapazonus;
— Tinklo kaukes.

2.1.4. Kritinéms sistemoms (pvz., vaizdo, saugos sistemoms, gaisro aptikimo ir gesinimo sistemos, evakuacijos
valdymo sistemos, fizinés prieigos kontrolés sistemos) turi bati naudojami fiziSkai atskirti tinklo komutatoriai, uztikrinant,
kad Siy sistemy veikimas nepriklausyty nuo bendros OT tinklo infrastruktdros.

2.1.5. OT tinklo valdymui naudojamos jrangos reikalavimus pateikia Turto bankas.

2.2. Tinklo architektiros lygmenys

2.2.1. OT tinklo architektdra turi bati suskirstyta j bent tris lygmenis:




— Valdymo lygmenj (Management Level) - operatoriy darbo vietos, serveriai;
— Automatizacijos lygmenj (Automation Level) - valdikliai, tinklo jrenginiai;
— Lauko jrenginiy lygmenj (Field Level) - jutikliai, matuokliai.

2.2.2. Kiekvienas lygmuo turi bati atskirtas naudojant loginj atskyrimo bddg, kuris riboja duomeny srautus tarp
skirtingy lygmeny.

2.2.3. Reikalaujama pateikti i§samig dokumentacijg, paaiskinancig kiekvieno lygmens paskirtj, veikimg ir saugumo
kontrolés mechanizmus.

2.2.4. Turi bati jdiegti mechanizmai, uztikrinantys, kad kompromituotas vienas lygmuo negaléty tiesiogiai paveikti
kity lygmeny saugumo.

2.3. Saugos sistemy atskyrimas

2.3.1. Butina pateikti iSsamig dokumentacijg, kaip uztikrinamas saugos sistemy atsparumas kibernetinéms
gréesméms, jskaitant:

Tinklo architektiros aprasyma;
Prieigos kontrolés mechanizmus;
Autentifikacijos metodus;
Sifravimo protokolus;

— Atsarginiy kopijy strategijas.

2.3.2. Saugos sistemy kritinés funkcijos turi iSlikti veikiancios net tuo atveju, jei kitos OT dalys yra pazeistos ar
nepasiekiamos. Reikalaujama dokumentuoti, kaip uztikrinamas Sis funkcionalumas.

2.3.3. Turi bati numatyti avariniai darbo rezimai, leidziantys valdyti saugos sistemas net visisko tinklo rysSio praradimo
atveju.

2.3.4. Saugos sistemos turi turéti funkcionalumus tikrinancius sistemy pasiekiamuma ir veikima.

2.4. Ugniasienés ir OT tinklo jrenginiy konfigdracija

2.4.1. Ugniasienés turi bati sukonfiglruotos laikantis principo "uzdrausti viskg, iSskyrus tai, kas batina" visuose tinklo
segmentuose. Turi bati dokumentuotas kiekvienas leidZziamas rysys.

2.4.2. Bitina pateikti iSsamy ugniasienés taisykliy sarasg su aiskiu kiekvienos taisyklés pagrindimu. Sgrasas turi
bati suderintas su Turto banko atsakingu asmeniu, kurio realizavimg atlieka Turto banko atsakingas asmuo. Sgrase turi
bati nurodyta:

— Saltinio IP adresas ar tinklas;

— Paskirties IP adresas ar tinklas;

— Protokolas ir prievadas;
Veiksmas (leisti/drausti);
Taisyklés paskirtis ir pagrindimas.

2.4.3. Ugniasienés taisyklés turi apriboti tiek jeinantj, tiek iSeinantj ry$j tarp visy tinklo segmenty, uztikrinant
maziausiy privilegijy principa.

2.4 4. Reikalaujama uZtikrinti, kad ugniasienés taisyklés leidzia tik batinus protokolus ir prievadus, reikalingus
sistemy veikimui. Visi nenaudojami prievadai ir protokolai turi bati uZblokuoti.

2.4.5. Ugniasienés konfigdracijos pakeitimai atliekami tik Turto banko atsakingy asmenuy.

2.4.6. Ugniasiené turi palaikyti gilumine pakety analize (Deep Packet Inspection) pramoniniams protokolams
(Modbus, BACnet, KNX ir kt.), uzZtikrinant, kad per Siuos protokolus néra perduodami kenkéjiski duomenys.

2.4.7. Butina uZtikrinti ugniasieniy sinchronizacijg ir integruotg veikima, jei architektiroje naudojamos kelios
ugniasienes.

2.4.8. Komunikacija tarp skirtingy lygmeny turi bati jmanoma tik tarp gretimy lygmeny (pvz., valdymo lygmuo gali
komunikuoti tik su automatizacijos lygmeniu, o ne tiesiogiai su lauko jrenginiy lygmeniu).

2.4.9. OT tinkle turi bdti realizuotas pajungiamy jrenginiy autentifikavimas, kuris uztikrina tik autorizuoty jrenginiy
naudojima. Neautorizuoty jrenginiy naudojimas turi biti blokuojamas, uztikrinant jy izoliavimg nuo kity OT tinklo jrenginiy.

2.5. Integravimas su Turto banko saugumo sistemomis

2.5.1. Visi OT tinklo komponentai turi bati integruoti su Turto banko centralizuota Zurnaliniy jrady kaupimo ir valdymo
sistema, perduodant:

— OT sistemy jjungimas, iSjungimas ar perkrovimas;

— Naudotojy ir administratoriy autentifikavimo jvykiai, jskaitant prisijungimus prie sistemy valdymo sasajy;
— Naudotojy, administratoriy paskyry sukdrimas, prieigy prie OT sistemy valdymo aplinky pakeitimai;

— OT sistemy konfiglravimo parametry pakeitimai;

— Saugasieniy taisykliy pakeitimai;




—  Zurnaliniy jrady rinkimo funkcijos jjungimas, i§jungimas.
2.5.2. Reikalaujama uztikrinti, kad visi OT komponenty zurnaliniai jra3ai yra perduodami j Turto banko centralizuoto
Zurnaly kauplmo sprendima, laikantis Siy reikalavimuy:
Zurnaliniy jrady perdavimui turi bati naudojamas Syslog protokolas (RFC 5424), kuris uztikrina
standartizuotg formatg ir patikimg perdavima;
— Perdavimui turi bati naudojamas Sifruotas TLS transporto protokolas (Syslog over TLS, RFC 5425),
uztikrinantis duomeny konfidencialuma ir vientisuma;
—  Zurnaliniy jrady formatas turi atitikti Common Event Format (CEF) arba Structured Data formata, kuris leidzia
standartizuotai perduoti struktdrizuotus duomenis;
— Zurnaliniy jrady perdavimo mechanizmas turi palaikyti TCP protokolg, uztikrinantj patikimg duomeny
perdavimg;
— Zurnaliniy jrady perdavimo mechanizmai turi bati sukonfigdruoti taip, kad baty atsparls tinklo rysio
sutrikimams, jskaitant lokaly jrady kaupima rysio sutrikimo atveju ir automatinj perdavima atkdrus ry§;j.
2.6. Centralizuota nuotolinio prisijungimo architektdra
2.6.1. OT sprendimai su Turto banko tinklu integruojami naudojant site-to-site VPN sprendima, kuris:
— Naudoja IPsec tunelinio rezimo protokola;
— Naudoja AES-256 ar stipresnj Sifravimg;
— Naudoja SHA-256 ar stipresnj maisos algoritmg;
— Palaiko Perfect Forward Secrecy (PFS).
2.6.2. VPN sprendimo konfigtravimg atlieka Turto banko atsakingas asmuo.
2.6.3. VPN sprendimas turi uztikrinti pakankamag pralaidumg tiek operaciniams, tiek stebésenos duomenims
perduoti.
2.6.4. Visi Turto banko darbuotojai, iSoriniai tiekéjai, rangovai, kuriems reikalinga nuotoliné prieiga prie OT, privalo
naudoti Turto banko suteiktus sprendimus ir laikytis nustatyty prisijungimo sglygu.
2.6.5. Visi prisijungimai prie nutolusiy OT sprendimy turi bti stebimi atliekant:
— visy prisijungimo bandymy fiksavima (fiksuojami sékmingi ir nesékmingi bandymai prisijungti);
— nuotolinés sesijos jraSyma.
2.6.6. Prieiga prie OT sistemy i$ iSoriniy tinkly yra draudziama.

3. PRIEIGOS VALDYMAS

3.1. OT sistemose turi biti realizuotas paskyry sukdrimo ir valdymo funkcionalumas.

3.2. Prieigos prie OT sistemy turi bati grindziamos rolémis, uztikrinant maziausiy privilegijy principo jgyvendinima.

3.3. OT sistemos automatizuotg paskyry naudojimo, prieigos teisiy keitimo Zurnalizavimo mechanizma, kuris
naudojamas atliekantj auditus bei taikomas atitinkamy jvykiy perdavimui j Turto banko centralizuotg zurnaliniy jrasy
kaupimo ir valdymo sistema.

3.4. Nenaudojamos paskyros bus blokuojamos pagal Turto banko saugos taisyklése nurodytus reikalavimus.

3.5. Batina uztikrinti, kad OT sistemose buty laikomasi slaptazodziy sudarymo reikalavimy, kurie numato:

3.5.1. Minimaly 16 simboliy slaptaZzodZio ilgj paskyroms.

3.5.2. Sudétingumo reikalavimus (didZiosios ir mazZosios raidés, skaiCiai, specialis simboliai), uztikrinant, kad
slaptaZodZiai buty atsparis Zodyno atakoms.

3.5.3. Slaptazodziy galiojimo laikg (ne ilgiau kaip 90 dieny), uztikrinant reguliary atnaujinimg.

3.5.4. Slaptazodziy istorijos saugojimg (bent 6 paskutiniy slaptazodziy), neleidziant pakartotinio naudojimo.

3.5.5. Draudimg naudoti lengvai atspéjamus slaptazodzius, jskaitant dazniausiai naudojamus ar pazeidziamus
slaptazodzius.

3.6. Reikalaujama pateikti dokumentacijg, kaip slaptazodziy politika yra jgyvendinta ir uztikrinama visuose OT
komponentuose.

3.7. Visi gamykliniai slaptaZzodziai turi bati pakeisti unikaliais slaptaZodziais prie$ OT sistemy ir tinklo komponenty
perdavimg eksploatacijai.

3.8. SlaptazodZziy sudarymo reikalavimai gali bati netaikomi paskyroms, prie kuriy prisijungimas galimas tik per Turto
banko valdoma tarpinj prisijungimy serverj. ISimtys derinamos su Turto banko atsakingu asmeniu.

3.9. OT sistemose turi bati jdiegta rolémis grjsta prieigos kontrolés sistema, kuri:

3.9.1. Leidzia apibrézti ir valdyti roles, atitinkandias paskyros naudotojo funkcijas;

3.9.2. Palaiko minimaliy privilegijy principa, suteikiant tik tas teises, kurios batinos funkcijoms atlikti;

3.9.3. Roliy priskyrimo vartotojams auditavima.
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10. Turi bati pateikta i§sami roliy valdymo dokumentacija, jskaitant:

10.1. Roliy hierarchijos apradyma, nurodant pavaldumo ir paveldéjimo santykius;

10.2. Kiekvienos rolés teisiy iSsamy apradyma.

11. Visi OT komponentai turi bati fiziSkai apsaugoti nuo nesankcionuotos prieigos:

11.1. Serveriai ir tinklo jrenginiai turi bati laikomi uzrakintose serveriy spintose ar patalpose;
11.2. Valdikliai ir kita jranga turi bati laikoma uzrakintuose skyduose ar spintose;

11.3. Lauko jrenginiai turi bati apsaugoti nuo neteisétos prieigos ir vandalizmo;

12. Rangovas turi pateikti iSsamig fizinés jrenginiy apsaugos dokumentacijg, jskaitant:
3.12.1. RySio patalpy apsaugos aprasyma;

3.12.2. Spinty ir skydy apsaugos apraSyma;

3.12.3. Lauko jrenginiy apsaugos aprasyma;

3.12.4. Kabeliy apsaugos aprasyma.

3.13. Fiziné jrenginiy apsauga turi atitikti Turto banko fizinés saugos standartus ir gerasias praktikas.

3.
3.
3.
3.
3.
3.
3.
3.

4. PROGRAMINES JRANGOS IR JRENGINIY SAUGUMO VALDYMAS

4.1. Programinés jrangos pataisy valdymas

4.1.1. Rangovas turi pateikti OT sistemy programinés jrangos pataisy diegimo dokumentacijg, jskaitant:

4.1.1.1. Pataisy Saltiniy apradyma;

4.1.1.2. Pataisy diegimo periodiSkuma;

4.1.1.3. Pataisy diegimo ir atSaukimo procediira.

4.1.2. Kritinés saugumo spragos turi bati taisomos ne véliau kaip per 60 dieny nuo jy paskelbimo, o ypac kritinés -
per 14 dieny.

4.1.3. Jei negalima jdiegti pataisy, bitina pateikti kompensuojangiy kontrolés priemoniy aprasyma.

4.2. Programinés jrangos inventorizacija

4.2.1. Rangovas turi pateikti ir esant poreikiui atnaujinti visy OT sistemy, jrenginiy programinés jrangos komponenty
sgrasg, kuris apima:

4.2.1.1. Programinés jrangos pavadinimg ir versija;

4.2.1.2. Gamintojo pavadinimg ir kontaktine informacijg;

4.2.1.3. Licencijos informacijg ir galiojimo terminus;

4.2.1.4. Diegimo datq ir vieta;

4.2.1.5. Palaikymo informacijg ir galiojimo terminus

4.2.2. Programinés jrangos inventorizacija turi bati atnaujinama po kiekvieno pakeitimo.

4.3. OT jrenginiy saugumo valdymas

4.3.1. Visy OT jrenginiy konfiglravimas turi bdti atliekamas taikant saugias nuostatas pagal gamintojy pateiktas
kibernetinio saugumo rekomendacijas ir gergsias praktikas, jskaitant:

4.3.1.1. Nenaudojamy paslaugy iSjungima;

4.3.1.2. Nenaudojamy prievady uzdaryma;

4.3.1.3. Nenaudojamy protokoly i§jungima;

4.3.1.4. Nenaudojamy taikomuyjy programy pasalinima;

4.3.1.5. Operacinés sistemos saugos nuostaty taikyma.

4.3.2. Reikalaujama pateikti iSsamig OT jrenginiy nustatyty konfigiracijy dokumentacija, jskaitant:

4.3.2.1. Standartinius nustatymus kiekvienam jrenginio tipui;

4.3.2.2. Nustatymy keitimo ir nustatymo procediras.

4.3.3. OT jrenginiy nuostatos turi bati nustatytos ir patikrintos prie$ jy diegima j eksploatacija.

4.4. OT jrenginiy inventorizacija

4.4.1. Rangovas turi pateikti ir esant poreikiui atnaujinti visy OT jrenginiy sarasa, kuris apima:

4.4.1.1. Jrenginio tipg ir modelj

4.4.1.2. Gamintojo pavadinimg ir kontaktine informacijg

4.4.1.3. Aparatinés jrangos ir programinés jrangos versijas

4.4.1.4. Tinklo informacijg (IP adresas, MAC adresas)

4.4.1.5. Fizine vietg

4.4.1.6. Atsakingg asmenj

4.4 .1.7. Palaikymo informacijg ir galiojimo terminus
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4.4.2. OT jrenginiy sarasas turi bati atnaujinamas po kiekvieno pakeitimo.

4.5. KenkéjiS8kos programinés jrangos apsauga

4.5.1. Visuose OT jrenginiuose, kurie palaiko tokias priemones, turi biti jdiegtos kenkéjiSkos programinés jrangos
apsaugos priemonés, kurias pateikia Turto bankas.

4.5.2. Jei OT jrenginiai negali palaikyti Turto banko pateikty kenkejiSkos programinés jrangos apsaugos priemoniy,
batina pateikti alternatyviy saugumo priemoniy aprasyma.

4.6. Atsarginés kopijos ir atkdrimas

4.6.1. Tiekéjas turi pateikti atsarginiy kopijy darymo bei sistemy veiklos atkirimo aprasg, kuris aprasyty OT sistemy
atsarginiy kopijy daryma bei veiklos atklrimo veiksmus.

4.6.2. Aprase, suderintame su atsakingu Turto banko darbuotoju, turi bati pateikta:

4.6.2.1. Atsarginiy kopijy darymo grafikas

4.6.2.2. Atsarginiy kopijy darymo procedira

4.6.2.3. Atsarginiy kopijy testavimo proceddra

4.6.2.4. Atkarimo po incidenty prioritetus ir proceddrg

4.6.2.5. Atkarimo laiko tikslus (RTO) ir atkarimo tasko tikslus (RPO)

4.6.2.6. Atkdrimo po incidenty testavimo procedira

4.6.3. Atkdrimo po incidenty procesas turi apimti visus kritinius OT komponentus.

5. BAIGIAMOSIOS NUOSTATOS

5.1. Tiekéjy sitalomi sprendimai turi atitikti Siuos reglamentus:

5.1.1. Bendrajj duomeny apsaugos reglamentg (BDAR);

5.1.2. Kibernetinio saugumo jstatyma;

5.1.3. Kitus taikytinus nacionalinius ir tarptautinius reglamentus.

5.2. Sie reikalavimai yra privalomi visiems tiekéjams, teikiantiems paslaugas ar jranga, susijusig su Turto banko
valdomuose objektuose projektuojamais, jrengiamais OT sprendimais.

5.3. Tiekéjai turi bendradarbiauti su Turto banko atsakingais asmenimis siekiant uztikrinti Siy reikalavimy
igyvendinima ir atitikt;.

5.4. Turto bankas pasilieka teise keisti ir papildyti Siuos reikalavimus pagal poreikj.
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TECHNINIAI REIKALAVIMAI UGNIASIENEI

1. Bendroji informacija
1.1. Valstybés jmoné Turto bankas (toliau — Turto bankas) numato, kad pastato valdymo technologiné jranga bus
pasiekiama per B] Kertinio valstybés telekomunikacijy centro (toliau — KVTC) teikiama tinklo paslaugg i Turto banko
bastinés Kestucio g. 45, Vilniuje. Tuo tikslu pastate turi bati jrengtas tinklo jrenginys su ugniasienés funkcionalumu (toliau
— ugniasiené), pilnai suderinamas su Turto banke naudojama ir centralizuotai valdoma Fortinet firmos jranga. Jeigu
pastate néra/nebus teikiamos KVTC tinklo paslaugos, ugniasiené, papildomai, turi turéti galimybe duomenis perduoti
naudojant mobiliojo rySio technologijas (SIM kortele pateiks Turto bankas).
1.2. Ugniasiene konfigdruos ir valdys Turto bankas.
1.3. Ugniasiené turés bati registruota gamintojo sistemoje Turto banko vardu, pateikiant gamintojo arba jgalioto
atstovo registravimo deklaracijg arba kitg tai patvirtinancig informacija.
1.4. Ugniasienés jrangos gamintojas néra paskelbes apie sililomos ugniasienés gamybos arba tobulinimo nutraukimg
(pvz. ,End of life time® ar ,Discontinued®).
1.5. Ugniasiené privalo biti nauja ir nenaudota, gamykli§kai atnaujinti komponentai (,Refurbished”) neleistini.
1.6. lki ugniasienés turi bati atvesti kompiuteriniai tinklai, atskiriant fiziSkai arba logiskai (segmentuojant), Sias pastato
valdymo jrangas:
1.6.1. PVS (jei pastate bus centralizuota sistema)
1.6.2. Sildymo ir vésinimo sistemy valdymo;
1.6.3. pastato apsaugos kontrolerio;
1.6.4. vaizdo stebéjimo sistemos;
1.6.5. elektroninés jeigos kontrolés (praéjimo kontrolés) sistemos(y)
1.6.6. Kitos pastato valdymo sistemos.
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2. Minimalas techniniai reikalavimai ugniasienei:

Produkto surinkimo reikalavimai

Ugniasiené turi bati specializuotas aparatinis-programinis jrenginys
(angl. Appliance) komplektuojamas paties gamintojo. SilGloma jranga
negali bati realizuota naudojant virtualizacijos platformomis paremtus
sprendimus.

Konstrukcija

Ne daugiau kaip 1U auk$c&io, montuojama j 19 komutacine spinta,
pateikiama su montavimo komponentais ir/arba lentyna, skirtais
sillomg jrangg patalpinti komutacinéje spintoje.

Suderinamumas

Turi bati pilnai suderinama su Turto banke naudojamais ugniasieniy
centralizuoto valdymo sprendimais FortiManager ir FortiCloud, kuriy
pagalba centralizuotai ir efektyviai administruojama visa Turto banko
tinklo saugumo infrastruktira i$ vienos vietos.

Vidinio tinklo prievadai (portai)

Ne maziau kaip 5 vnt. 1G (RJ-45) , kiekvienas i$ lizdy privalo palaikyti
RJ-45 standarto jungtis. Parinkus tinkamas tinkly konfigdracijas ir
suderinus su Turto banku prievady kiekis gali bati mazinamas iki 4 vnt.
Prievady kiekis turi uztikrinti, kad bdty jgyvendintas Sios techninés
specifikacijos 1.6 punktas.

ISorinio tinklo (WAN) prievadai
(portai)

Ne maziau kaip 1 vnt. 1G (RJ-45), lizdas privalo palaikyti RJ-45
standarto jungtis.

Dedikuoti valdymo prievadai

e Ne maziau kaip 1 vnt. konsolés prievadas RJ-45.
¢ Ne maziau kaip 1 vnt. USB prievadas.

Belaidis duomeny perdavimas
(taikoma jeigu pastate néra KVTC
teikiamo laidinio rysio)

Integruotas 3G/4G/LTE/5G belaidzio WAN modulis su iSorinémis
antenomis. Esant poreikiui uztikrinti stabily rySj papildomai pateikiami ir
anteny prailginimo kabeliai.

NasSumas (ne maziau)

Ugniasienés pralaidumas: 3 Gbps

IPS pralaidumas: 2 Gbps

NGFW (next-generation firewall) pralaidumas: 250 Mbps

SSL VPN pralaidumas: 150 Mbps

Palaikomas VPN vartotojy skaicius: iki 500 IPsec ir iki 100 SSL VPN
naudotojy

Saugumo funkcijos

e Integruotas SD-WAN funkcionalumas arba lygiavertis
e Nulinio pasitikéjimo tinklo prieigos (Zero Trust Network Access)
kontrolé

Valdymas

Ne maziau nei: WEB narsyklé (HTTPS), SSH, konsolé RJ-45.

Galimi ugniasienés darbo rezimai

L3 ir L2 pagal OSI/ model;.

Ugniasienés funkcionalumas

Turi bati galimybeé kurti taisykles pagal vartotojus

Marsrutizavimas

Turi palaikyti statinj, dinaminj ir marSrutizavimg pagal taisykles (angl.
policy routing) arba lygiaver&ius

Palaikomi NAT (Network Address
Translation) tipai

Source NAT (SNAT), Destination NAT (DNAT), Virtual IP (VIP), One-to-
One ANT, NAT Traversal, NAT-based Policy Routing arba lygiavercius

Integruoti serveriai

Turi turéti Sivos integruotus serverius: DHCP Server (Dynamic Host
Configuration Protocol), NTP Server (Network Time Protocol), DNS
proxy server.

IPsec kriptavimo, maisos ir
autentifikavimo algoritmai

Turi palaikyti:

e AES (Advanced Encryption Standard), 3DES (Triple DES) ir DES
(Data Encryption Standard) IPsec kriptavimo algoritmus

e  SHA (Secure Hash Algorithm) ir MD5 (Message Digest Algorithm 5)
mais$os (Hash) algoritmus
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e Pre-shared Key (PSK), X.509 Certificates ir RSA (Rivest—Shamir—
Adleman) autentifikavimo algoritmus

o |KEV2 (Internet Key Exchange version 2) VPN modulius.

VPN funkcionalumas Turi bati Sie funkcionalumai:

e Galimybé redaguoti SSL VPN portalg.

e Galimybé naudotis SSL VPN per narSykle be papildomy agenty ar
programinés jrangos.

e VPN klientasturi palaikyti tiek IPsec, tiek SSL protokolus.

o Kliento programiné jranga turi bati to paties gamintojo kaip ir jranga.

o Kliento programiné jranga turi palaikyti skaitmeniniy sertifikaty
naudojima tapatybés nustatymui.

Jvykiy zurnalo jrasai Turi bati fiksuojami ir kaupiami Siy kategorijy zurnaly jrasai: perduoto

srauto sesijos, sesijos su pazeidimais, sistemos ir administratoriy

veiksmy jvykiai, marSrutizavimo ir VPN jvykiy jrasai (ne maziau).

Jvykiy Zurnaly (event log) jrasy e  Turi b{ti galimybé saugoti lokaliai
saugojimo pasirinkimas e Turi b{ti galimybé siysti j Syslog/ SIEM serverius
Integravimas Turi palaikyti SNMP (Simple Network Management Protocol):

e palaikyti SNMPv1, SNMPv2c, ir SNMPv3 protokolus
e palaikyti SNMP traps, Get ir Set uzklausas
e turi bdti galimybé naudoti SNMP OID duomeny gavimui ir valdymui

Galimybé uztikrinti auksto Ugniasiené turi turéti galimybe uztikrinti auksto patikimumo sprendimus

patikimumo sprendimus (palaikomi Active/Passive arba Clustering arba lygiaverciai jrenginiy
sujungimo bidai).

Palaikymo paslaugos/jrangos Turi biti pateiktas palaikymas apimantis techninj palaikyma, prietaiso

garantijos garantijg, programinés jrangos atnaujinimus ir klaidy taisymag 5 mety
laikotarpiui.

Jeigu pastate diegiami sprendimai nepalaiko kokio nors funkcionalumo arba integraciniy sprendimy, tiekéjas/rangovas
gali pateikti lygiaverti sprendimg ir suderines jj su Turto banku, jgyvendinti. Turi bati uZtikrintas pilnai veikiantis
ugniasienes sprendimas, numatant visg technine ir programiné jranga.




