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Prekių ir su prekėmis susijusių paslaugų viešojo pirkimo-pardavimo sutarties specialiosios dalies 
Priedas Nr.  


SUSITARIMAS DĖL TAIKOMŲ ORGANIZACINIŲ IR TECHNINIŲ KIBERNETINIO SAUGUMO REIKALAVIMŲ

[bookmark: _Hlk156488384]Vykdydamas Prekių ir su prekėmis susijusių paslaugų viešojo pirkimo-pardavimo sutartį (toliau – Sutartis) Tiekėjas įsipareigoja užtikrinti šių organizacinių ir techninių kibernetinio saugumo reikalavimų įgyvendinimą:

	1. Duomenų svarbos rūšis (pagal Lietuvos Respublikos valstybės informacinių išteklių įstatymo 7 straipsnį)
	Ypatingos svarbos duomenys


	2. Organizacinės duomenų tvarkymo saugumo priemonės
	1. Sudarius Sutartį, Tiekėjo paskirti darbuotojai, kurie teiks paslaugas pagal šią Sutartį, privalo susipažinti su informacinio ištekliaus valdytojo patvirtinta saugumo politika ir ją įgyvendinančiais teisės aktais bei laikytis nustatytų reikalavimų. 
2. Visą Sutarties galiojimo laikotarpį ir po jo užtikrinti perduodamos, saugomos ar kitais būdais tvarkomos informacijos konfidencialumą, o iki pradedant tokią informaciją tvarkyti, raštiškai įsipareigoti saugoti tokio pobūdžio informaciją.
3. Užtikrinti suteiktų prisijungimo duomenų saugumą ir neatskleisti jų trečiosioms šalims.
4. Naudotojų teises suteikti, keisti ir (ar) panaikinti laikantis principo „Būtina žinoti“ arba užtikrinti, kad teisė prieiti prie informacijos būtų suteikta tik konkrečioms funkcijoms įvykdyti ir (ar) konkrečiai apibrėžtam laikotarpiui.
5. Taikyti atitinkamas ir adekvačias teisių suteikimo ar pareigų atšaukimo, vaidmenų ir atsakomybių perdavimo ar perleidimo procedūras organizacijos pertvarkymo ar darbuotojo atleidimo bei jų funkcijų pasikeitimo atveju.
6. Nedelsiant informuoti Pirkėją apie nutrūkusius darbo santykius su darbuotoju, kuriam buvo suteikta prieiga prie tvarkomos informacijos.
7. Nedelsiant informuoti apie Sutarties vykdymo metu Pirkėjo informacinių technologijų infrastruktūroje pastebėtus elektroninės informacijos saugos incidentus, neveikiančias arba netinkamai veikiančias saugos užtikrinimo priemones, informacijos saugumo reikalavimų nesilaikymą, nusikalstamos veikos požymius, saugumo spragas, pažeidžiamumą, kitus svarbius saugai įvykius.
8. Naudoti tik legalią programinę įrangą.

	3. Techninės duomenų tvarkymo saugumo priemonės
	Pagal Tiekėjo atliekamą duomenų tvarkymo pobūdį ir duomenų svarbos rūšį Tiekėjas laikosi Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, (toliau – Aprašas) nustatytų techninių saugumo reikalavimų (Aprašo priedo 3, 4, 5, 6*, 9, 11, 12, 13.1-13.3, 13.5, 14-15, 15.2, 16, 17.1, 18-36**, 51-53, 59, 60, 64, 67-88** ir papunkčiai). 


______________
[bookmark: _Hlk156488973]* - papildomi reikalavimai taikomi tik tuo atveju, jeigu šio Susitarimo 1 punkte nurodyta „Ypatingos svarbos duomenys“ arba „Svarbūs duomenys“.
[bookmark: _Hlk156489047]** - papildomi reikalavimai taikomi tik tuo atveju, jeigu duomenys tvarkomi Pirkėjo IT infrastruktūroje arba taikant debesijos paslaugų sprendimą.



