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PATVIRTINTA

Valstybinio socialinio draudimo fondo
valdybos prie  Socialinés apsaugos ir
darbo ministerijos direktoriaus 2012 m.
rugs¢jo 13 d. jsakymu Nr. V-432

(2019 m. rugséjo 2 d. jsakymu Nr. V-369
redakcija)

RANGOVU PRIEIGOS PRIE VALSTYBINIO SOCIALINIO DRAUDIMO FONDO
VALDYBOS PRIE SOCIALINES APSAUGOS IR DARBO MINISTERIJOS
INFORMACINES SISTEMOS TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Rangovy prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés sistemos tvarkos aprasas (toliau — Tvarkos aprasas)
nustato rangovy, pagal sutartis teikianc¢iy Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos (toliau — Fondo valdyba) informacinés sistemos (toliau —
IS) posistemiy/Informaciniy technologijy (toliau — IT) sistemy kiirimo, diegimo, priezitiros, Vystymo
bei kitas paslaugas, prieigos prie IS salygas, naudojimosi IS iStekliais tvarka.

2. Tvarkos apraSas parengtas vadovaujantis Kibernetinio saugumo reikalavimy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjacio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Reikalavimy aprasas),
Fondo valdybos direktoriaus patvirtintais Saugos dokumentais, Elektroniniy leidimy iSdavimo
tvarkos aprasu, patvirtintu Fondo valdybos direktoriaus 2014 m. vasario 7 d. jsakymu Nr. V-92 | Dél
Elektroniniy leidimy i8davimo tvarkos apraso patvirtinimo* (kartu su Fondo valdybos direktoriaus
2014 m. geguzés 19 d. jsakymu Nr. V-308 ir 2015 m. lapkricio 4 d. jsakymu Nr. V-550), I¢jimo
(i8¢jimo) 1 (i8) Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos patalpas taisyklémis, patvirtintomis Fondo valdybos direktoriaus 2007 m. geguzés 11 d.
1sakymu Nr. V-195 | D¢l J¢jimo (i§é¢jimo) i (iS) Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos patalpas taisykliy patvirtinimo* (kartu su Fondo valdybos
direktoriaus 2011 m. rugséjo 12 d. jsakymu Nr. V-355).

Punkto pakeitimai:
Nr. V-109, 2025-03-07

3. Siame Tvarkos aprase naudojamos savokos ir sutrumpinimai:

3.1. Asmuo, atsakingas uZz sutarties vykdyma — Fondo valdybos darbuotojas, atsakingas uz
sutarties, sudarytos tarp Fondo valdybos ir Rangovo, vykdymo prieziiira.

3.2. Duomeny centrai — tai specialiai jrengtos patalpos, kurios skirtos Fondo valdybos
tarnybinéms stotims ir telekomunikacinei jrangai.

3.3. Fondo administravimo jstaigos — Fondo valdyba, Valstybinio socialinio draudimo
fondo valdybos teritoriniai skyriai ir kitos Valstybinio socialinio draudimo fondo administravimo
Jstaigos.

3.4. Fondo administravimo jstaigy IS naudotojai - Fondo administravimo jstaigos
darbuotojas, kuriam suteikta teis¢ naudotis IS (bent viena IS paslaugos funkcija).

3.5. ISistekliai - Fondo valdybos IS esanti visa informacija, valdoma Fondo administravimo
Jstaigy, atliekant teisés akty nustatytas funkcijas, bei apdorojama Fondo valdybos IS posistemiy/IT
sistemy priemonémis, ir j3 apdorojan¢iy Fondo valdybos IS posistemiy/IT sistemy priemoniy visuma.

3.6. Igaliotas asmuo — Fondo administravimo jstaigos vadovo jsakymu paskirtas asmuo,
atsakingas uz Rangovo patekima j Fondo administravimo jstaigos patalpas (Ypatingo, Padidinto ir
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Vidutinio saugumo zonas), jy lydéjima bei kity Fondo administravimo jstaigos vadovo nurodyty
funkcijy vykdyma.

3.7. Kompiuteriné technika — tai personaliniai, neSiojami kompiuteriai ir kita kompiuteriné
tinklo jranga.

3.8. Konfidenciali informacija — visa Fondo valdybos vykdant Sutartj suteikta informacija,
jei Fondo valdyba raStu néra patvirtinusi, kad tam tikra pateikta informacija néra konfidenciali.
Konfidencialia taip pat néra laikoma informacija, kuri buvo viesai prieinama.

3.9. PK - personaliniai kompiuteriai.

3.10. PK pasas — aprasas, kuriame apibréztos PK charakteristikos ir jame idiegtos jrangos
sgrasas.

3.11. Rangovas - juridinis ar fizinis asmuo darby arba paslaugy teikimo sutarties pagrindu
teikiantis Fondo valdybos IS posistemiy/IT sistemy kiirimo, diegimo, priezitiros, vystymo bei kitas
paslaugas.

3.12. Saugos dokumentai — Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés sistemos, Lietuvos Respublikos apdraustyjy valstybiniu
socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos
Respublikos pensijy kaupimo sutar¢iy registro duomeny saugos nuostatai, patvirtinti Fondo valdybos
direktoriaus 2018 m. vasario 5 d. jsakymu Nr. V-58 , Dél Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés sistemos, Lietuvos Respublikos
apdraustyjy valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavejy registro
bei Lietuvos Respublikos pensijy kaupimo sutar¢iy registro duomeny saugos nuostaty patvirtinimo*,
Valstybinio socialinio draudimo fondo administravimo jstaigy informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklés, patvirtintos Fondo valdybos direktoriaus 2015 m.
vasario 11 d. jsakymu Nr. V-81 ,, D¢l Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés sistemos saugos elektroninés informacijos tvarkymo
taisykliy patvirtinimo®, §is Tvarkos aprasas taip pat $iuos teisés aktus keiciantys ar papildantys teisés
aktai.

3.13. Saugos jgaliotinis — Fondo valdybos direktoriaus jsakymu paskirtas Fondo valdybos
darbuotojas, igyvendinantis elektroninés informacijos saugg IS.

4. Rangovo darbuotojui suteikiama prieiga prie Fondo valdybos IS istekliy, esant visoms Sioms
salygoms:

4.1. Sudarytas Rangovo darbuotojy, kuriems reikalinga prieiga prie Fondo valdybos IS, sarasas;

4.2. Rangovo darbuotojai, jtraukti j 4.1 punkte nurodytg sarasa, yra susipazing su Tvarkos
aprasu;

4.3. Rangovy darbuotojai, jtraukti j 4.1 punkte nurodyta sarasa, yra pasiras¢ konfidencialumo
pasizadéjima (1 priedas).

Papunkcio pakeitimai:

Nr. V-441, 2020-09-08

4.4. Rangovas pateikia Deklaracija dél kibernetinés saugos uZtikrinimo (7 priedas), kurig
pasiraSydamas patvirtina, kad Rangovas yra atlikes tinkly ir informaciniy iStekliy atitikties vertinima
Reikalavimy aprase nustatytiems kibernetinio saugumo reikalavimams, kad Rangovo tinklai ir
informaciniai iStekliai atitinka organizacinius ir techninius kibernetinio saugumo reikalavimus, kad
yra parengta Rangovo tinkly ir informaciniy istekliy atitikties vertinimo ataskaita ir kad yra atlikta
Rangovo tinkly ir informaciniy iStekliy rizikos analizé, parengta ataskaita ir nustatyty riziky
mazinimo priemoniy planas. Fondo valdyba esant reikalui/ butinybei gali paprasyti Rangovo pateikti
Deklaracijoje dél kibernetinés saugos uztikrinimo nurodytus dokumentus, kai vykdant vieSyjy
pirkimy procesg ar vykdant sutartyje numatytus darbus kyla abejoniy dél Rangovo patikimumo
Kibernetinio saugumo srityje.

Papunkcio papildymas:

Nr. V-109, 2025-03-07
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Il SKYRIUS
FONDO ADMINISTRAVIMO ISTAIGU INFORMACIJOS SAUGUMO REIKALAVIMAI

5. Rangovas, kuris naudosis Fondo valdybos IS istekliais, teikdamas paslaugas privalo
vadovautis Fondo valdybos Saugos dokumentais, taip pat:

5.1. J¢jimo (iS¢jimo) i (iS) Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos patalpas taisyklémis;

5.2. Elektroniniy leidimy iSdavimo tvarkos aprasu;

5.3. Valstybinio socialinio draudimo fondo administravimo jstaigy darbuotojy prieigos ir
naudojimosi internetu bei elektroniniu pastu taisyklémis, patvirtintomis Fondo valdybos direktoriaus
2020 m. liepos 28 d. jsakymu Nr. V-375 ,,D¢él Valstybinio socialinio draudimo fondo administravimo
istaigy darbuotojy prieigos ir naudojimosi internetu bei elektroniniu pastu taisykliy patvirtinimo*.

Papunkcio pakeitimai:

Nr. V-441, 2020-09-08

6. Pasibaigus sutarciai:

6.1. Rangovas sutarties metu i§ Fondo valdybos gauta konfidencialig informacija grazina arba
sunaikina ir apie grazinimg arba sunaikinimg patvirtina rastu;

6.2. sunaikinama informacija, esanti kompiuterinéje technikoje, su kuria sutarties galiojimo
laikotarpiu dirbo Rangovas, naudodamasis Fondo valdybos IS iStekliais, ir tai jforminama pasirasant
informacijos sunaikinimo aktg (4 priedas). Informacija sunaikinama taip, kad jos nebuty galima
atstatyti. Informacijos sunaikinimo aktas pateikiamas Asmeniui, atsakingam uz sutarties vykdyma.

11 SKYRIUS
RANGOVU PRIEIGOS PRIE INFORMACINES SISTEMOS SUTEIKIMO SALYGOS IR
TVARKA

7. Rangovui prieiga prie Fondo valdybos IS suteikiama jvykdzius Tvarkos apraso 4 punkte
nurodytas salygas.

8. Sudarius sutartj, jei Rangovas naudosis Fondo valdybos IS istekliais, jis pateikia Fondo
valdybai $iuos dokumentus:

8.1. nurodytus Tvarkos apraSo 4 punkte;

8.2. prasymg dél leidimo jeiti | Fondo valdybos patalpas, vadovaujantis Fondo valdybos
direktoriaus patvirtinta j&jimo (i8€jimo) i (i§) Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos patalpas taisyklémis;

8.3. praSyma dél elektroniniy pazyméjimo iSdavimo, vadovaujantis Elektroniniy leidimy
iSdavimo tvarkos aprasu.

9. Saugos jgaliotiniui gavus konfidencialumo pasizadéjimus, jvertinus jy tinkamuma ir juos
uzregistravus Fondo valdybos dokumenty valdymo sistemoje (toliau — DVS), Fondo valdybos Active
Directory sistemos atskirame potinklyje Rangovo darbuotojui sukuriama naudotojo paskyra.

10. Sukarus naudotojo paskyra, Rangovo darbuotojui, esant poreikiui, suteikiama prieiga prie
Fondo valdybos IS atitinkamos posistemés/IT sistemos testinés aplinkos.

11. Jei Rangovui sutarties vykdymui yra butina prieiga prie Fondo valdybos IS atitinkamos
posistemes/IT sistemos gamybinés aplinkos, prie§ jg suteikiant su Rangovu turi biiti sudarytas
Susitarimas dél asmens duomeny tvarkymo, jame konkreciai nurodant su kokiais asmens duomenimis
kokius tvarkymo veiksmus turi teis¢ atlikti Rangovas, kokias technines ir organizacines priemones
turi taikyti, kad uZztikrinty tinkama asmens duomeny tvarkyma, rangovo veiksmus baigus asmens
duomeny tvarkyma, galimybé¢ pasitelkti papildomus asmens duomeny tvarkytojus (subrangovus);

12. Siekiant paskirti Rangova Fondo valdybos IS duomeny tvarkytoju, Asmuo, atsakingas uz
sutarties vykdyma, iki Susitarimo dél asmens duomeny tvarkymo pasiraSymo turi atlikti poveikio
asmens duomeny apsaugai vertinima.
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13. Paskyrus Rangova Fondo valdybos IS duomeny tvarkytoju, prieigos teisés prie Fondo
valdybos IS atitinkamos gamybinés aplinkos suteikiamos pagal Susitarimo dél asmens duomeny
tvarkymo nuostatas.

14. Pasikeitus ar pradéjusiam dirbti naujam Rangovo darbuotojui, Rangovas atlieka veiksmus,
nurodytus Tvarkos apraso 8 punkte.

15. Jgyvendinus Tvarkos apraso 8 — 10 punkty reikalavimus, Rangovui pagal poreikj yra
suteikiama Fondo valdybos elektroniné pasto dézuté ir ribota prieiga prie interneto, vadovaujantis
Valstybinio socialinio draudimo fondo administravimo jstaigy darbuotojo prieigos ir naudojimosi
internetu bei elektroniniu pastu taisyklémis.

16. Nuotolinis (ne i§ Fondo administravimo jstaigy patalpy) prisijungimas prie Fondo valdybos
IS Rangovui nesuteikiamas, iSskyrus tuos atvejus, kai paskelbus nepaprastaja padétj, ekstremalig
situacijg ar karanting ir esant teisé€s aktuose jtvirtintam nurodymui organizuoti darbg nuotoliniu btidu
ar pareigai Rangovo darbuotojams, kurie Rangovui vykdant sutartinius jsipareigojimus turi
prisijungti prie Fondo valdybos IS, izoliuojasi, ar kitoms sglygoms, dél kuriy Rangovo darbuotojas
negali jungtis prie Fondo valdybos IS i§ Fondo administravimo jstaigy patalpy nekeldamas pavojaus
savo ar kity asmeny saugumui ar nepazeisdamas teisés aktais nustatyto elgesio rézimo, Fondo
valdybos sprendimu Rangovo darbuotojui gali biiti suteikiama prieiga prie Fondo valdybos IS per
virtualyjj privatyjj tinklg (angl. Virtual Private Network, toliau - VPN) prie jo kompiuterizuotos darbo
vietos, esan¢ios Fondo valdybos patalpose, terminuotam laikui (kol iSnyks Siame punkte nurodytos
aplinkybés, dél kuriy atsiradimo suteikta nuotoliné prieiga).

Punkto pakeitimai:
Nr. V-441, 2020-09-08

16. Nuotolinis (ne i§ Fondo administravimo jstaigy patalpy) prisijungimas prie Fondo valdybos
IS suteikiamas Rangovo darbuotojui, kai:

16%.1. Rangovas pateikia praymga, kurj pasiraSo Rangovo vadovas ar jo jgaliotas asmuo, (5
priedas) dél nuotolinio prisijungimo prie Fondo valdybos IS.

Papunkcio pakeitimas:

Nr. V-109, 2025-03-07

16.2. Rangovo darbuotojas, uzpildyta ir suderinta su asmeniu, atsakingu uZ sutarties vykdyma,
bei privilegijuoty asmeny valdymo administratoriumi, praSymo prieda (6 priedas) pasiraso ir
susipazjsta su prasymo priede esancia informacija.

16.3. Rangovo darbuotojas yra pasirases konfidencialumo pasizadéjima (1 priedas);

162. Nuotolinio (ne i§ Fondo administravimo jstaigy patalpy) prisijungimo prie Fondo valdybos
IS suteikimo principai:

162.1. Rangovo darbuotojui suteikiama prieiga prie Fondo valdybos IS per Virtualig darbo vieta
(VD) ir naudojant dviejy faktoriy autentifikacijag (MFA).

162.2. Privilegijuoty asmeny valdymo administratorius pagal pateikta pra§ymo priede (6
priedas) numatytus ir pateiktus parametrus sukonfigiiruoja privilegijuoty prieigy valdymo sistemoje
(PAM) Rangovo darbuotojui prieigos teises.

162.3. Rangovo darbuotojas prie Fondo valdybos IS esanéio galinio jrenginio jungiasi tik per
privilegijuoty prieigy valdymo sistema, tiesiogiai jungtis prie Fondo valdybos IS esancio galinio
jrenginio yra draudZiama.

162.4. Rangovo darbuotojo prisijungimo vardy slaptazodziai, atitinkantys keliamus saugumo
reikalavimus, yra kei¢iami kas 60 dieny.

162.5. Privilegijuoty asmeny valdymo administratorius karta per ménesj atlicka Rangovo
darbuotojy, dirban¢iy nuotoliniu biidu, kontrole privilegijuoty prieigy valdymo sistemoje, formuojant
ataskaitg.*;

Punkto pakeitimai:
Nr. V-395, 2023-10-10
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16%. Rangovas jsipareigoja pranesti Fondo valdybai, pateikdamas atnaujinta praSyma (5
priedas), jei nuotolinis prisijungimas nebebus reikalingas Rangovo darbuotojui anks¢iau nei baigsis
Sutarties galiojimo laikas.
Punkto pakeitimai:
Nr. V-395, 2023-10-10

16%. Jei atsiranda papildomy Rangovo darbuotojy, kuriems nuotoliné prieiga yra reikalinga,
Rangovas teikia atnaujintg prasyma (5 priedas) ir praSymo priedg (6 priedas), nurodydamas visus
papildomus Rangovo darbuotojus, jskaitant ir tuos Rangovy darbuotojus, kurie jau tokig nuotoling
prieigg turi.

Punkto pakeitimai:

Nr. V-395, 2023-10-10

16°. Privilegijuoty asmeny valdymo administratorius, gaves Rangovo atnaujinta prasyma pagal
16% ir 16* punktus, patikrina privilegijuoty prieigy valdymo sistemoje Rangovo darbuotojus ir jy
turimus prisijungimus ir atlieka reikiamus/ atitinkamus veiksmus.
Punkto pakeitimai:
Nr. V-395, 2023-10-10
17. Rangovui pagal paslaugy teikimo sutartj atlikus Fondo valdybos IS ir (ar) jos dalyje
pakeitimus, privalo atlikti pazeidziamumy testavima ir pateikti pazeidziamumy testavimo ataskaita.
18. Nustatytus trukumus (pazeidziamumus) Rangovas privalo pasalinti.

IV SKYRIUS
FIZINIO SAUGUMO REIKALAVIMAI

19. Rangovo darbuotojai, gave leidima, gali dirbti Fondo administravimo jstaigos patalpose.
Pries patenkant | Fondo administravimo jstaigos patalpas turi biti patikrinama Rangovo darbuotojo
asmens tapatybé.

20. Fondo administravimo jstaigy patalpos skirstomos j $ias zonas:

20.1. Ypatingo saugumo zona — tai duomeny centry patalpos;

20.2. Padidinto saugumo zona — tai patalpos, kuriose yra tarnybinés stotys, kompiuterinio
tinklo, komutaciné jranga;

20.3. Vidutinio saugumo zona - tai patalpos, kuriose dirba Fondo valdybos IS administratoriai;

20.4. Kitos patalpos.

21. Igaliotas asmuo yra atsakingas uz Rangovo darbuotojo patekimg j Fondo administravimo
jstaigy Ypatingo, Padidinto ir Vidutinio saugumo zonas. Rangovy patekimas j Ypatingo arba
Padidinto saugumo patalpas yra fiksuojamas popieriniame arba elektroniniame zurnale.

22. Ypatingo, Padidinto, Vidutinio saugumo patalpose yra draudZziama palikti Rangovo
darbuotojus vienus, juos turi prizitiréti Jgaliotas asmuo.

23. Kompiuterin¢ technika gali biiti jsineSama | Fondo administravimo jstaigos patalpas,
vadovaujantis Tvarkos apraso 8.2 punkte nurodyty taisykliy reikalavimais.

V SKYRIUS
KOMPIUTERINES TECHNIKOS ADMINISTRAVIMO IR PRIEZIUROS TVARKA

24. Jei sutartyje numatyta, kad Rangovas naudos savo kompiutering technika, prisijungiant
prie Fondo valdybos IS istekliy, tai:

24.1. Rangovo kompiuterinei technikai skiriamas atskiras Fondo valdybos IS potinklis ir
atitinkamos prieigos, kurias suteikia administratorius, atsakingas uz tinklo administravima;

24.2. Rangovas atsakingas uz savo kompiuterinés technikos funkcionalumg ir programinés
jrangos, atitinkancios Saugos dokumenty reikalavimus, naudojima.

24.3. Rangovas uztikrina jo darbuotojy naudojamoje kompiuterinéje technikoje naudojamos
programinés jrangos legalumg.
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24.4. Rangovo darbuotojas naudodamasis Fondo valdybos internetu privalo laikytis
Valstybinio socialinio draudimo fondo administravimo jstaigy darbuotojy prieigos ir naudojimosi
internetu bei elektroniniu pastu taisyklése nurodyty reikalavimy ir atsako uz jy pazeidimus.

24.5. Rangovo darbuotojui suteikiamos vietinio kompiuterio naudotojo teisés.

24.6. Pasibaigus sutarciai informacija sunaikinama, dalyvaujant Asmeniui, atsakingam uz
sutarties vykdyma.

25. Jei Rangovas naudos Fondo valdybos kompiutering technika, prisijungiant prie Fondo
vadybos IS istekliy, vadovaujamasi Tvarkos apraso 26 — 37 punkto reikalavimais. Fondo valdyba PK
Rangovui skiria ne ilgesniam laikui nei sutarties galiojimo laikas.

26. Rangovas pateikia Fondo valdybos Informacinés sistemos eksploatavimo ir informacijos
valdymo skyriui (toliau - ISEIVS) prasyma (2 priedas), pridédamas tiek uzpildyty PK pasy (3 priedas)
kiek planuojama darbo viety, pries tai rastu suderings prasSymo turinj su Asmeniu, atsakingu uz
sutarties vykdyma.

27. Asmuo, atsakingas uz sutarties vykdyma, PK pasuose uzpildo ,,Pagalbinés programos
skiltj ir, gaves parengtus darbui PK, parasu patvirtina, kad jie atitinka PK pase nurodytus parametrus.
Likusias skiltis pildo ISEIVS pataréjas ar kitas darbuotojas.

28. ISEIVS patar¢jas, iSanalizaves prasyma, ji patvirtina arba atmeta, nurodes priezast ir
pateikia Asmeniui, atsakingam uz sutarties vykdyma. PraSymo analizavimas negali trukti ilgiau nei
dvi darbo dienas nuo jo pateikimo ISEIVS.

29. Prasymo atmetimo atveju, jei Rangovai su priezastimis nesutinka, Asmuo, atsakingas uz
sutarties vykdyma, inicijuoja susitikima, kuriame dalyvauja:

29.1. Asmuo, atsakingas uz sutarties vykdyma;

29.2. Rangovy projekto vadovas;

29.3. ISEIVS vedg¢jas;

29.4. ISEIVS pataréjas.

30. Jei praSymas patenkinamas, Asmuo, atsakingas uz sutarties vykdyma, praSyma pateikia
Fondo valdybos Ukio valdymo skyriui (toliau — UVS), kuris, vadovaudamasis Fondo valdybos
direktoriaus patvirtinta tvarka, isduoda PK. UVS atsakingas asmuo vizuoja praSyma ir elektroniniu
pastu informuoja ISEIVS pataréja apie suteikty PK kodus ir inventorinius numerius.

31. UVS darbuotojas ne véliau kaip per tris darbo dienas nuo tada, kai UVS atsakingas asmuo
vizavo praSyma, pateikia Rangovo darbuotojui PK ir informuoja ISEIVS vedéjo pataréja.

32. Administratorius, atsakingas uz kompiuterizuoty darbo viety paruo$ima, parengia Rangovo
darbuotojui PK darbui, suteikdamas tik naudotojo teises.

33. Administratorius, atsakingas uz kompiuterizuoty darbo viety paruo$img, parenges
Rangovo darbuotojui PK darbui, baigia pildyti PK pasg ir pasiraso, nurodydamas datg. PK darbui
parengiamas ir Rangovo darbuotojui pateikiamas per penkias darbo dienas nuo jrangos gavimo i§
UVS.

34. Rangovo darbuotojas, gaves parengtus darbui PK, pasira$o jy pasuose.

35. Jei PK administratorius atlieka bet kokj pakeitima ar/ir patikrinima, tai jis privalo patikrinti,
ar PK atitinka visus PK paso duomenis, ir pasiras§yti PK pase i§ naujo, nurodydamas data ir
atitinkamas pastabas.

36. PK pasus saugo ISEIVS pataréjas.

37. PK pasai galioja iki PK grgzinimo UVS.

38. Pries grazinant PK UVS, ISEIVS administratorius, atsakingas uz kompiuterizuoty darbo
viety prieziiirg, sunaikina PK visg informacija, naudotg Rangovo darbuotojo Sutarties galiojimo metu.

39. Kompiuterings ir sisteminés standartinés programinés jrangos pateikima/atnaujinima bei
gedimy Salinimg atlieka administratorius, atsakingas uz kompiuterizuoty darbo viety prieZiiirg.

40. Rangovai gali pranesti elektroniniu pastu helpdesk@sodra.lt apie PK gedimus, kurie yra
registruojami Fondo valdybos IS paslaugy valdymo sistemoje.

41. Jeigu gedimo nepavyksta paSalinti per aStuonias darbo valandas, Fondo valdyba privalo
apie tai informuoti Rangova. Kompiuterinés jrangos gedimo Salinimo darbai vykdomi ne ilgiau kaip
tris darbo dienas, o nepavykus to padaryti, Rangovui iSduodamas kitas PK.
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42. Pries suteikiant Rangovui kitg PK, turi biti atlickamos Tvarkos apraso 26 — 38 punktuose
nurodytos procediiros.

VVI SKYRIUS 5
TVARKOS APRASO VYKDYMAS IR PRIEZIURA

43. Fondo valdybos ISEIVS kontroliuoja, ar Rangovas tinkamai naudojasi Fondo valdybos
IS resursais ir nepazeidzia Tvarkos apraSo reikalavimy.

44. Apie Tvarkos apraSo pazeidimus turi buti informuotas Saugos jgaliotinis.

45. Fondo valdybos ISEIVS jgyvendina kontrolés priemones, kurios techniniy galimybiy
ribose uztikrina tinkle informacijos sauguma bei rySio pagalba teikiamy paslaugy apsauga nuo
neteisétos prieigos.

46. Saugos igaliotinis ar administratorius, atliekantis techning tinklo priezitira, bet Kuriuo
metu turi teis¢ stebéti ar patikrinti Rangovo Fondo valdybos patalpose naudojama jranga, PK
naudojamas sistemas Lietuvos Respublikos teisés akty nustatyta tvarka.

47. Rangovas, suzinojes apie bet kokig jtarting situacija, kuri gali kelti grésm¢ informacijos
saugumui, apie tai informuoja Saugos jgaliotin;.

47, Ivykus incidentui, Rangovas privalo jj itirti ir pateikti 8 priede nustatytos formos
incidento ataskaita saugos jgaliotiniui:

47.1. didelio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne reciau kaip kas keturias valandas atnaujinta informacija, iki
kibernetinis incidentas suvaldomas ar pasibaigia;

47*.2. vidutinio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per dvidesimt
keturias valandas nuo jy nustatymo ir ne refiau kaip kas dvideSimt keturias valandas atnaujintg
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

471.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimg — ne
véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

Punkto su papunkciais papildymas:
Nr. V-109, 2025-03-07

48. Fondo administravimo jstaigy IS naudotojai turi pranesti Saugos jgaliotiniui apie galimus
saugumo incidentus, susijusius su Rangovy prieiga ir veiksmais Fondo valdybos IS.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

49. Rengiamos sutarties su Rangovu nuostatos negali priestarauti Siam Tvarkos aprasui.
50. Pazeide §j Tvarkos aprasg Rangovas, jo darbuotojas atsako Lietuvos Respublikos teisés
akty nustatyta tvarka.




priedo 1 nauja redakcija
2021-11-09 jsakymu Nr. V-565

Rangovy prieigos prie Valstybinio
Socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos
informacinés sistemos tvarkos apraso

1 priedas

(Konfidencialumo pasiZzadéjimo pavyzdiné forma)

(Rangovo pavadinimas, pareigos, vardas, pavardé )

KONFIDENCIALUMO PASIZADEJIMAS

20 - - Nr.
Vilnius

Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos (toliau — Fondo valdyba) ir
20 m. d. sutartimi Nr. , kuri galioja iki
20 m. d. (toliau — Sutartis):

1. Pasizadu

1.1. Neperduoti nejgaliotiems asmenims vykdant Sutart] gautos/suzinotos konfidencialios
informacijos.

1.2. Nesudaryti salygy bet kokiomis priemonémis susipazinti su tvarkoma arba gauta vykdant
Sutartj konfidencialia/ vieSai neskelbtina informacija jokiems asmenims, kurie néra jgalioti ja gauti/
tvarkyti.

1.3. Pagal sutartj gauta/ suzinotg informacija tvarkyti ir saugoti tik Sutarties vykdymo tikslais,
laikantis Valstybinio socialinio draudimo jstatymo, Asmens duomeny teisinés apsaugos jstatymo,
Rangovy prieigos prie Valstybinio Socialinio draudimo fondo valdybos prie Socialinés apsaugos ir
darbo ministerijos informacinés sistemos pagal sutartis tvarkos apraso (toliau — Tvarkos aprasas),
patvirtinto Fondo valdybos direktoriaus m. d. jsakymu Nr.
reikalavimy.

1.4. PraneSti asmeniui, atsakingam uZz Sutarties vykdyma, apie bet kokj informacijos
saugumo, jos tvarkymo pazeidimg ar galimai kylancia informacijos saugumo grésmg.

1.5. Siame pasizadéjime nurodyty jsipareigojimy laikytis tiek darbo laiku, tiek ir nedarbo
laiku visg Sutarties galiojimo laika ir pasibaigus Sutarties galiojimo laikui.

2. Zinau, kad:

2.1. Pagal Valstybinio socialinio draudimo jstatymo 15 straipsnj, informacija apie draud¢ja,
apdraustgjj asmenj arba socialinio draudimo iSmokos gavéjg néra vieSai skelbtina, iSskyrus 15
straipsnio 3 dalyje numatytas iSimtis.

2.2. Informacija apie draudéja, apdraustgjj asmenj arba socialinio draudimo iSmokos gavéja
gali biiti atskleista tik Fondo valdybos nustatyta tvarka.

2.3. Visa Fondo valdybos vykdant Sutartj suteikta informacija yra laikoma konfidencialia, jei
Fondo valdyba rastu néra patvirtinusi, kad tam tikra pateikta informacija néra konfidenciali.
Konfidencialia taip pat néra laikoma informacija, kuri buvo viesai prieinama.

2.4. Uz Sio pasizadéjimo, Tvarkos apraSo ir Lietuvos Respublikos norminiy teisés akty
reikalavimy nesilaikymga turésiu atsakyti pagal galiojancius Lietuvos Respublikos teisés aktus.

3. Patvirtinu,kad susipazinau su Tvarkos apraso nuostatomis ir jas supratau.

(Pareigy pavadinimas) (parasas) (Vardas ir pavardé)



Rangowvy prieigos prie Valstybinio
Socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos
informacinés sistemos tvarkos apraso

2 priedas

(Prasymo forma)

(Rangovo pavadinimas)

PRASYMAS
DEL PERSONALINIO KOMPIUTERIO SKYRIMO

20 - - Nr.
Vilnius

Sutarties su Fondo valdyba data ir numeris:
Prasau, skirti  (jraSyti numatyta sutartyje arba kitg suderintg skaiiy) personalinius
kompiuterius darbui Fondo valdybos patalpose nurodytais laikotarpiais:

Eil. PK naudojimosi laikotarpis
Nr. PK (nurodomas ne ilgesnis nei Pastabos
skaiius sutarties galiojimo laikas)
1 2 3 4
1.
2.
3.

Visi rangovy darbuotojai, kuriems bus suteikti PK, yra pasiraS¢ Fondo valdybos
konfidencialumo pasizadéjimus.
Pridedama: __ (jrasyti skai¢iy) PK pasy.

(Pareigos) (Vardas ir pavardé)
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Rangowvy prieigos prie Valstybinio
Socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos
informacinés sistemos tvarkos apraso
3 priedas

(Personalinio kompiuterio paso formos pavyzdys)

PERSONALINIO KOMPIUTERIO

PASAS
PK Modelis
Kodas-inventorinis
numeris
Kodas — inventorinis numeris Serijos numeris

1 2 3
Monitorius
Sisteminis blokas

PK apraSymas
Irangos, sistemos Parametrai
1 2

Techniné iranga:

Procesorius

Operatyvi atmintis

Kietasis diskas

Monitorius

Ivesties irenginiai:

Klaviatira

Pelé

tinklo jungtis

DVD-ROM

FDD

USB jungtys

Operaciné sistema:

Sisteminé standartiné
programiné jranga

Pagalbinés programos:

Svarbiausi Bios'o
nustatymai

Papildomi nustatymai,
programos

PK gavau ir dél jo

paruo$imo pretenzijy

neturiu: (Rangovo darbuotojo parasas, vardas ir pavardé, data)
PK  paso  duomenys

atitinka paruosta PK

(Administratoriaus parasas, vardas ir pavardé, data)

(Asmens, atsakingo uz sutarties vykdyma, vardas ir pavard¢, data)
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Rangowvy prieigos prie Valstybinio
Socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos
informacinés sistemos tvarkos apraso
4 priedas

(Informacijos sunaikinimo akto forma)

INFORMACIJOS SUNAIKINIMO
AKTAS

20 m. d. Nr.
Vilnius

Vadovaujantis Rangovy prieigos prie Valstybinio Socialinio draudimo fondo valdybos Socialinés
apsaugos ir darbo ministerijos informacinés sistemos tvarkos apraSo, patvirtinto Valstybinio
socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 201
m. d. jsakymu Nr. V-___, 6.2 punktu, 20__m. d. val. sunaikinta informacija,

kuri vykdant sutartj naudota/ sukaupta
(sutarties data ir numeris)

kompiuteryje.

(komp. technikos kodas—inventorinis nr.)

(Sunaikinusio asmens pareigos) (Parasas) (Vardas, pavardé)

(Asmens, atsakingo uZ sutarties vykdymg, pareigos) (Parasas) (Vardas, pavardé)

(Rangovo darbuotojo pareigos) (Parasas) (Vardas, pavardé)
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priedo 5 nauja redakcija
2023-10-10 jsakymu Nr. V-395

Rangowvy prieigos prie Valstybinio Socialinio
draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés
sistemos tvarkos apraso

5 priedas

(2023 m. spalio d. jsakymo Nr. V-... redakcija)

(Prasymo dél nuotolinio prisijungimo prie Fondo valdybos informacinés sistemos forma)

(Rangovo (Istaigos) pavadinimas)

PRASYMAS
DEL NUOTOLINIO PRISIJUNGIMO PRIE FONDO VALDYBOS INFORMACINES
SISTEMOS

20 - - Nr.

Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinés

apsaugos ir darbo ministerijos (toliau — Fondo valdyba) ir

20 m. d. sutartimi Nr. , kuri galioja iki
20 m. d. (toliau — Sutartis)®:

4. P r a § o m e suteikti nuotoling prieiga prie Fondo valdybos informacinés sistemos iki kol

galios Sutartis Siems darbuotojams:

Eil. Vardas Pavardé Pareigos
Nr.
1.
2.
3.

5. Pateikiamekickvieno darbuotojo, kuris nuotoliniu bidu jungsis prie Fondo valdybos
IS resursy, uzpildyta praSymo prieda ,,Rangovo darbuotojo turimy prisijungimo vardy prie fondo

valdybos informacinéje sistemoje esancio galinio jrenginio sarasas“ 2.

6. Isipareigojame:

3.1. Kad kiekvienas darbuotojas, nurodytas Sio praSymo 1 punkte, pasiraSys konfidencialumo
pasizadéjima.

3.2. Pranesti, jei nuotolinis prisijungimas nebebus reikalingas anksc¢iau nei baigsis Sutarties
galiojimo laikas.

3.3. Pranesti, pateikiant pilnai atnaujintg Sio praSymo 1 punkte darbuotojy sarasa, jei bent
vienas darbuotojas nebedirba ir (arba) darbuotojui nuotolinis prisijungimas nebereikalingas ir (arba)
reikia suteikti nuotolinj prisijungimg naujam (sgrase nesanciam) darbuotojui.

(Rangovo (Istaigos) pavadinimas) (parasas) (Pareigos, Vardas ir pavardé)

! Jei Sutartyje yra pasitelkiami Subrangovai, praSymas nuotoliniam prisijungimui yra pasira§omas atskirai.
2 Jei praSymas atnaujinamas papildant nauju darbuotoju, prasymas pateikiamas su visais darbuotojais, o prasymo priedas pateikiamas
tik naujo darbuotojo.



priedo 6 nauja redakcija
2023-10-10 jsakymu Nr. V-395

Rangowy prieigos prie Valstybinio
Socialinio draudimo fondo valdybos
prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos
tvarkos apraso

6 priedas

(2023 m. spalio d. jsakymo Nr. V-...
redakcija)

(Prasymo dél nuotolinio prisijungimo prie Fondo valdybos informacinés sistemos priedo ,,Rangovo darbuotojo turimy prisijungimo vardu prie fondo
valdybos informacinéje sistemoje esancio galinio irenginio sgrasas“ forma)

Prasymo dél nuotolinio prisijungimo

prie Fondo valdybos
informacinés Sistemos
priedas

RANGOVO DARBUOTOJO TURIMU PRISIJUNGIMO VARDU PRIE FONDO VALDYBOS INFORMACINEJE SISTEMOJE ESANCIO
GALINIO IRENGINIO SARASAS

Rangovo pavadinimas ir darbuotojo vardas pavardé: UAB ,,Pavadinimas*“ darbuotojas (pareigos, vardas pavardé)
Sutarties data/ numeris, galiojimo pabaigos data: 20XX-XX-XX sutarties Nr. F1-0-XX (galioja iki 20XX-XX-XX)
Suteiktas AD prisijungimo vardas: xxxxxx (jei neturi, sukursime)

Eil. Administravimo sritis Prisijungimo vardas Galinio jrenginio/ Serverio IP (OR] Prisijungimo tipas j sistema
Nr. (sistemos pavadinimas | kurig (pagal privilegijuoto adresas arba hostname/ vardas (Windows, Linux, AD) (RDP, SSH, WebLogin, kt)
jungiasi, pvz., VIS, EDAS..) prisijungimo vardas)

HlwN e
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Patvirtinu,kad

3.4. Esu susipazings su elektroninés informacijos ir Kibernetinio saugumo tvarkyma reglamentuojanciy teisés akty nuostatomis.

3.5. Esu pasirasg¢s konfidencialumo pasizadéjima.

3.6. Esu supazindintas, kad mano atlieckami veiksmai galiniuose jrenginiuose (tarybinése stotyse) ir (ar) programinés jrangos infrastruktiiros
elementuose/komponentuose, kurie bus man priskirti administruoti, neteiséty veiksmy galiniuose jrenginiuose ir (ar) programinés jrangos infrastruktiiros
elementuose/komponentuose nustatymo ir prevencijos tikslais bus filmuojami (fiksuojant ekrano vaizdg) ir saugomi 180 dieny.

(Rangovo darbuotojo pareigos) (parasas, data) (Rangovo darbuotojo vardas ir pavardé)
- (Rangovo atstovas) - (parasas, data) _ (Rangovo atstovo vardas ir pavardé)
Suderinta:
- (Asmens, atsakingo uz sutartj, pareigos (SoDros)) - (parasas, data) T (Asmens, atsakingo uz sutartj, vardas ir pavardé (SoDros))

(PAM administratoriaus pareigos (SoDros)) (parasas, data) T (PAM administratorius vardas ir pavardé (SoDros))



priedo 7 redakcija
2025-03-07 jsakymu Nr. V-109

Rangovy prieigos prie Valstybinio Socialinio
draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés
sistemos tvarkos apraso

7 priedas

(2025 m. kovo  d. jsakymo

Nr. V-  redakcija)

(Deklaracijos dél kibernetinés saugos uztikrinimo forma Rangovo organizacijoje)

(Rangovo (Istaigos) pavadinimas)

DEKLARACIJA 5
DEL KIBERNETINES SAUGOS UZTIKRINIMO

Vadovaujantis Kibernetinio saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 (Lietuvos Respublikos Vyriausybés 2024 m.
lapkricio 6 d. nutarimo Nr. 945 redakcija) 33.1, 34.1, 34.3 papunkciais ir 35 punktu (toliau —
Aprasas)?,

1. Patvirtinu, kad

(Rangovo (Istaigos) pavadinimas)
(toliau — Organizacija):

1.1. yra atlikusi Organizacijos tinkly ir informaciniy istekliy atitikties vertinima Aprase
nustatytiems kibernetinio saugumo reikalavimams ir organizacijos tinklai ir informaciniai iStekliai
atitinka organizacinius ir techninius kibernetinio saugumo reikalavimus, ir yra parengta organizacijos
tinkly ir informaciniy i$tekliy atitikties vertinimo ataskaita;

1.2. yra atlikusi Organizacijos tinkly ir informaciniy iStekliy rizikos analize, parengusi
ataskaitg ir nustatyty riziky mazinimo priemoniy plana;

1.3. galésime pateikti organizacijos tinkly ir informaciniy istekliy atitikties vertinimo
ataskaitg ir Organizacijos tinkly ir informaciniy iStekliy rizikos vertinimo analizés ataskaitg
Uzsakovui/ Pirkéjui paprasius.

2. JIsipareigojupranesti UZzsakovui/ Pirkéjui apie visus didelius ir (ar) kitus
incidentus, susijusius su Uzsakovui/ Pirkéjui informacinémis sistemomis, kai tik suzinosiu apie

incidenta, ir pateikti Uzsakovui/ Pirkéjui kibernetinio incidento tyrimo ataskaitg.

(Rangovo (Istaigos) pavadinimas) (parasas) (Istaigos vadovo vardas ir pavarde)

3 https://e-seimas.lrs.It/portal/legal Act/It/TAD/94365031a53411e8aa33fe8f0feab65f/asr#part_Saddadch561a405181321dc7e1135¢84



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr#part_5addadcb561a405181321dc7e1135c84
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priedo 8 redakcija
2025-03-07 jsakymu Nr. V-109

Rangovy prieigos prie Valstybinio Socialinio
draudimo fondo wvaldybos prie Socialinés
apsaugos ir darbo ministerijos informacinés
sistemos tvarkos apraso

8 priedas

(2025 m. kovo d. jsakymo Nr.V-  redakcija)

(Incidento tyrimo ataskaitos forma)*

(Rangovo (Istaigos) pavadinimas)

INCIDENTO TYRIMO ATASKAITA

202- - Nr.
Vilnius

I. INCIDENTO EIGA
Nurodoma tiksli jvykiy eiga.
1. VYKDYTAS TYRIMAS
Nurodomas detalus tyrimas.
Nurodyti, ar buvo informuotas, kreiptasi pagalbos j Nacionalinis kibernetinio saugumo centrq, Valstybiné
duomeny apsaugos inspekcijg, Policijq?
Jei nebuvo informuotos, kreiptasi pagalbos j auksciau nurodytas institucijas, nurodyti priezastj.

Jei buvo informuotos, kreiptasi pagalbos j auk$ciau nurodytas institucijas, nurodyti per kiek laiko nuo jvykusio
incidento.

IIL. ISVADOS

Nurodomos isvados, atsizvelgiant j incidento eigq ir vykdytg tyrimg.
Nurodoma, kokios buvo pasitelkiamos techninés organizacinés priemonés tyrimui atlikti.

IV. REKOMENDACIJOS

Organizacinés priemonés:
Atsizvelgiant j isvadas, nurodomos organizacinés rekomendacijos.

Techninés/programinés priemonés:
Atsizvelgiant j iSvadas, nurodomos techninés/programinés rekomendacijos.

Pridedami dokumentai:
Nurodoma/pridedama visa tyrime naudojama medziaga.

V. TYRIMA ATLIKO

4 Kibernetinio saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjtacio 13 d. nutarimu Nr. 818 (Lietuvos
Respublikos Vyriausybés 2024 m. lapkricio 6 d. nutarimo Nr. 945 redakcija), 34.3 papunktis.
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Nurodomi specialisty, atlikusiy kibernetiniy incidenty tyrimq detalus tyrimas.

(Rangovo (Istaigos) pavadinimas) (parasas) (Istaigos vadovo vardas ir pavardé)



