VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS
PRIE SOCIALINES APSAUGOS IR DARBO MINISTERIJOS
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ISAKYMAS
DEL VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE
SOCIALINES APSAUGOS IR DARBO MINISTERIJOS INFORMACINES SISTEMOS,
LIETUVOS RESPUBLIKOS APDRAUSTUJU VALSTYBINIU SOCIALINIU DRAUDIMU
IR VALSTYBINIO SOCIALINIO DRAUDIMO ISMOKU GAVEJU REGISTRO BEI
LIETUVOS RESPUBLIKOS PENSIJU KAUPIMO DALYVIU, PENSIJU KAUPIMO IR
PENSIJU ISMOKU SUTARCIU REGISTRO KIBERNETINIO SAUGUMO POLITIKOS
PATVIRTINIMO

2024 m. birzelio 21 d. Nr. V-205
Vilnius

1. Tvirtinu Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir
darbo ministerijos informacinés sistemos, Lietuvos Respublikos apdraustyjy valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos Respublikos pensijy
kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutarciy registro kibernetinio saugumo politika
(pridedama).

2. Pripazijstu netekusiu galios Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos informacinés sistemos, Lietuvos Respublikos apdraustyjy
valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei
Lietuvos Respublikos pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutar¢iy registro
kibernetinio saugumo politika, patvirtintg Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos direktoriaus 2017 m. liepos 17 d. jsakymu Nr. V-349 , Dél
Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos
informacinés sistemos kibernetinés saugumo politikos patvirtinimo*.

3. Ipareigoju

3.1. Fondo valdybos Informacinés sistemos eksploatavimo skyriy §j jsakyma paskelbti
Valstybinio socialinio draudimo fondo administravimo jstaigy intraneto svetaingje;

3.2. Fondo valdybos Dokumenty tvarkymo skyriy:

3.2.1. §j jsakymg iSsiysti Fondo valdybos direktoriaus pavaduotojams, Fondo valdybos
administracijos padaliniams ir Valstybinio socialinio draudimo fondo valdybos teritoriniams
skyriams;

3.2.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos darbo reglamento (toliau — Reglamentas), patvirtinto Fondo valdybos direktoriaus 2013

m. liepos 12 d. jsakymu Nr. V-352 ,Dél Valstybinio socialinio draudimo fondo valdybos prie
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Socialinés apsaugos ir darbo ministerijos darbo reglamento patvirtinimo*, nustatyta tvarka su Siuo
jsakymu Dokumenty valdymo sistemos (toliau — DVS) priemonémis pasiraSytinai supazindinti visus
Fondo valdybos darbuotojus — DVS naudotojus ir Valstybinio socialinio draudimo fondo valdybos
teritoriniy skyriy direktorius;

3.3. Fondo valdybos Personalo valdymo skyriy Reglamento nustatyta tvarka su Siuo jsakymu
pasiraSytinai supazindinti po §io jsakymo jsigaliojimo priimtus naujus Fondo valdybos darbuotojus ir
Valstybinio socialinio draudimo fondo valdybos teritoriniy skyriy direktorius.

3.4. Valstybinio socialinio draudimo fondo valdybos teritoriniy skyriy direktorius
uztikrinti jy vadovaujamos jstaigos darbuotojy — Informacinés sistemos naudotojy pasirasyting

supazindinimg su Siuo jsakymu.

Direktorius Kestutis Cereska

SUDERINTA

Nacionalinis kibernetinis saugumo centras
prie Krasto apsaugos ministerijos
2024-05-10 rastu Nr. (4.1E) 6K-365



PATVIRTINTA

Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo
ministerijos direktoriaus

2024 m. d.

jsakymu Nr. V-

VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINES SISTEMOS, LIETUVOS
RESPUBLIKOS APDRAUSTUJU VALSTYBINIU SOCIALINIU DRAUDIMU IR
VALSTYBINIO SOCIALINIO DRAUDIMO ISMOKU GAVEJU REGISTRO BEI
LIETUVOS RESPUBLIKOS PENSIJU KAUPIMO DALYVIU, PENSIJU KAUPIMO IR
PENSIJU ISMOKU SUTARCIU REGISTRO KIBERNETINIO SAUGUMO POLITIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos (toliau — Fondo valdyba) informacinés sistemos (toliau — IS) Kibernetinio saugumo
politika (toliau — Politika) reglamentuoja Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos (toliau — Fondo valdyba) valdomy Valstybinio socialinio
draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés sistemos (toliau
— 1S), Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir valstybinio socialinio
draudimo iSmoky gavéjy registro bei Lietuvos Respublikos pensijy kaupimo dalyviy, pensijy
kaupimo ir pensijy i$moky sutar¢iy registro (toliau abu kartu — Registrai) Fondo valdybos kibernetinio
saugumo politika ir jos jgyvendinima.

2. Politikos valdymas apima organizacinius ir techninius Kkibernetinio saugumo
reikalavimus, tai yra reikalavimus atpazinties, tapatumo patvirtinimo ir naudojimosi Fondo valdybos
IS sauguma ir kontrole, Fondo valdybos IS naudotojy ir administratoriy atliekamy veiksmy auditg ir
kontrole, jsibrovimo aptikimg ir prevencija, belaidzio tinklo sauguma ir kontrolg, mobiliyjy jrenginiy,
naudojamy prisijungti prie Fondo valdybos IS, saugumga ir kontrole, Fondo valdybos svetainés, kuri
pasiekiama i$ vieSyjy elektroniniy rys$iy tinkly, sauguma ir kontrole bei Fondo valdybos IS naudojamo
interneto sauguma ir kontrole.

3. Politikoje iSdéstyti reikalavimai yra taikoma visiems Fondo valdybos IS naudotojams ir
Rangovams.

4. Sioje Politikoje vartojamos sgvokos:

4.1. Administratorius — Fondo valdybos darbuotojas, atlickantis duomeny baziy,
tarnybiniy sto€iy, tinklo ar kitos kompiuterinés jrangos prieziiira, uztikrinantis veikima ir elektroninés
informacijos sauga.

4.2. Darbuotojas — Fondo administravimo jstaigos valstybés tarnautojas arba darbuotojas,
dirbantis pagal darbo sutartj.

4.3. Elektroniné informacija — Fondo valdybos IS tvarkomi duomenys, dokumentai ir
informacija.

4.4. Fondo administravimo jstaigos — Fondo valdyba, Valstybinio socialinio draudimo
fondo valdybos teritoriniai skyriai.

4.5. 1S naudotojas — darbuotojas, kuriam suteikta teisé naudotis IS.

4.6. Fondo valdybos IS — IS ir Registrai.

4.7. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti  juos,
taip pat jprastinei Fondo valdybos IS veiklai, jvykus Siems incidentams, atkurti.
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4.8. Asmuo, atsakingas uz kibernetinio saugumo organizavimg ir uztikrinima - Fondo
valdybos direktoriaus jsakymu paskirtas Fondo valdybos darbuotojas, organizuojantis ir uztikrinantis
kibernetinio saugumg Fondo valdybos IS.

4.9. Rangovas — juridinis ar fizinis asmuo darby arba paslaugy teikimo sutarties pagrindu
teikiantis Fondo valdybos IS posistemiy/IT sistemy kiirimo, diegimo, prieziiiros, vystymo bei kitas
paslaugas.

4.10. Saugos dokumentai —Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir saugos dokumenty turinio gairiy
apraSo patvirtinimo®, numatyti Saugos dokumentai, kurie suderinti su Nacionaliniu kibernetinio
saugumo centru prie Krasto apsaugos ministerijos (toliau — NKSC) ir patvirtinti Fondo valdybos
direktoriaus jsakymu:

4.10.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos, Lietuvos Respublikos Apdraustyjy valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos Respublikos
Pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutar¢iy registro duomeny saugos
nuostatai, patvirtinti Fondo valdybos direktoriaus 2018 m. vasario 5 d. jsakymu Nr. V-58 ,Dél
Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos
informacinés sistemos duomeny saugos nuostaty patvirtinimo* (2021 m. balandzio 19 d. jsakymo
Nr. V-267 redakcija);

4.10.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos naudotojy prieigos teisiy administravimo taisyklés, patvirtintos
Fondo valdybos direktoriaus 2015 m. rugséjo 4 d. jsakymu Nr. V-448 | D¢l Valstybinio socialinio
draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés sistemos
naudotojy prieigos teisiy administravimo taisykliy patvirtinimo* (toliau — Taisyklés);

4.10.3. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos, Lietuvos Respublikos Apdraustyjy valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos Respublikos
Pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutar¢iy registro veiklos tgstinumo
valdymo planas, patvirtintas Fondo valdybos direktoriaus 2015 m. geguzés 25 d. jsakymu Nr. V-256
,,Dél Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos
informacinés sistemos veiklos testinumo valdymo plano patvirtinimo* (2022 m. liepos 8 d. jsakymo
Nr. V-261 redakcija);

4.10.4. Valstybinio socialinio draudimo fondo valdybos prie socialinés apsaugos ir darbo
ministerijos informacinés sistemos, Lietuvos Respublikos Apdraustyjy valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos Respublikos
Pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutarciy registro Sistemos saugaus
elektroninés informacijos tvarkymo taisyklés, patvirtintos Fondo valdybos direktoriaus 2015 m.
vasario 11 d. jsakymu Nr. V-81 ,,Dél Valstybino socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisykliy patvirtinimo* (2022 m. geguzés 25 d. jsakymo Nr. V-203 redakcija) (toliau — Tvarkymo
taisykles);

4.10.5. Kitos Politikoje vartojamos sagvokos atitinka Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés
informaciniams iStekliams, aprase bei Kibernetinio saugumo jstatyme apibréztas sgvokas.

Il SKYRIUS
ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI

PIRMASIS SKIRSNIS
BENDROSIOS NUOSTATOS



5

5. Fondo valdybos IS infrastruktiira priskiriama prie ypatingos svarbos informacinés
struktiros, vadovaujantis ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika,
patvirtinta Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,.Dél
Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo®.

6. Fondo valdybos IS naudotojy pareigos ir funkcijos, susijusios su elektroniniu
informacijos (kibernetiniu) saugumu, nurodytos Saugos dokumentuose.

7. Fondo valdyboje yra organizuojami mokymai kibernetinio saugumo klausimais tiek
Fondo valdybos IS naudotojams, tiek asmeniui, atsakingam uz kibernetinio saugumo organizavimag
ir uztikrinima.

8. Asmuo, atsakingas uz kibernetinio saugumo organizavimg ir uztikrinimga, karta per metus
dalyvauja mokymuose kibernetinio saugumo klausimais bei periodi$kai inicijuoja IS naudotojy
mokyma (ne reciau kaip karta per metus) kibernetinés ir/ar elektroninés informacijos saugumo
klausimais, informuoja juos apie kibernetinio saugumo reikalavimus ir problematika vienu i§ Siy
budy:

8.1. elektroniniu pastu;

8.2. teminiuose seminaruose;

8.3. jvairaus pobtidzio atmintinése.

9. Fondo valdybos IS grésmiy ir pazeidziamumy, galinCiy turéti jtakos Fondo valdybos 1S
Kibernetiniam saugumui, kartu su atitikties vertinimu teisés akty reikalavimams vertinimas
atlickamas ne reciau kaip kartg per trejus metus, kurj atlicka nepriklausomi, visuotinai pripazinty
tarptautiniy organizacijy sertifikuoti informaciniy sistemy saugos ekspertai.

10. Fondo valdybos IS grésmiy ir pazeidziamumy vertinimas atlickamas pagal pasaulyje
vieSai zinomg ir pripazintg atvirg arba komercing jsilauzimy testavimo metodika (angl. Penetration
Testing Methodology), naudojant automatizuota (angl. Input Validation, XSS, SQL injection ir pan.)
ir rankinj (pagal ,,OWASP Testing Guide v** metodika) pazeidziamumy paieska.

11. Fondo valdybos IS grésmiy ir pazeidziamumy vertinimo apimtis nustatoma
atsizvelgiant j galimai pazeidziamiausias ir daugiausiai poky¢iy atliktas Fondo valdybos IS dalis.

12. Nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informaciniy
sistemy saugos ekspertai, atlik¢ Fondo valdybos IS infrastruktiros grésmiy ir pazeidziamumy
vertinimg, pateikia pazeidziamumy vertinimo ataskaitg, nurodant pazeidziamumo rizikos lygi,
rekomendacijas pazeidziamumams iStaisyti. Vertinimo metu nustatyti pazeidziamumo rizikos lygiai
skirstomi:

12.1. Pazeidziamumai, turintys kritinj lygj, sprendziami nedelsiant (nelaukiant
pazeidZziamumy vertinimo ataskaitos), kai tik nepriklausomi, visuotinai pripazinty tarptautiniy
organizacijy sertifikuoti informaciniy sistemy saugos ekspertai aptinka ir informuoja Saugos
jgaliotinj.

12.2. PazeidZiamumai, turintys auk$to paZeidziamumo lygj (nurodyti paZeidZiamumy
vertinimo ataskaitoje), sprendziami kaip galima greiciau, vertinant / atsizvelgiant j pazeidziamumo
i$sprendimo sudétingumg ir Fondo valdybos IS kompleksiskuma (uzsitgsus sprendimui, nurodomi ir
toliau valdomi Fondo valdybos IS pazeidziamumy $alinimo plane.

13. Atsizvelgiant | pazeidziamumy vertinimo ataskaita, Saugos jgaliotinis parengia Fondo
valdybos IS iSorinio saugos audito vertinimo metu rasty pazeidziamumy Salinimo plang, kuriame
nurodoma: rastas pazeidziamumas, pazeidziama sistema, pazeidziamumo galima rizika/ kritiSkumas/
grésmé, rekomendacija pazeidziamumui iStaisyti, atsakingo asmens uz pazeidziamumo iStaisyma
vardas ir pavardé, planuojama iStaisymo data. Asmuo, atsakingas uZ pazeidziamumy iStaisyma,
koordinuoja pataisy testavimg ir kity elgsenos su pazeidziamumais priemoniy diegimg.

14. Saugos jgaliotinis kontroliuoja Fondo valdybos IS pazeidziamumy Salinimo plane
numatyty pazeidziamumy Salinimo terminy laikymasi, parengdamas Fondo valdybos IS iSorinio
saugos audito vertinimo metu rasty pazeidziamumy jgyvendinimo ataskaitg.

15. IS naudotojai, aptike pazeidziamuma Fondo valdybos IS, praneSa Saugos jgaliotiniui.

16. Ne reciau kaip kartg per metus atliekamas Fondo valdybos IS organizaciniy ir techniniy
kibernetinio saugumo reikalavimy atitikties vertinimas, kurio ataskaita teikiama ] Valstybés
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informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistema
(ARSIS).

17. Ne reciau kaip kartg per metus organizuojamas ir atlickamas Fondo valdybos IS rizikos
veiksniy analizé. Atlikus rizikos veiksniy analizé yra parengiama ataskaita ir nustatomi rizikos
mazinimo saugumo techningés, programinés ir (ar) organizacinés priemonés. Rizikos veiksniy analizés
ataskaitoje numatytos saugumo gerinimo priemonés apima elektroninés informacijos ir kibernetinio
saugumo biklés gerinimg. Patvirtinta Fondo valdybos IS rizikos veiksniy analizé ne véliau kaip per
5 darbo dienas nuo atlikto rizikos vertinimo teikiama j ARSIS.

18. Kibernetinio incidento valdymo organizavimas reglamentuotas Valstybinio socialinio
draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés sistemos,
Lietuvos Respublikos Apdraustyjy valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo
iSmoky gavéjy registro bei Lietuvos Respublikos pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy
iSmoky sutar¢iy registro Kibernetiniy incidenty valdymo plane.

19. Ne reciau kaip kartg per ménesj Fondo valdyboje yra atliekama Fondo valdybos 1S
naudotojy veiksmy audito jraSy analizé.

20. Ne reciau kaip kartg per ménesj Fondo valdyboje yra atlickama saugasieniy uzfiksuoty
1vykiy analizé ir pastebétos neatitiktys saugumo reikalavimams Salinamos.

21. Ne reciau kaip kartg per ménesj Fondo valdyboje yra jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir §ie atnaujinimai
diegiami.

22. Fondo valdyba, pirkdama paslaugas, darbus ar jranga, susijusius su Fondo valdybos IS,
jos projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo uZztikrinimu, i§ anksto
pirkimo dokumentuose nustato, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrina
atitikt] organizaciniams ir techniniams kibernetinio saugumo reikalavimams.

23. Kibernetiniam saugumui uZztikrinti naudojamy priemoniy diegimo ir §iy priemoniy
parametry keitimas reglamentuotas Tvarkymo taisyklése;

24. Fondo valdybos IS kibernetinio saugumo biiklés gerinimas vykdomas nuolat atliekant
kibernetinio saugumo organizaciniy ir techniniy reikalavimy atitikimg, jgyvendinimg ir kontrole.
Kibernetinio saugumo organizaciniy ir techniniy reikalavimai apima Fondo valdybos IS auditiniy
jrasy administravima, jsibrovimo aptikima, grésmiy ir pazeidziamumy valdyma, incidenty valdyma,
reikalavimy jgyvendinimo kontrolés ir atitikties vertinima, elektroninio pasto naudojima, atsarginiy
kopijy darymg ir atkiirima, santykj su tiek¢jais, atpazinties, tapatumo patvirtinimo ir naudojimosi
saugumg ir kontrolg, naudotojy ir administratoriy atliekamy veiksmy audita ir kontrole, jsibrovimy
aptikimg ir prevencija, belaidzio tinklo saugumg ir kontrolg, mobiliy jrenginiy saugumg ir kontrole,
naudojamos interneto svetainés, pasiekiamy i§ vieSyjy el. tinkly rySiy sauguma ir kontrole,
naudojimosi internetu saugumag ir kontrole. Fondo valdybos IS kibernetinio saugumo bitklés
gerinimas apima ir kibernetinio saugumo uztikrinima, kibernetiniy incidenty valdyma, rizikos ir
pazeidziamumy bei atitikties vertinimg Fondo valdybos IS, naudotojy $vietimg bei kontrole.

25. Fondo valdybos IS atsarginiy duomeny kopijy darymas ir atklirimas atlieckamas
vadovaujantis Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos kopijavimo tvarkos aprasu, patvirtintu Fondo valdybos
direktoriaus 2016-11-15 jsakymu Nr. V-598 ,,Dél Valstybinio socialinio draudimo fondo valdybos
prie socialinés apsaugos ir darbo ministerijos informacinés sistemos kopijavimo tvarkos apraso
patvirtinimo*.

26. Fondo valdybos IS elektroninés informacijos saugumo ir kibernetinio saugumo
uztikrinimas palaikant santykius su tiekéjais, kurie dalyvaus vykdant sutartj, reglamentuotas Rangovy
prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos tvarkos aprasSe, patvirtintame 2012-09-13 Fondo valdybos
direktoriaus jsakymu Nr. V-432 "D¢l Rangovy prieigos prie Valstybinio socialinio draudimo fondo
valdybos prie socialinés apsaugos ir darbo ministerijos informacinés sistemos tvarkos apraSo
patvirtinimo".
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27. Fondo valdybos IS Saugos dokumentai ir kiti su sauga susij¢ dokumentai perzitirimi
(persvarstomi) ne reciau kaip karta per metus. Kei¢iami Saugos dokumentai ir kiti su sauga susij¢
dokumentai su NKSC gali bati nederinami tais atvejais, kai atliekami tik redakciniai pakeitimai.
Tokiais atvejais NKSC pateikiamos $iy dokumenty kopijos.

28. Fondo valdyba, rengdama sutartis su tiekéju, jtraukia reikalavimus, susijusius
su informacijos saugumo, kibernetinio saugumo uztikrinimu, tokia apimtimi, kiek tai susij¢ su
pirkimo objektu ir prieiga prie Fondo valdybos IS.

ANTRASIS SKIRSNIS
ELEKTRONINIO PASTO NAUDOJIMAS

29. Vadovaujamasi Valstybinio socialinio draudimo fondo administravimo jstaigy
darbuotojy prieigos ir naudojimosi internetu bei elektroniniu pastu taisyklémis, patvirtintomis Fondo
valdybos direktoriaus 2020 m. liepos 28 d. jsakymu Nr. V-375 ,,Dél Valstybinio socialinio draudimo
fondo administravimo jstaigy darbuotojy prieigos ir naudojimosi internetu bei elektroniniu pastu
taisykliy patvirtinimo”.

111 SKYRIUS
TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI

PIRMASIS SKIRSNIS
ATPAZINTIES, TAPATUMO PATVIRTINIMO IR NAUDOJIMOSI IS SAUGUMAS IR
KONTROLE

30. Fondo valdybos IS naudotojams prieigos ir teisiy prie Fondo valdybos IS paslaugy ir
iStekliy suteikiamos ir valdomos vadovaujantis Taisyklémis.

31. Fondo valdybos IS naudotojy paskyry kiirimo, blokavimo, Salinimo bei paskyry
slaptazodziy valdymo politika reglamentuojama Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos informacinés sistemos aktyviy katalogy (Active Directory)
sistemos saugumo nuostatuose, patvirtinty Fondo valdybos direktoriaus 2020 m. rugséjo 8 d. jsakymu
Nr. V-442 | D¢l Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos aktyviy katalogy (Active Directory) sistemos saugumo nuostaty
patvirtinimo*.

32.  Fondo valdybos IS administratoriy paskyry kiirimo, blokavimo ir $alinimo bei paskyry
slaptazodziy valdymo politika reglamentuoja Fondo valdybos direktoriaus patvirtinta tvarka.

ANTRASIS SKIRSNIS
NAUDOTOJU, ADMINISTRATORIU, RANGOVU ATLIEKAMU VEIKSMU AUDITAS IR
KONTROLE

33.  Fondo valdybos IS audito jrasy ir saugojimo tvarka:

33.1. Fondo valdybos IS audituose yra fiksuojama $i informacija:

33.1.1. Fondo valdybos programinés jrangos infrastruktiiros elementy/komponenty
Jjungimas / i§jungimas ar perkrovimas;

33.1.2. Fondo valdybos IS naudotojy, administratoriy ir rangovy prisijungimas (ir
nesékmingi bandymai prisijungti) / atsijungimas;

33.1.3. Fondo valdybos IS naudotojy, administratoriy ir rangovy teisiy naudotis sistemos /
tinklo iStekliais pakeitimai;

33.1.4. Fondo valdybos administratoriy ir rangovy, dirbanc¢iy per privilegijuota vartotojy
prieigos teisiy valdymo programing jrangg (angl. PAM), atlieckami veiksmai galiniuose jrenginiuose
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(tarybinése stotyse) ir (ar) programinés jrangos infrastruktiiros elementuose/komponentuose, kurie
yra jiems priskirti administruoti, yra filmuojami. Filmuoti jraSai yra laikomi ir saugomi 180 dieny
PAM sistemoje. Asmenims, kuriy veiksmai yra nufilmuoti, jrasai pasiekiami per PAM Web portalg.

33.1.5. Fondo valdybos programinés jrangos infrastruktiros elementy/komponenty audito
funkcijos jjungimas / i§jungimas;

33.1.6. Fondo valdybos programinés jrangos infrastrukttiros elementy/komponenty audito
jrasy trynimas, kiirimas ar keitimas;

33.1.7. Fondo valdybos programinés jrangos infrastruktiiros elementy/komponenty sistemos
/ tinklo parametry, laiko ir (ar) datos pakeitimai.

33.2. Fondo valdybos IS kiekviename audito duomeny jrase yra fiksuojama §i informacija:

33.2.1. Ivykio data ir tikslus laikas;

33.2.2. Ivykio riisis / pobudis;

33.2.3. Fondo valdybos IS naudotojo / administratoriaus ir (arba) Fondo valdybos
programinés jrangos infrastruktiiros elementy/komponenty, susijusio su jvykiu, duomenys.

33.2.4. Ivykio rezultatas.

33.3. Priemonés, naudojamos Fondo valdybos IS sasajoje su vieSyjy elektroniniy rysiy
tinklu, nustatytos taip, kad fiksuoty visus jvykius, susijusius su jeinanciais ir iSeinanciais duomeny
srautais.

33.4. Fondo valdyboje yra idiegta centralizuota Saugumo informacijos ir ivykiy valdymo
sistema, | kurig yra surenkami jvykiai i§ prijungty Fondo valdybos programinés jrangos
infrastruktiiros elementy/komponenty, ir centralizuotai saugomi.

33.5. D¢l jvairiy trikdziy nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant
informuojamas Administratorius ir asmuo, atsakingas uz kibernetinio saugumo organizavimag ir
uztikrinimg.

33.6. Audito duomenys turi biiti saugomi ne trumpiau kaip 60 dieny, uZtikrinant visas
prasmingas jy turinio reik§mes (pavyzdziui, Fondo valdybos IS naudotojo, su kuriuo nutraukti darbo
santykiai ir kuris pasalintas i§ sistemos, atpazinties duomenys i§saugomi visg biiting audito duomeny
saugojimo laika).

33.7. DraudZiama audito duomenis trinti, keisti, kol nesibaiges audito duomeny saugojimo
terminas.

33.8. Audito duomenys kopijuojami pagal Fondo valdybos nustatyta tvarka. Archyve
saugomi audito duomenys yra apsaugoti nuo pazeidimo, praradimo, nesankcionuoto pakeitimo ar
sunaikinimo.

33.9. Naudojimasis audito duomenimis yra kontroliuojamas ir fiksuojamas. Audito
duomenys yra pasiekiami tik Administratoriui ir asmeniui, atsakingam uz kibernetinio saugumo
organizavimg ir uZtikrinimg (perzitiros teisémis).

33.10. Audito jraSy duomenys analizuojami ne reciau kaip karta per ménesj ir apie analizés
rezultatus informuojamas asmuo, atsakingas uz kibernetinio saugumo organizavima ir uztikrinima.

33.11. Audituojamy jrasy laiko Zymos turi biiti sinchronizuotos ne maziau kaip vienos
sekundés tikslumu.

33.12. Turi biti naudojami maZiausiai du laiko sinchronizavimo S$altiniai.

TRECIASIS SKIRSNIS
JSIBROVIMO APTIKIMAS IR PREVENCIJA

34. Fondo valdybos IS yra jdiegta jsilauzimo kompiuteriy tinklg aptikimo ir prevencijos
sistema.

35. Fondo valdybos IS yra jdiegta centralizuota saugumo informacijos ir jvykiy valdymo
sistema, kurioje fiksuojami audito jrasai, jskaitant ir galimai jtartinus veiklai audito jrasus,
automatizuotai yra kuriamas praneSimas apie galimai pavojinga veikla. Sukurtas praneSimas apie
galimai pavojingg veikla yra klasifikuojamas pagal uzfiksuotg jvykj.
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36. [silauzimo ataky pédsakai (angl. attack signature) atnaujinami naudojant patikimus
aktualig informacija teikiancius Saltinius. Naujausi jsilauzimo ataky pédsakai jdiegiami ne véliau kaip
per 24 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus datos arba ne
véliau kaip per 72 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos.

37. Pagrindinése tarnybinése stotyse yra jjungtos ugniasienés, sukonfigiruotos blokuoti
visg jeinantj ir iSeinantj, iS§skyrus su Fondo valdybos IS funkcionalumu ir administravimu susijusj,
duomeny srautg.

38. Isilauzimo aptikimo techninio sprendinio jgyvendinimas, konfigiiracija ir kibernetiniy
incidenty aptikimo taisyklés yra saugomos elektronine forma atskirai nuo Fondo valdybos IS
techninés jrangos (kartu nurodant atitinkamas datas (jgyvendinimo, atnaujinimo ir panasiai),
atsakingus asmenis, taikymo periodus ir panasiai).

39. Fondo valdybos IS elektroninés informacijos perdavimo tinklas yra atskirtas nuo vieSyjy
ry$iy tinkly naudojant saugasieng; saugasienés jvykiy zurnalai (angl. Logs) yra reguliariai
analizuojami, o saugasienés saugumo taisyklés periodiskai perzitirimos ir atnaujinamos.

40. Fondo valdybos IS tinklo perimetro apsaugai yra naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame ry$iy tinkle narSanciy informacinés sistemos naudotojy kompiuterine
jranga nuo kenkimo kodo.

KETVIRTASIS SKIRSNIS
BELAIDZIO TINKLO SAUGUMAS IR KONTROLE

41. Draudziama jungtis prie interneto komutuojamomis telefono linijomis (modemu) ir
bevielio rysio jranga.

PENKTASIS SKIRSNIS
MOBILIUJU JRENGINIU, NAUDOJAMU PRISIJUNGTI PRIE IS SAUGUMAS IR
KONTROLE

42. Vadovaujamasi Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informacinés sistemos mobiliy jrenginiy naudojimo tvarkos aprasu,
patvirtintu Fondo valdybos direktoriaus 2016 m. lapkricio 15 d. jsakymu Nr. V-597 ,,.D¢l Valstybinio
socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés
sistemos mobiliy jrenginiy naudojimo tvarkos apraso patvirtinimo”.

SESTASIS SKIRSNIS
FONDO VALDYBOS SVETAINES, PASIEKIAMOS IS VIESUJU ELEKTRONINIU
RYSIU TINKLU, SAUGUMAS IR KONTROLE

43. Papildomi atpazinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

43.1. Draudziama slaptazodzius saugoti programiniame kode.

43.2. Fondo valdybos naudojama svetainé, patvirtinanti nuotolinio prisijungimo tapatuma,
draudZia automatiskai i§saugoti slaptazodzius.

44. Fondo valdybos IS yra jgyvendinti svetainés kriptografijos reikalavimai.

44.1. Svetainés administravimo darbai atlieckami ne trumpesniu kaip 128 bity raktu.

44.2. Sifruojant naudojami skaitmeniniai sertifikatai i§duodami patikimy sertifikavimo
tarnyby. Sertifikato raktas yra ne trumpesnis kaip 2048 bity.

44.3. naudojamas naujausia TLS (angl. Transport Layer Security) standarto versija.

44.4. Fondo valdybos naudojamos svetainés kriptografinés funkcijos jdiegtos tarnybinéje
stotyje, kurioje yra Fondo valdybos svetainé, dalyje arba kriptografiniame saugumo modulyje (angl.
Hardware security module).

44.5. Visi kriptografiniai moduliai geba saugiai sutrikti (angl. fail securely).
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44.6. Kriptografiniai raktai ir algoritmai yra valdomi pagal Fondo valdybos reikalavimus.

45. Draudziama tarnybinéje stotyje saugoti sesijos duomenis (identifikatoriy), pasibaigus
susijungimo sesijai.

46. Fondo valdybos IS yra jdiegta svetainés saugasiené (angl. Web Application Firewall,
toliau - WAF), kuri yra atnaujinama reguliariai. [silauzimo ataky pédsakai (angl. attack signature)
atnaujinami naudojant patikimus aktualig informacija teikiancius Saltinius. Naujausi jsilauzimo ataky
pédsakai jdiegiami ne véliau kaip per 24 valandas nuo gamintojo paskelbimo apie naujausius
jsilauzimo ataky pédsakus datos arba ne véliau kaip per 72 valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos.

47. Fondo valdybos IS naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy ataky:
SQL jskverbties (angl. SQL injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir kity,
priemonés.

48. Fondo valdybos IS naudojama svetainés naudotojo jvedamy duomeny tikslumo kontrolé
(angl. Validation).

49. Tarnybiné stotis, kurioje yra Fondo valdybos svetainé, nerodo naudotojui klaidy
pranesimy apie Fondo valdybos svetainés programinj koda ar tarnybing stotj.

50. Fondo valdybos turimos svetainés saugumo priemonés geba automatiSskai uzdrausti
prieiga prie tarnybinés stoties i§ IP adresy, vykdziusiy grésmingg veikla (nesankcionuoti méginimai
prisijungti, jterpti SQL intarpus ir panasiai).

51. Tarnybiné stotis, kurioje yra Fondo valdybos svetainé, leidzia tik Sios svetainés
funkcionalumui uztikrinti reikalingus HTTP metodus.

52. Draudziama narSyti Fondo valdybos svetainés aplankuose (angl. Directory browsing).

53. Idiegta svetainiy turinio nesankcionuoto pakeitimo (angl. Defacement) stebésenos
sistema.

SEPTINTASIS SKIRSNIS
FONDO VALDYBOS INTERNETO SAUGUMAS IR KONTROLE

54. Fondo valdyba, sudarytoje sutartyje su interneto paslaugos teikéju, nurodo:

54.1. Reagavimo ] kibernetinius incidentus jprastomis darbo valandomis;

54.2. Reagavimo ] kibernetinius incidentus po darbo valandy;

54.3. Nepertraukiamo interneto paslaugos teikimo 24 valandas per para, 7 dienas per
savaite.

54.4. Interneto paslaugos sutrikimy registravimo:

54.4.1. jprastomis darbo valandomis;

54.4.2. 24 valandas per para, 7 dienas per savaite;

54.5. apsaugos nuo Fondo valdybos IS trikdymo taikymo (angl. Denial of Service, DoS).




