	                                                                                         Specialiųjų sąlygų 2 priedas „Techninė specifikacija“
PAŽANGIOSIOS IT SAUGUMO SISTEMOS (XDR) DIEGIMO PASLAUGŲ
TECHNINĖ SPECIFIKACIJA

1. BENDRIEJI REIKALAVIMAI

1.1. Šio Pirkimo objektas – pažangiosios IT saugumo sistemos (XDR) diegimo paslaugos (toliau – paslaugos arba įrankiai). Valstybinės ligonių kasos prie Sveikatos apsaugos ministerijos (toliau – VLK arba Perkančioji organizacija) įsigyjamų Paslaugų detalūs reikalavimai išdėstyti  šioje Techninėje specifikacijoje. 
1.2. Perkamų paslaugų tikslas – supaprastinti kibernetinės saugos operacijas, pritaikant dirbtinio intelekto, mašininio mokymosi, didelių duomenų analizės metodus.
1.3. Paslaugos apima teisę naudotis šiais įrankiais:
1.3.1. Išplėstinio aptikimo ir reagavimo įrankis, integruojantis VLK kibernetinės saugos sprendimus į vieningą platformą kibernetinių atakų aptikimui ir prevencijai;
1.3.2. Microsoft 365 produktyvumo debesies apsaugos sprendimas – VLK naudojamų Microsoft 365 paslaugų, bei kitų debesų kompiuterija grįstų programinių sprendimų (angl. SaaS – Software as a Service) apsauga nuo kibernetinių atakų;
1.3.3. Darbo vietų ir serverių saugos programinės įrangos sprendimas kibernetinių atakų aptikimui ir prevencijai.
1.4. Visi įrankiai (sprendimai), kuriais bus teikiamos paslaugos turi būti pagrįsti debesų kompiuterija, užtikrinant, kad duomenys bus laikomi infrastruktūroje Europos Sąjungoje. Gamintojo įsipareigojamas paslaugos pasiekiamumas ne mažiau 99,9%.
1.5. Visi įrankiai (sprendimai) turi būti vieno gamintojo tarpusavyje suderinami ir valdomi.
1.6. Paslaugų teikėjas (toliau – teikėjas) per 3 mėnesius sukonfigūruoja (įdiegia) bei pritaiko įrankius pagal VLK poreikius ir turimą infrastruktūrą, kurią ketinama apsaugoti. Taip pat vėliau pagal poreikį padeda atlikti reikalingus nustatymų pakeitimus ar konsultuoja naudojimo klausimais visą sutarties laikotarpį.
1.7. Diegimo pabaigoje neatlygintinai turi būti apmokyti ne mažiau 5 VLK darbuotojai kaip naudotis suteiktais įrankiais.

2. [bookmark: _Toc524954627]TECHNINIAI IR FUNKCINIAI REIKALAVIMAI

2.1. [bookmark: _41mghml]Išplėstinio aptikimo ir reagavimo sprendimas:
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujama charakteristika
	Siūloma charakteristika
(stulpelį pildo tiekėjas)

	1
	2
	3
	4

	1. 
	Vartotojų ar įrenginių preliminarus kiekis
	700 vnt.
	

	2. 
	Gamintojas
	Nurodyti
	

	3. 
	Palaikomi sprendimai
	Įrankis turi apimti šiuos saugos sprendimus:
· VLK naudojamas Cisco Firepower ugniasienes.
· Šiuo pirkimu įsigyjamą Microsoft 365 produktyvumo debesies apsaugos sprendimą.
· Šiuo pirkimu įsigyjamą Darbo vietų ir serverių saugos programinės įrangos sprendimą.
· Microsoft 365 Defender Endpoint sprendimą.
· Microsoft Entra ID tapatybės ir prieigos valdymo sprendimą.
Sprendimas turi veikti integruojant valdymo sprendimus, nediegiant papildomos programinės įrangos ar jos komponentų.
	

	4. 
	Integracija
	Teikėjas turi atlikti darbus reikalingus integruoti siūlomą sprendimą su:
· Cisco Firepower ugniasienėmis.
· Šiuo pirkimu įsigyjamu Microsoft 365 produktyvumo debesies apsaugos sprendimu.
· Šiuo pirkimu įsigyjamu Darbo vietų ir serverių saugos programinės įrangos sprendimu.
· Microsoft 365 Defender Endpoint sprendimu.
· Microsoft Entra ID tapatybių ir prieigos valdymo sprendimu.
	

	5. 
	Funkcionalumas
	· Incidentų aptikimas.
· Kelių vektorių įvykių analizė.
· Kibernetinių incidentų iš visų palaikomų platformų grafinis atvaizdavimas.
· Incidentų požymių (IOC) atvaizdavimas, analizė bei panaudojimas.
· Incidentų valdymo funkcionalumas.
· Grėsmių paieškos funkcionalumas, grėsmių žvalgybą (angl. threat intelligence) 
· API sąsaja.
· Automatizavimas.
· Prieiga prie gamintojo grėsmių duomenų bazės.
	

	6. 
	Incidentų aptikimas
	· Sprendimas turi užtikrinti greitą incidentų aptikimą, įvykius lyginant su gamintojo saugos įvykių didžiųjų duomenų baze.
· Gamintojo teikiama informacija turi apimti žinomus žalingus URL, domenus, DNS vardus, IP adresus ir failų aprašus bei viešai prieinamą informaciją (straipsnius, pranešimus spaudai ir pan.).
· Incidentų aptikimas turi vertinti įvykius iš skirtingų integruotų saugos sprendimų, ir esant atsikartojantiems incidentų požymiams tarp skirtingų sprendimų, vartotojų, arba esant dėsningumams nurodantiems, kad incidentų įvykiai nėra klaidingai teigiami, tokie įvykiai, įskaitant jų apimtį, vektorius, eigą, turi būti susiejami į sekas ir subendrinami į vieną įvykį priskiriant jam svarbos lygį.
· Incidentų aptikimo funkcionalumas turi automatiškai filtruoti klaidingai teigiamus incidentus, bei prioretizuoti realius incidentus, taip sumažinant krūvį už saugą atsakingiems Perkančiosios organizacijos darbuotojams.
	

	7. 
	Saugos vektoriai
	Sprendimas turi analizuoti el. pašto, duomenų perdavimo tinklo ir darbo vietų saugos įvykius.
	

	8. 
	Incidentų atvaizdavimas
	· Incidentai turi būti atvaizduojami laiko kontekste, susiejant Perkančiosios organizacijos saugos įvykius su žinomais incidentų požymiais, įskaitant siejamą geografiją, paveiktas organizacijų veiklų šakas, CVE duomenis, nuorodas į naujienų portalus kur minimi šie incidentai.
· Aptikti incidentai turi būti susieti su MITRE ATT&CK technikomis ir taktikomis, sąsajos tarp incidentų grafiškai atvaizduojamos.
· Sprendimas turi centralizuotai atvaizduoti visus įvykius iš visų prijungtų saugos sprendimų.
· Sprendimas turi pateikti rekomendacijas ir instrukcijas incidentams spręsti.
· Incidentai turi būti automatiškai aprašomi, nurodant esminius aspektus, pasitelkiant dirbtinį intelektą.
	

	9. 
	Incidentų požymių (IOC) atvaizdavimas, analizė bei panaudojimas
	· Nauji incidentai turi sugeneruoti incidento požymio (IOC) aprašą realiu laiku.
· Incidentų požymiai turi būti atvaizduojami grafiškai su visu požymio aprašu.
· Trečių šalių požymių šaltinių prijungimas, įskaitant požymių importavimą iš failo, rankinį požymių kūrimą bei gyvus (online) šaltinius.
· Visi požymių šaltinių srautai turi būti apjungiami į vieną srautą, užtikrinant persidengiančių požymių automatizuotą apjungimą. Trečių šalių požymiai turi būti perduodami susietiems saugos sprendimams.
· Incidentų požymiai turi apimti ne mažiau kaip IP adresus, failų aprašus, URL aprašus.
	

	10. 
	Incidentų valdymas
	· Sprendimas turi turėti incidentų valdymo modulį, gebantį:
· Grafiškai atvaizduoti incidentus.
· Automatiškai prioretizuoti incidentus pagal kritiškumą.
· Atvaizduoti incidento šaltinį, saugos įvykio šaltinį, susijusius indikatorius bei artefaktus.
· Atvaizduoti incidento eigą laike.
· Priskirti incidentus konkretiems administratoriams.
· Nurodyti paveiktus išteklius.
· Teikti automatinius su incidentu susijusius pranešimus priskirtiems asmenims el. paštu, Slack ir Microsoft Teams programinę įrangą.
	

	11. 
	Grėsmių paieškos funkcionalumas
	Sprendimas turi turėti grėsmių paieškos funkcionalumą integruotą su Šiuo pirkimu įsigyjamu darbo vietų ir serverių saugos programinės įrangos sprendimas, apimantį paiešką įvykių duomenų bazėje pagal:
· Proceso duomenis;
· Aptikimo įvykio duomenis;
· Failo duomenis;
· Tinklo veiklos duomenis;
· Registrų pakeitimų duomenis;
· Prisijungimo/atsijungimo įvykius;
· Paleistų rašmenų (angl. script) duomenis;
· Nuotolinio paleidimo informaciją;
· El. laiškų duomenis;
· Aplikacijų duomenis.

Grėsmių paieškos funkcionalumas turi apimti:
· Paiešką pagal daugybę parametrų vienu metu;
· Galimybę išsaugoti paieškos formą;
· Galimybę išsaugotoms paieškos formoms formuoti automatinius pranešimus administratoriams;
· Gamintojo pateikiamų paieškos formų grafinį atvaizdavimą, pvz.: aktyvių atakų, užblokuotų atakų, žalingų failų.

Grėsmių paieškos funkcionalumas turi leisti šiuos veiksmus su paveiktais įrenginiais:
· Izoliuoti užkrėstas darbo vietas;
· Karantinuoti užkrėstus failus, naikinti žalingus procesus;
· Įjungti ekspertizės įrašo sukūrimą (angl. forensic record) susijusiam procesui darbo vietoje.
· Peržiūrėti sukurtą susijusį ekspertizės įrašą.
	

	12. 
	API sąsaja
	Sprendimas turi leisti kreipinius per API sąsają. Galimybę per API sąsają gauti informaciją apie incidentus.
	

	13. 
	Automatizavimas
	Sprendimas turi gebėti automatizuoti atsaką į atakas, įskaitant:
· Naujai automatiškai sukurtų požymių perdavimą prijungtiems saugos sprendimams, tokiu būdu blokuojant vėlesnius bandymus atlikti atakas su šiais požymiais.
· Automatiškai informuoti administratorius apie vykstančias atakas.
· Atvejais, kai požymis yra failo aprašas, šiuo pirkimu įsigyjamas darbo vietų ir serverių saugos programinės įrangos sprendimas turi automatiškai blokuoti arba karantinuoti failus atitinkančius šį požymį.
· Blokuoti identifikuotus incidentų šaltinių IP ir URL adresus.
· Informuoti apie pavojingus įvykius darbo vietų kompiuteriuose, pavyzdžiui daugybinius nepavykusius prisijungimus.
· Izoliuoti kompiuterines darbo vietas kuriose aptikti kibernetinių incidentų požymiai per integraciją su šiuo pirkimu įsigyjamu darbo vietų ir serverių saugos programinės įrangos sprendimu arba naudojamą Microsoft Defender sprendimą. Automatiškai panaikinti izoliavimą pašalinus incidento priežastis.
	

	14. 
	Prieiga prie gamintojo grėsmių duomenų bazės
	Sprendimas turi užtikrinti prieigą prie gamintojo grėsmių duomenų bazės, ir leisti:
· Ieškoti incidentų požymių informacijos;
· Atvaizduoti su požymiais susijusią informaciją: rizikingumą, failų tipus, požymio šaltinį, klasifikavimą, viruso šeimos informaciją;
· Atvaizduoti viešus straipsnius susijusius su požymiu;
· Analizuoti failus gamintojo grėsmių detonavimo (angl. sandboxing) aplinkoje.
	

	15. 
	Duomenų kaupimo reikalavimai
	· Duomenys platformoje turi būti kaupiami ne mažiau 90 dienų, su galimybe praplėsti iki 1 metų.
· Siūloma licencija turi apimti ne mažiau 100 MB įvykių per dieną vienai vartotojo licencijai.
	

	16. 
	Valdymo funkcionalumas
	· Visas sprendimo funkcionalumas turi būti valdomas per vieningą grafinę sąsają.
· Perkančiajai organizacijai turi būti suteikiama prieiga prie Gamintojo infrastruktūroje esančio sprendimo valdymo.
· Turi būti galimybė kurti kelias administratorių paskyras su skirtingu prieigos lygiu (peržiūrėti ir redaguoti, tik peržiūrėti).
· Administratorių autentifikavimas turi veikti per Microsoft Azure AD, Okta, DUO, Google Workspace platformas, RADIUS ir SAML autentifikavimą.
· Gamintojas turi užtikrinti, kad visi duomenys būtų saugomi debesų kompiuterijos infrastruktūroje esančioje Europos Sąjungoje.
· Turi būti galimybė naudoti skirtingus administratorių teisių lygius, priskirti teises koreguoti politikas.
	

	17. 
	Paslaugos teikimo laikotarpis ir gamintojo įsipareigojimai
	· Paslauga teikiama 36 mėn..
· [bookmark: OLE_LINK32]Paslaugos palaikymas visą paslaugos teikimo laikotarpį. Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis internetu, elektroniniu paštu arba telefonu.
· [bookmark: OLE_LINK39]Į pasiūlymą turi būti įtrauktos visos reikiamos licencijos išvardintam funkcionalumui įgyvendinti visam sutarties laikotarpiui.
· Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir instrukcijų bei programinės įrangos bibliotekos.
	


[bookmark: _Hlk68772445]
2.2. Microsoft 365 produktyvumo debesies apsaugos sprendimas:
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujama charakteristika
	Siūloma charakteristika
(stulpelį pildo tiekėjas)

	1
	2
	3
	4

	1. 
	Vartotojų ar įrenginių preliminarus kiekis
	500 vnt.
	

	2. 
	Gamintojas
	Nurodyti
	

	3. 
	Apsaugomos platformos
	Microsoft 365:
· Exchange Online;
· Teams;
· Sharepoint;
· OneDrive;

Kitų platformų apsauga:
· Google Workspace, įskaitant Google Mail, Google Drive;
· Dropbox;
· Slack.
	

	4. 
	Integracija
	Tiekėjas turi atlikti darbus reikalingus integruoti siūlomą sprendimą su:
· Exchange Online;
· Teams;
· Sharepoint;
· OneDrive;
· Šiuo pirkimu įsigyjamu išplėstinio aptikimo ir reagavimo sprendimu.
	

	5. 
	Sprendimo tipas
	· Sprendimas Microsoft 365 paslaugoms turi būti pagrįstas Microsoft 365 API sąsaja, t. y. funkcionalumas pasiekiamas be papildomų debesų aplikacijų diegimo.
· Sprendimas turi veikti be programinės ar fizinės įrangos diegimo Perkančiosios organizacijos infrastruktūroje.
· El. pašto apsaugos diegimas turi vykti be Perkančiosios organizacijos domeno MX įrašų koregavimo. MX įrašų koregavimas leistinas tik preventyviam išeinančio pašto patikrai ir vidinei komunikacijai užtikrinti.
	

	6. 
	El. pašto apsauga
	· Turi būti funkcionalumas blokuojantis socialinės inžinerijos el. laiškus, įskaitant apgaulės (angl. phishing) bei apsimetėlių laiškus. Patikra turi būti įgyvendinta naudojant dirbtinio intelekto modelius ir apimti:
· el. pašto parametrų, tokių kaip DMARC, SPF patikrą;
· siuntėjų apsimetančių organizacijos vadovais, darbuotojais bei organizacijos partneriais aptikimas, lyginant siuntėjus su mašininio mokymosi pagrindu sukurta istorinės komunikacijos duomenų baze ir vidinių vartotojų duomenų baze;
· siuntėjo reputacijos patikrą pagal gamintojo grėsmių duomenų bazę vertinimą, pagal domeno registracijos datą ir komunikacijos su Perkančiąja organizacija istoriją;
· nuorodų el. laiškuose (įskaitant QR kodus) į retai lankomas ir abejotinos reputacijos arba žalingas svetainės aptikimą;
· įtartinų laiškų temų bei turinio aptikimą naudojant natūralios kalbos apdorojimo mechanizmą, palaikantį lietuvių, latvių, estų, anglų, vokiečių, prancūzų, lenkų, italų, ispanų, rusų kalbas;
· istorinį gavėjo ar organizacijos susirašinėjimo su siuntėju ar siuntėjo domenu aktyvumą, aptinkant naujus, įtartinus siuntėjus;
· el. laiško siuntimo kelio vertinimą, identifikuojant laiškus kurių siuntimo kelias įtartinas;
· Turi būti funkcionalumas atliekantis el. laiškų prisegtukų patikrą, naudojant žinomų žalingų failų duomenų bazę bei gamintojo grėsmių duomenų bazę.
· Turi būti nežinomų failų patikra grėsmių detonavimo aplinkoje (smėliadežėje, angl. sandbox), kai failai siunčiami patikrai į saugią aplinką, atidaromi, imituojant įprastą vartotojo elgseną ir identifikuojama žalingą jų veiklą. 
· Nuorodų į failus el. laiškuose pakeitimas į nuorodas, pagal kurias failai tikrinami kaskart prieš leidžiant juos atsisiųsti vartotojui. Tokiu būdu išvengiama atakų, kai po išsiuntimo nusikaltėliai pakeičia nurodytą failą į žalingą.
· Nuorodų į svetaines patikra el. laiškuose, identifikuojant žalingas svetaines. Nuorodų perrašymo funkcionalumas turi veikti ir nuorodoms į svetaines.
· Aktyvaus turinio (macros, script) išvalymas iš  Office paketo bei .pdf failų bei saugių failų pateikimas vartotojams, suteikiant vartotojui galimybę atsisiųsti originalų saugų failą po patikros. Galimybė konvertuoti visus Microsoft Office failus į .pdf failus be aktyvaus turinio, su galimybe vartotojui atsisiųsti originalius saugius failus po patikros.
· Saugos politikoje nustatoma failų karantinavimo ir blokavimo politika. Galimybė vartotojui teikti prašymus savitarnoje karantinuotų el. laiškų ir prisegtukų atstatymui. Galimybė kurti savo karantinavimo ir blokavimo pranešimus lietuvių kalba.
· Vartotojų pranešimų apie grėsmingus laiškus analizė ir centralizuotas valdymas.
· Galimybė nustatyti skirtingas politikas su skirtingu funkcionalumu ir nustatymais skirtingoms vartotojų grupėms.
· Galimybė naudoti saugos politikas: užlaikant el. laiškus iki patikros pabaigos; pateikiant el. laiškus vartotojui ir juos karantinuojant arba šalinant po patikros pabaigos, aptikus žalingą turinį; pateikiant el. laiškus vartotojui ir sugeneruojant saugos įvyki aptikus žalingą turinį. 
· Turi būti galimybė analizuoti, užlaikyti ir tikrinti, blokuoti įeinančius laiškus, išeinančius laiškus ir komunikaciją organizacijos viduje.
· Sprendimo patikra turi būti įgyvendama po platformos tiekėjo (Microsoft, Google) patikros, užtikrinant kelių lygių patikrą ir žalingo turinio blokavimą.
· Turi būti funkcionalumas leidžiantis ieškoti duomenų bazėje el. laišku pagal įvairius požymius.
· Vartotojų informavimas apie potencialiai rizikingą turinį, kai laiškas pagal požymius nėra identifikuojamas kaip žalingas, atvejais kai:
· Laiške prašoma atnaujinti mokėjimo informaciją.
· Laiške pateikiama sąskaita iš naujo, iki šiol neužfiksuoto tiekėjo.
· Laiške pateikiama informacija susijusi su darbo santykiais – darbo užmokesčiu.
· Laiške pateikiamas apmokėjimo prašymas.
· Laiške pateikiamos nuorodos į apribotos prieigos resursus.
· „Reply-to“ lauke nurodomas kitas el. pašto adresas, negu siuntėjo el. pašto adresas arba „Reply-to“ adreso domenas neseniai registruotas. Siuntėjo el. pašto adreso domenas nesenai registruotas.
· Siuntėjas pirmą kartą siunčia laišką gavėjui. Siuntėjo pateikiama informacija (el. pašto adresas, vardas) panašus į organizacijos vidinio vartotojo adresą ar vardą.
· Turi būti įvykių kaupimas ir paieška. Įvykių informacijoje turi būti nurodomos tikslios sprendimo priežastys, bei atvaizduojamas ir platformos tiekėjo (Microsoft, Google) verdiktai ir jų priežastys.
· Turi būti galimybė kurti savo užklausas pagal bet kokį su laišku ar susijusiu verdiktu informacinį lauką, nustatant nuolatinę užklausas patikrą, administratoriaus informavimą apie pavykusią užklausą realiu laiku bei užklausų rezultatų iškėlimą į valdymo konsolę.
· Turi būti galimybė administratoriui karantinuoti arba persiųsti į SPAM aplanką bet kurį norimą laišką iš vartotojo pašto dėžutės, informuoti vartotojo apie to laiško keliamą grėsmę.
	

	7. 
	Failų dalijimosi platformų apsauga
	· Failų įkeliamų į dalijimosi platformas (įskaitant OneDrive, Sharepoint) patikra.
· Patikra turi apimti žinomų žalingų failų aptikimą, bei smėliadėžės funkcionalumą, kai failai siunčiami patikrai į saugią aplinką, atidaromi, imituojant įprastą vartotojo elgseną ir identifikuojant žalingą jų veiklą.
· Turi būti tikrinami failai bei nuorodos juose.
· Aptikus žalingą turinį, failai turi būti karantinuojami.
	

	8. 
	Bendravimo platformų apsauga
	· Bendravimo platformų (įskaitant Teams) patikra.
· Turi būti funkcionalumas identifikuojantis gaunamas socialinės inžinerijos žinutes.
· Turi būti funkcionalumas identifikuojantis gaunamus žalingus failus.
· Aptikus žalingą turinį turi būti blokuojama vartotojo prieiga prie jo.
	

	9. 
	Įsilaužimo į vartotojų paskyras apsauga
	Sprendimas turi stebėti Perkančiosios organizacijos vartotojų prisijungimo įvykius ir aptikti nuokrypius nuo normos, įskaitant:
· Nuokrypius nuo įprastos vartotojo elgsenos, naudojant mašininio mokymosi modelius.
· Neįmanomos kelionės įvykius, kai vartotojas panašiu metu jungiasi iš skirtingų geografinių vietovių.
· Neįprastų nustatymų aptikimas – automatiškai trinami nauji laiškai, automatiškai persiunčiami laiškai ar pan.
· Vartotojas siunčia žalingus laiškus.
· Vartotojas jungiasi iš IP adreso, susieto su žinomais incidentais.

Aptikus žalingus incidentus turi būti sugeneruotas įvykis, informuojant administratorius. Taip pat vartotojo dėl kurio veiklos atsirado įtarimų turi būti automatiškai papildomai tikrinami failų ir laiškų srautai.
Turi būti galimybė automatiškai blokuoti vartotojų paskyras į kurias yra įsilaužta.
	

	10. 
	Bendras saugos funkcionalumas
	· Galimybė aprašyti išimtis:
· praleisti arba blokuoti tam tikrų siuntėjų ar siuntėjo domenų laiškus;
· praleisti arba blokuoti laiškus iš tam tikrų IP adresų;
· praleisti arba blokuoti laiškus tam tikriems gavėjams;
· praleisti arba blokuoti laiškus su tam tikra tema ar tekstu.
· Galimybė aprašyti vartotojų elgsenos ypatumus, į kuriuos nereaguotų įsilaužimo į vartotojų paskyras apsaugos funkcionalumas.
· Galimybė aprašyti automatiškai netikrinamus failus, URL.
· Galimybė rankiniu būdu karantinuoti el. laiškus.
	

	11. 
	Saugos įvykių atvaizdavimas
	· Visi saugos įvykiai turi būti atvaizduojami per grafinę sąsają.
· Galimybė filtruoti įvykius pagal laiką, būseną, incidentui pritaikytą veiksmą (blokuotas, karantinuotas ir pn.), grėsmės lygį, apsaugotą aplikaciją, grėsmės tipą, vartotoją.
· Turi būti atvaizduojami tiek gamintojo platformos saugos įvykiai, tiek saugos įvykiai gaunami iš Microsoft 365 platformos.
· Turi būti ataskaitų funkcionalumas, pateikiantis apibendrintą istorinę informaciją apie įvykius.
· Turi būti galimybė peržiūrėti žalingus el. laiškus, atsisiųsti žalingus failus per grafinę sąsają tolimesnei analizei.
· Turi būti teikiamos išsamios ataskaitos apie patikros rezultatus, apimančios visas priežastis dėl kurių laiškas buvo identifikuotas kaip grėsmingas. Įskaitant siuntėjo ir gavėjo komunikacijos istoriją, laiško turinio išsamią analizę, visus techninius parametrus (SPD, DMARC ir pn.), laiško kelią įskaitant visus tarpinius serverius, prisegtukų patikros rezultatus, URL patikros rezultatus įskaitant reputacijos duomenis.
	

	12. 
	Valdymo funkcionalumas
	· Visas sprendimo funkcionalumas turi būti valdomas per grafinę sąsają.
· Perkančiajai organizacijai turi būti suteikiama prieiga prie Gamintojo infrastruktūroje esančio sprendimo valdymo.
· Turi būti galimybė kurti kelias administratorių paskyras su skirtingu prieigos lygiu (peržiūrėti ir redaguoti, tik peržiūrėti).
· Administratorių autentifikavimas turi veikti per Microsoft Azure AD, Okta, DUO, Google Workspace platformas, RADIUS ir SAML autentifikaciją.
· Integracija su šiuo pirkimu įsigyjamu išplėstinio aptikimo ir reagavimo sprendimu.
· Galimybė įvykius perduoti į SIEM ir įvykių valdymo sprendimus, naudojant json ir syslog (RFC 5424) formatus.
· Turi būti galimybė naudoti skirtingus administratorių teisių lygius, priskirti teises koreguoti politikas. Turi būti galimybė nustatyti teises peržiūrėti el. laiškų turinį konkretiems administratoriams, turinio peržiūros turi būti fiksuojamos atskirame įvykių sąraše.
· Gamintojas turi užtikrinti, kad visi duomenys būtų saugomi debesų kompiuterijos infrastruktūroje esančioje Europos Sąjungoje.
	

	13. 
	Paslaugos teikimo laikotarpis ir gamintojo įsipareigojimai
	· Paslauga teikiama 36 mėn..
· Paslaugos palaikymas visą paslaugos teikimo laikotarpį. Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis internetu, elektroniniu paštu arba telefonu.
· Į pasiūlymą turi būti įtrauktos visos reikiamos licencijos išvardintam funkcionalumui įgyvendinti visam sutarties laikotarpiui.
· Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir instrukcijų bei programinės įrangos bibliotekos.
	



2.3. Darbo vietų ir serverių saugos programinės įrangos sprendimas:
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujama charakteristika
	Siūloma charakteristika
(stulpelį pildo tiekėjas)

	1
	2
	3
	4

	1. 
	Įrenginių preliminarus kiekis
	700 vnt.
	

	2. 
	Gamintojas
	Nurodyti
	

	3. 
	Integracija
	Sprendimas turi integruotis su šiuo pirkimu įsigyjamu išplėstinio aptikimo ir reagavimo sprendimu. Integravimo darbai turi būti įtraukti į pasiūlymo kainą.
	

	4. 
	Valdymo funkcionalumas
	· Visas sprendimo funkcionalumas turi būti valdomas per vieningą grafinę sąsają.
· Perkančiajai organizacijai turi būti suteikiama prieiga prie Gamintojo infrastruktūroje esančio sprendimo valdymo.
· Turi būti galimybė kurti kelias administratorių paskyras su skirtingu prieigos lygiu (peržiūrėti ir redaguoti, tik peržiūrėti).
· Administratorių autentifikavimas turi veikti per Microsoft Azure AD, Okta, DUO, Google Workspace platformas, RADIUS ir SAML autentifikavimą.
· Galimybė įvykius perduoti į SIEM ir įvykių valdymo sprendimus, naudojant syslog formatą.
· Politikos turi būti kuriamos vartotojams, mašinoms bei jų grupėms taip, kad būtų galima nustatyti skirtingą diegiamą funkcionalumą, konfigūracijas skirtingoms grupėms.
· Turi būti galimybė naudoti skirtingus administratorių teisių lygius, priskirti teises koreguoti politikas.
· Gamintojas turi užtikrinti, kad visi duomenys būtų saugomi debesų kompiuterijos infrastruktūroje esančioje Europos Sąjungoje.
	

	5. 
	Programinės įrangos diegimas
	Turi palaikyti Windows 11, Windows 10 32bit/64bit, Windows 7 64 bit, Windows server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022, macOS Ventura, macOS Monterey, macOS Big Sur, macOS Catalina, macOS Sonoma, macOS Sequia, Ubuntu, CentOS, OpenSUSE, Debian operacines sistemas.
	

	6. 
	Apsaugos nuo grėsmių funkcionalumas
	Turi turėti tokias integruotas funkcijas:
· [bookmark: OLE_LINK212][bookmark: OLE_LINK4]Antivirusinė apsauga.
· Darbo vietos ugniasienę.
· [bookmark: OLE_LINK214]Prievadų valdymą.
· Aplikacijų kontrolę.
· [bookmark: OLE_LINK215]Apsaugą nuo pažeidžiamumų išnaudojimo grėsmių (angl. Exploit).
· [bookmark: OLE_LINK216]Apsaugą nuo elektroninio sukčiavimo (angl. Phishing).
· Apsaugą nuo ransomware tipo duomenis užkoduojančių virusų.
· [bookmark: OLE_LINK217]Organizacijos prisijungimo duomenų naudojimo kontrolę.
· [bookmark: OLE_LINK218]Apsaugą nuo botnet tinklų kenkėjiškos programinės įrangos.
· [bookmark: OLE_LINK219][bookmark: OLE_LINK221][bookmark: OLE_LINK220]Apsaugą nuo grėsmių pagal tipinius žalingo kodo veikimo modelius.
· Incidentų analizės įrankį.
· Apsauga nuo nežinomų grėsmių.
· URL filtravimo funkcionalumą.
· Apsaugą nuo slaptažodžių perpanaudojimo.
· Apsaugą nuo duomenų nutekėjimo.
· Atitikties valdymo funkcionalumą.

Linus šeimos operacinėms sistemos pakankamas šis funkcionalumas:
· Apsaugą nuo grėsmių pagal tipinius žalingo kodo veikimo modelius.
· Antivirusinė apsauga.
	

	7. 
	Antivirusinė apsauga
	· Failų ir procesų stebėjimas ir žinomų žalingų failų bei procesų šalinimas/karantinavimas.
· Galimybė nustatyti periodinius pilnas sistemos patikras (skanavimus), nustatant jų periodiškumą ir skanuojamas failinės sistemos vietas.
	

	8. 
	Darbo vietos ugniasienę
	· Įeinančio ir išeinančio srauto kontrolė IP adresams, jų rėžiams, protokolams, prievadams.
· Centralizuotas ugniasienės politikos valdymas per vartotojus ir jų grupes.
· Galimybe kurti kelias politikas, galiojančias kompiuteriui esant vidiniame tinkle ir už jo ribos.
· Darbo vietos atitikties vertinimas pagal programinės įrangos versiją, operacinės sistemos atnaujinimus, neleistinų aplikacijų naudojimą, žinomus su kompiuteriu susijusius incidentus. Ribotos ugniasienės politikos pritaikymas neatitinkantiems įrenginiams.
· Galimybė naudoti ugniasienių valdymo serveryje nustatytus objektų aprašus.
· Galimybė aptikti viešosios prieigos tinklus, bei taikyti ugniasienės išimtis WEB autentifikacijai.
	

	9. 
	Prievadų valdymas.
	· Pajungiamų USB, Bluetooth įrenginių kontrolė.
· Konkrečių USB ir Bluetooth įrenginių ar jų grupių naudojimo kompiuteriuose kontrolė.
· Galimybė aprašyti savo įrenginius ir jų grupes pagal įrenginio duomenis (serijos numerį), arba kompiuterio žurnaliniuose įrašuose (angl. logs) kaupiamą informaciją.
	

	10. 
	Aplikacijų kontrolė.
	· Aplikacijų generuojamo srautų kontrolė, leidžiant/neleidžiant konkrečios aplikacijos srautus.
· Aplikacijų paleidimo kontrolė, leidžiant/neleidžiant paleisti konkrečias aplikacijas.
	

	11. 
	Apsaugos nuo pažeidžiamumų išnaudojimo grėsmių (angl. Exploit) funkcionalumas
	· Apsauga nuo programinės įrangos pažeidžiamumų išnaudojimo.
· Galimybė automatiškai išjungti programinę įrangą, kurios pažeidžiamumus bandoma išnaudoti.
	

	12. 
	Apsaugos nuo elektroninio sukčiavimo (Phishing) funkcionalumas
	· Apsauga nuo žinomų ir nežinomų elektroninio sukčiavimo svetainių ir jų turinio.
· Nežinomų elektroninio sukčiavimo svetainių aptikimas pagal: IP ir domeno reputaciją, pateikiamų duomenų (URL, teksto, išvaizdos URL) panašumus su žinomomis svetainėmis.
· Duomenų įvesties blokavimas įtartinoms ir žinomoms elektroninio sukčiavimo svetainėms.
	

	13. 
	Apsaugos nuo ransomware tipo duomenis užkoduojančių virusų funkcionalumas
	· Apsauga nuo žinomų ir nežinomų ransomware tipo virusų.
· Ransomware tipo virusų atpažinimas pagal veikimo modelius.
· Galimybė atstatyti iki aptikimo užkoduotus failus.
	

	14. 
	Apsaugos nuo grėsmių pagal tipinius žalingo kodo veikimo modelius funkcionalumas
	· Grėsmių aptikimas, klasifikavimas bei blokavimas pagal veikimo modelius.
· Žalingų rašmenų (angl. Script) aptikimas ir blokavimas.
	

	15. 
	Apsaugos nuo botnet tinklų kenkėjiškos programinės įrangos funkcionalumas
	Žinomų ir nežinomų botnet tinklų kenkėjiškos programinės įrangos aptikimas pagal veiklos požymius, ir jos blokavimas.
	

	16. 
	Incidentų analizės įrankio funkcionalumas
	· Galimybė aprašyti savo incidentų aprašus (angl. IoC, indicators of compromise).
· Galimybė po incidento nustatyti žalą (duomenų nutekėjimą, užšifruotus duomenis, įvesties duomenų fiksavimo atvejus ir pan.).
· Galimybė atsekti visą incidento eigą, nuo ištakų ir priežasčių iki pasekmių.
· Galimybė incidento eigą atvaizduoti grafiškai.
	

	17. 
	Apsauga nuo nežinomų grėsmių
	· Visų operuojamų failų (atsiunčiamų, įrašomų, kopijuojamų ir pan.) patikra išoriniame grėsmių emuliavimo sprendime.
· Patikra turi būti įgyvendinama aktyvinant failus skirtingose saugiose virtualiose operacinėse sistemose (Windows 7, 8, 10), naudojant skirtingų versijų PĮ paketus (pvz.: skirtingas MS Office versijas).
· Patikros metu turi būti vertinama failų veikla susijusi su failinėmis sistemomis, registrais, procesais arba mezgamomis tinklo sesijomis.
· CPU lygio pažeidžiamumų panaudojimo atpažinimas (pvz.: Return Oriented Programming).
· Aptikus grėsmę faile, jo tolimesnis naudojimas turi būti blokuojamas, o pakartotinis failo patekimas Perkančiosios organizacijos kompiuterinėse darbo vietose ir serveriuose turi būti blokuojamas automatiškai.
· [bookmark: OLE_LINK10]Programinės įrangos licencija turi leisti integraciją su to paties arba suderinamo kito gamintojo failų emuliavimo įrenginiu Perkančiosios organizacijos infrastruktūroje. Siūlant galimybę diegti kito gamintojo suderinamą sprendimą privaloma pateikti nuorodą į viešai prieinamą informaciją patvirtinančią suderinamumo faktą. Suderinamumas turi būti įgyvendinamas per API, integruojant programinę įrangą su sprendimu tokiu būdu, kad diegiant sprendimą nereikėtų atlikti pokyčių infrastruktūroje, arba naudoti tokių sprendinių kaip „message transfer agent“, „file proxy“ ir pan.
· Programinė įrangos licencija turi apimti emuliavimą sprendimo gamintojo debesų kompiuterijos infrastruktūroje. Grėsmių emuliavimo sprendimas neturi būti ribotas failų kiekiu per laiką, failų dydžiu ar pan.
· [bookmark: OLE_LINK9]Turi būti atliekama šių failų tipų analizė: .xz, .7z, .pdf , .udf, .qcow, .sh, .tbz2, .bz2, .csv, .CAB, .arj, .cpl , .iqy, .elf, .com, .exe , .xar, .swf, .gz , .hwp , .msi, .img, .xlt , .pps , .app, .dmg, .pkg, .o, .dyli, .msg, .dll , .xls , .xla , .xlam, .xlsb, .xlm, .xltm, .xlsm, .xltx, .xlsx, .xlw, .xll, .one, .ppt, .ppam, .pptm, .sldm, .ppsm, .potm, .pptx, .sldx, .ppsx, .potx, .doc, .docx, .dotm, .dot , .ps1, .rar, .rtf, .scr, .lnk, .slk, .PIF , .iso , .tar, .tgz, .udf, .wim, .uue, .bat, .wsf, .zip , .dotx, .docm, .tbz, .tb2.
· Turi būti grėsmių išvalymo funkcionalumas, šalinantis potencialiai žalingą turinį (skriptus, macros ir pn.) iš failų arba vartotojui pateikiamus failus konvertuojant į nekenksmingus .pdf tipo failus.
· Grėsmių išvalymo funkcionalumas turi palaikyti .pdf, .doc, .docx, .ppt, .pptx failų tipus.
· Turi būti galimybė detaliai aprašyti iš failų šalinamą aktyvų turinį, įskaitant failus ir objektus įklijuotus į failų vidų, duomenų bazių užklausas, macros ir kitą programinį kodą, javascript skriptus.
· Vartotojui turi būti suteikta galimybe atsisiųsti originalų failą tuo atveju, jeigu po patikros nustatyta kad failas ir jo turinys saugus.
	

	18. 
	URL filtravimo funkcionalumas
	· URL filtravimas pagal kategorijas.
· Nepageidaujamų URL blokavimas.
· URL filtravimas turi turėti galimybę veikti dviem režimais: naršyklės režimu, kai URL filtravimas atliekamas pačioje naršyklėje (palaikomos Chrome, Edge, Firefox, Internet Explorer naršyklės); operacinės sistemos režimu, kai funkcionalumas nepriklauso nuo naudojamos naršyklės.
· Galimybė koreguoti pranešimus vartotojams apie blokuojamas svetaines, juos rašyti lietuvių kalba.
	

	19. 
	Apsauga nuo slaptažodžių perpanaudojimo
	· Programinė įranga turi kaupti vartotojų slaptažodžių maišos kodus svetainėms nurodytoms administratoriaus. Kaupimas turi būti įgyvendinamas saugiu būdu, užtikrinant duomenų saugumą, ir tik pačiame įrenginyje.
· Turi būti blokuojami vartotojų bandymai panaudoti slaptažodžius iš apibrėžtų svetainių ir aplikacijų kitose, su Perkančiosios organizacijos veikla, nesusijusiose svetainėse.
	

	20. 
	Apsaugą nuo duomenų nutekėjimo
	Sprendimas turi kontroliuoti duomenų nutekėjimo atvejus naudojant naršyklę, įskaitant vartotojams naudojantis įvairiomis dirbtinio intelekto sistemomis:
· Aptikti duomenų nutekėjimo atvejus, juos blokuoti arba informuoti vartotoją apie galimą duomenų nutekėjimą.
· Duomenų nutekėjimo aptikimas turi būti įgyvendinamas pagal raktažodžių aptikimą, žodyno aptikimą pagal nustatytą administratoriaus sąrašą, raktažodžių pasikartojimo dažnumą, dokumentų formas, failų atributus arba bet kurių iš tipų derinius su loginiais veiksmais.
· Politika turi būti taikoma įkeliamiems failams ir tekstinei įvesčiai įvairiose aplikacijose.
· Visi su duomenų nutekėjimu įvykiai turi būti saugomi, su galimybe informuoti administratorius apie duomenų nutekėjimo faktus.
	

	21. 
	Atitikties valdymo funkcionalumas
	· Sprendimas turi identifikuoti kompiuteriuose ir serveriuose naudojamą operacinę sistemą, įvairią programinę įrangą, versijas ir aptikti pažeidžiamą programinę įrangą.
· Turi būti funkcionalumas taisyti pasirenkant konkrečius pažeidžiamumas, programinę įrangą arba įrenginius.
· Turi būti ataskaitų funkcionalumas, pateikiantis informaciją apie aptiktus pažeidžiamumus, įrenginius ir programinę įrangą.
	

	22. 
	Paslaugos teikimo laikotarpis ir gamintojo įsipareigojimai
	· Paslauga teikiama 36 mėn.
· Paslaugos palaikymas visą paslaugos teikimo laikotarpį. Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis internetu, elektroniniu paštu arba telefonu.
· Į pasiūlymą turi būti įtrauktos visos reikiamos licencijos išvardintam funkcionalumui įgyvendinti visam sutarties laikotarpiui.
· Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir instrukcijų bei programinės įrangos bibliotekos.
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