VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA
PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS

UŽDAROJI AKCINĖ BENDROVĖ „e-PROJECTS“

SUTARTIS 

2022 m. __________________________ d. Nr.

Vilnius

Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba), atstovaujama direktorės Julitos Varanauskienės, veikiančios pagal Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos nuostatus, ir uždaroji akcinė bendrovė „e-Projects“ (toliau – Tiekėjas), 2022 m. gegužės 2  d. jungtinės veiklos sutarties pagrindu atstovaujanti ūkio subjektų grupę, sudarytą iš UAB „e- Projects“, įmonės kodas 302887276, adresas – Konstitucijos pr. 12, Vilnius, ir UAB „E. Ana“, įmonės kodas 124259838, adresas – V. Kudirkos g. 7, Vilnius, (toliau bendrai vadinami – Tiekėjas), atstovaujama UAB „e–Projects“ direktorės Irinos Maksimovič, veikiančios pagal bendrovės įstatus, toliau kartu vadinamos šalimis, sudarė šią sutartį: 

1. SUTARTIES OBJEKTAS
1.1. Ši sutartis sudaryta vadovaujantis tarptautinio atviro konkurso pirkimo dokumentais, paskelbtais 2022 m. balandžio 15 d. Centrinėje viešųjų pirkimų informacinėje sistemoje ir vadovaujantis 2022 m. Rugpjūčio 16 d. Fondo valdybos komisijos posėdžio protokolu Nr. ŪV-10-262. Pirkimo numeris – 596455. BVPŽ kodas – 72212000-4 „Programavimo paslaugos, susijusios su taikomąja programine įranga“.
1.2. Šia sutartimi Tiekėjas įsipareigoja Fondo valdybai teikti taikomosios sistemos „Išmokų skyrimas ir mokėjimas pagal tarptautines sutartis, ES teisyną ir nacionalinius teisės aktus, reglamentuojančius tarptautines išmokas“ (toliau – TS „Užsienio išmokos“) veikimo stebėjimo, priežiūros ir modifikavimo paslaugas (toliau – paslaugos), o Fondo valdyba įsipareigoja už kokybiškas ir laiku suteiktas paslaugas sumokėti pagal šios sutarties 1 priede nurodytus įkainius.
1.3. Reikalavimai paslaugoms nurodyti sutarties 2 priede. 
1.4. Tiekėjas privalo įvertinti aplinkybę, kad jokie išoriniai prisijungimai prie Fondo valdybos vidinių kompiuterinių tinklų negalimi, išskyrus šias aplinkybes:
1.4.1. kai teisės aktais (Lietuvos Respublikos įstatymais, Lietuvos Respublikos Vyriausybės nutarimais ir pan. (pvz., Lietuvos Respublikos Vyriausybės 2020-03-14 nutarimu Nr. 207 „Dėl karantino Lietuvos Respublikos teritorijoje paskelbimo“) yra nustatytos specialios aplinkybės ir įvesti asmenų judėjimo, susibūrimų suvaržymai, nustatyti specialūs higienos reikalavimai darbui biuruose. Tokiu atveju Fondo valdybai ir tiekėjui suderinus nuotolinio darbo priemones (VPN įrangą ir /ar kitas saugaus darbo priemones), tiekėjui gali būti leidžiama prisijungti tik prie testavimo aplinkos;
1.4.2. kai Fondo valdybos informacinėje sistemoje pradės veikti tiekėjo nuotoliniu būdu atliekamų veiksmų stebėjimo, kontrolės ir registravimo sistema, kurią planuojama įdiegti 18 mėnesių laikotarpyje. Tokiu atveju Fondo valdybai ir tiekėjui suderinus nuotolinio darbo priemones (VPN įrangą ir /ar kitas saugaus darbo priemones), tiekėjui gali būti leidžiama prisijungti tik prie testavimo aplinkos;
1.4.3. Nesant aplinkybių, nurodytų 1.4.1 ir 1.4.2 punktuose, Fondo valdybos patalpose bus skirta darbo vieta tiekėjo sukurtos ir /arba pakeistos programinės įrangos diegimui į testinę aplinką ir tiekėjo testavimui.
1.5. Tiekėjas, esant poreikiui pasiruošti paslaugų teikimui ir susipažinti su TS „Užsienio išmokos“, ne vėliau, kaip per 1 darbo dieną  nuo sutarties įsigaliojimo gali pateikti rašytinį prašymą Fondo valdybai dėl paslaugų teikimo atidėjimo ne ilgiau kaip 1 mėnesiui.
1.6. Atidėjus paslaugų teikimą, paslaugų tiekėjui bus suteikta prieiga prie testinės aplinkos, sutarties galiojimo terminas nebus pratęsiamas, už paslaugas bus mokama tik pasibaigus paslaugų atidėjimo laikotarpiui ir pradėjus faktiškai teikti paslaugas.

2. SUTARTIES KAINA IR ATSISKAITYMO TVARKA
2.1. Sutarties kaina yra 1.415.942,00 Eur (vienas milijonas keturi šimtai penkiolika tūkstančių devyni šimtai keturiasdešimt du eurai) su PVM. Į šią kainą įeina visos Tiekėjo išlaidos, susijusios su sutarties vykdymu, įskaitant mokesčius ir rinkliavas, taip pat ir išlaidos už sąskaitų faktūrų pateikimą per informacinę sistemą „E. Sąskaita“. 
2.2. Sutarties įkainiai sutarties galiojimo metu peržiūrimi pasikeitus pridėtinės vertės mokesčiui (toliau – PVM). Peržiūrėti įkainiai įsigalioja nuo teisės aktų, kuriais pakeičiami mokesčiai įsigaliojimo dienos. Įkainių peržiūrėjimas įforminamas pasirašant šalių susitarimą, kuris yra neatsiejama sutarties dalis. Už iki pasikeičiant mokesčiams suteiktas paslaugas atsiskaitoma pasiūlyme pateiktais įkainiais. Pasikeitus visiems kitiems mokesčiams sutarties įkainiai nebus peržiūrimi.2.3. Mokėjimas už faktiškai suteiktas paslaugas atliekamas per 30 (trisdešimt) kalendorinių dienų nuo sąskaitos faktūros gavimo per informacinę sistemą „E. Sąskaita“ dienos. 
2.4. Visi atsiskaitymai su Tiekėju bus atliekami mokėjimo nurodymu į jo nurodytą atsiskaitomąją sąskaitą.
2.5. Už išlaidas, nenurodytas sutartyje, tačiau Tiekėjo dėl kokių nors priežasčių patirtas vykdant sutartį (jeigu taip įvyktų), Fondo valdyba nemoka.
2.6. Paslaugos perkamos pagal Fondo valdybos poreikį.

3. SUTARTIES ŠALIŲ ĮSIPAREIGOJIMAI IR TEISĖS
3.1. Tiekėjas įsipareigoja:
3.1.1. ne vėliau kaip per 5 (penkias) darbo dienas nuo šios sutarties užregistravimo Fondo valdyboje dienos pateikti Fondo valdybai Lietuvos Respublikoje ar užsienyje registruoto banko ar draudimo bendrovės sutarties įvykdymo užtikrinimo garantiją/ laidavimo raštą, kartu su laidavimo draudimo liudijimo (poliso) kopija (toliau - sutarties įvykdymo užtikrinimo garantija), kurios dydis ne mažiau kaip 5 (penki) procentai nuo sutarties kainos, tai yra ne mažiau kaip 70797,10 Eur (septyniasdešimt tūkstančių septyni šimtai devyniasdešimt septyni eurai 10 centų);
3.1.2. Sutarties įvykdymo užtikrinimo garantija turi atitikti šiuos reikalavimus:
3.1.2.1. Sutarties įvykdymo užtikrinimo garantiją Tiekėjas gali pateikti arba 36 (trisdešimt šešių) mėnesių laikotarpiui, arba 12 (dvylikos) mėnesių laikotarpiui su įsipareigojimu pratęsti garantiją tokiomis pačiomis sąlygomis. Ne vėliau kaip likus 5 (penkioms) darbo dienoms iki užtikrinimo galiojimo termino pabaigos tiekėjas turi pateikti Fondo valdybai naują sutarties įvykdymo užtikrinimą arba pratęsti esamą tomis pačiomis sąlygomis. Visais atvejais užtikrinimas turi galioti nepertraukiamai visą sutarties galiojimo laikotarpį;
3.1.2.2. sutarties įvykdymo užtikrinimo garantija turi užtikrinti, kad pagal pirmą Fondo valdybos rašytinį reikalavimą sutarties įvykdymo užtikrinimo garantiją išdavęs bankas ar draudimo bendrovė sumokės Fondo valdybai visą sutarties įvykdymo užtikrinimo garantijoje nurodytą sumą, jeigu Tiekėjas nevykdys, netinkamai vykdys ar atsisakys vykdyti sutartyje numatytus reikalavimus;
3.1.2.3. numatyta sutarties įvykdymo užtikrinimo garantijos suma yra minimalūs ir pagrįsti Fondo valdybos nuostoliai, kurių įrodinėti nereikia;
3.1.3. kartu su sutarties įvykdymo užtikrinimo garantija pateikti dokumentus, patvirtinančius sumokėtas įmokas už šio dokumento išdavimą ar kitus dokumentus, įrodančius, kad sutarties įvykdymo užtikrinimo garantija yra įsigaliojusi;
3.1.4. vietoje Sutarties įvykdymo užtikrinimo garantijos tiekėjas gali Fondo valdybai pateikti Sutarties įvykdymo užtikrinimo piniginį užstatą. Tiekėjas per 5 (penkias) darbo dienas nuo Sutarties pasirašymo turi į Fondo valdybos sąskaitą Nr. LT644010042400023864, Luminor Bank AB pervesti sumą ne mažesnę nei 5 (penki) procentai sutarties vertės (toliau - užstatas). 
3.1.5. vykdyti sutartinius įsipareigojimus nurodytus sutarties 2 priede;
3.1.6. paslaugas teikti adresu: Konstitucijos pr. 12-101, Vilniuje;
3.1.7. vykdydamas ir atlikęs sutartį naudoti Fondo valdybos pateiktą informaciją tik sutartyje numatytiems tikslams pasiekti pagal atskirą Tiekėjo rašytinį įsipareigojimą;
3.1.8. neperduoti ar kitaip perleisti savo įsipareigojimų pagal sutartį tretiesiems asmenims be Fondo valdybos raštiško sutikimo;
3.1.9. atlikdamas sutartyje numatytas paslaugas, užtikrinti Fondo valdybos asmens ir kitų duomenų, su kuriais dirbs, apsaugą. Tiekėjo specialistai (sutarties 3 priedas), prieš pradėdami darbą su Fondo valdybos duomenimis, privalo pasirašyti konfidencialumo pasižadėjimus (sutarties 4 priedas) ir jų originalus pateikti Fondo valdybai. Konfidencialumo reikalavimai taikomi ir po šios sutarties galiojimo pabaigos;
3.1.10. apsaugoti Fondo valdybą nuo visų trečiosios šalies pretenzijų dėl jos patentų ar kitų autorinių teisių pažeidimo, teikiant sutartyje numatytas paslaugas;
3.1.11. pasibaigus sutarčiai, sutarties metu iš Fondo valdybos gautą konfidencialią informaciją, grąžinti ir/ arba sunaikinti ir apie grąžinimą arba sunaikinimą patvirtinti raštu. Sunaikinama informacija, esanti kompiuterinėje technikoje, su kuria sutarties galiojimo laikotarpiu dirbo Tiekėjas, naudodamasis Fondo valdybos informacinės sistemos ištekliais, ir tai įforminama pasirašant informacijos sunaikinimo aktą (sutarties 5 priedas). Informacija sunaikinama taip, kad jos nebūtų galima atstatyti. Informacijos sunaikinimo aktas pateikiamas Fondo valdybos asmeniui, atsakingam už sutarties vykdymą.
3.1.12. darbui naudoti tik legalią ir su Fondo valdyba suderintą programinę įrangą. Ši programinė įranga bei sukurtų ir pakeistų programinių modulių eksploatavimas nereikalaus papildomų licencijų pirkimo.
3.1.13.pasibaigus sutarties laikotarpiui arba sutarties nutraukimo atveju atnaujinti visą TS techninę dokumentaciją ir perduoti Fondo valdybai TS „Užsienio išmokos“ visų programinių modulių kodus su išeities tekstais. Atnaujinta pagal atliktus pakeitimus TS „Užsienio išmokos“  dokumentacija bei visų TS programinių modulių kodai su išeities tekstais yra Fondo valdybos nuosavybė;
3.1.14. patalpinti visus programinių modulių kodus su išeities tekstais, techninę dokumentaciją, TS „Užsienio išmokos“ naudotojų vadovus ir kitus TS komponentus Fondo valdybos informacinės sistemos taikomųjų sistemų programinės įrangos išeities tekstų ir kitų TS komponentų saugykloje nuo tada, kai saugykla bus įdiegta. 
3.2. Fondo valdyba įsipareigoja:
3.2.1. sumokėti už kokybiškas ir laiku suteiktas paslaugas;
3.2.2. Tiekėjui paprašius, grąžinti sutarties įvykdymo užtikrinimo garantiją pasibaigus jos galiojimo laikui ir įvykdžius visus įsipareigojimus arba nutraukus sutartį dėl Fondo valdybos kaltės;
3.2.3. grąžinti užstatą per 5 (penkias) darbo dienas, tiekėjui tik tinkamai įvykdžius sutartį arba sutarties įvykdymo užtikrinimui tapus nebereikalingu dėl kitų priežasčių. Tiekėjui neįvykdžius savo sutartinių įsipareigojimų ar sutartį nutraukus dėl tiekėjo kaltes, visa į Fondo valdybos sąskaitą pervesta suma (užstatas) yra negrąžinama.
3.3. Abi sutarties šalys įsipareigoja bendradarbiauti vykdant šią sutartį ir teikti viena kitai šios sutarties vykdymui visą reikalingą informaciją.
3.4. Pasibaigus sutarties terminui, šalys viena kitai privalo įvykdyti savo mokėjimų įsipareigojimus ir atlyginti patirtas išlaidas (esančias sutarties nutraukimo ar pasibaigimo dieną).
3.6. Tiekėjo specialistų keitimas. Specialistas, nurodytas sutarties 3 priede, gali būti pakeistas kitu specialistu tik specialistui susirgus, susižalojus, patyrus traumą ar atsisakius teikti paslaugas. Vykdytojas prašymą dėl sutartyje nurodyto specialisto keitimo kitu specialistu Fondo valdybai pateikia raštu, nurodydamas tokio keitimo priežastis. Fondo valdyba turi teisę pareikalauti pakeisti specialistą, netinkamai atliekantį sutartyje numatytas funkcijas, kitu specialistu. Fondo valdyba reikalavimą dėl sutartyje nurodyto specialisto keitimo kitu specialistu tiekėjui pateikia raštu, nurodydama tokio keitimo priežastis. Naujas specialistas turi būti ne žemesnės kvalifikacijos nei ta, kuri buvo nustatyta viešojo pirkimo, po kurio sudaryta ši sutartis, pirkimo dokumentuose. Sutartyje nurodyto specialisto pakeitimas kitu specialistu įforminamas pasirašant atskirą susitarimą tarp tiekėjo ir Fondo valdybos.
3.7. Tiekėjas sutarties vykdymui pasitelks šiuos subtiekėjus:
3.7.1. L. Č. teiks veiklos analizės bei metodinės kontrolės paslaugas, kurių vertė – 3 % (trys procentai);
3.7.2. UAB „ATEA“, įmonės kodas 122588443, teiks programavimo paslaugas, kurių vertė – 5 % (penki procentai). 
3.8. Subtiekėjai gali būti keičiami Tiekėjo prašymu, subtiekėjui bankrutavus arba atsisakius teikti sutartyje nustatytas paslaugas. Tiekėjas prašymą dėl sutartyje nurodyto subtiekėjo keitimo kitu subtiekėju Fondo valdybai pateikia raštu, nurodydamas tokio keitimo priežastis. Kartu su prašymu Tiekėjas turi pateikti ir subtiekėjo raštą, kuriame subtiekėjas nurodo priežastį dėl kurios atsisako teikti paslaugas. 
Subtiekėjai gali būti keičiami Fondo valdybos prašymu subtiekėjui neteikiant ar netinkamai teikiant sutartyje numatytas paslaugas. Fondo valdyba prašymą dėl sutartyje nurodyto subtiekėjo keitimo kitu subtiekėju Tiekėjui pateikia raštu, nurodydamas tokio keitimo priežastis. Sutartyje nurodyto subtiekėjo pakeitimas kitu subtiekėju įforminamas pasirašant atskirą susitarimą tarp Tiekėjo ir Fondo valdybos.
3.9. Pasibaigus sutarties laikotarpiui, Fondo valdyba įgyja teisę laisvai keisti ar modifikuoti eksploatuojamą sistemą.
3.10. Specialistams keliami kvalifikaciniai reikalavimai:
	Tiekėjas sutarties vykdymui privalo turėti ar gali pasitelkti kvalifikuotus specialistus, kurie atitiktų žemiau nurodytus minimalius reikalavimus. Vienas specialistas gali būti siūlomas į daugiau negu vieną poziciją, jeigu jo kvalifikacija atitinka.
Kiekvienai specialisto pozicijai turi būti pasiūlytas visus tai pozicijai keliamus reikalavimus atitinkantis asmuo. 
Tiekėjas siūlydamas specialistus turi užtikrinti tai, kad sukurtą/modifikuotą programinę įrangą testuotų kiti, o ne ją kūrę, specialistai.
	Tiekėjas privalo pateikti:
1) vadovo arba jo įgalioto atstovo pasirašytą siūlomų specialistų sąrašą (pirkimo dokumentų 5 priedas), kuriame turi būti nurodyta kiekvienai reikalaujamai specialisto pozicijai siūlomų specialistų vardai, pavardės ir kita reikalaujama informacija.
2) kiekvieno siūlomo specialisto pasirašytas gyvenimo aprašymas (CV), patvirtinantį atitikimą nustatytiems reikalavimams, tos srities specialistui (specialistui) kurio funkcijas atlikti specialistas yra siūlomas. 
Tiekėjo siūlomų specialistų gyvenimo aprašymuose (CV) turi būti pateikta informacija apie reikalaujamą profesinę patirtį, darbo patirtį, dalyvavimą projektuose. 
Aprašant dalyvavimą projekte turi būti nurodytas specialisto vaidmuo projekte, projekto aprašymas, projekto vykdymo laikotarpis, projekto užsakovo kontaktiniai duomenys: atsakingo už vykdytą projektą arba šio projekto vadovo vardas, pavardė, telefonas, el. pašto adresas. 
Aprašant darbo patirtį turi būti nurodytas trumpas patirties nurodytose srityse aprašymas, laikotarpis, užsakovai, užsakovų kontaktiniai duomenys pasiteiravimui.
Fondo valdyba siekdama patikslinti CV pateiktą informaciją, pasilieka teisę be išankstinio įspėjimo susisiekti su CV nurodytu užsakovu.
3) Jei specialistas nėra tiekėjo darbuotojas, privaloma pateikti sutarties, sudarytos su atitinkamos srities specialisto (specialistu), kopiją ar kitą įrodantį dokumentą, kad vykdant pirkimo sutartį specialistas (specialistas) atliks jam nustatytas funkcijas.
4) papildomai turi būti pateikti žemiau išvardinti specialistų kvalifikaciją ir patirtį patvirtinantys dokumentai.
Pateikiamo lygiaverčio dokumento lygiavertiškumą įrodyti turi tiekėjas;
Dalyvavimo kursuose, mokymuose ar seminaruose pažymėjimai nelaikoma pakankamais, patvirtinant prašomą kvalifikaciją. Turi būti išlaikytas egzaminas atitinkamai kvalifikacijai įgyti (egzaminas, kai nėra užtikrintos asmens autentifikavimo priemonės, yra netinkamas), išskyrus tuos atvejus, kai yra nurodyta, jog kursų baigimo pažymėjimas yra tinkamas kaip kvalifikaciją įrodantis dokumentas. Mokymų kursų išklausymo pažymėjimai nevertinami.

	Projektų vadovas, kuris turi:
1) informacinių technologijų projektų valdymo arba lygiavertę kvalifikaciją;
2) ne trumpesnę kaip 2 (dviejų) metų darbo patirtį informacinių technologijų srityje per pastaruosius 5 metus.

	Pateikiama:
1) siūlomo specialisto projektų valdymo kvalifikaciją patvirtinantis CompTIA Project+ Certification Program arba PMP, arba Prince2 Professional sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Techninis projektų vadovas, kuris turi:
1) Oracle PL/SQL specialisto arba lygiavertę kvalifikaciją;
2) ne trumpesnę kaip 2 (dviejų) metų darbo patirtį informacinių technologijų srityje per pastaruosius 5 metus, kurios metu buvo kuriama ir diegiama arba prižiūrima ir modifikuojama bent viena informacinė sistema, kuri:
a) sukurta Java (arba lygiaverčių) priemonių pagalba;
b) naudoja Oracle RDBVS (arba lygiavertę) įrangą;
c) veikia WEB technologijų (arba lygiaverčių) pagrindu ir turi integracines sąsajas su kitomis taikomosiomis ar informacinėmis sistemomis naudojant žiniatinklio paslaugas (angl. Web Services arba lygiaverčių), bei darbui naudoja kitų įstaigų informacinių sistemų duomenis.
	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis Oracle Advanced PL/SQL Developer Certified Professional sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.


	Pirmasis Oracle (arba lygiavertės srities) specialistas, kuris turi:
1)  Oracle (arba lygiavertę) specialisto kvalifikaciją;
2) būti dalyvavęs bent viename informacinių sistemų kūrimo ir diegimo arba priežiūros ir modifikavimo projekte, kur buvo naudojamos Oracle RDBVS (arba lygiaverčių), Oracle BI Publisher (arba lygiaverčių), Oracle Forms (arba lygiaverčių) ir žiniatinklio paslaugos (angl. Web Services arba lygiaverčių).
	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis Oracle Advanced PL/SQL Developer Certified Professional sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Antrasis Oracle (arba lygiavertės srities) specialistas, kuris turi:
1) Oracle (arba lygiavertę) specialisto kvalifikaciją;
2) būti dalyvavęs bent viename informacinių sistemų kūrimo ir diegimo arba priežiūros ir modifikavimo projekte, kur informacinė sistema veikia WEB technologijų (arba lygiaverčių) pagrindu naudojant žiniatinklio paslaugas (angl. Web Services arba lygiaverčių) ir Oracle BI Publisher (arba lygiavertes) priemones.
	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis Oracle Advanced PL/SQL Developer Certified Professional sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Java specialistas, kuris turi:
1) Java Programmer specialisto (arba lygiavertę) kvalifikaciją;
2) būti dalyvavęs bent viename WEB technologijų (arba lygiaverčių) pagrindu veikiančių informacinių sistemų kūrimo ir diegimo arba priežiūros ir modifikavimo projekte, kur buvo naudojama Java (arba lygiavertės) ir Oracle RDBVS (arba lygiavertės) priemonės.
	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis Java Programmer sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Testavimo specialistas, kuris turi:
1) turėti testuotojo (arba lygiavertę) kvalifikaciją;
2) ne trumpesnę kaip 2 (dviejų) metų per pastaruosius 5 metus informacinių sistemų testavimo patirtį.

	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis ISEB Intermediate Certificate in Software Testing sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Informacinių sistemų saugos specialistas, kuris turi:
1) informacinių technologijų saugos specialisto kvalifikaciją;
2) ne trumpesnę kaip 2 (dviejų) metų per pastaruosius 5 (penkerius) metus darbo patirtį informacinių technologijų srityje, užtikrinant bent vienos informacinės sistemos, veikiančios WEB technologijų (arba lygiaverčių) pagrindu, saugą.


	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis Certified Information Security Manager (CISM) arba CISA, arba CISSP sertifikatas arba kitas lygiavertis dokumentas;
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.

	Informacinių sistemų analitikas, kuris turi:
1) informacinių sistemų analitiko kvalifikaciją;
2) būti dalyvavęs analitiko pozicijoje bent viename informacinės sistemos kūrimo ir diegimo arba priežiūros ir modifikavimo projekte.
	Pateikiama:
1) siūlomo specialisto kvalifikaciją patvirtinantis CertIified UML Professional sertifikatas arba kitas lygiavertis dokumentas.
2) specialisto darbo patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše.




4. PASLAUGŲ PERDAVIMO IR PRIĖMIMO TVARKA
4.1. Sutarties įsipareigojimų vykdymą prižiūrės Fondo valdybos sudarytas Sutarties vykdymo priežiūros komitetas (toliau – SVPK), į kurio posėdžius bus kviečiami tiekėjo atstovai ir kuriam tiekėjo atsakingi asmenys atsiskaitys už suteiktas paslaugas. Tiekėjo darbo rezultatus ir ataskaitas tvirtins Fondo valdybos vadovas SVPK teikimu.
4.2. Tiekėjas turės kiekvieną mėnesį teikti ataskaitas apie per ataskaitinį laikotarpį suteiktas paslaugas.
4.3. Visos tiekėjo suteiktos paslaugos fiksuojamos pasirašant suteiktų paslaugų perdavimo ir priėmimo aktus, kuriuos tiekėjas suderinęs su Fondo valdybos atsakingais asmenimis, pateikia svarstyti SVPK. Pateiktiems paslaugų perdavimo ir priėmimo aktams SVPK privalo pritarti arba pateikti pastabas per 15 darbo dienų nuo suteiktų paslaugų perdavimo ir priėmimo aktų gavimo.
4.4. SVPK pritarus suteiktų paslaugų perdavimo ir priėmimo aktui, aktas yra vizuojamas Fondo valdybos atsakingo už sutartį asmens ir pasirašomas šalių atstovaujančių asmenų (SVPK pirmininko arba jo pavaduotojo ir tiekėjo atstovo) bei teikiamas tvirtinti Fondo valdybos vadovui.
4.5. SVPK nepritarus suteiktų paslaugų perdavimo ir priėmimo aktui, pateikiamos pastabos ir nustatomi šalių suderinti terminai trūkumams pašalinti. Pastabose nurodytus trūkumus tiekėjas pašalina savo sąskaita ir teikia SVPK naują suteiktų paslaugų perdavimo ir priėmimo aktą.
4.6. Fondo valdybos vadovui patvirtinus suteiktų paslaugų perdavimo ir priėmimo aktą, tiekėjas ne vėliau kaip per 1 darbo dieną Fondo valdybai pateikia sąskaitą faktūrą per Registrų centro tvarkomą informacinę sistemą "E. sąskaita".

5. SUTARTIES ŠALIŲ ATSAKOMYBĖ
5.1. Fondo valdybai nustačius, kad tiekėjas pažeidė nuostatas, susijusias su informacijos saugumu, ir dėl to atsirado bet kokios neigiamos pasekmės Fondo valdybai (tiek materialaus, tiek ir neturtinio pobūdžio), Fondo valdyba turi teisę reikalauti iš tiekėjo sumokėti 30.000 Eur (trisdešimt tūkstančių eurų) baudą už kiekvieną atvejį.
5.2. Tiekėjas, laiku nesuteikęs paslaugų ar ir neįvykdęs bet kurių kitų įsipareigojimų pagal šią sutartį, moka Fondo valdybai 0,03% (trijų šimtųjų procento) dydžio delspinigius nuo neįvykdytos prievolės vertės už kiekvieną pavėluotą įvykdyti dieną.
5.3. Fondo valdyba, laiku nesumokėjusi už suteiktas paslaugas, moka tiekėjui 0,03% (trijų šimtųjų procento) dydžio delspinigius nuo neįvykdytos prievolės vertės už kiekvieną pavėluotą įvykdyti dieną.
5.4. Jei tiekėjas 2 (du) kalendorinius mėnesius iš eilės neperduoda Fondo valdybai testavimui daugiau kaip 30% tą kalendorinį mėnesį turėtų perduoti testavimui užsakymų, tai laikoma esminiu pažeidimu ir Fondo valdyba gali nutraukti sutartį bei pareikšti reikalavimą dėl sutarties įvykdymo užtikrinimo garantijos panaudojimo. 
5.5. Jei 2 (du) kalendorinius mėnesius iš eilės 30 % ar daugiau užsakymų buvo grąžinti tiekėjui daugiau nei 5 kartus, tai laikoma esminiu sutarties pažeidimu ir Fondo valdyba turi teisę nutraukti sutartį bei pareikšti reikalavimą dėl sutarties įvykdymo užtikrinimo garantijos panaudojimo. Tai neatleidžia tiekėjo nuo baudų už kitus Fondo valdybos teikiamų užsakymų grąžinimus.
5.6. Jei viena iš šalių neįvykdo arba netinkamai įvykdo šioje sutartyje numatytus įsipareigojimus, kaltoji šalis turi atlyginti sutarties sąlygų nevykdymu arba netinkamu vykdymu kitai šaliai jos patirtus pagrįstus tiesioginius ir netiesioginius nuostolius. Bendra Šalių atsakomybė (tiesioginiai nuostoliai) viena kitos atžvilgiu yra ribojama 5.000.000,00 Eur (penkių milijonų eurų) verte. Netiesioginiai nuostoliai negali būti didesni nei 5 (penki) procentai sutarties vertės.
5.7. Delspinigių, baudos sumokėjimas neatleidžia šalies nuo pareigos atlyginti nuostolius ir nuo sutarties įsipareigojimų vykdymo.
5.8. Sutarties vykdymo metu galinčios kilti technologinės rizikos bus valdomos vadovaujantis Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818, nustatyta tvarka ir teisės aktais nurodytais sutarties 6 priede.
5.9. Fondo valdyba turi teisę bet kada sutarties galiojimo metu, atlikti Tiekėjo teikiamų paslaugų auditą ir (ar) paslaugos teikimo kontrolę.

6. SUTARTIES GALIOJIMAS IR NUTRAUKIMO PAGRINDAI
6.1. Sutartis įsigalioja nuo sutarties įvykdymo užtikrinimo garantijos pateikimo dienos ir galioja ne ilgiau, nei 36 (trisdešimt šešis) mėnesius.
6.2. Sutarties galiojimas pasibaigia pasibaigus sutarties terminui arba įsigijus paslaugų už visą sutarties sumą.
6.3. Fondo valdyba gali nutraukti sutartį jei bus išnaudota visa TS „Užsienio išmokos“ modifikavimo suma nurodyta Sutarties 1 priede.
6.4. Sutartis gali būti nutraukta raštišku šalių susitarimu.
6.5. Fondo valdyba turi teisę, įspėjusi Tiekėją raštu prieš 30 (trisdešimt) kalendorinių dienų, vienašališkai nutraukti sutartį, jeigu:
6.5.1. teikiamų paslaugų kokybė neatitinka šioje sutartyje nustatytų reikalavimų ir po raštiško Fondo valdybos pranešimo/ pretenzijos apie tai tiekėjui, jis per Fondo valdybos nurodytą terminą nepašalina paslaugų teikimo trūkumų arba pašalina netinkamai;
6.5.2. tiekėjas nevykdo arba netinkamai vykdo sutartinius įsipareigojimus ir po raštiško Fondo valdybos pranešimo/ pretenzijos apie tai tiekėjui, jis per Fondo valdybos nurodytą terminą nepašalina nurodytų trūkumų ir/ ar toliau nevykdo arba netinkamai vykdo sutartinius įsipareigojimus;
6.5.3. tiekėjas nepradeda teikti paslaugų laiku arba paslaugas teikia taip lėtai, kad jas pabaigti pasidaro aiškiai negalima per sutartyje numatytą terminą;
6.5.4. tiekėjas sutarties neįvykdo ar netinkamai įvykdo ir tai yra esminis sutarties pažeidimas;
6.5.5. sutartis buvo pakeista pažeidžiant Viešųjų pirkimų įstatymo 89 straipsnį;
6.5.6. paaiškėjo, kad tiekėjas, su kuriuo sudaryta pirkimo sutartis, turėjo būti pašalintas iš pirkimo procedūros pagal Viešųjų pirkimų įstatymo 46 straipsnio 1 dalį; 
6.5.7. paaiškėjo, kad su tiekėju neturėjo būti sudaryta pirkimo sutartis dėl to, kad Europos Sąjungos Teisingumo Teismas procese pagal Sutarties dėl Europos Sąjungos veikimo 258 straipsnį pripažino, kad nebuvo įvykdyti įsipareigojimai pagal Europos Sąjungos steigiamąsias sutartis ir Direktyvą 2014/24/ES.
6.6. Tiekėjas turi teisę, įspėjęs Fondo valdybą raštu prieš 4 (keturis) mėnesius, vienašališkai nutraukti sutartį. 
6.7. Šalys susitaria esminėmis sutarties sąlygomis laikyti paslaugų suteikimo terminus, paslaugų kainą, techninėje specifikacijoje nustatytus reikalavimus: paslaugų teikimo tvarką, paslaugų kokybės reikalavimus, paslaugų apimtis.
6.8. Šalys turi teisę, įspėjusios viena kitą raštu prieš 30 (trisdešimt) dienų, vienašališkai nutraukti sutartį, vienai iš Šalių pažeidus esmines sutarties sąlygas.
6.9. Fondo valdyba ne vėliau kaip per 10 (dešimt) dienų Centrinėje viešųjų pirkimų informacinėje sistemoje skelbia informaciją apie sutarties neįvykdymą ar netinkamai ją įvykdžiusį Tiekėją, kai:
6.9.1. sutartis nutraukta dėl esminio sutarties pažeidimo;
6.9.2. priimtas teismo sprendimas, kuriuo tenkinami Fondo valdybos reikalavimai pripažinti sutarties neįvykdymą ar netinkamą įvykdymą esminiu ir atlyginti dėl to patirtus nuostolius.
6.10. Fondo valdyba Centrinėje viešųjų pirkimų informacinėje sistemoje paskelbusi šios sutarties 6.9. punkte nurodytą informaciją, nedelsdama, tačiau ne vėliau kaip per 3 (tris) darbo dienas, apie tai informuoja Tiekėją.
6.11. Tiekėjui nepateikus sutarties užtikrinimo garantijos nustatytu laiku ir tvarka, bus laikoma, kad Tiekėjas atsisakė sudaryti sutartį, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 86 straipsnio 2 dalimi.

7. NENUGALIMOS JĖGOS APLINKYBĖS (FORCE MAJEURE)
7.1. Nė viena iš šalių neatsako už prisiimtų įsipareigojimų visišką ar dalinį neįvykdymą, jeigu įrodo, kad įsipareigojimų neįvykdė dėl nenugalimos jėgos aplinkybių (Force Majeure).
7.2. Sutarties šalis, kuri dėl nenugalimos jėgos aplinkybių negali įvykdyti savo įsipareigojimų privalo nedelsiant, bet ne vėliau kaip per 5 (penkias) dienas nuo aplinkybių atsiradimo ar paaiškėjimo, raštu informuoti apie tai kitą šalį. Pranešime išdėstyti faktai turi būti patvirtinti kompetentingo valdžios organo. Jeigu nenugalimos jėgos aplinkybės užsitęsia ilgiau kaip 2 (dvi) savaites, šalys tarpusavio susitarimu gali nutraukti sutartį.
7.3. Nenugalimos jėgos aplinkybėmis yra laikomos aplinkybės, nurodytos Lietuvos Respublikos civiliniame kodekse ir norminiuose teisės aktuose.

8. KITOS NUOSTATOS
8.1. Vykdydamos šios sutarties sąlygas, šalys vadovaujasi Lietuvos Respublikos įstatymais ir kitais norminiais teisės aktais.
8.2. Visi iškilę ginčai sprendžiami šalių tarpusavio susitarimu, o jeigu tokiu būdu nepavyksta jų išspręsti, šalys veikia Lietuvos Respublikos įstatymų nustatyta tvarka.
8.3. Visi šios sutarties pakeitimai ir papildymai (išskyrus šios sutarties 8.10 ir 8.11 papunkčius ir 9 dalį) galioja tik tada, kai jie surašyti raštu ir patvirtinti abiejų šalių antspaudais ir atstovų parašais.
8.4. Nė viena iš šalių negali be raštiško kitos šalies sutikimo savo teisių ir pareigų, prisiimtų šia sutartimi, perduoti trečiosioms šalims.
8.5. Sutarties šalys įsipareigoja nedelsdamos raštu pranešti viena kitai apie 8.10 ir 8.11 papunkčiuose ir 9 dalyje nurodytų duomenų pasikeitimą.
8.6. Sutartis sutarties galiojimo laikotarpiu gali būti keičiama vadovaujantis LR Viešųjų pirkimų įstatymo 89 straipsniu, išskyrus tokias sutarties sąlygas, kurias pakeitus būtų pažeisti LR Viešųjų pirkimų įstatymo 17 straipsnyje nustatyti principai ir tikslai. Sutarties sąlygų pakeitimai įforminami šalių rašytiniais susitarimais, kurie yra neatsiejama sutarties dalis.
8.7. Šalys sutinka laikyti sutarties sąlygas, dokumentus, duomenis ir informaciją, kurią sutarties šalys gauna viena iš kitos vykdydamos sutartį, konfidencialia ir be išankstinio šalies rašytinio sutikimo neplatinti trečiosioms šalims apie ją jokios informacijos, išskyrus atvejus, kai to reikalaujama Lietuvos Respublikos įstatymų nustatyta tvarka.
8.8. Ši sutartis turi priedus, kurie yra sudėtinės ir neatskiriamos šios sutarties dalys:
8.8.1.  1 priedas – „Paslaugų įkainiai“;
8.8.2.  2 priedas – „Paslaugų techninė specifikacija“;
8.8.3.  3 priedas – „Specialistai“;
8.8.4.  4 priedas – „Konfidencialumo pasižadėjimo pavyzdinė forma“;
8.8.5.  5 priedas – „Informacijos sunaikinimo aktas“.
8.8.6.  6 priedas – „Fondo valdybos vidiniai teisės aktai“.
8.9. Ši sutartis sudaryta lietuvių kalba dviem egzemplioriais, turinčiais vienodą juridinę galią – po vieną egzempliorių kiekvienai iš šalių.
8.10. Fondo valdybos atsakingas už sutarties vykdymą asmuo: Informacinės sistemos plėtros skyriaus patarėja Jelena Kolesnikova, tel. (8 5) 273 4704, el. p.: Jelena.Kolesnikova@sodra.lt. 
[bookmark: _GoBack]8.11. Tiekėjo atsakingas už sutarties vykdymą asmuo: 
8.12. Fondo valdybos už sutarties viešinimą atsakingas asmuo - Viešųjų pirkimų ir ūkio valdymo skyriaus vyriausioji specialistė Renata Radžiutė.

9. ŠALIŲ REKVIZITAI

	FONDO VALDYBA
Valstybinio socialinio draudimo fondo valdyba
prie Socialinės apsaugos ir darbo ministerijos
Konstitucijos pr. 12-101, LT-09308 Vilnius
Juridinio asmens kodas 191630223
PVM mokėtojo kodas LT916302219
A. s LT824010042400093865 
Luminor Bank, AS Lietuvos skyrius
	TIEKĖJAS
UAB „e-Projects“
Konstitucijos pr. 12, LT- 09308 Vilnius 
Įmonės kodas 302887276
PVM mokėtojo kodas LT100008004012
A. s. LT494010049501382300
 Luminor Bank AS Lietuvos skyrius
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A.V.
2022 m. ______________ d.
Sutarties Nr. 
1 priedas

PASLAUGŲ ĮKAINIAI

1 lentelė
TS „Užsienio išmokos“ modifikavimo apimtys.

	Eil.
Nr.
	
Objekto pavadinimas
	Mato vnt.
	Prelimi-narus
kiekis1
	Įkainis Eur be PVM

	
	
	
	
	1 vnt.
	Suma 
(4x5 stulpeliai)

	1
	2
	3
	4
	5
	6

	1. 
	Naujų TS „Užsienio išmokos“ objektų kiekis

	1.1.
	Naujų suvestinių, ataskaitų sukūrimas (Ataskaita)
	vnt.
	50
	380,00
	19.000,00

	1.2.
	Naudotojo sąsajos ekraninių formų kūrimas, įskaitant ir įvedamų duomenų struktūros tikrinimą, nekuriant naujų integracinių sąsajų su kitomis Fondo valdybos informacinės sistemos taikomosiomis sistemomis ar kitų įstaigų informacinėmis sistemomis
(Naudotojo sąsajos ekraninė forma)
	vnt.
	50
	380,00
	19.000,00

	1.3.
	Naujų integracinių sąsajų su Fondo valdybos informacinės sistemos taikomosiomis sistemomis ar kitų įstaigų informacinėmis sistemomis sukūrimas 
(Integracinė sąsaja)
	vnt.
	50
	380,00
	19.000,00

	1.4.
	Duomenų apdorojimo funkcijų sukūrimas
(Duomenų apdorojimo funkcija)
	vnt.
	350
	380,00
	133.000,00

	1.5.
	Duomenų bazės objektų sukūrimas
(Duomenų bazės objektas)
	vnt.
	150
	380,00
	57.000,00

	2.
	Keistinų TS „Užsienio išmokos“ objektų kiekis:
	

	2.1.
	Esamų ataskaitų keitimas 
(Ataskaita)
	vnt.
	220
	380
	83.600,00

	2.2.
	Naudotojo sąsajos ekraninių formų keitimas, įskaitant ir įvedamų duomenų struktūros tikrinimą, nekuriant naujų integracinių sąsajų su kitomis Fondo valdybos informacinės sistemos taikomosiomis sistemomis ar kitų įstaigų informacinėmis sistemomis 
(Naudotojo sąsajos ekraninė forma)
	vnt.
	220
	380
	83.600,00

	2.3.
	Esamų integracinių sąsajų su Fondo valdybos informacinės sistemos taikomosiomis sistemomis ar kitų įstaigų informacinėmis sistemomis keitimas
(Integracinė sąsaja)
	vnt.
	100
	360
	36.000,00

	2.4.
	Esamų duomenų apdorojimo funkcijų keitimas
(Duomenų apdorojimo funkcija)
	vnt.
	550
	360
	198.000,00

	2.5.
	Esamų duomenų bazių objektų keitimas 
(Duomenų bazės objektas)
	vnt.
	150
	360
	54.000,00

	Iš viso be PVM
	702.200,00



1Fondo valdyba neįsipareigoja įsigyti viso nurodyto preliminaraus paslaugų kiekio. Paslaugos bus perkamos pagal poreikį. Nelikus poreikio įsigyti tam tikros pozicijos paslaugų, šios paslaugos nebus perkamos. Neįsigijus ar nelikus poreikio vienos pozicijos paslaugų dalies ar viso kiekio, ši suma gali būti panaudota įsigyti papildomam kitų pozicijų paslaugų kiekiui, pagal 1 lentelėje nurodytus įkainius, viršijant nurodytą tos pozicijos paslaugų preliminarų kiekį.

1 lentelėje naudojamos sąvokos:
a. Naudotojo sąsajos ekraninė forma suprantama kaip duomenų parodymo, įvedimo ar redagavimo ekraninė forma, arba iššokantis dialogo langas (pop-up) duomenų parodymui, įvedimui ar paieškai, navigacinis meniu, kurio visi elementai rodomi vienu metu.
b. Integracinė sąsaja yra suprantama kaip tinklo paslaugos ar kitokio programinio kodo lygio sąsajos teikėjas arba klientas; duomenų bazės lygio integracinė sąsaja, kurios duomenų perdavimas atliekamas naudojant duomenų bazės lenteles arba vaizdus; pranešimų perdavimo sąsajos (pvz. JMS, MQ, el. pašto) teikėjas arba klientas.
c. Duomenų apdorojimo funkcija (arba Funkcija) yra suprantama kaip programinis vienetas arba elementas, kuris atlieka apskaičiavimus, sukuria/grąžina rezultatą arba rezultatų rinkinį. Tai gali būti duomenų bazės funkcijos, procedūros, duomenų bazės paketai, Java objektų klasės, funkcijos, procedūros, metodai, XML transformavimo šablonai (XSL, XSLT) ir pan..
d. Duomenų bazės objektas suprantama kaip duomenų bazės elementas pvz., duomenų bazės lentelė, indeksas, trigeris ir pan. 

2 lentelė
TS „Užsienio išmokos“ veikimo stebėjimas ir priežiūra.
	Eil. Nr.
	Objekto pavadinimas
	Mato vnt.
	Maksi
malus
kiekis
	Įkainis Eur be PVM

	
	
	
	
	1 vnt.
	Suma
(4x5 stulpeliai)

	1
	2
	3
	4
	5
	6

	1.
	TS „Užsienio išmokos“ veikimo stebėjimas ir priežiūra
	Mėn.
	36
	13000,00
	468.000,00

	Iš viso be PVM
	468.000,00
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REIKALAVIMAI PASLAUGOMS


1. [bookmark: _Toc47844928][bookmark: _Toc353193458][bookmark: _Toc47844929]BENDROSIOS NUOSTATOS
1.1. Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba), siekdama nuolat gerinti Fondo valdybos teritorinių skyrių ir kitų Valstybinio socialinio draudimo fondo įstaigų, susijusių su Valstybinio socialinio draudimo fondo administravimu, klientų aptarnavimą bei norėdama užtikrinti šiuo metu eksploatuojamos taikomosios sistemos „Išmokų skyrimas ir mokėjimas pagal tarptautines sutartis, ES teisyną ir nacionalinius teisės aktus, atitikimą veiklos poreikiams, modernizuojant Fondo valdybos informacinę sistemą (toliau vadinama – Fondo valdybos IS), viešojo pirkimo būdu perka taikomosios sistemos „Išmokų skyrimas ir mokėjimas pagal tarptautines sutartis, ES teisyną ir nacionalinius teisės aktus, reglamentuojančius tarptautines išmokas“ (toliau – TS „Užsienio išmokos“) veikimo stebėjimo, priežiūros ir modifikavimo paslaugas.
1.2. Šiame techninių sąlygų apraše naudojamos sąvokos:
1.2.1. CDB – Fondo administravimo įstaigų informacinė duomenų bazė.
1.2.2. Defektas – programinės įrangos klaida, dėl kurios programinė įranga neveikia arba veikia ne taip, kaip numatyta funkcinėje specifikacijoje.
1.2.3. Fondo administravimo įstaigos – Fondo valdyba ir Fondo valdybos teritoriniai skyriai.
1.2.4. Fondo valdybos IS – Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinė sistema.
1.2.5. Fondo valdybos Paslaugų valdymo sistema – Fondo valdybos IS taikomoji sistema, skirta informacinių technologijų keitimų, užklausų, incidentų bei įvykių valdymui.
1.2.6. Fondo valdybos Veiklos skyrius – Fondo valdybos skyrius, kuris inicijuoja TS „Užsienio išmokos“ pakeitimus, formuluodamas TS keitimo reikalavimus, siekiant užtikrinti TS „Užsienio išmokos“ atitikimą Fondo valdybos veiklos poreikiams.
1.2.7. Gamybinė aplinka – tai aplinka, kurioje realių duomenų pagrindu veikia Fondo IS.
1.2.8. Integracinė terpė – Oracle BI Publisher ir iš Oracle SOA Suite komponentų bei BPEL procedūrų sukurta aplinka, skirta suvestinių formavimui ir atvaizdavimui bei organizuojanti ir valdanti integracinius procesus bei duomenų srautus.
1.2.9. Išmokos – pensijos ir kitos išmokos, kurių skyrimas ir/arba mokėjimas teisės aktais yra priskiriamas Fondo valdybos Vilniaus skyriaus Užsienio išmokų skyriui.
1.2.10. Kokybės užtikrinimo aplinka – tai aplinka, kurioje prieš įdiegiant į gamybinę aplinką tiekėjo sukurtą programinę įrangą Fondo administravimo įstaigų specialistai ir Fondo valdybos veiklos skyrių specialistai, testuodami įsitikina, ar ji atitinka Fondo valdybos užsakyme pateiktus reikalavimus.
1.2.11. Kūrimo ir testavimo aplinkos – aplinkos, kuriose pagal Fondo valdybos  pateiktus užsakymus kuriama ir testuojama programinė įranga.
1.2.12. Naudotojas – Fondo valdybos Vilniaus skyriaus Užsienio išmokų skyriaus specialistas, dirbantis su TS „Užsienio išmokos“.
1.2.13. Objektas – forma, ataskaita, integracinė sąsaja, duomenų apdorojimo funkcija, duomenų bazės objektas.
1.2.14. Oracle BI Publisher – programinė įranga, skirta ataskaitų formavimui ir atvaizdavimui,
1.2.15. SLA – Paslaugų (IS teikiamų unikaliai identifikuotų paslaugų IS naudotojams) lygio susitarimas. Tai susitarimas tarp Paslaugos valdytojo (asmens, nustatančio reikalavimus IS paslaugai, kad ji užtikrintų tikslų ir patogų Fondo administravimo įstaigų vykdomų funkcijų ir teikiamų administracinių paslaugų automatizavimą) ir Paslaugos tvarkytojo (asmens, nustatančio IT reikalavimus IS paslaugai). Jame fiksuojami Paslaugos valdytojo veiklos tikslais pagrįsti reikalavimai Paslaugai bei Paslaugos tvarkytojo ir vidinių grupių įsipareigojimai vykdyti paslaugos lygio priimtus įsipareigojimus.
1.2.16. Specifikacija – Fondo valdybos informacinės sistemos specifikacija (techninis aprašymas).
1.2.17. Sutartis – sutartis dėl TS „Užsienio išmokos“ veikimo stebėjimo, priežiūros ir modifikavimo paslaugų teikimo.
1.2.18. TS – Fondo valdybos IS taikomoji sistema.
1.2.19. Trūkumas – kai testavimo metu nustatoma, kad programinė įranga neveikia arba veikia ne taip, kaip numatyta modifikavimo darbų funkcinėje specifikacijoje, arba jos veikimo rezultatas neatitinka nurodyto suderintoje modifikavimo darbų funkcinėje specifikacijoje.
1.2.20. Užsakovas – Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos.
1.3. Kitos vartojamos sąvokos apibrėžtos Lietuvos Respublikos viešųjų pirkimų įstatyme.
1.4. Fondo valdybos struktūra ir trumpas veiklos apibūdinimas:
1.4.1. Fondo valdyba yra Valstybinio socialinio draudimo fondą administruojanti centrinė institucija, turinti 4 jos įsteigtus teritorinius skyrius Lietuvos Respublikos teritorijoje.
1.4.2. Fondo valdybos administravimo įstaigos yra juridiniai asmenys, turintys savo sąskaitas bankuose.
1.4.3. Fondo valdyba yra atsakinga už pensijų, pašalpų ir kompensacijų, finansuojamų iš Valstybinio socialinio draudimo fondo biudžeto ir valstybės biudžeto, skyrimą bei mokėjimą, valstybinio socialinio draudimo bei privalomojo sveikatos draudimo įmokų surinkimą, kaupiamųjų pensijų įmokų pervedimą pensijų kaupimo bendrovių valdomiems pensijų fondams ir Valstybinio socialinio draudimo fondo valdymą pagal jai Lietuvos Respublikos teisės aktais nustatytą atsakomybę ir kompetenciją.
1.4.4. TS „Užsienio išmokos“ sukurta šių pagrindinių Fondo valdybos funkcijų automatizavimui:
1.4.4.1. valstybinio socialinio draudimo pensijų ir išmokų mirusį pensininką laidojusiam asmeniui skyrimas ir mokėjimas pagal tarpvalstybines sutartis socialinės apsaugos srityje, Europos Sąjungos teisės aktus dėl migruojančių asmenų socialinės apsaugos, sutartis su kitų valstybių institucijomis ar tarptautinėmis organizacijomis socialinės apsaugos srityje (toliau – Užsienio išmokos);
1.4.4.2. Užsienio išmokų skyrimas ir mokėjimas pagal nacionalinius teisės aktus užsienyje gyvenantiems asmenims;
1.4.4.3. Užsienio valstybių kompetentingų įstaigų mokamų išmokų Lietuvoje gyvenantiems asmenims mokėjimas tarpvalstybinių sutarčių pagrindu;
1.4.4.4.  Užsienio išmokų gavėjų apskaitos tvarkymas.
1.4.5. Su TS „Užsienio išmokos“ dirba apie 400  Fondo administravimo įstaigų specialistų.
1.5. TS „Užsienio išmokos“ veikimo stebėjimo, priežiūros ir modifikavimo paslaugos turi būti teikiamos adresu Konstitucijos pr. 12-101, Vilniuje.
[bookmark: _Toc353193459]
2. PASLAUGŲ KOKYBĖS GARANTIJA
2.1. Paslaugų garantija taikoma visoms paslaugų rezultato sudėtinėms dalims.
2.2. Visiems į gamybinę aplinką įdiegtiems modifikavimo paslaugų rezultatams turi būti suteikiamas 12 mėn. nuo paskutinio perdavimo-priėmimo akto pasirašymo datos garantinis laikotarpis, per kurį visus aptiktus defektus tiekėjas privalo pašalinti neatlygintinai, t. y. kokybės garantija vykdoma nemokamai.
2.3. Tiekėjas garantinio laikotarpio metu privalo turėti tinkamos kvalifikacijos specialistus, kad būtų užtikrintas garantinių Paslaugų teikimas per Sutartyje nustatytą laiką.
2.4. Garantiniu laikotarpiu atliekamos paslaugos negali sugadinti veikiančio ir nekeičiamo TS funkcionalumo ar kitų Fondo valdybos IS dalių darbo.
2.5. Kokybės garantija turi būti taikoma:
2.5.1. visiems paslaugų  teikimo metu modifikuotiems TS komponentams; 
2.5.2. paslaugų teikimo metu modifikuotų TS komponentų suderinamumui tarpusavyje ir su kitais paskutinio perdavimo-priėmimo akto pasirašymo metu į gamybinę aplinką įdiegtais IS komponentais; 
2.5.3. TS komponentų tarpusavio apjungimo, diegimo darbams. 
2.6. Sugadintų bei prarastų IS duomenų atstatymą, kai gedimo priežastis yra tiekėjo pateiktos (įdiegtos) priemonės (programinė įranga, sukurta duomenų bazė, įdiegta technologija ir pan.) netinkamas veikimas arba jos neveikimas, tiekėjas atlieka savo lėšomis arba iš savo lėšų padengia su duomenų atstatymu susijusias išlaidas. Be to, kompensuoja Fondo valdybos  patirtus nuostolius, atsiradusius dėl šių sugadintų arba prarastų duomenų.
2.7. Incidentų, užregistruotų Fondo valdybos Paslaugų valdymo sistemoje ir perduotų tiekėjui, analizės/išsprendimo terminai nurodyti 2 lentelėje.
2.8. Konsultavimas TS  eksploatavimo klausimais bei dėl kitų asmenų (ne tiekėjo) veiksmų įvykusių incidentų sprendimas nėra garantijos objektas.
2.9. Pasibaigus Sutarties galiojimui tiekėjas neturi prieigos prie kūrimo, testavimo aplinkų, tačiau įvykus incidentui ar sutrikimui reikalingos prieigos suteikiamos. Nuo prieigos suteikimo momento skaičiuojamas incidento ar sutrikimo šalinimo laikas.
2.10. Garantija nustoja galioti, kai:
2.10.1. po paskutinio priėmimo-perdavimo akto pasirašymo dienos praeina 12 mėnesių;
2.10.2. TS veikimo stebėjimas, priežiūra ir modifikavimas perduodama naujam tiekėjui (atliekami veiksmai, analogiški nurodytiems 5.15.1 punkte);
2.10.3. į TS įdiegiami ne tiekėjo parengti programinės įrangos pakeitimai.
    
3. TEISĖS AKTAI
  
3.1. Visi darbai, kurie sudaro pirkimo objektą, turi būti vykdomi vadovaujantis:
3.1.1. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu (https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C/asr);
3.1.2. Lietuvos Respublikos Valstybės informacinių išteklių valdymo įstatymu (https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.415499/asr);
3.1.3.   Informacinių technologijų paslaugų valdymo metodika, patvirtinta  Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. birželio 19 d. įsakymu  Nr. T-83 „Dėl informacinių technologijų paslaugų valdymo metodikos patvirtinimo“ (https://www.e-tar.lt/portal/lt/legalAct/TAR.991A2006AA7C);
3.1.4.   Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario mėn. 25 d. įsakymu Nr. T-29 29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“ 
(https://www.e-tar.lt/portal/lt/legalAct/b1a9e3909e2011e39cc2db29b1fd528f).
3.2. Fondo valdyba eksploatuoja ypatingos svarbos informacinę sistemą, kuriai taikomi atitinkami informacijos apsaugos reikalavimai. Teikdamas paslaugas tiekėjas turi užtikrinti tinkamą Fondo valdybos informacijos apsaugą, kiek tai yra susiję su perkamų paslaugų teikimu. Apsauga turi būti užtikrinama atsižvelgiant į Fondo valdybos vidinius teisės aktus (Pirkimo dokumentų 2 priedo 1 priedas) bei Lietuvos Respublikos teisės aktus, reglamentuojančius informacijos apsaugą:
3.2.1.  Lietuvos Respublikos Kibernetinio saugumo įstatymas (https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/15e540727ac211e89188e16a6495e98c);
3.2.2. 2021 m. balandžio 19 d. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus įsakymas Nr. V-267 „Dėl Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus 2018 m. vasario 5 d. įsakymo Nr. V-58 „Dėl Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos, Lietuvos Respublikos apdraustųjų valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro bei Lietuvos Respublikos pensijų kaupimo sutarčių registro duomenų saugos nuostatų patvirtinimo“ pakeitimo" (https://www.e-tar.lt/portal/lt/legalAct/b5f70ae0a11a11ebb9bbd96a0c51af2c).

4. ŠIUO METU EKSPLOATUOJAMOS TS „UŽSIENIO IŠMOKOS“ APRAŠYMAS

4.1. TS „Užsienio išmokos“ Fondo valdyboje sukurta 2007 metais ir skirta Užsienio išmokų skyrimo bei mokėjimo procesų automatizavimui.
4.2. TS „Užsienio išmokos“ veikia RDBVS Oracle reliacinės duomenų bazių valdymo sistemos aplinkoje, naudojant trijų lygių architektūrą, kuri leidžia naudotojui prieiti prie duomenų ir juos valdyti per interneto tipo sąsają. TS naudojai – Fondo valdybos Vilniaus skyriaus Užsienio išmokų skyriaus specialistai. Šios taikomosios sistemos duomenys kaupiami ir saugomi vienoje bendroje  Fondo administravimo įstaigų informacinėje duomenų bazėje (CDB).
4.3. Šiuo metu eksploatuojamą TS „Užsienio išmokos“ sudaro:
4.3.1. 344 ataskaitų formavimo ir spausdinimo programinių modulių;
4.3.2. 547 ekraninių  formų duomenų atvaizdavimui ir tvarkymui;
4.3.3. 200 duomenų bazės paketų, procedūrų  ir funkcijų;
4.3.4.  40 bibliotekų;
4.3.5. 500 duomenų bazės lentelių ir vaizdų.
4.4. TS „Užsienio išmokos“ funkcionalumas:
4.4.1. išmokų bylų apskaita atskirai kiekvienam teisės aktui (tarptautinei sutarčiai, ES reglamentui, Lietuvos Respublikos įstatymui, Vyriausybės nutarimui);
4.4.2. importuojamų iš kitų valstybių išmokų mokėjimas ir apskaita, sukuriant apsikeitimo tarpvalstybiniais mokėjimo žiniaraščiais elektroniniame pavidale galimybę;
4.4.3. duomenų apie išmokų gavėjus, gaunančius Lietuvoje kitų valstybių išmokas, tvarkymas ir apskaita;
4.4.4. paskirtų pagal nacionalinius teisės aktus išmokų mokėjimas asmenims, gyvenantiems užsienyje;
4.4.5. išmokų skyrimas ir mokėjimas pagal tarptautines sutartis, ES ir nacionalinius teises aktus, tokius kaip:
4.4.5.1. Lietuvos Respublikos valstybinių socialinio draudimo pensijų įstatymo 42 straipsnis, 
4.4.5.2.  Valstybinių socialinio draudimo pensijų skyrimo ir mokėjimo Lietuvos Respublikos piliečiams, nuolat gyvenantiems užsienyje, tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 1995 m. kovo 3 d. nutarimu Nr. 316 „Dėl Valstybinių socialinio draudimo pensijų skyrimo ir mokėjimo Lietuvos Respublikos piliečiams, nuolat gyvenantiems užsienyje, tvarkos“,
4.4.5.3. Lietuvos Respublikos Vyriausybės ir Ukrainos Vyriausybės susitarimas dėl bendradarbiavimo pensinio aprūpinimo srityje,
4.4.5.4. Lietuvos Respublikos ir Latvijos Respublikos sutartis dėl socialinio aprūpinimo,
4.4.5.5. Lietuvos Respublikos ir Estijos Respublikos sutartis dėl socialinio aprūpinimo,
4.4.5.6. Lietuvos Respublikos ir Baltarusijos Respublikos susitarimas dėl socialinės apsaugos,  
4.4.5.7. Lietuvos Respublikos ir Baltarusijos Respublikos sutartis dėl socialinio aprūpinimo,
4.4.5.8. Lietuvos Respublikos ir Čekijos Respublikos sutartis dėl socialinės apsaugos,
4.4.5.9. Lietuvos Respublikos Vyriausybės ir Rusijos Federacijos Vyriausybės susitarimas dėl pensijinio aprūpinimo,
4.4.5.10. Lietuvos Respublikos  ir Suomijos Respublikos sutartis dėl socialinės apsaugos,
4.4.5.11. Lietuvos Respublikos ir Ukrainos sutartis dėl socialinės apsaugos,
4.4.5.12. Lietuvos Respublikos ir Moldovos sutartis dėl socialinės apsaugos,
4.4.5.13. Lietuvos Respublikos Vyriausybės ir Jungtinių Amerikos Valstijų Vyriausybės susitarimas dėl socialinio draudimo pensijų mokėjimo į užsienį,
4.4.5.14. Lietuvos Respublikos ir Kanados sutartis dėl socialinės apsaugos,
4.4.5.15. Europos socialinės apsaugos laikinieji susitarimai,
4.4.5.16. Europos Sąjungos teisės aktai;
4.4.6. gavėjo asmeninės išmokų priskaičiavimo ir mokėjimo kortelės tvarkymas;
4.4.7. išmokų skyrimas, įskaitant asmens stažą, įgytą keliose valstybėse, ir nustatant teisę gauti išmoką pagal kelis teisės aktus;
4.4.8. išmokų mokėjimas, įvertinant, kad kiekvienam teisės aktui galioja atskiras ataskaitinis laikotarpis,
4.4.9. išmokų sumų apskaičiavimas kas mėnesį, nepriklausomai nuo mokėjimo periodiškumo;
4.4.10. apsikeitimas elektroniniame pavidale su kitų valstybių mokėjimą vykdančioms institucijoms duomenimis apie išmokų gavėjų mirtį ir išvykimą gyventi į kitą valstybę;
4.4.11. išskaitymų pagal vykdomuosius dokumentus vykdymas;
4.4.12. išskaitymų pagal ES valstybės narės pretenzijas, vykdymas;
4.4.13. duomenų eksportas iš TS „Užsienio išmokos“ į bankines programas pagal šiuo metu galiojančias sutartis;
4.4.14. apsikeitimas elektroniniame pavidale su kredito įstaigomis duomenimis apie mokamas išmokas pagal sudarytas su bankais ir kitomis kredito institucijomis bei organizacijomis sutartis;
4.4.15. mokėjimo žiniaraščių ir kitų mokėjimo į banką dokumentų formavimas bei apskaita;
4.4.16. eksportuojamų išmokų mokėjimo žiniaraščių kitų valstybių mokėjimą vykdančioms institucijoms formavimas popieriniame ir elektroniniame pavidale;
4.4.17. skiriamų ir mokamų pagal tarptautinius ir nacionalinius teisės aktus išmokų apskaita ir kontrolė; 
4.4.18. suvestinių ataskaitų pasirinktiems laikotarpiams, pasirinktoms išmokų rūšims bei pasirinktiems teisės aktams apie paskirtas, apskaičiuotas, sustabdytas, išmokėtas ir neišmokėtas išmokas, neišmokėtų išmokų likučius, bylų judėjimą tarp Fondo valdybos teritorinių skyrių ir Fondo valdybos Vilniaus skyriaus Užsienio išmokų skyriaus, apie išskaitytas pagal vykdomuosius aktus ir kitus dokumentus sumas formavimas;
4.4.19. duomenų teikimas išmokų gavėjams pagal galiojančius tarptautines sutartis, ES teisyną ir nacionalinius teisės aktus, reglamentuojančius tarptautines išmokas;
4.4.20. duomenų teikimas automatiniu būdu išorinėms organizacijoms pagal duomenų teikimo sutartis;
4.4.21. suvestinių ir analitinių duomenų formavimas elektroniniame ir/arba popieriniame pavidale Fondo valdybai ir kitoms Lietuvos Respublikos institucijoms;
4.4.22. informacijos apie prašymus skirti išmokas tvarkymas;
4.4.23. informacijos apie asmenų valstybinio socialinio pensijų draudimo stažui prilyginamus laikotarpius bei draudžiamosioms pajamoms prilyginamas pajamas iki 1993-12-31 tvarkymas;
4.4.24. valstybinio socialinio  pensijų draudimo stažo apskaičiavimas;
4.4.25. apskaitos vienetų senatvės pensijai apskaičiavimas;
4.4.26. valstybinių socialinio draudimo  pensijų, paskirtų iki 2017-12-31 perskaičiavimas nuo 2018-01-01, ir mokėjimas;
4.4.27.  valstybinių socialinio draudimo pensijų, paskirtų iki 1994-12-31, perskaičiavimas ir mokėjimas;
4.4.28.  pensininkų  pažymėjimų formavimas, spausdinimas ir apskaita;
4.4.29.  Duomenų apie išmokų priskaičiuotas ir mokėtinas sumas perdavimas į Finansų valdymo sistemą.
4.5. TS „Užsienio išmokos“ techninė architektūra bei sąveika su kitomis Fondo valdybos IS taikomosiomis sistemomis.
4.5.1. Visi taikomosios sistemos duomenys kaupiami ir saugomi CDB.  Vienoje bendroje centralizuotoje duomenų bazėje laikomi ir tvarkomi visi duomenys apie išmokų mokėtojus, išmokų gavėjus, jiems priskaičiuotas ir išmokėtas išmokas, apdraustuosius asmenis, jiems apskaičiuotas draudžiamąsias pajamas, apskaičiuotas ir sumokėtas įmokas, draudimo laikotarpius, draudėjus. Duomenų bazė  veikia Oracle 11g RDBVS aplinkoje.
4.5.2.  TS „Užsienio išmokos“ naudotojai prieigą prie duomenų turi per taikomųjų programų tarnybines stotis (aplikacijų serveris) – vieningą vykdomojo kodo (programinės įrangos) saugyklą, kuri veikia ne žemesnėje kaip Oracle Eterprice Application server 10 g aplinkoje.
4.5.3.  Sąsajai su taikomosiomis sistemomis naudojamas tinklo klientas. TS „Užsienio išmokos“ naudotojo kompiuterizuotoje darbo vietoje instaliuota standartinė internetinė naršyklė.
4.5.4.  Sąsajos su kitomis Fondo valdybos taikomosiomis sistemomis ir kitų institucijų informacinėmis sistemomis realizuotos duomenų bei paslaugų lygyje per integracinę terpę.
4.5.5.  TS „Užsienio išmokos“ integracinių sąsajų pagalba yra integruota su kitomis Fondo valdybos IS taikomosiomis sistemomis:
4.5.5.1. Informacinės sistemos naudotojų tapatybės ir prieigos teisių valdymo sistema, skirta automatizuoti darbuotojo prieigos teisių ir darbuotojo informacijos valdymą. Sistema realizuota naudojant Microsoft Identity Manager (MIM) produktą, sukuriant reikalingas MIM integracijas su Fondo valdybos informacinės sistemos taikomosiomis sistemomis, išnaudojant MIM standartinius integravimo mechanizmus;
4.5.5.2. Įmokų į kaupiamuosius pensijų fondus valdymo taikomąja sistema, skirta automatizuoti darbo procesus administruojant pensijų kaupimo dalyvių ir pensijų kaupimo sutarčių registrą, skaičiuojant ir pervedant pinigines lėšas į pensijų kaupimo fondus ir atliekant kitas funkcijas, numatytas Lietuvos Respublikos pensijų kaupimo įstatyme ir kituose teisės aktuose. Sistema yra sukurta Oracle duomenų bazių valdymo sistemos bei Oracle Forms priemonėmis, naudojant trijų lygių sistemos architektūros principus bei Web technologiją;
4.5.5.3. Draudėjų, apdraustųjų ir socialinio draudimo įmokų apskaitos taikomąja sistema, sukurta Oracle duomenų bazių valdymo sistemos bei Oracle Forms priemonėmis, naudojant trijų lygių sistemos architektūros principus bei Web technologiją;
4.5.5.4. Socialinio draudimo ir valstybinių pensijų skyrimo, mokėjimo bei apskaitos taikomąja sistema ir Pašalpų ir kompensacijų skyrimo ir mokėjimo bei nedarbingumo kontrolės taikomąja sistema. Šios sistemos skirtos išmokų skyrimo ir mokėjimo dydžių apskaičiavimui, paskirtų sumų išmokėjimui, taip pat išmokų gavėjų informavimui apie paskirtas bei išmokėtas išmokas. Ši sistema yra sukurta Oracle duomenų bazių valdymo sistemos bei Oracle Forms priemonėmis, naudojant trijų lygių sistemos architektūros principus bei Web technologiją;
4.5.5.5. Dokumentų valdymo sistema, skirta dokumentų ir elektroninių dokumentų, pasirašytų elektroniniu parašu, rengimui, vizavimui, pasirašymui, tvirtinimui, registravimui, supažindinimui, grupavimui į bylas, paieškai, patikrinimui, saugojimui, vykdymo kontrolės organizavimui, archyvavimui. Ši sistema yra sukurta Oracle duomenų bazių valdymo sistemos bei Java priemonėmis, naudojant trijų lygių sistemos architektūros principus bei Web technologiją;
4.5.5.6. Valdymo informacijos sistema, veikiančia Oracle aplinkoje ir analizės funkcijoms vykdyti naudojančia Fondo valdybos taikomųjų sistemų sukauptus duomenis. Valdymo informacijos sistema suteikia vieningą integruotą darbo aplinką veiklos rodiklių analizės uždaviniams spręsti, integruotą atskirų duomenų šaltinių informaciją, duomenų analizės įrankius, skirtus netipinių ataskaitų paruošimui, galimybę analizuoti tiek agreguotus, tiek susijusius detalius duomenis skirtingais pjūviais, vykdyti duomenų atrinkimą, pasirenkant skirtingus parametrus ir analizės laikotarpius;
4.5.5.7. Finansų valdymo sistema, skirta Fondo administravimo įstaigų veiklos sąnaudų apskaitai bei Valstybinio socialinio draudimo fondo pinigų srautų valdymui bei apskaitai vykdyti. Ši sistema veikia Oracle duomenų bazių valdymo sistemos bei SAP programinės įrangos pagrindu;
4.5.5.8. Elektronine gyventojų aptarnavimo sistema, skirta teikti elektronines Valstybinio socialinio draudimo paslaugas Lietuvos gyventojams. Ši sistema yra sukurta Oracle duomenų bazių valdymo sistemos bei Java priemonėmis, naudojant SOA architektūros principus bei Web technologiją;
4.5.5.9. Apdraustųjų, išmokų gavėjų ir draudėjų informavimo ir konsultavimo interaktyvių elektroninių paslaugų sistema, skirta apdraustųjų, išmokų gavėjų ir draudėjų tikslinių grupių proaktyviam informavimui tinkamiausiais informavimo kanalais apie galimas gauti valstybinio socialinio draudimo paslaugas ir reikalingus atlikti veiksmus, įvykus gyvenimo ar veiklos įvykiui, taip pat apie valstybinio socialinio draudimo teisės aktų pakeitimus ir reikalingus toliau atlikti veiksmus. Ši sistema yra sukurta Oracle duomenų bazių valdymo sistemos bei Java priemonėmis, naudojant SOA architektūros principus bei Web technologiją.
4.5.6. TS „Užsienio išmokos“ užtikrina ryšį ir automatinį duomenų apsikeitimą su informacinėmis sistemomis tokių įstaigų ir organizacijų:
4.5.6.1. institucijų, mokančių Lietuvoje išmokas – duomenys apie paskirtas ir priskaičiuotas asmenims išmokas,
4.5.6.2. Gyventojų registro – asmenų duomenys apie santuokas, deklaruojamą gyvenamąją vietą, vaikus, tėvus, gimimą, mirtį, asmens dokumentus, asmens pilietybę,
4.5.6.3. Lietuvos bankų, kitomis kredito įstaigų ir kitų išmokų mokėjimą vykdančių įstaigų – duomenys apie neužskaitytas į išmokų gavėjų sąskaitas išmokų sumas arba neišmokėtas gavėjui išmokas, mokėtinas asmenims išmokas,
4.5.6.4. Lietuvos Respublikos socialinės apsaugos ir darbo ministerijos – duomenys apie išmokėtas ir paskirtas socialines išmokas, socialinio draudimo ir valstybines išmokas,
4.5.6.5. Švietimo informacinių technologijų centro – duomenys apie našlaičių išmokų gavėjų mokymąsi bendrojo lavinimo mokyklose ir aukštosiose mokyklose,
4.5.6.6. kitų Lietuvos Respublikos institucijų ir organizacijų – duomenys, kuriais keičiamasi pagal asmens duomenų gavimo/teikimo sutartis, pasirašytas iki šių paslaugų pirkimo.

5. BENDRI PASLAUGŲ TEIKIMO REIKALAVIMAI

5.1.  Visos paslaugos, kurios sudaro pirkimo objektą, turi atitikti Lietuvos ir tarptautiniame standarte LST EN ISO/IEC 27002:2017 nurodytas saugos priemones ir reikalavimus informacijos saugumo valdymo sistemai užtikrinti:
5.1.1. prieigos prie sistemos registravimą ir kontrolę (angl. authorisation system),
5.1.2. naudotojų ir naudotojų grupių galimybių naudotis sistema apribojimą,
5.1.3. duomenų atkūrimą iki paskutinės patvirtintos operacijos (sistemos sutrikimo atvejais),
5.1.4. duomenų archyvavimą, nenutraukiant naudotojų darbo sistemoje,
5.1.5. naudotojų visų veiksmų sistemoje istorijos išsaugojimą ir dokumentavimą (auditavimą).
5.2. TS „Užsienio išmokos“ turi būti prižiūrima ir modifikuojama atsižvelgiant į 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentą (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyvos 95/46/EB (Bendrasis duomenų apsaugos reglamentas arba Reglamentas (ES) 2016/679) reikalavimus.
5.3. Teikiant paslaugas tiekėjas turi laikytis organizacinių ir techninių kibernetinio saugumo reikalavimų, nustatytų Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 5 d. nutarimu Nr. 818.
5.4. Įdiegta programinė įranga (kuriamos aplikacijos ar standartinė programinė įranga) negali turėti Open Web Application Security Project (OWASP) Top 10 periodiškai skelbiamame aktualiame dokumente ir ankstesnėse šio dokumento versijose nurodytų pažeidžiamumų.
5.5. Turi būti užtikrinamas saugumas programos lygmeniu, duomenų bazės lygmeniu, tinklo lygmeniu, aparatiniu lygmeniu.
5.6. Turi būti apsauga nuo:
5.6.1. neautentifikuotos prieigos;   
5.6.2. nesankcionuoto naudotojo sesijos perėmimo;
5.6.3. nesankcionuoto duomenų perėmimo ar jų įterpimo;
5.6.4. žalingo kodo įterpimo (angl. Injection, XSS (Cross-sitescripting));
5.7. kitų saugumo pažeidimų, kurie įvardijami OWASP TOP 10 (https://www.owasp.org) periodiškai skelbiamame aktualiame dokumente ir ankstesnėse šio dokumento versijose.
5.8. Turi būti numatyta apsauga nuo kenkėjiško kodo įkėlimo į aplikaciją (pvz., apribota galimybė įkelti bylas su plėtiniais .com, .exe, .bat ir pan.).
5.9. Aplikacijų ryšys su naudotojų darbo vietomis (interneto naršyklėmis ir/ar aplikacijomis) turi būti šifruojamas naudojant SSL (angl. Secure Socket Layer) / TLS (angl. Transport Layer Security) arba kitas lygiavertes šifravimo priemones.
5.10. Tiekėjas turi sudaryti galimybes Fondo valdybai atlikti sistemos atsparumo įsilaužimams testavimą.
5.11. Tiekėjas turi savo sąskaita šalinti sistemos saugumo trūkumus.
5.12. TS „Užsienio išmokos“ veikimo stebėjimo, priežiūros ir modifikavimo paslaugas tiekėjas turi organizuoti ir dokumentuoti taip, kad būtų galima tiekėjo pateiktomis priemonėmis:
5.12.1. Tiek tiekėjo, tiek Fondo valdybos darbuotojams fiksuoti visas užklausas, užsakymus, jų sprendimus ir sprendimų rezultatus;
5.12.2. Tiekėjo ir Fondo valdybos darbuotojams sekti konkrečios paslaugos teikimo eigą.
5.13. Tiekėjas paslaugų teikimo laikotarpiu turi kas mėnesį pateikti Fondo valdybai ataskaitas apie visus atliktus darbus, nurodant, kada ir kokios konsultacijos buvo suteiktos, kokie incidentai užregistruoti ir išspręsti, įvykdytus ir vykdomus TS modifikavimo darbus, užregistruotas problemas ir jų sprendimus, pastebėtus rizikos veiksnius.
5.14. Rengiant specifikacijas bei sistemos projektavimo dokumentus, gali būti naudojama unifikuotos modeliavimo kalbos UML (angl. Unified Modeling Language) technika bei vaizdavimo priemonės. 
5.15. Šalių atsakomybė už stebimos, prižiūrimos ir modifikuojamos TS veikimą bei Fondo valdybos IS veikimą:
5.15.1. Sutarties įsigaliojimo dieną Fondo valdyba  uždaro ankstesniojo tiekėjo ir kitų asmenų (išskyrus Fondo valdybos atsakingą asmenį bei kitus Fondo valdybos direktoriaus įsakymu paskirtus darbuotojus) prieigą prie TS kūrimo ir testavimo aplinkų. Po to tiekėjui sukuriama prieiga prie esamų kūrimo ir testavimo aplinkų. 
5.15.2. Tiekėjas turi vykdyti incidentų šalinimą, konsultavimą, problemų sprendimą,  modifikavimą ir kitus Sutartyje numatytus darbus taip, kad nesutriktų kitų TS darbas. 
5.15.3. Komunikacija tarp skirtingų Fondo valdybos IS taikomųjų sistemų paslaugų tiekėjų vyksta per Fondo valdybos atsakingus asmenis.
5.15.4. Sugadintų bei prarastų TS „Užsienio išmokos“ duomenų atstatymą, kai gedimo priežastis yra tiekėjo pateiktos (įdiegtos) priemonės (programinė įranga, sukurta duomenų bazė, įdiegta technologija ir pan.) netinkamas veikimas arba jos neveikimas, tiekėjas atlieka savo lėšomis arba iš savo lėšų padengia su duomenų atstatymu susijusias išlaidas. Be to, kompensuoja Fondo valdybos patirtus nuostolius, atsiradusius dėl šių sugadintų arba prarastų duomenų.
5.15.5. Visa tiekėjo perduodama programinė įranga turi būti nešifruota ir turi būti galimybė prieš diegimą peržiūrėti jos turinį. 
5.15.6. TS „Užsienio išmokos“ programinės įrangos išeities tekstai pateikiami kartu su visomis perkompiliavimui reikalingomis bibliotekomis. Visų programinių modulių kodai su išeities tekstais, techninė dokumentacija, TS naudotojų vadovai ir kt. turi būti talpinami Fondo valdybos IS taikomųjų sistemų programinės įrangos išeities tekstų ir kitų TS komponentų saugykloje nuo tada, kai saugykla bus įdiegta.
5.16. Visų teikiamų paslaugų valdymo organizavimas.
5.16.1. Teikiamų paslaugų valdymui tiekėjas turės:
5.16.1.1.Užtikrinti tinkamą paslaugų organizavimą, apibrėžiant vadovavimo, valdymo ir vykdymo atsakomybes ir atsiskaitymo būdus;
5.16.1.2.Paskirti projekto vadovą, kuris bus atsakingas už paslaugų teikimo organizavimą, koordinavimą ir derinimą su Fondo valdybos atsakingais specialistais;
5.16.1.3.Paskirti techninį projekto vadovą, kuris bus atsakingas už paslaugų teikimo metu taikomus techninius ir projektinius sprendimus.
5.16.2. Fondo valdyba sudarys sutarties su tiekėju vykdymo priežiūros komitetą (toliau – SVPK), kuriam tiekėjas turės atsiskaityti už suteiktas paslaugas. Tiekėjo darbo rezultatus ir ataskaitas SVPK teikimu tvirtins Fondo valdybos direktorius ar jo įgaliotas asmuo.
5.16.3. TS „Užsienio išmokos“ veikimo stebėjimo, priežiūros ir modifikavimo metu Fondo valdyba teikia tiekėjui informaciją apie numatomus teisės aktų pakeitimus, veiklos pakeitimus ir kitą informaciją, kuri gali padėti tiekėjui planuoti ir valdyti Sutarties vykdymui reikalingus darbus bei resursus.
5.16.4. Veikimo stebėjimo, priežiūros ir modifikavimo paslaugų teikimui Fondo valdyba tiekėjo darbuotojams, pasirašiusiems konfidencialumo pasižadėjimus, pateikia projekto aktualios versijos dokumentus bei suteikia prieigas prie kūrimo, testavimo bei, esant poreikiui,  gamybinės (tik skaitymo teisėmis) aplinkų.
5.16.5. Fondo valdybos ir tiekėjo už Sutarties vykdymą atsakingi asmenys esant poreikiui organizuoja susirinkimus, kuriuose sprendžiamos aktualios TS „Užsienio išmokos“ veikimo stebėjimo, priežiūros ir modifikavimo paslaugų teikimo problemos, peržiūrima bei kontroliuojama užsakymų vykdymo eiga, identifikuojamos bei vertinamos rizikos.
5.17. Paslaugų tiekėjas, esant poreikiui pasiruošti paslaugų teikimui ir susipažinti su TS „Užsienio išmokos“, ne vėliau, kaip per 1 darbo dieną  nuo sutarties įsigaliojimo gali pateikti rašytinį prašymą Fondo valdybai dėl paslaugų teikimo atidėjimo ne ilgiau kaip 1 mėnesiui. 
5.18. Atidėjus paslaugų teikimą, paslaugų tiekėjui bus suteikta prieiga prie testinės aplinkos, sutarties galiojimo terminas nebus pratęsiamas, už paslaugas bus mokama tik pasibaigus paslaugų atidėjimo laikotarpiui už faktiškai teikiamas paslaugas.

6. TEIKIAMŲ PASLAUGŲ APIBRĖŽIMAS IR PASLAUGŲ TEIKIMO TVARKA

6.1. TS „Užsienio išmokos“ veikimo stebėjimo ir priežiūros paslaugos.
6.1.1. Veikimo stebėjimo ir priežiūros paslaugos apima:
6.1.1.1. TS veikimo stebėjimą,
6.1.1.2. konsultavimą, 
6.1.1.3. incidentų šalinimą bei problemų sprendimą,
6.1.1.4. TS „Užsienio išmokos“ programinės įrangos darbo klaidų, sutrikimų taisymą ir neatitikimų jos techninėje dokumentacijoje numatytam funkcionalumui ar pateiktuose programinės įrangos keitimo užsakymuose ir juos detalizuojančiuose dokumentuose numatytiems reikalavimams šalinimą;
6.1.1.5. testavimo aplinkos palaikymą aktualiame stovyje.
6.1.2. Tiekėjas Sutarties vykdymui turės turėti reikalavimus atitinkančią pagalbos tarnybą, kuri turi turėti aprašytą ir veikiantį kreipinių ir incidentų sprendimo procesą, atitinkantį ITIL (ar lygiavertės metodikos) geriausių praktikų rekomendacijas, pagal kurį registruojami gedimų kreipiniai, šalinami gedimai, sekama paslaugų teikimo eiga.
6.1.3. Tiekėjas Sutarties vykdymui privalės turėti interneto portalą, atitinkantį ITIL (ar lygiavertės metodikos) IT paslaugų valdymo geriausių praktikų metodiką, kuriame įstaigų atsakingi asmenys turėtų galimybę registruoti gedimų kreipinius, sekti paslaugų teikimo eigą, generuoti ataskaitas.
6.1.4. Tiekėjo pagalbos tarnyboje turi būti komunikuojama lietuvių kalba. Tiekėjo pagalbos tarnyba turės suteikti galimybes registruoti kreipinius visais nurodytais kanalais:
6.1.4.1. per Fondo valdybos Paslaugų valdymo sistemą;
6.1.4.2. elektroniniu paštu;
6.1.4.3. fiksuoto arba mobilaus ryšio telefonu;
6.1.4.4. per web portalą;
6.1.5. TS veikimo stebėjimas suprantamas kaip tiekėjui Fondo valdybos pateiktų prižiūrimos TS veikimo parametrų analizė, nukrypimų nuo SLA bei jų priežasčių analizė, siūlymų, kaip užtikrinti SLA nustatytus arba geresnius parametrus teikimas Fondo valdybai.
6.1.6. Konsultavimo paslaugos TS „Užsienio išmokos“ administravimo, eksploatavimo, modifikavimo, naudotinų technologinių sprendimų klausimais teikiamos Fondo valdybos specialistams ir TS „Užsienio išmokos“ naudotojams.
6.1.6.1. Konsultavimo paslaugos  apima:
6.1.6.1.1. Konsultacijas dėl visų TS „Užsienio išmokos“  programinių ir techninių komponenčių, iš kurių yra sudaryta TS „Užsienio išmokos“, ir visų integracinių sąsajų veikimo. 
6.1.6.1.2. Konsultacijas dėl TS „Užsienio išmokos“  funkcionavimo aplinkų administravimo ir eksploatavimo, naudotinų technologinių sprendimų.
6.1.6.2. Konsultavimo teikimo priemonės ir tvarka:
6.1.6.2.1. Konsultavimo paslaugos turi būti teikiamos keliais skirtingais kanalais ir būdais: naudojantis tiekėjo paslaugų tarnyba (angl. Service desk), telefonu, el. paštu, Fondo valdybos specialistų darbo vietoje, per Fondo valdybos Paslaugų valdymo sistemą bei Fondo valdybos organizuojamuose susitikimuose. Jeigu konsultacijos nepavyksta suteikti telefonu ar elektroninio pašto pagalba, suderintu laiku tiekėjo specialistai turi atvykti ir teikti konsultacijas darbo vietoje.
6.1.6.3. Tiekėjo pagalbos tarnyba turi užtikrinti reakcijos laikų fiksavimą nepriklausomai nuo kreipinio kanalo.
6.1.6.4. Tiekėjas privalo per 6.1.6.5 punkte numatytus terminus pateikti atsakymą per Fondo valdybos Paslaugų valdymo sistemą, telefonu, el. paštu į pateiktus konsultavimo klausimus, susijusius su TS veikimu, jos eksploatacija, administravimu, modifikavimu bei naudojimu.
6.1.6.5. Konsultavimo tipai ir konsultacijos suteikimo terminai:
1 lentelė
	Konsultavimo tipas
	Reakcija
	Laikas, per kurį turi būti suteikiamos konsultacijos

	Skubus
	2 darbo valandos
	Per 5 darbo valandas nuo reakcijos (sureagavimo) momento

	Vidutinis
	4 darbo valandos
	Per 8 darbo valandas nuo reakcijos momento

	Neskubus
	8 darbo valandos
	Per 32 darbo valandas nuo reakcijos momento



6.1.6.6. Konsultavimo tipą nustato Fondo valdyba, registruodama kreipinį.
6.1.7. Incidentų šalinimas.
6.1.7.1. Incidentas – tai:
6.1.7.1.1. visiškas arba dalinis TS „Užsienio išmokos“ darbo sutrikimas, kai TS „Užsienio išmokos“ nebeatlieka tų funkcijų, kurias atlikdavo iki sutrinkant darbui;
6.1.7.1.2. klaida TS „Užsienio išmokos“ programinėje įrangoje, dėl kurios visai arba iš dalies neįmanoma atlikti tam tikrų funkcijų arba šios funkcijos pateikiami rezultatai yra klaidingi.
6.1.7.2. Incidentų šalinimas turi būti pradedamas per nustatytą reagavimo į pranešimą apie sistemos sutrikimą laiką (reakcijos laikas) ir atliktas per nustatytą incidento pašalinimo laiką.
6.1.7.3. Reakcijos laikas – tai laikas nuo momento, kai Fondo valdyba  praneša tiekėjui apie incidentą, iki laiko momento, kai tiekėjas realiai pradeda incidento šalinimo darbus.
6.1.7.4. Incidento pašalinimo laikas– tai laikas nuo momento, kai baigėsi Reakcijos laikas, iki momento, kai sistema atstatyta į būseną, buvusią prieš incidentą (klaida ištaisyta), ir TS „Užsienio išmokos“ incidento pašalinimo faktas užfiksuotas tiekėjo bei Fondo valdybos Paslaugų valdymo sistemoje.
6.1.7.5. Reakcijos laikas ir incidento pašalinimo laikas priklauso nuo incidento tipo, kuris nustatomas pagal incidento įtaką Fondo valdybos veiklai ir incidento įtakotą naudotojų skaičių bei atitinkamo incidento pasikartojimo dažnį.
6.1.7.6. Incidentų tipai:
6.1.7.6.1. kritiniai, kai Fondo valdyba  ir  TS naudotojai negali vykdyti jiems LR įstatymų ir kitų teisės aktų deleguotų funkcijų, t. y., kai:
6.1.7.6.1.1. neveikia TS „Užsienio išmokos“ komponentė, kuri įtakoja TS „Užsienio išmokos“ įgyvendintus veiklos procesus, arba
6.1.7.6.1.2. klaidingai veikia TS „Užsienio išmokos“, kritiškai įtakojanti joje įgyvendintus veiklos procesus, ir nėra kitų problemos išsprendimo galimybių, arba
6.1.7.6.1.3. neveikia TS „Užsienio išmokos“ komponentė, sąveikaujanti su kitomis Fondo valdybos taikomosiomis sistemomis ir kitų organizacijų informacinėmis sistemomis ir kritiškai įtakojanti šių komponenčių, posistemių ar sistemų veiklą, ir nėra kitų problemos išsprendimo galimybių;
6.1.7.6.2. svarbūs, kai:
6.1.7.6.2.1. neveikia arba klaidingai veikia TS „Užsienio išmokos“  komponentė, kritiškai neįtakojanti teisės aktuose nustatytų veiklos procesų ar paslaugų, bet įtakojanti papildomus veiklos procesus ir nėra kitų problemos išsprendimo galimybių arba (ir)
6.1.7.6.2.2. neveikia arba klaidingai veikia TS „Užsienio išmokos“ komponentė, sąveikaujantis su kitomis Fondo valdybos taikomosiomis sistemomis ir kitų organizacijų informacinėmis sistemomis ir neturintis kritinės įtakos šių posistemių veiklai, ir nėra kitų problemos išsprendimo galimybių;
6.1.7.6.3. vidutiniai, kai naudotojai negali naudotis arba gali tik iš dalies naudotis tam tikromis TS „Užsienio išmokos“ funkcijomis, bet yra laikini sutrikimo sprendimo būdai;
6.1.7.6.4. maži – nereikalaujantys skubaus sprendimo sutrikimai ir (arba) yra nesudėtingi laikini sutrikimų sprendimo būdai.
6.1.7.7. Kiekvienam incidentui pašalinti nustatomas reakcijos laikas ir laikas skirtas incidentui pašalinti:
2 lentelė
	Incidento tipas
	Reakcija, iki
	Laikas, per kurį turi būti pašalinamas incidentas

	Kritinis
	1 d. val.
	2 darbo val.

	Svarbus
	2 d. val.
	6 darbo val.

	Vidutinis
	1 d. d.
	80 darbo val.

	Mažas
	2 d. d.
	15 darbo dienų



6.1.7.7.1. Į incidento pašalinimo laiką neįskaičiuojamas laikas, kai tiekėjas negali vykdyti incidento šalinimo dėl ne nuo tiekėjo priklausančių aplinkybių, pvz., Fondo valdybos atliekamų Fondo valdybos IS keitimo darbų, kitų tiekėjų teikiamų paslaugų. Apie tokias aplinkybes tiekėjas turi informuoti Fondo valdybą.
6.1.7.7.2. Jeigu incidento neįmanoma pašalinti per nustatytą incidento pašalinimo laiką, tiekėjas privalo apie tai informuoti Fondo valdybą, pateikti ir suderinti su ja pagrįstą sutrikimų šalinimo planą ir naują, kiek įmanoma trumpesnį, incidento šalinimo terminą.
6.1.7.7.3. Tiekėjui dėl savo kaltės nesilaikant nustatytų reakcijos bei incidento pašalinimo terminų arba naujai suderintų incidentų pašalinimo laikų, bus skaičiuojami delspinigiai procentais nuo mėnesinio mokesčio, mokamo už TS „Užsienio išmokos“ veikimo stebėjimo ir priežiūros paslaugas:
6.1.7.7.3.1. esant kritiniam incidentui – 1 %, už kiekvieną valandą;
6.1.7.7.3.2. esant svarbiam incidentui – 0.5 %, už kiekvieną valandą;
6.1.7.7.3.3. esant vidutiniam incidentui – 0.25 %, už kiekvieną darbo valandą;
6.1.7.7.3.4. esant mažam incidentui – 1 %, už kiekvieną darbo dieną.
6.1.7.7.4. Jeigu incidento šalinimo terminas pratęsiamas dėl ne nuo tiekėjo priklausančių aplinkybių (pvz., Fondo valdybos ar trečiųjų šalių atliekamų veiksmų), jam negalioja sąlygos, numatytos 6.1.7.7  punkte.
6.1.8. TS „Užsienio išmokos“ darbingumo atkūrimas po visiško ar dalinio funkcionavimo sutrikimo.
6.1.9. Šie darbai apima (pagal poreikį):
6.1.9.1. TS „Užsienio išmokos“ duomenų bazės atkūrimo konsultavimą darbo vietoje;
6.1.9.2. TS „Užsienio išmokos “programinės įrangos perinstaliavimo bei tarnybinių stočių programinės įrangos, kurios aplinkoje veikia sistemų programiniai moduliai, konfigūravimo konsultavimą darbo vietoje;
6.1.9.3. Duomenų bazių bei portalo informacijos atkūrimo iš atsarginių kopijų konsultavimą darbo vietoje.
6.1.10. Funkcionalumo sutrikimai dėl nuo tiekėjo nepriklausančių veiksnių pagal svarbą klasifikuojami taip pat, kaip ir incidentai (6.1.7.6 punktas), jiems nustatomi tokie pat reakcijos bei sutrikimo pašalinimo laikai (6.1.7.7 punktas), tačiau sutrikimo pašalinimo laikas pradedamas skaičiuoti nuo tada, kai Fondo valdyba ar kitas tiekėjas pašalina sutrikimą sukėlusį veiksnį.
6.1.11. Problemų (kreipinių) sprendimas.
6.1.11.1. Problema – situacija, kai Fondo valdybos darbuotojai ar klientai negali naudotis TS „Užsienio išmokos“ arba kai Fondo valdyba gauna informaciją, kad TS „Užsienio išmokos“ veikia netinkamai, tačiau priežastis, kodėl taip yra, nežinoma ir jai išsiaiškinti būtina išsami analizė.
6.1.11.2. Fondo valdybos problemos bus registruojamos ir aprašomos Fondo valdybos Paslaugų valdymo sistemoje. Nukreipus problemą tiekėjui, tiekėjas paskiria už problemos sprendimą atsakingą darbuotoją (toliau – Paskirtas darbuotojas), kuris per 3 valandas turi susipažinti su problema ir susisiekti su Fondo valdybos Atsakingu asmeniu.
6.1.11.3. Jei tiekėjo Paskirtam darbuotojui problemos priežastys aiškios, problema sprendžiama. Jei priežasčių nustatymui trūksta informacijos, tiekėjo Paskirtas darbuotojas ir Fondo valdybos Atsakingas asmuo bendradarbiauja siekdami gauti problemos sprendimui reikalingą informaciją ir spręsti problemą.
6.1.11.4. Problema laikoma išspręsta, kai:
6.1.11.4.1. Išsiaiškinama, kad TS veikia tinkamai, Fondo valdybos darbuotojui ar klientui suteikiama konsultacija;
6.1.11.4.2. Išsiaiškinama, kad TS veikimas atitinka funkcinę specifikaciją, tačiau pastarojoje yra klaidų ir problema performuluojama į užsakymą;
6.1.11.4.3. Problema perkvalifikuojama į incidentą.
6.1.11.5. Išsprendus problemą, apie tai tiekėjo Paskirtas darbuotojas ir Fondo valdybos Atsakingas asmuo pažymi tiekėjo paslaugų tarnyboje ir Fondo valdybos Paslaugų valdymo sistemoje, nurodydami, koks sprendimas priimtas.
6.2. TS  „Užsienio išmokos“ modifikavimo paslaugos apima eksploatuojamo, sukurto ir įdiegto TS „Užsienio išmokos“ funkcionalumo keitimą, modifikuojant TS „Užsienio išmokos“, naujo funkcionalumo kūrimą ir integravimą į esamą taikomąją sistemą, pritaikant ją papildomiems naudotojų poreikiams ar pasikeitus bei priėmus naujus Lietuvos Respublikos įstatymus, Vyriausybės, Fondo valdybos bei kitų žinybų teisės aktus, reglamentuojančius išmokų skyrimą, mokėjimą bei apskaitą.  TS  „Užsienio išmokos“ modifikavimo paslaugos, kurias planuojama užsakyti ir kurias tiekėjas turės įgyvendinti, išvardintos šio techninių sąlygų aprašo 6.2.10 ir 6.2.11 punktuose. TS „Užsienio išmokos“ programinės įrangos modifikavimo užsakymai realizuojami detalios funkcionalumo analizės ataskaitoje nurodyta apimtimi. Pasikeitus poreikiui teikiamas naujas programinės įrangos modifikavimo užsakymas. Į kitais komunikavimo kanalais pateiktus užsakymo tikslinimus ar keitimus neatsižvelgiama.
6.2.1. Visą paslaugų teikimo laikotarpį tiekėjas turi pagal Fondo valdybos teikiamus modifikavimo užsakymus keisti TS „Užsienio išmokos“ ir jos sudedamas dalis taip, kad jie funkcionalumu ir darbo našumu tenkintų naudotojų ir Fondo valdybos poreikius, atitiktų galiojančių ir ruošiamų Lietuvos Respublikos teisės aktų nuostatas, Fondo administravimo įstaigų veiklos procesus, gebėtų tiek duomenų mainų, tiek ir žiniatinklio paslaugų (angl. Web Services) lygyje keistis informacija su kitomis Fondo valdybos taikomosiomis sistemomis bei kitų organizacijų informacinėmis sistemomis.
6.2.2. Naujai sukurtą ar pakeistą TS „Užsienio išmokos“ programinę įrangą kūrimo ir testavimo aplinkoje tiekėjas privalo perduoti Fondo valdybos atsakingam už sutarties vykdymą (ar jį pavaduojančiam) asmeniui  tik pilnai ją ištestavęs, išnagrinėjęs ryšius su kitomis Fondo valdybos IS dalimis, t.y. kur yra naudojama keičiama TS „Užsienio išmokos“ programinė įranga arba, ar turės sąsają su kitomis Fondo valdybos IS dalimis naujai kuriama TS „Užsienio išmokos“ programinė įranga, ir įsitikinęs kad:
6.2.2.1. ją įdiegus gamybinėje aplinkoje nebus sutrikdytas TS „Užsienio išmokos“ ar  kitų Fondo valdybos IS dalių darbas,
6.2.2.2. įdiegti pakeitimai veiks taip, kaip buvo numatyta TS programinės įrangos modifikavimo užsakyme ir kituose dokumentuose, nustatančiuose funkcinius ir techninius reikalavimus kuriamai ar keičiamai programinei įrangai. 
6.2.3. Tiekėjas, atlikęs TS „Užsienio išmokos“ pakeitimus, prieš juos pateikdamas Fondo valdybai, privalės aprašyti ir atitinkamai pakeisti TS „Užsienio išmokos“ techninę dokumentaciją, naudotojų instrukcijas bei elektronines pagalbos priemones. 
6.2.4. Visi Sutarties vykdymo metu planuojami taikyti programinės įrangos projektiniai ar technologiniai sprendimai bei numatoma naudoti kitų gamintojų ar atviro kodo programinė įranga turi būti suderinta su Fondo valdybos atsakingais už Sutarties vykdymą specialistais.
6.2.5. TS „Užsienio išmokos“ programinė įranga turi būti kuriama ir keičiama moduliniu principu, užtikrinant sistemos vientisumą, lankstumą, lengvas plėtimo galimybes.
6.2.6. Naujų ataskaitų duomenų formavimas pagal galimybę turi būti atskirtas nuo suformuotų duomenų atvaizdavimo.
6.2.7. Integracijai su kitomis Fondo valdybos IS taikomosiomis sistemomis bei BPEL procedūroms vykdyti turi būti naudojama Fondo valdybos Integracinė terpė, jeigu, vykdant užsakymą keisti TS programinę įrangą, nėra susitariama kitaip.
6.2.8. Sistemų formuojamų suvestinių vaizdų generavimui turi būti naudojama Oracle BI Publisher, jeigu vykdant užsakymą keisti TS programinę įrangą nėra susitariama kitaip.
6.2.9. Užsakomos TS „Užsienio išmokos“ modifikavimo paslaugos turi būti atliktos per 6.2.17 punkte nurodytą terminą arba per Užsakovo vienašališkai nustatytą, jeigu programinės įrangos pakeitimai lemia Fondo valdybai paskirtų funkcijų vykdymą, laiko tarpą. Tokiu atveju užsakymas turi būti vykdomas ypatingos skubos tvarka, kuri aprašyta 6.3 punkte.
6.2.10. TS „Užsienio išmokos“ modifikavimo paslaugos apima:
6.2.10.1. Eksploatuojamo sukurto ir įdiegto TS „Užsienio išmokos“ funkcionalumo keitimą, modifikuojant TS „Užsienio išmokos“; 
6.2.10.2. Naujo funkcionalumo kūrimą ir integravimą į esamą TS, pritaikant ją papildomiems naudotojų poreikiams bei pasikeitusių ar naujai priimtų Lietuvos Respublikos įstatymų, Lietuvos Respublikos Vyriausybės, Socialinės apsaugos ir darbo ministerijos, Fondo valdybos bei kitų žinybų teisės aktų reikalavimams;
6.2.10.3. Naujų sąsajų ir procedūrų sukūrimą duomenų teikimui automatiniu būdu kitų institucijų informacinėms sistemoms iš TS „Užsienio išmokos“ pagal pakeistas arba naujai sudarytas duomenų teikimo sutartis; 
6.2.10.4. Esamų suvestinių keitimą;
6.2.10.5. Esamų ekraninių formų keitimą;
6.2.10.6. Esamo  bei kito sukurto ir įdiegto TS „Užsienio išmokos“ funkcionalumo keitimą, kai nėra būtina priimti ir kaupti ar analizuoti duomenis, kurių nėra TS „Užsienio išmokos“ sistemoje; 
6.2.10.7. Esamų TS „Užsienio išmokos“  žiniatinklio paslaugų (angl. Web Services) keitimą;
6.2.10.8. Esamų TS „Užsienio išmokos“ integracinių sąsajų su kitomis Fondo valdybos taikomosiomis sistemomis ar kitų institucijų informacinėmis sistemomis keitimą;
6.2.10.9. Naujų ataskaitų, formų ir duomenų formavimo funkcijų, procedūrų, paketų ir duomenų bazės objektų kūrimą;
6.2.10.10. Naujų, kitose Fondo valdybos informacinės sistemos TS jau sukurtų suvestinių įkėlimą į TS „Užsienio išmokos“, jeigu joms atvaizduoti nereikia kurti naujų atvaizdavimo šablonų;
6.2.10.11. Naujų suvestinių - naujų atvaizdavimo šablonų ir naujų duomenų formavimo funkcijų kūrimą;
6.2.10.12. Naujų integracinių sąsajų su kitomis Fondo valdybos taikomosiomis sistemomis bei kitų institucijų informacinėmis sistemomis kūrimą;
6.2.10.13. Naujų BPEL procedūrų kūrimą;
6.2.10.14. Naujų TS „Užsienio išmokos“ žiniatinklio paslaugų (angl. Web Services) kūrimą;
6.2.10.15. Funkcionalumo, reikalingo TS „Užsienio išmokos“ sąveikai su kitomis Fondo valdybos taikomosiomis sistemomis, kūrimą ir modifikavimą;
6.2.10.16. Kito naujo TS „Užsienio išmokos“ funkcionalumo kūrimą.
6.2.11. Preliminari pagal sutartį teikiamų TS „Užsienio išmokos“ modifikavimo paslaugų apimtis nurodyta šio techninių sąlygų aprašo priedo „Numatomų įsigyti paslaugų orientaciniai kiekiai“ lentelėje (Eil. Nr. 1 ir Nr. 2).
6.2.12. Teikdamas modifikavimo paslaugas tiekėjas turės palaikyti aktualiame stovyje Fondo valdybos pateiktoje kompiuterinėje techninėje įrangoje TS kūrimo ir testavimo aplinkas. Tiekėjas turi naudoti Fondo valdybos versijų kontrolės sistemą arba planuojamą įdiegti Fondo valdybos IS taikomųjų sistemų programinės įrangos išeities tekstų ir kitų TS komponentų saugyklą nuo tada, kai ji bus įdiegta.
6.2.13. [bookmark: _Ref105162832]Programinės įrangos modifikavimo paslaugos turi būti vykdomos tokiomis stadijomis:
6.2.13.1. Detalios modifikavimo darbų funkcionalumo analizės;
6.2.13.2. Projektavimo;
6.2.13.3. Kūrimo ir tiekėjo testavimo;
6.2.13.4. Fondo valdybos testavimo.
6.2.14. Programinės įrangos projektavimo ir vėlesnės stadijos vykdomos tik Fondo valdybai priėmus (suderinus ir pasirašius) detalios modifikavimo darbų funkcionalumo analizės rezultatus. 
6.2.15. Programinės įrangos modifikavimo paslaugas tiekėjas pradeda teikti tik iš Fondo valdybos gavęs nustatytos formos programinės įrangos modifikavimo užsakymą (toliau – PĮ užsakymas). PĮ užsakymas tiekėjui rengiamas pagal Fondo valdybos Veiklos skyriaus Fondo valdybos Paslaugų valdymo sistemoje registruotą TS keitimą (toliau – Keitimas), kuriame turi būti pateikiama: paslaugų apibūdinimas, t.. y. teisės aktas arba teisės akto projektas, kurio įgyvendinimui yra teikiamas keitimas, veiklos situacija, dėl kurios turi būti sukurta ar pakeista programinė įranga, preliminarus veiklos proceso aprašymas arba jo schema, pageidaujamas funkcionalumas, pageidaujama TS naudotojo veiksmų seka, vartotojo sąsajos pavyzdžiai (formos, ataskaitos vaizdas), TS keitimo sudėtingumas bei pageidaujamas pakeistos ar sukurtos PĮ pateikimo testavimui Fondo valdybai terminas. Teikdama PĮ užsakymą teikėjui Fondo valdyba nurodo, kuriai sudėtingumo kategorijai (žemo, vidutinio ar aukšto) priskirtinas teikiamas PĮ užsakymas bei pagal sudėtingumo kategoriją nustato užsakymo pateikimo Fondo valdybos testavimui terminą, kaip nurodyta 6.2.16 punkte. Jei Fondo valdyba ir tiekėjas nesutaria dėl PĮ užsakymo sudėtingumo, ginčas sprendžiamas SVPK.
6.2.16. [bookmark: _Ref105162645]Modifikavimo paslaugų atlikimo terminai:
3 lentelė
	Eil. Nr.
	PĮ užsakymo sudėtingumas
	PĮ užsakymo pateikimo  Fondo valdybos testavimui terminas
	PĮ užsakymo testavimo  Fondo valdyboje trukmė

	1.
	Žemas
	10 darbo dienų  
	5 darbo dienos

	2.
	Vidutinis
	35 darbo dienos 
	10 darbo dienų

	3.
	Aukštas
	80 darbo dienų 
	20 darbo dienų 



6.2.17. Kokios PĮ modifikavimui nustatyto laiko dalys turi būti skiriamos atskirų modifikavimo stadijų – Detalios funkcionalumo analizės, Projektavimo bei Kūrimo ir tiekėjo testavimo – įgyvendinimui, sprendžia tiekėjas. 
6.2.18. Detalios funkcionalumo analizės stadija.
6.2.18.1. Detalios funkcionalumo analizės stadijos metu tiekėjas turi:
6.2.18.2. išsiaiškinti PĮ modifikavimo užsakyme pateiktą funkcionalumo poreikį,
6.2.18.3. numatyti realizavimo būdą, naudotojo veiksmų scenarijus, techninius, saugumo ir kokybės reikalavimus, poveikį kitoms Fondo valdybos TS, sąveiką su kitais vykdomais PĮ modifikavimais,
6.2.18.4. parengti TS naudotojo sąsajos langų ir ataskaitų projektus, jei tokie bus kuriami ar keičiami. 
6.2.18.5. esant poreikiui, per Fondo valdybos atsakingą asmenį inicijuoti susitikimus PĮ modifikavimo užsakyme išdėstytos informacijos patikslinimui. Fondo valdyba  turi užtikrinti, kad susitikimas įvyktų ne vėliau, kaip kitą darbo dieną po poreikio išreiškimo. Jei nurodytu terminu susitikimas neįvyksta, PĮ užsakyme nurodyti modifikavimo atlikimo terminai pratęsiami tiek dienų, kiek vėliau įvyko susitikimas. Jei susitikimų metu tiekėjas negauna visos analizei atlikti reikalingos informacijos, jis klausimus pateikia raštu, o  PĮ užsakyme nurodyti modifikavimo atlikimo terminai pratęsiami tiek dienų, per kiek Fondo valdyba pateikia atsakymus į klausimus. Susitikimo metu patikslintą poreikį Fondo valdybos Veiklos skyrius turi fiksuoti Fondo valdybos Paslaugų valdymo sistemoje registruotame Keitime.
6.2.18.6. Baigęs detalią funkcionalumo analizę, tiekėjas Fondo valdybos atsakingam asmeniui pateikia Detalią funkcionalumo analizės ataskaitą. Detalios analizės trukmė negali viršyti 50% viso užsakymo realizavimui skirto laiko.
6.2.18.7. Fondo valdybos atsakingas asmuo,  išnagrinėjęs tiekėjo pateiktą Detalios funkcionalumo analizės ataskaitą, ją derina su Fondo valdybos Veiklos skyriumi.   Detalios funkcionalumo analizės ataskaita turi būti suderinta su Fondo valdyba arba pastabos dėl Fondo valdybai nepriimtino ar neišsamaus funkcionalumo, netinkamų techninių sprendimų, galimai nebūtinų objektų, ataskaitos neišsamumo ar neaiškumo turi pateiktos per 2 darbo dienas po ataskaitos gavimo. Jei suderinama ar pastabos pateikiamos vėliau, PĮ užsakyme nurodyti modifikavimo atlikimo terminai pratęsiami tiek, kiek buvo pavėluota suderinti ataskaitą ar pateikti pastabas. Suderinimo ar pastabų teikimo faktą Fondo valdybos atsakingas asmuo fiksuoja Fondo valdybos Paslaugų valdymo sistemoje.
6.2.18.8. [bookmark: _Ref105162590]Detalios funkcionalumo analizės ataskaita laikoma priimta, kai ją pasirašo Fondo valdybos atsakingas asmuo, Fondo valdybos Veiklos skyrius, Paslaugų valdymo sistemoje registravęs TS „Užsienio išmokos“ Keitimą, ir tiekėjas.
6.2.19. Fondo valdybos Veiklos skyrius yra atsakingas už skirtingose TS vykdomų pakeitimų funkcinį  suderinamumą bei PĮ keitimų tinkamų įvykdymo laikų parinkimą. Jei paaiškėja, kad kitų TS pakeitimai, reikalingi užtikrinti Fondo valdybos pageidaujamas modifikuotos programinės įrangos veikimą,  neregistruoti arba registruoti ne laiku, Fondo valdyba  su tiekėju derina kitą PĮ užsakymo įvykdymo laiką.
6.2.20. Projektavimo stadija.
6.2.20.1. Projektavimo ir kūrimo stadijų darbai pradedami vykdyti priėmus Detalios funkcionalumo analizės ataskaitą, kaip nurodyta 6.2.18.8 punkte.
6.2.20.2. Projektavimo stadijoje yra atliekami TS keitimo projektavimo darbai, parengiama projekto techninė dokumentacija bei tvarkomų/perkeliamų/konvertuojamų duomenų taisyklės.
6.2.20.3. Projektavimo stadijos rezultatai:
6.2.20.3.1. duomenų struktūrų aprašymas – lentelių ryšių diagrama, lentelių, jų laukų, indeksų ir ryšių tarp lentelių aprašymai, lentelių vaizdų (angl. view ) ir  jų  laukų aprašymai;
6.2.20.3.2. TS „Užsienio išmokos“ pakeitimų aprašymas, sąveika su kitais  šios TS PĮ moduliais ir kitomis TS, realizuotų veiklos funkcijų aprašymai, algoritmai ir algoritmų schemos, PĮ modulių naudojami duomenys,  ekraniniai vaizdai;
6.2.20.3.3. paruoštos duomenų tvarkymo/perkėlimo/konvertavimo taisyklės.
6.2.20.4. Jei PĮ užsakymo įgyvendinimui reikalingi pokyčiai kitose TS, Fondo valdyba  koordinuoja Detalios funkcionalumo analizės ataskaitų, duomenų struktūrų aprašymų, lentelių aprašymų, lentelių vaizdų, algoritmų ir kitų techninių sprendimų derinimą.
6.2.21. Kūrimo ir tiekėjo testavimo stadija.
6.2.21.1. Kūrimo stadijoje atliekami programavimo darbai, paruošiami reikalingi klasifikatoriai. 
6.2.21.2. Kūrimo stadijos rezultatai:
6.2.21.2.1. realizuoti TS pakeitimai;
6.2.21.2.2. sutvarkyti TS funkcionavimui reikalingi duomenys, klasifikatoriai;
6.2.21.2.3. paruošti testavimo scenarijai;
6.2.21.2.4. paruoštos programinės įrangos diegimo, naudojimo ir administravimo instrukcijos;
6.2.21.2.5. parengta pagalbos (HTML help, jeigu tokia yra sukurta konkrečiai TS) instrukcija komponentų naudotojui, jeigu buvo keičiamas modulio funkcionalumas;
6.2.21.2.6. aktualizuotos integracijų specifikacijų versijos.
6.2.22.   Tiekėjas baigęs programinės įrangos projektavimo bei kūrimo darbus atlieka pakeistos ar sukurtos PĮ testavimą.
6.2.23. Tiekėjas, ištestavęs ir įsitikinęs, kad programinė įranga tenkina visus PĮ modifikavimo užsakyme nustatytus funkcinius ir techninius reikalavimus, veikia teisingai ir netrikdo kitų TS dalių darbo, perduoda programinę įrangą testuoti Fondo valdybai. Kartu Fondo valdybos atsakingam asmeniui pateikia testavimo instrukciją, testavimo žurnalą, pakeistų programinių modulių sąrašą, techninę specifikaciją, TS naudotojo instrukciją ir perdavimo momentui aktualią modifikavimo darbų sąmatą. Šis momentas laikomas PĮ pateikimo Fondo valdybos  testavimui data ir fiksuojamas Fondo valdybos Paslaugų valdymo sistemoje.
6.2.24. Jei tiekėjas nurodytus darbus atlieka vėliau, nei nustatyta PĮ pateikimo Fondo valdybos  testavimui data, jam skaičiuojami 0,03% delspinigiai už kiekvieną pavėluotą dieną nuo galutinės šių modifikavimo darbų sąmatos.
6.2.25. Testavimo aplinkoje tiekėjas turi būti įdiegęs paskutinę testuojamos TS versiją.
6.2.26. Fondo valdybos  testavimo stadija.
6.2.26.1. Fondo valdybos  testavimo tvarka:
6.2.26.1.1. Fondo valdybos  atsakingas asmuo organizuoja tiekėjo pateiktų PĮ modifikavimo rezultatų testavimą. Testavimo metu užpildomas testavimo žurnalas, nurodant, ar sukurta/pakeista programinė įranga tenkina nurodytus reikalavimus. Jei testavimo metu nustatomi rezultatų trūkumai (neatitikimai suderintai detaliajai modifikavimo darbų funkcionalumo ar techninei specifikacijai, klaidingi rezultatai, kitų TS vykdomų funkcijų sutrikimai), Fondo valdyba  grąžina tiekėjui sukurtą/pakeistą programinę įrangą trūkumams pašalinti (grąžinimo tiekėjui pastabos ir bei trūkumų pašalinimo pateikimo Fondo valdybai data fiksuojamos testavimo žurnale). Fondo valdyba  privalo ištestuoti užsakymą per nurodytą 3 lentelėje testavimo laikotarpį. Jei yra laiku neištestuotų daugiau kaip 3 PĮ modifikavimo užsakymų, tiekėjas turi teisę nepriimti naujų PĮ modifikavimo užsakymų. 
6.2.26.1.2. [bookmark: _Ref105162559]Tiekėjas privalo pašalinti trūkumus nemokamai ir visus rezultatus pateikti pakartotiniam Fondo valdybos testavimui per:
4 lentelė
	Eil. Nr.
	PĮ užsakymo sudėtingumas
	Trūkumų pašalinimo trukmė nuo grąžinimo tiekėjui

	1. 
	Žemas
	2 darbo dienos

	1. 
	Vidutinis
	3 darbo dienos

	1. 
	Aukštas
	5 darbo dienos



6.2.26.2. Tiekėjui nepašalinus trūkumų per 6.2.26.1.2 punkte nustatytą laiką, jam skaičiuojami 0,03% delspinigiai už kiekvieną pavėluotą dieną nuo galutinės šių modifikavimo darbų sąmatos.
6.2.26.3. Jei Fondo valdybos IT specialistai testuodami tiekėjo pateiktą rezultatą nenustato trūkumų arba, kai tiekėjas pakartotinius trūkumus pašalina per 6.2.26.1.2 punkte nustatytą laiką, programinė įranga perduodama testuoti Fondo valdybos Veiklos skyriaus ir/arba teritorinių skyrių specialistams kokybės užtikrinimo aplinkoje. Testavimo metu užpildomas testavimo žurnalas, kuriame nurodoma, ar pakeista programinė įranga tenkina nurodytus reikalavimus. Jei atliekamo testavimo metu nustatomi rezultatų trūkumai (neatitikimai suderintai modifikavimo paslaugų funkcinei ar techninei specifikacijai, klaidingi rezultatai, kitų TS vykdomų funkcijų sutrikimai), Fondo valdyba grąžina tiekėjui sukurtą/pakeistą programinę įrangą trūkumams pašalinti. Tiekėjas turi pašalinti trūkumus per tokį patį laiką, kaip nurodyta  6.2.26.1.2 punkte. Jei trūkumai per nurodytą laiką nepašalinami, tiekėjui skaičiuojami 0,03% delspinigiai už kiekvieną pavėluotą dieną nuo galutinės šių modifikavimo darbų sąmatos.
6.2.26.3.1. Jei testavimo Kokybės užtikrinimo aplinkoje metu nebuvo nustatyta trūkumų, susijusių su užsakytu PĮ pakeitimu, tiekėjo ir Fondo valdybos atsakingi asmenys pasirašo testavimo žurnalą. PĮ užsakymas laikomas įvykdytu. PĮ užsakymas laikomas įvykdytu ir perduodamas Fondo valdybai. Po to užsakymas gali būti traukiamas į mėnesio suteiktų paslaugų perdavimo ir priėmimo aktą, kuriam pritarus SVPK ir patvirtinus Fondo valdybos direktoriui, apmokama sutartyje nustatyta tvarka. Akte turi būti įskaityti visi delspinigiai ir baudos už priimamus darbus.
6.3. Ypatingos skubos situacija.
6.3.1. Situacija laikoma ypatingos skubos, jei dėl aplinkybių, kurios nepriklauso nuo Fondo valdybos, būtina skubiai modifikuoti TS „Užsienio išmokos“ ir to padaryti neįmanoma 6.2.13 - 6.2.16 punktuose nustatyta tvarka, pvz., teisės akto (Lietuvos Respublikos įstatymo, Lietuvos Respublikos Vyriausybės nutarimo ir kt.) reikalavimų įgyvendinimui būtinam TS modifikavimui nepakanka laiko arba dėl nenumatyto TS „Užsienio išmokos“ veikimo susidaro kritinė situacija, dėl kurios Fondo valdyba negali kokybiškai atlikti savo funkcijų. Užsakomos TS „Užsienio išmokos“ modifikavimo paslaugos turi būti atliktos per Fondo valdybos vienašališkai nustatytą laiko tarpą.
6.3.2. Ypatingos skubos situacijoje kiti vykdomi modifikavimo darbai Fondo valdybos  sprendimu gali būti sustabdomi nė vienai šaliai netaikant baudų, delspinigių ir kitokių sankcijų ir visi Fondo valdybos ir tiekėjo resursai skiriami darbams, būtiniems Fondo valdybos veikos funkcijų vykdymui reikalingų modifikavimų įgyvendinimui.
6.3.3. Ypatingos skubos situacijos atveju Fondo valdyba pateikia tiekėjui PĮ užsakymą, kuriame nurodoma visa Fondo valdybai tuo metu žinoma (nebūtinai išsami) informacija. Gautą papildomą informaciją Fondo valdyba  nedelsiant perduoda tiekėjui.
6.3.4. Abiem šalims glaudžiai bendradarbiaujant, PĮ modifikavimo analizės, projektavimo, kūrimo bei testavimo darbai gali būti derinami vienu metu. 
6.3.5. Baudos, delspinigiai ar kitos sankcijos ypatingos skubos atveju netaikomos.

7. NUOSAVYBĖS TEISĖS

7.1 Intelektinės ir pramoninės nuosavybės teisės.
7.2 Visi rezultatai ir su jais susijusios teisės, įgytos vykdant Sutartį, įskaitant autorines ir kitas intelektinės ar pramoninės nuosavybės teises, yra Fondo valdybos nuosavybė. 
7.3 Jei Sutartyje nenustatyta kitaip, Teikėjas garantuoja nuostolių atlyginimą Fondo valdybai dėl bet kokių reikalavimų, kylančių dėl autorių teisių, patentų, licencijų, brėžinių, modelių, Paslaugų (prekių) pavadinimų ar Paslaugų (prekių) ženklų naudojimo, kaip numatyta Sutartyje, išskyrus atvejus, kai toks pažeidimas atsiranda dėl Fondo valdybos  kaltės.
________________
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A.V.
2022 m. ______________ d.
Sutarties Nr. 
3 priedas

SPECIALISTAI

	Eil. Nr.
	Vardas, pavardė
	Pareigos projekte

	1. 
	konfidencialu

	Projektų vadovas

	2. 
	konfidencialu

	Techninis projektų vadovas

	3.
	konfidencialu

	Pirmasis Oracle specialistas

	4
	konfidencialu

	Antrasis Oracle specialistas

	5
	konfidencialu

	JAVA specialistas	

	6
	konfidencialu

	Testavimo specialistas	

	7
	konfidencialu

	Informacinių sistemų saugos specialistas	

	8
	konfidencialu
	Informacinių sistemų analitikas	
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Sutarties Nr. _______________
4 priedas

KONFIDENCIALUMO PASIŽADĖJIMO PAVYZDINĖ FORMA

 (Konfidencialumo pasižadėjimo pavyzdinė forma)
___________________________________________________________________________
(Rangovo pavadinimas, pareigos, vardas, pavardė)
KONFIDENCIALUMO PASIŽADĖJIMAS
20      -      -          Nr. 
Vilnius

Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba) ir__________________________                                           20___ m.____________________ d.____________ sutartimi Nr.________________, kuri galioja iki 20___m.__________________d. (toliau – Sutartis):
1. P a s i ž a d u:
1.1. Neperduoti neįgaliotiems asmenims vykdant Sutartį gautos/sužinotos konfidencialios informacijos. 
1.2. Nesudaryti sąlygų bet kokiomis priemonėmis susipažinti su tvarkoma arba gauta vykdant Sutartį konfidencialia/ viešai neskelbtina informacija jokiems asmenims, kurie nėra įgalioti ją gauti/ tvarkyti.
1.3. Pagal sutartį gautą/ sužinotą informaciją tvarkyti ir saugoti tik Sutarties vykdymo tikslais, laikantis Valstybinio socialinio draudimo įstatymo, Asmens duomenų teisinės apsaugos įstatymo, Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos pagal sutartis tvarkos aprašo (toliau – Tvarkos aprašas), patvirtinto Fondo valdybos direktoriaus ______ m. _________ d. įsakymu Nr. ________ reikalavimų. 
1.4. Pranešti asmeniui, atsakingam už Sutarties vykdymą, apie bet kokį informacijos saugumo, jos tvarkymo pažeidimą ar galimai kylančią informacijos saugumo grėsmę.
1.5. Šiame pasižadėjime nurodytų įsipareigojimų laikytis tiek darbo laiku, tiek ir nedarbo laiku visą Sutarties galiojimo laiką ir pasibaigus Sutarties galiojimo laikui.
2. Ž i n a u, kad:
2.1. Pagal Valstybinio socialinio draudimo įstatymo 15 straipsnį, informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją nėra viešai skelbtina, išskyrus 15 straipsnio 3 dalyje numatytas išimtis.
2.2. Informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją gali būti atskleista tik Fondo valdybos nustatyta tvarka. 
2.3. Visa Fondo valdybos vykdant Sutartį  suteikta informacija yra laikoma konfidencialia, jei  Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama.
2.4. Už šio pasižadėjimo, Tvarkos aprašo ir Lietuvos Respublikos norminių teisės aktų reikalavimų nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus.
3. P a t v i r t i n u, kad susipažinau su Tvarkos aprašo nuostatomis ir jas supratau.
	
	
	
	
	

	(Pareigų pavadinimas)
	
	(parašas)
	
	(Vardas ir pavardė)
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5 priedas


INFORMACIJOS SUNAIKINIMO AKTO FORMA

__________________________________________________
(Informacijos sunaikinimo akto forma)
__________________________________________________
INFORMACIJOS SUNAIKINIMO 
AKTAS
20    m. _____________d.  Nr.
Vilnius

Vadovaujantis Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos Socialinės apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašo, patvirtinto Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus 201  m._______________ d. įsakymu Nr. V-___, 6.2 punktu, 20__m. ________d._____ val. sunaikinta informacija, kuri vykdant sutartį _________________________ naudota/ sukaupta ___________________________ kompiuteryje.
(sutarties data ir numeris) 	(komp. technikos kodas–inventorinis nr.) 

______________________________	________	_____________________
(Sunaikinusio asmens pareigos) 	(Parašas) 	(Vardas, pavardė)

_________________________________	________	____________________
(Asmens, atsakingo už sutarties vykdymą, pareigos) 	(Parašas) 	(Vardas, pavardė)

________________________________	________	____________________
(Rangovo darbuotojo pareigos) 	(Parašas) 	(Vardas, pavardė)
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FONDO VALDYBOS VIDINIAI TEISĖS AKTAI
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VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



DIREKTORIUS 



 



ĮSAKYMAS 



DĖL VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE 



SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS DIREKTORIAUS 2015 M. 



VASARIO 11 D. ĮSAKYMO NR. V-81 "DĖL VALSTYBINIO SOCIALINIO DRAUDIMO 



FONDO VALDYBOS PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



INFORMACINĖS SISTEMOS SAUGAUS ELEKTRONINĖS INFORMACIJOS 



TVARKYMO TAISYKLIŲ PATVIRTINIMO" PAKEITIMO 



 



2022  m. gegužės 25  d. Nr. V-203 



Vilnius 



 



1. P a k e i č i u Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisykles, 



patvirtintas Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos (toliau – Fondo valdybos) direktoriaus 2015 m. vasario 11 d. įsakymu Nr. V-81 „Dėl 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklių patvirtinimo“ (toliau – 



Taisyklės), ir išdėstau juos nauja redakcija (pridedama); 



2. Į p a r e i g o j u: 



2.1. Fondo valdybos Klientų aptarnavimo valdymo skyrių šį įsakymą paskelbti Fondo 



valdybos interneto svetainėje; 



2.2. Fondo valdybos Informacinės sistemos eksploatavimo skyrių šį įsakymą paskelbti 



Valstybinio socialinio draudimo fondo administravimo įstaigų intraneto svetainėje; 



2.3. Fondo valdybos Dokumentų tvarkymo skyrių: 



2.3.1. šį įsakymą išsiųsti Fondo valdybos direktoriaus pavaduotojams, Fondo valdybos 



administracijos padaliniams ir Valstybinio socialinio draudimo fondo valdybos teritoriniams 



skyriams; 



2.3.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos darbo reglamento (toliau – Reglamentas), patvirtinto Fondo valdybos direktoriaus 2013 



m. liepos 12 d. įsakymu Nr. V-352 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos darbo reglamento patvirtinimo“, nustatyta tvarka su šiuo 



įsakymu Dokumentų valdymo sistemos (toliau – DVS) priemonėmis pasirašytinai supažindinti visus 











 



 



 



 



Fondo valdybos darbuotojus – DVS naudotojus ir Valstybinio socialinio draudimo fondo valdybos 



teritorinių skyrių direktorius; 



2.4. Fondo valdybos Personalo valdymo skyrių Reglamento nustatyta tvarka su šiuo įsakymu 



pasirašytinai supažindinti po šio įsakymo įsigaliojimo priimtus naujus Fondo valdybos darbuotojus. 



2.5. Valstybinio socialinio draudimo fondo valdybos teritorinių skyrių direktorius 



užtikrinti jų vadovaujamos įstaigos darbuotojų – Informacinės sistemos naudotojų pasirašytiną 



supažindinimą su šiuo įsakymu.  



 



 



 



 



 



Direktorė                                                                                                     Julita Varanauskienė 
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 PATVIRTINTA 



 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos direktoriaus 



 2015 m. vasario 11 d. įsakymu Nr. V-11 



 (2022 m.               d. įsakymo  



 Nr. V-      redakcija) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS, LIETUVOS 



RESPUBLIKOS APDRAUSTŲJŲ VALSTYBINIU SOCIALINIU DRAUDIMU IR 



VALSTYBINIO SOCIALINIO DRAUDIMO IŠMOKŲ GAVĖJŲ REGISTRO BEI 



LIETUVOS RESPUBLIKOS PENSIJŲ KAUPIMO DALYVIŲ, PENSIJŲ KAUPIMO IR 



PENSIJŲ IŠMOKŲ SUTARČIŲ REGISTRO SISTEMOS SAUGAUS ELEKTRONINĖS 



INFORMACIJOS TVARKYMO TAISYKLĖS 



 



I SKYRIUS 



BENDROSIOS NUOSTATOS 



 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklės (toliau – 



Taisyklės) reglamentuoja Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos 



ir darbo ministerijos (toliau – Fondo valdyba) valdomų Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinėje sistemoje (toliau – Fondo 



valdybos IS), Lietuvos Respublikos apdraustųjų valstybiniu socialiniu draudimu ir valstybinio 



socialinio draudimo išmokų gavėjų registre bei Lietuvos Respublikos pensijų kaupimo dalyvių, 



pensijų kaupimo ir pensijų išmokų sutarčių registre (toliau – Registrai) tvarkomos elektroninės 



informacijos saugaus tvarkymo principus. 



2. Taisyklės yra parengtos vadovaujantis Bendrųjų elektroninės informacijos saugos 



reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 



716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio 



gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos 



įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo 



gairių aprašo patvirtinimo“. 



3. Taisyklėse vartojamos sąvokos: 



3.1. Administratorius – Fondo valdybos darbuotojas, atliekantis IS taikomųjų sistemų, 



duomenų bazių, tarnybinių stočių, tinklo ar kitos kompiuterinės įrangos priežiūrą, užtikrinantis 



veikimą ir elektroninės informacijos saugą. 



3.2. Darbuotojas – Fondo administravimo įstaigos valstybės tarnautojas arba darbuotojas, 



dirbantis pagal darbo sutartį. 



3.3. Elektroninė informacija – Fondo valdybos IS ir Registruose tvarkomi duomenys, 



dokumentai ir informacija. 



3.4. Elektroninė paslauga – paslauga, skirta Fondo valdybos informacinėje sistemoje 



registruotam elektroninės paslaugos gavėjui, kuriam yra suteikiama galimybė jo buvimo vietoje 



elektroninėmis ryšio priemonėmis atlikti veiklas, susijusias su socialiniu draudimu, bei gauti 



reikalingą informaciją toje apimtyje, kiek tai yra susiję su elektroninės paslaugos gavėju. 



3.5. Elektroninės paslaugos gavėjas – draudėjo vadovas, jo įgaliotas darbuotojas, asmens 



sveikatos priežiūros įstaigos gydytojas, apdraustieji ir išmokų gavėjai bei kiti Lietuvos gyventojai, 



sulaukę 18 metų, turintys teisę jungtis prie Fondo valdybos IS taikomųjų sistemų, teikiančių 



elektronines valstybinio socialinio draudimo paslaugas. 



3.6. Fondo administravimo įstaigos - Fondo valdyba, Fondo valdybos teritoriniai skyriai. 
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3.7. Fondo valdybos teritoriniai skyriai – Valstybinio socialinio draudimo fondo 



valdybos teritoriniai skyriai. 



3.8. IS naudotojas – Fondo administravimo įstaigos darbuotojas, kuriam suteikta teisė 



naudotis IS.  



3.9. Saugos įgaliotinis – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, koordinuojantis ir prižiūrintis saugos politikos įgyvendinimą Fondo valdybos IS. 



3.10. Vieša elektroninė informacija – tai bendro pobūdžio informacija apie valstybinį 



socialinį draudimą, Fondo administravimo įstaigų funkcijas ir teikiamas paslaugas, juos 



reglamentuojančių teisės aktų nuostatos, jų taikymo išaiškinimai, kita bendro pobūdžio informacija, 



susijusi su Fondo administravimo įstaigomis, kurioje nėra tiesiogiai pateikiami jokie Fondo 



administravimo įstaigų tvarkomi konkretaus asmens duomenys ir kurioje esančių duomenų negalima 



susieti su jokiu konkrečiu asmeniu. 



3.11. Viešai neskelbtina/ konfidenciali informacija - visa Fondo valdybos informacija, jei 



Fondo valdyba raštu nėra patvirtinusi, kad informacija nėra konfidenciali. Konfidencialia taip pat 



nėra laikoma informacija, kuri yra viešai prieinama. 



3.12. Ugniasienė (angl. Firewall) - techninė programinė įranga paremta duomenų filtru, 



kuri analizuoja bei valdo per ją einantį duomenų srautą ir yra skirta vidinio tinklo saugumui užtikrinti. 



4. Fondo valdybos IS ypatingos svarbos elektroninė informacija priskiriama vienai 



elektroninės informacijos IS naudotojų grupei, kurią sudaro visi Fondo administravimo įstaigų IS 



naudotojai. 



5. Fondo valdybos IS saugumo lygis nustatomas pagal tvarkomos elektroninės informacijos 



saugumo principų, konfidencialumo, vientisumo ir prieinamumo, galimus pažeidimo padarinius. 



Taikytinos saugumo priemonės pasirenkamos pagal reikalaujamą saugumo lygį: 



5.1. Aukštas saugumo lygis taikomas tvarkomos elektroninės informacijos, esančios 



Fondo administravimo įstaigų informacinėje duomenų bazėje, ir duomenų centrų tinklo 



infrastruktūros apsaugai ir administratorių kompiuterizuotoms darbo vietoms. 



5.2. Vidutinis saugumo lygis taikomas Fondo administravimo įstaigų lokalios aktyvinės 



tinklo įrangos apsaugai. 



5.3. Žemas saugumo lygis taikomas Fondo administravimo įstaigų atskiruose 



kompiuterizuotose  darbo vietose sukauptų duomenų/informacijos apsaugai. 



6. Fondo administravimo įstaigų patalpos skirstomos į zonas: 



6.1. Ypatingo saugumo zona – tai duomenų centrų patalpos; 



6.2. Padidinto saugumo zona – tai patalpos, kuriose yra tarnybinės stotys, kompiuterinio 



tinklo, komutacinė įranga; 



6.3. Vidutinio saugumo zona - tai patalpos, kuriose dirba Fondo valdybos IS 



administratoriai; 



6.4. Kitos patalpos. 



 



 



II SKYRIUS 



TECHNINIŲ IR KITŲ SAUGOS PRIEMONIŲ APRAŠYMAS 



 



7. Bendrieji Fondo valdybos IS elektroninės informacijos techniniai saugos reikalavimai: 



7.1. Fondo valdybos IS elektronines paslaugas teikiančių taikomųjų sistemų įvykių 



žurnaluose (angl. Event log) registruojami duomenys apie Fondo valdybos IS elektronines paslaugas 



teikiančių taikomųjų sistemų tarnybinių stočių įjungimą, išjungimą, Fondo valdybos IS elektronines 



paslaugas teikiančių taikomosiose sistemose registruotų IS naudotojų ar paslaugos gavėjo sėkmingus 



ir nesėkmingus bandymus registruotis, jų vykdomus veiksmus, nurodant IS naudotojo ar paslaugos 



gavėjo identifikatorių, atlikto veiksmo laiką ir kitus elektroninės informacijos saugai svarbius 



įvykius. Įvykių žurnalai saugomi 1 (vienerius) metus atskiroje tarnybinėje stotyje. Elektroninių 



paslaugų įvykių žurnalų duomenys analizuojami įvykus elektroninės informacijos saugos incidentui. 





res:////ld1063.dll/type=1_word=firewall
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7.2. Fondo valdybos IS priežiūra vykdoma naudojant unikalią administratoriaus sisteminę 



paskyrą. Naudojantis šia paskyra kitų Fondo valdybos IS naudotojų funkcijų atlikti negalima. 



7.3. Fondo valdybos IS naudotojai autentifikuojami kompiuteriniame tinkle. Kiekvienas 



naudotojas IS unikaliai atpažįstamas – IS naudotojas turi patvirtinti savo tapatybę slaptažodžiu. Fondo 



valdybos IS asmens kodas nenaudojamas kaip IS naudotojo identifikatorius. IS naudotojams 



nesuteikiamos administratoriaus teisės. 



7.4. Elektroninės paslaugos gavėjai gali būti autentifikuojami elektroninės bankininkystės 



arba elektroninio parašo pagalba arba telefonu per skambučių informacinį centrą (SIC). 



7.5. Nuotolinis (ne iš Fondo administravimo įstaigos patalpų) prisijungimas darbuotojams 



prie Fondo valdybos IS yra draudžiamas, išskyrus atvejus, kai prie tarnybinio elektroninio pašto 



jungiamasi nuotoliniu būdu ir kai leidimas nuotolinei prieigai prie Fondo valdybos IS darbuotojui 



suteiktas Fondo valdybos direktoriaus patvirtintame Valstybinio socialinio draudimo fondo 



administravimo įstaigų valstybės tarnautojų ir darbuotojų, dirbančių pagal darbo sutartį, nuotolinio 



darbo tvarkos apraše nustatyta tvarka. 



7.6. Slaptažodžio sudarymo reikalavimai, ekrano užsklandos įsijungimo sąlygos ir kiti 



saugumo parametrai nustatyti Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos Aktyvių katalogų (Active Directory) sistemos 



saugumo nuostatuose. 



7.7. Popieriniai dokumentai ar jų kopijos darbo vietoje turi būti padedami į pašaliniams 



asmenims neprieinamą vietą. 



7.8. IS naudotojui neatliekant jokių veiksmų Fondo valdybos IS taikomojoje programinėje 



įrangoje ne ilgiau 15 min., taikomoji programinė įranga užsirakina. Tęsiant darbą taikomojoje 



programinėje įrangoje, IS naudotojai savo tapatybę pakartotinai patvirtina slaptažodžiu.  



7.9. Fondo valdybos IS taikomųjų sistemų neveikimo laikas yra nustatytas kiekvienos 



Fondo valdybos taikomosios sistemos kritiškumo apraše, vadovaujantis Valstybinio socialinio 



draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinių technologijų 



sistemų kritiškumo vertinimo tvarkos aprašu, patvirtintu Fondo valdybos direktoriaus 2007 m. 



rugpjūčio 10 d. įsakymu Nr. V-359 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos informacinių technologijų sistemų kritiškumo klasifikavimo 



tvarkos aprašo patvirtinimo“ (Fondo valdybos direktoriaus 2008 m. spalio 30 d. įsakymu Nr. V-521 



redakcija).     



7.10. IS naudotojai negali naudotis sistemos ištekliais prieštaraujančiais įstatymams tikslais. 



7.11. Fondo valdybos IS taikomojoje programinėje įrangoje yra įdiegtos elektroninės 



informacijos tikslumo, užbaigtumo ir patikimumo tikrinimo priemonės (filtrai). 



7.12. Naudojamos specializuotos taikomosios sistemos, perspėjančios administratorius, kai 



techninėje įrangoje iki nustatytos ribos sumažėja laisvos atminties ar vietos diske, ilgą laiką 



apkraunama kompiuterių tinklo sąsaja, IS naudotojo darbą imituojančios procedūros vyksta per lėtai 



ir pan. 



7.13. Fondo administravimo įstaigų darbuotojų kompiuterizuotose darbo vietose 



naudojamos tik tarnybinėms reikmėms skirtos išorinės duomenų laikmenos (USB, CD/DVD). Šios 



laikmenos negali būti naudojamos veikloms, nesusijusioms su darbo funkcijomis. 



7.14. Išorinės duomenų laikmenos, iš kurių elektroninė informacija yra perkeliama į  Fondo 



valdybos IS, turi būti patikrinamos antivirusine programa; 



7.15. Programinė įranga naudojama/paleidžiama iš išorinių duomenų laikmenų yra 



draudžiama. 



7.16. Tarnybinės stotys sinchronizuojamos su Active Directory laiko tarnyba, o Active 



Directory – su išorine laiko tarnyba. 



7.17. Fondo valdybos IS yra įdiegta centralizuota įsibrovimo susekimo sistema (angl. 



Instrusion Detection System). 



7.18. Elektroninė informacija, kurią IS naudotojai sukuria Fondo valdybos IS, yra Fondo 



valdybos nuosavybė. 
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7.19. Įgalioti asmenys, užtikrinantys saugumą ar atliekantys techninę tinklo priežiūrą / 



administravimą Fondo valdyboje, bet kuriuo metu gali stebėti ar patikrinti įrangą, sistemas ir tinklu 



siunčiamą informaciją. 



7.20. Kompiuterinėse darbo vietose ir tinkluose draudžiama: 



7.20.1. Fondo valdybos kompiuterinių išteklius naudoti veiklai, kuri yra neteisėta pagal 



Lietuvos, Europos Sąjungos ar tarptautinę teisę; 



7.20.2. įdiegti į tinklą ar tarnybines stotis kenkėjiškas programas (pvz., virusai, „kirminai“, 



„Trojos arkliai“, elektroninio pašto laiškai – „bombos“ ir kt.), kurios padeda neteisėtai prisijungti prie 



IS, ją užvaldyti ir kontroliuoti, sutrikdyti ar pakeisti jų veikimą, sunaikinti, sugadinti, ištrinti ar 



pakeisti elektroninę informaciją, panaikinti ar apriboti galimybę ja naudotis ir neteisėtai pasisavinti 



ar kitaip panaudoti neviešą elektroninę informaciją tokios teisės neturintiems asmenims. 



7.20.3. platinti nepageidaujamus laiškus, klaidinančią ar žeidžiančią informaciją; 



7.20.4. naudoti informaciją, kai ji nėra skirta ją naudojančiam asmeniui; 



7.20.5. įsiregistruoti tarnybinėje stotyje / tinkle, naudojantis IS naudotojo vardu ir 



slaptažodžiu, kuriais IS naudotojas nėra įgaliotas naudotis. 



7.20.6. iš anksto nesuderinus su Saugos įgaliotiniu skenuoti prievadus ar saugumo 



sistemas; 



7.20.7. bet kokia forma vykdyti tinklo stebėjimą, kurio metu perimama elektroninė 



informacija, neturinti atsidurti stebėjimą atliekančio IS naudotojo kompiuteryje; 



7.20.8. nesilaikyti bet kurios tarnybinės stoties, tinklo ar paskyros IS naudotojo tapatybės 



nustatymo ar saugumo procedūrų; 



7.20.9. paleisti bet kurią programą, programinį kodą/ komandą ar siųsti bet kurios rūšies 



žinutes, siekiant sutrukdyti ar nutraukti IS naudotojo, bet kuriomis priemonėmis užmegztą vietos ryšį 



ar ryšį internetu, vietiniu arba išoriniu tinklu; 



7.21. IS naudotojai privalo saugoti ir neatskleisti kitiems asmenims jiems suteiktų 



slaptažodžių ir neleisti pasinaudoti savo, kaip sistemos IS naudotojo, vardu. 



7.22. IS naudotojams draudžiama skolinti tiek įprastinius (durų, seifų ir pan.), tiek 



elektroninius (elektroninės įėjimo/išėjimo kortelės ir pan.) raktus. 



7.23. Bendri (mainų) prieigos katalogai nenaudojami kompiuterizuotose darbo vietose, o 



reikalui esant suteikiama autorizuota prieiga. 



8. Kompiuterinės įrangos saugos priemonės: 



8.1. taikomųjų programų veikimui naudojama ne mažiau kaip dviejų taikomųjų sistemų 



tarnybinių stočių sistema, automatiškai paskirstanti IS naudotojų jungimąsi prie vienos ar kitos 



tarnybinės stoties. Duomenims saugoti naudojamos duomenų saugyklos.  



8.2. Pagrindinės tarnybinės stotys, svarbiausi duomenų perdavimo tinklo mazgai ir ryšio 



linijos yra dubliuojami ir jų būklė nuolat stebima;  



8.3. Duomenų centrų kompiuterinės įrangos gedimus registruoja atsakingi darbuotojai 



priežiūros paslaugų tiekėjų  pagalbos tarnybose pagal atitinkamą sutartį; 



8.4. Duomenų centrų įrangos techninių gedimų registravimui naudojamos įrangos gamintojų 



patvirtintos priemonės, siunčiančios pranešimus tiesiogiai įrangos gamintojui. 



9. Sisteminės ir taikomosios programinės įrangos saugos priemonės: 



9.1. Fondo valdybos atskirose tarnybinėse stotyse ir Fondo administravimo įstaigų 



kompiuterizuotose darbo vietose veikia centralizuotai įdiegta ir nuolat atnaujinama antivirusinė ir 



ugniasienės programinė įranga. Šios priemonės yra nuolat stebimos ir jos informuoja apie pradelstą 



atsinaujinimo laiką.   



9.2. Operacinei sistemai ir kitai sisteminei programinei įrangai atnaujinti naudojama 



centralizuota programinė įranga (pavyzdžiui, MS WSUS (angl. Windows Server Update Services) ir 



pan.). Diegiami tik kritiniai (angl. Critical) ir saugos (angl. Security), ir tik gamintojų 



rekomenduojami atnaujinimai: 



9.2.1. visose tarnybinėse stotyse saugumo atnaujinimai įdiegiami operatyviai po to, kai 



gamintojas šiuos atnaujinimus patalpina savo internetiniame portale, o kiti atnaujinimai diegiami 



esant poreikiui.  











7 



 



 



 



 



9.2.2. kompiuterizuotų darbo vietų operacinių sistemų atnaujinimai diegiami centralizuotai 



nuolat.  



9.3. Programinės įrangos valdymui naudojama programinė įranga SCCM (angl. System 



Center Configuration Manager): 



9.3.1.  Fondo valdybos tarnybinėse stotyse naudojama tik legali, patikimų gamintojų 



programinė įranga: 



9.3.1.1. diegiama ir naudojama tik iš oficialių gamintojų ar jų įgaliotų atstovų gauta 



programinė įranga; 



9.3.1.2. programinė įranga prižiūrima laikantis gamintojo rekomendacijų; 



9.3.1.3. programinės įrangos diegimą, konfigūravimą ir šalinimą atlieka tik administratoriai 



ir / arba pagal sutartis tiekėjo kvalifikuoti specialistai; 



9.3.1.4. programinės įrangos testavimas atliekamas naudojant atskirą testavimo aplinką. 



9.3.2. Fondo administravimo įstaigų darbuotojų kompiuterizuotose darbo vietose: 



9.3.2.1. IS naudotojams draudžiama diegti programinę įrangą; 



9.3.2.2. naudojama tik legali ir darbo funkcijoms reikalinga programinė įranga: 



9.3.2.3. programinė įranga, nesusijusi su Fondo valdybos veikla ir IS naudotojų 



funkcijomis, yra draudžiama.  



9.4. Leistinos programinės įrangos sąrašą, patvirtintą Fondo valdybos direktoriaus, ne 



rečiau kaip kartą per metus Saugos įgaliotinis peržiūri ir jei reikalinga atnaujina. Leistinos 



programinės įrangos sąrašas skelbiamas Fondo valdybos intranete, skiltyje „Veikla/ Palaikanti veikla/ 



Informacijos saugumas“. 



9.5. Atsiradus naujos darbo funkcijoms reikalingos programinės įrangos poreikiui, IS 



naudotojo tiesioginis vadovas kreipiasi į Saugos įgaliotinį, kuris įvertina programinės įrangos 



reikalingumą ir vykdo 9.4 punktą. 



10. Elektroninės informacijos perdavimo tinklais saugumo užtikrinimo priemonės: 



10.1. Fondo valdybos elektroninės informacijos perdavimo tinklas yra atskirtas nuo viešųjų 



ryšių tinklų naudojant ugniasienę. Ugniasienių įvykių žurnalai (angl. Logs) analizuojami esant 



poreikiui. Ugniasienių saugumo taisyklės periodiškai peržiūrimos ir atnaujinamos. 



10.2. Fondo valdybos duomenų centrui taikomas trijų lygių tinklo saugumas: 



išorė/aplikacijos/duomenų bazės, kiekvieną iš lygių atskiriant ugniasienėmis (angl. Firewall). 



10.3. Fondo valdybos IS elektroninės informacijos perdavimo tinklas yra segmentuotas 



pagal IS sudedamųjų dalių atliekamas funkcijas ir turi priskirtus IP adresų intervalus: 



10.3.1. tarnybinių stočių tinklas, skirtas taikomųjų programų tarnybinėms stotims; 



10.3.2. IS naudotojų kompiuterizuotų darbo vietų tinklai, skirti nutolusių vidinių IS  



naudotojų kompiuterinėms darbo vietoms ir lokaliai kompiuterinei įrangai; 



10.3.3. IS kūrimo ir testavimo tinklas, skirtas kūrimo ir testavimo darbams naudojamoms 



tarnybinėms stotims; 



10.3.4. administratorių tinklas, skirtas darbuotojų, turinčių informacinės sistemos ir (ar) 



tarnybinių stočių administratoriaus teises; 



10.3.5. elektroninės informacijos perdavimo tinklo aptarnavimo ir saugumo potinklis, 



skirtas tinklo stebėjimo, aptarnavimo, antivirusinių sistemų tarnybinėms stotims; 



10.3.6. demilitarizuotos zonos tinklas, skirtas tarnybinėms stotims, kurios turi ryšį su 



viešaisiais telekomunikacijų tinklais. 



10.4. Internete ar kitame tinkle esanti informacija ar resursai, taip pat informacija ir resursai 



Fondo valdybos kompiuteriniame tinkle iš Internet ar kitų tinklų, pasiekiama tik per Fondo valdybos 



lokaliame tinkle esančius „vartus“, kurie yra kontroliuojami. 



10.5. Vadovaujantis Asmens duomenų teikimo automatiniu būdu pagal sutartis tvarkos 



apraše, patvirtintame Fondo valdybos direktoriaus 2010 m. lapkričio 19 d. įsakymu Nr. V-495 „Dėl 



Asmens duomenų teikimo automatiniu būdu pagal sutartis tvarkos aprašo patvirtinimo“, Fondo 



valdybos IS gavėjams pagal Fondo valdybos ir duomenų gavėjo sudarytą duomenų teikimo sutartį, 



duomenys teikiami elektroniniu būdu saugiais šifruotais duomenų perdavimo kanalais, jungiančiais 
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konkretų informacinės sistemos duomenų gavėją bei Fondo valdybos informacinės sistemos  



tarnybines stotis. 



11. Patalpų ir aplinkos saugumo užtikrinimo priemonės (įėjimo kontrolė, elektros tiekimas, 



aplinkos drėgnumas, darbo vietos temperatūra, priešgaisrinė sauga, vaizdo kameros): 



11.1. Už elektros tiekimą, tinkamus elektros parametrus, elektros tinklo įžeminimą, aplinkos 



drėgnumą, darbo vietos temperatūrą atsako nekilnojamo turto valdytojas Valstybės įmonė „Turto 



bankas“ (toliau – TB) 



11.2. Fondo administravimo įstaigų patalpose įėjimo kontrolės, priešgaisrinė saugos, vaizdo 



kamerų reikalavimus nustato Fondo valdybos Viešųjų pirkimų ir ūkio valdymo skyrius, o šių 



reikalavimų įgyvendinimą vykdo TB pagal sudarytą paslaugų sutartį. 



11.3. Patalpų ir aplinkos saugumo užtikrinimo priemonių priežiūrą ir remontą vykdo TB.  



11.4. Viešųjų pirkimų ir ūkio valdymo skyriaus atsakingi specialistai vykdo TB paslaugų 



monitoringą ir dalyvauja su TB profilaktiniuose patikrinimuose bei informuoja TB apie priemonių 



trūkumus bei gedimus. 



11.5. Patekti į Fondo administravimo įstaigų padidinto ar ypatingo saugumo zonas galima 



tik iš anksto (ne vėliau kaip prieš 1 d. d.) suderinus su Fondo valdybos Informacinės sistemos 



eksploatavimo skyriaus (toliau – ISES) atsakingu darbuotoju. 



11.6. Ypatingo saugumo zonai taikomi reikalavimai: 



11.6.1. Fondo valdybos duomenų centrų patalpos: 



11.6.1.1.  Tarnybinės stotys, aktyvinė tinklo įranga (angl. core switch, ugniasienės, šifratoriai 



ir pan.) ir duomenų saugyklos laikomos tik duomenų centrams pritaikytose patalpose, kuriose: 



11.6.1.1.1. įrengta elektroninė perimetro kontrolės sistema;  



11.6.1.1.2. įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema; 



11.6.1.1.3. įrengta kondicionavimo sistema; 



11.6.1.1.4. įrengta atskirų patalpų apsaugos signalizacija. Visose patalpose įrengti 



įsilaužimo davikliai prijungti prie pastato signalizacijos ir apsaugos tarnybų; 



11.6.1.1.5. įrengta gaisro automatinė gesinimo dujomis sistema;  



11.6.1.1.6. ribojama fizinė prieiga prie tinklo kabelių, skirstytuvų, atšakų, kartotuvų ir 



antgalių; 



11.6.1.1.7. kompiuterių ryšio linijos apsaugotos nuo elektros linijų avarijų naudojant 



apsauginius įtaisus su įžeminimo tašku; 



11.6.1.2.  Visa duomenų centre esanti įranga pajungiama per vieningą nepertraukiamo 



maitinimo šaltinį (UPS). Elektros maitinimas tiekiamas iš dviejų nepriklausomų elektros šaltinių ir 



įrengiamas vietinis elektros generatorius;  



11.6.1.3.  Elektros generatorius automatiškai įsijungia po 15 - 20 sekundžių dingus elektros 



įtampai, o sistema automatiškai informuoja atsakingus darbuotojus apie gedimą sms žinute. Elektros 



generatorius vieną kartą per mėnesį tikrinamas imituojant elektros energijos dingimą; 



11.6.1.4.  Nuolat matuojamas ir nuolat stebimas aplinkos drėgnumas automatizuotos 



sistemos. Rodmenims padidėjus arba sumažėjus daugiau nei technikos gamintojo nurodytos leistinos 



normos, sistema automatiškai informuoja atsakingus darbuotojus apie nuokrypius sms žinute; 



11.6.1.5.  Automatinė gaisro gesinimo dujomis sistema  tikrinama kartą per metus pagal 



sudarytą sutartį.  



11.6.1.6.  Į duomenų centrų patalpas gali patekti tik Fondo valdybos direktoriaus įsakyme 



nurodyti darbuotojai. Bet kokie darbai atliekami tik dalyvaujant darbuotojui, turinčiam leidimą 



patekti į duomenų centrų patalpas; 



11.6.1.7.  Duomenų centro patalpos raktai saugomi apsaugos darbuotojo poste arba pas 



Fondo valdybos direktoriaus įsakyme nurodytą atsakingą asmenį/is. Atsarginiai duomenų centro 



patalpų raktai saugomi kitame pastate nei pagrindiniai raktai.  



11.6.2. Reikalavimai Fondo administravimo įstaigų vietiniams kompiuterių tinklams: 



11.6.2.1.  lokali aktyvinė tinklo įranga ir komutacinės spintos yra atskiroje patalpoje, kuri 



priskiriama padidinto saugumo zonai. 



11.6.2.2.  centralizuotai valdomi atsižvelgiant į tarptautinių standartų reikalavimus; 
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11.6.2.3.  naudojami valdomi aktyviniai tinklo elementai, kurių būklė pastoviai 



centralizuotai stebima; 



11.6.2.4. tinklo sieniniai lizdai yra sunumeruoti; 



11.6.2.5. palaikoma tinklo jungčių aktuali detali dokumentacija, kurioje yra pateikiamas 



lizdų išdėstymo planas; 



11.6.2.6. įdiegtas 802.1x tinklo saugos protokolas. 



11.7. Padidinto saugumo zonai taikomi reikalavimai: 



11.7.1. Į Fondo administravimo įstaigų padidinto saugumo zonas gali patekti ir už šių 



patalpų raktų saugojimą atsakingas yra: 



11.7.1.1. ISES atsakingas darbuotojas, kai patalpos yra pastate, kuriame yra ir jo pastovi 



darbo vieta; 



11.7.1.2. Fondo valdybos Viešųjų pirkimų ir ūkio valdymo atsakingas darbuotojas, gavęs el. 



paštu sutikimą iš ISES atsakingo darbuotojo, kai patalpos yra pastate, kuriame yra ir jo pastovi darbo 



vieta ir tame pastate nėra dirbančio ISES darbuotojo; 



11.7.1.3. Teritorinio skyriaus direktoriaus įsakymu paskirtas to teritorinio skyriaus 



darbuotojas, gavęs el. paštu sutikimą iš ISES atsakingo darbuotojo,  kai  tame pastate nėra fiziškai 



dirbančio nei ISES, nei Viešųjų pirkimų ir ūkio valdymo skyriaus darbuotojo. 



11.7.2. Fondo administravimo įstaigų padidinto saugumo zonos patalpose yra: 



11.7.2.1. Įrengta kondicionavimo sistema; 



11.7.2.2. Visa aktyvinė tinklo įranga pajungiama per nepertraukiamo maitinimo šaltinį 



(UPS); 



11.7.2.3. Temperatūra stebima nuotoliniu būdu; 



11.7.2.4. Atjungtos nenaudojamos tinklo jungtys;  



11.7.2.5. Fizinė prieiga prie tinklo kabelių, skirstytuvų, atšakų, kartotuvų ir antgalių yra 



ribojama užrakinant; 



11.7.2.6. Įrengta patalpų apsaugos ir priešgaisrinė sistema; 



11.7.2.7. Naudojami valdomi aktyviniai tinklo elementai, kurių būklė pastoviai 



centralizuotai stebima; 



11.7.3. Ne  darbo metu patalpose įjungiama apsaugos sistema; 



11.7.4. Patalpos rakinamos. Pastato /patalpos apsaugos sistemos monitoringą vykdo 



paslaugos tiekėjas. 



11.8. Vidutinio saugumo zonai taikomi reikalavimai: 



11.8.1. Fondo valdybos patalpose, esančios administratorių patalpos: 



11.8.1.1.  Įrengta elektroninė įėjimo kontrolės sistema. 



11.8.1.2.  Kiekvienas administratorius turi asmeninę elektroninę praėjimo kortelę ir įeidamas 



arba išeidamas pasižymi įėjimo/išėjimo skaitytuvuose. 



11.9. Kitų patalpų zonai taikomi reikalavimai: 



11.9.1. Fondo valdybos patalpose, išskyrus, administratorių patalpas: 



11.9.1.1.  Įrengta elektroninė įėjimo iš lauko kontrolės sistema. 



11.9.1.2.  Kiekvienas darbuotojas turi asmeninę elektroninę praėjimo kortelę ir įeidamas arba 



išeidamas pasižymi įėjimo/išėjimo skaitytuvuose. 



11.9.1.3.  Visi darbuotojų įėjimai ir išėjimai į patalpas fiksuojami ir laikomi elektronine 



forma. 



11.9.1.4.  Pagal sutartis paslaugas atliekantiems rangovams išduodamos elektroninės 



praėjimo kortelės, kurios privalo būti pažymimos tiek įeinant, tiek ir išeinant iš Fondo valdybos 



patalpų. Kitu atveju, tai yra neturint elektroninės praėjimo kortelės, apie savo atvykimą ir išvykimą 



rangovai pasirašo asmenų registracijos žurnale. Lankytojams ir/ar svečiams nėra išduodamos 



elektroninės praėjimo kortelės. Už lankytojų ir/ar svečių apsilankymą atsakingas Viešųjų pirkimų ir 



ūkio valdymo skyriaus darbuotojas (budėtojas) pasirašo įėjimo punkto lankytojų registracijos žurnale 



už kiekvieną lankytoją ir/ar svečią, fiksuojant jo atvykimo, išvykimo laiką ir atvykimo tikslą. 



11.9.1.5.  Įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema. 



11.9.1.6.  Įrengta patalpų apsaugos ir priešgaisrinė sistema. 
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11.9.1.7.  Po darbo patalpose įjungiama apsaugos sistema ir patalpos rakinamos. Pastato 



apsaugos sistemos monitoringą vykdo paslaugos tiekėjas.   



11.9.2. Fondo valdybos teritorinių skyrių patalpose: 



11.9.2.1. Įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema. 



11.9.2.2. Įrengta patalpų apsaugos ir priešgaisrinė sistema. 



11.9.2.3. Po darbo patalpose įjungiama apsaugos sistema ir patalpos rakinamos. Pastato 



apsaugos sistemos monitoringą vykdo paslaugos tiekėjas.   



11.9.3. Fondo administravimo įstaigų, kompiuterizuotoms darbo vietoms: 



11.9.3.1.  TB užtikrina nuo +15◦C iki +35◦C (temperatūrų kitimas ne didesnis kaip 15◦C per 



val.) temperatūrinis režimas; 



11.9.3.2.  nėra uždengtos ventiliacinės angos; 



11.9.3.3.  TB užtikrina drėgnumą nuo 15% iki 80%, nevyksta kondensacija; 



11.9.3.4.  vibracija neviršija 0,5g smūgių nuo 5Hz iki 200Hz dažnumu; 



11.9.3.5.  TB užtikrina vienfazį, kintamos (50Hz) srovės 230V nominalios įtampos šaltinį; 



11.9.3.6.  elektros maitinimas yra atskiras nuo buitinio elektros tinklo; 



11.9.3.7.  visiems kompiuteriams įjungtas BIOS sąrankos slaptažodis, kuris prilyginamas 



administratoriaus slaptažodžiui ir žinomas tik atsakingiems asmenims. 



11.9.3.8.  kompiuterizuotų darbo vietų operacinės sistemos registrai užrakinami. 



 



III SKYRIUS 



SAUGUS ELEKTRONINĖS INFORMACIJOS TVARKYMAS 



 



12. Elektroninės informacijos įvedimo, keitimo, atnaujinimo ir naikinimo tvarka: 



12.1. Įvesti, keisti ir atnaujinti Fondo valdybos IS ir Registrų elektroninę informaciją gali 



tik autorizuoti IS naudotojai ir elektroninių paslaugų gavėjai; 



12.2. IS naudotojai ir elektroninių paslaugų gavėjai atlieka Fondo valdybos IS  ir Registrų 



elektroninės informacijos tvarkymo veiksmus priklausomai nuo jiems suteiktų prieigos teisių; 



12.3. Elektroninė informacija gali būti įvesta, pakeista, atnaujinta Fondo valdybos IS ir 



Registruose tik teisėtu pagrindu; 



12.4. Fondo administravimo įstaigų informacinėje duomenų bazėje elektroninės 



informacijos keitimą ne per taikomąsias sistemas atlieka tik tie Fondo valdybos IS naudotojai, kurie 



yra nurodyti Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos specialistų, turinčių teisę koreguoti duomenis informacinėje duomenų bazėje, sąraše, 



patvirtintame Fondo valdybos direktoriaus įsakymu; 



12.5. Fondo valdybos IS ir Registrai turi įvestos elektroninės informacijos tikslumo, 



užbaigtumo ir tikrinimo priemones. 



13. IS naudotojų ir elektroninių paslaugų gavėjų veiksmų registravimo tvarka: 



13.1. IS naudotojas ir elektroninių paslaugų gavėjas atlieka tik tuos duomenų tvarkymo 



veiksmus, prie kurių yra suteiktos prieigos teisės; 



13.2. IS naudotojų ir elektroninių paslaugų gavėjų elektroninės informacijos tvarkymo 



veiksmai Fondo valdybos IS registruojami, nurodant prisijungimo identifikatorių, datą, laiką, trukmę. 



14. Atsarginių elektroninės informacijos kopijų darymo, saugojimo ir elektroninės 



informacijos atkūrimo iš atsarginių kopijų tvarka reglamentuota Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir  darbo ministerijos informacinės sistemos kopijavimo 



tvarkos apraše.  



15. Duomenys gaunami ir teikiami išorės informacinėms sistemoms ir registrams, 



vadovaujantis Bendruoju duomenų apsaugos reglamentu (BDAR), Lietuvos Respublikos asmens 



duomenų teisinės apsaugos įstatymu bei asmens duomenų teikimo sutartimis, numatant teikimo 



būdus, apimtis, reguliarumą, terminus bei kitus saugos reikalavimus. 



16. Siekiant išvengti elektroninės informacijos neteisėto kopijavimo, keitimo, naikinimo ar 



perdavimo: 
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16.1. Draudžiama kopijuoti, keisti, naikinti ar perduoti Fondo valdybos IS elektroninę 



informaciją asmeniniais tikslais ar kitais tikslais nesusijusioms su tiesioginėmis pareigų funkcijomis; 



16.2. Visi viešai neskelbtini/ konfidencialūs dokumentai bei dokumentai, kuriuose yra 



asmens duomenys, tapę nebereikalingi, turi būti sunaikinti. Jokie popieriniai dokumentai ar jų 



projektai, kurie nėra skirti viešam naudojimui, negali būti išmesti nesusmulkinti; 



16.3. IS naudotojai, pastebėję saugos dokumentų reikalavimų pažeidimus nusikalstamos 



veikos požymius, neveikiančias arba netinkamai veikiančias elektroninės informacijos saugos 



užtikrinimo priemones, privalo nedelsdami pranešti administratoriui; 



16.4. Administratorius apie saugos pažeidimus informuoja Saugos įgaliotinį ir imasi visų 



įmanomų prevencinių veiksmų saugos pažeidimo užkardymui. 



17. Programinės ir techninės įrangos keitimo ir atnaujinimo tvarką reglamentuoja 



Informacinių technologijų keitimų valdymo tvarkos aprašas. 



18. Taikomosios programinės įrangos keitimų diegimai atliekami: 



18.1. Planiniai – pagal Fondo valdybos direktoriaus pavaduotojo, kuruojančio IT sritį, 



patvirtintą Fondo valdybos informacinės sistemos taikomųjų sistemų programinės įrangos keitimų 



diegimo grafiką (priedas – grafiko forma); 



18.2. Neplaniniai – pagal poreikį, suderinus su Fondo valdybos Informacinės sistemos 



plėtros skyriaus vedėju bei ISES atsakingais už taikomosios programinės įrangos keitimų diegimą 



asmenimis. Apie neplaninius taikomosios programinės įrangos keitimų diegimus IS naudotojų 



tikslinę grupę informuoja Fondo valdybos informacinės sistemos Paslaugų valdymo sistemos 



Paslaugų tarnyba. 



19. Nešiojamųjų kompiuterių ir kitų mobiliųjų įrenginių naudojimo tvarką reglamentuoja 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



informacinės sistemos mobilių įrenginių naudojimo tvarkos aprašas. 



  



IV SKYRIUS 



REIKALAVIMAI, KELIAMI INFORMACINIŲ SISTEMŲ FUNKCIONAVIMUI 



REIKALINGOMS PASLAUGOMS IR JŲ TIEKĖJAMS 



 



20. Reikalavimai, keliami patalpoms, įrangai, informacinių sistemų priežiūrai, duomenų 



perdavimui tinklais bei paslaugų teikėjų prieigos prie informacinės sistemos lygiai ir sąlygos nurodyti 



Rangovų prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugo ir 



darbo ministerijos informacinės sistemos tvarkos apraše. 



21. Tiekėjas turi laikytis organizacinių ir techninių kibernetinio saugumo reikalavimų, 



nustatytų Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio 



saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 



d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“. 



22. Tiekėjas, teikdamas paslaugas, privalo laikytis pateiktų jam susipažinti dokumentų, 



susijusių su Fondo valdybos IS sauga, reikalavimų. 



 



_____________________________ 
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 TVIRTINU  
 (Pareigos) 



  
 (parašas) 



 
(Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos taikomųjų sistemų programinės įrangos keitimų diegimo grafiko forma) 
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INFORMACINĖS SISTEMOS TAIKOMŲJŲ SISTEMŲ PROGRAMINĖS ĮRANGOS KEITIMŲ PLANINIO DIEGIMO GRAFIKAS 
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Vilnius 



 
Eil. 



Nr. 



Taikomosios sistemos 



pavadinimas 
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(kartų per 



savaitę/mėnesį) 
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7:00 – 
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2.               
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VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS KIBERNETINIO 



SAUGUMO POLITIKA 



 



I SKYRIUS  



BENDROSIOS NUOSTATOS 
 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



(toliau – Fondo valdyba) informacinės sistemos (toliau – IS) Kibernetinio saugumo politika (toliau – 



Politika) reglamentuoja Fondo valdybos kibernetinio saugumo politiką ir jos įgyvendinimą. 



2. Politikos valdymas apima organizacinius ir techninius kibernetinio saugumo reikalavimus, tai 



yra reikalavimus kibernetinio saugumo incidentų valdymą, atpažinties, tapatumo patvirtinimo ir 



naudojimosi Fondo valdybos IS saugumą ir kontrolę, Fondo valdybos IS naudotojų ir administratorių 



atliekamų veiksmų auditą ir kontrolę, įsibrovimo aptikimą ir prevenciją, belaidžio tinklo saugumą ir 



kontrolę, mobiliųjų įrenginių, naudojamų prisijungti prie Fondo valdybos IS, saugumą ir kontrolę, Fondo 



valdybos svetainės, kuri pasiekiama iš viešųjų elektroninių ryšių tinklų, saugumą ir kontrolę bei Fondo 



valdybos IS naudojamo interneto saugumą ir kontrolę.  



3. Šioje Politikoje vartojamos sąvokos: 



3.1. Administratorius – Fondo administravimo įstaigos darbuotojas, atliekantis duomenų bazių, 



tarnybinių stočių, tinklo ar kitos kompiuterinės įrangos priežiūrą, užtikrinantis veikimą ir elektroninės 



informacijos saugą. 



3.2. Darbuotojas – Fondo administravimo įstaigos valstybės tarnautojas arba darbuotojas, 



dirbantis pagal darbo sutartį. 



3.3. Elektroninė informacija – Fondo valdybos IS tvarkomi duomenys, dokumentai ir 



informacija. 



3.4. Fondo administravimo įstaigos – Fondo valdyba, Valstybinio socialinio draudimo fondo 



valdybos teritoriniai skyriai ir kitos Valstybinio socialinio draudimo fondo administravimo įstaigos. 



3.5. IS naudotojas – darbuotojas, kuriam suteikta teisė naudotis IS.  



3.6. Kibernetinis incidentas – įvykis ar veika, kuri sukelia ar gali sukelti neteisėtą prisijungimą 



ar sudaryti sąlygas neteisėtai prisijungti prie Fondo valdybos IS, sutrikdyti ar pakeisti, įskaitant valdymo 



perėmimą, Fondo valdybos IS, sunaikinti, sugadinti, ištrinti ar pakeisti Fondo valdybos IS esančią 



elektroninę informaciją, panaikinti ar apriboti galimybę naudotis Fondo valdybos IS esančia elektronine 



informacija, taip pat sudaryti sąlygas pasisavinti ar kitaip panaudoti neviešą Fondo valdybos IS esančia 



elektroninę informaciją tokios teisės neturintiems asmenims. 



3.7. Kibernetinis saugumas – visuma teisinių, informacijos sklaidos, organizacinių ir techninių 



priemonių, skirtų kibernetiniams incidentams išvengti, aptikti, analizuoti ir reaguoti į juos, taip pat 



įprastinei Fondo valdybos IS veiklai, įvykus šiems incidentams, atkurti. 



3.8. Kibernetinio saugumo vadovas - Fondo valdybos direktoriaus įsakymu paskirtas Fondo 



valdybos darbuotojas, organizuojantis ir užtikrinantis kibernetinio saugumą Fondo valdybos IS. 



3.9. Saugos dokumentai – Bendrųjų elektroninės informacijos saugos reikalavimų apraše, 



patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų 



elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Valstybės 



informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos 



svarbos nustatymo gairių aprašo patvirtinimo“, numatyti saugos dokumentai, kurie suderinti su Lietuvos 



Respublikos vidaus reikalų ministerija ir patvirtinti Fondo valdybos direktoriaus įsakymu: 
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3.9.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos duomenų saugos nuostatai, patvirtinti Fondo valdybos direktoriaus 



2014 m. rugsėjo 11 d. įsakymu Nr. V-559 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos informacinės sistemos duomenų saugos nuostatų patvirtinimo“;  



3.9.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos naudotojų prieigos teisių administravimo taisyklės, patvirtintos Fondo 



valdybos direktoriaus 2015 m. rugsėjo 4 d. įsakymu Nr. V-448 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos naudotojų prieigos teisių 



administravimo taisyklių patvirtinimo“;  



3.9.3. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos veiklos tęstinumo valdymo planas, patvirtintas Fondo valdybos 



direktoriaus 2015 m. gegužės 25 d. įsakymu Nr. V-256 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos veiklos tęstinumo valdymo 



plano patvirtinimo“; 



3.9.4. Valstybino socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklės, patvirtintos 



Fondo valdybos direktoriaus 2015 m. vasario 11 d. įsakymu Nr. V-81 „Dėl Valstybino socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos saugaus elektroninės 



informacijos tvarkymo taisyklių patvirtinimo“.  



3.10. Kitos Politikoje vartojamos sąvokos atitinka Organizacinių ir techninių kibernetinio 



saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir valstybės informaciniams 



ištekliams, apraše bei Kibernetinio saugumo įstatyme apibrėžtas sąvokas. 
 



II SKYRIUS  



ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI 



 
 



4. Fondo valdybos IS kibernetinio saugumo incidentų kategorijų sąrašas nurodomas šios Politikos 



1 priede. 



5. Įvykus Fondo valdybos IS kibernetiniam saugumo incidentui yra užtikrinamas kibernetinių 



incidentų valdymas ir tyrimas: 



5.1. Kibernetinio saugumo incidentai yra registruojami Fondo valdybos IS paslaugų tarnyboje, 



tiriami ir šalinami techninėmis ir programinėmis priemonėmis; 



5.2. Apie Fondo valdybos informacinėje sistemoje įvykusius kibernetinio saugumo incidentus yra 



pranešama: 



5.2.1.  Kibernetinio saugumo ir telekomunikacijų tarnybai prie Krašto apsaugos ministerijos 



(toliau – Centras, 2 priedas), jei kibernetinis incidentas atitinka 1 priede nurodyto kibernetinio incidento 



grupei.  



5.2.2. Valstybinei duomenų apsaugos inspekcijai (5 priedas), jei kibernetinio incidento pasekmės 



susijusios su asmens duomenų praradimu, sunaikinimu, pakeitimu ir (ar) sudaryta galimybė naudotis 



asmens duomenimis; 



5.2.3. Lietuvos Respublikos ryšių reguliavimo tarnybai (6 priedas), jei kibernetinis incidentas 



susijęs su viešųjų ryšių tinklais. 



5.2.4. Lietuvos Kriminalinės policijos biuro Nusikaltimų elektroninėje erdvėje tyrimo valdymai (7 



priedas), jei kibernetinis incidentas susijęs su nusikalstama veika. 



5.3. Apie Fondo valdybos informacinės sistemoje įvykusius kibernetinio saugumo incidentus yra 



pranešama Centrui: 



5.3.1.  didelės reikšmės kibernetinis incidentas – ne vėliau kaip per vieną valandą nuo jo 



nustatymo; 



5.3.2.  vidutinės reikšmės kibernetinį incidentą – ne vėliau kaip per 4 valandas nuo jo nustatymo; 



5.3.3.  nereikšmingą kibernetinį incidentą – ne vėliau kaip per 7 dienas nuo jo nustatymo. 



5.4. Pranešime apie didelės ir vidutinės reikšmės kibernetinį incidentą turi būti nurodyta (2 



priedas): 
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5.4.1. kibernetinio incidento grupė; 



5.4.2. trumpas kibernetinio incidento apibūdinimas; 



5.4.3. tikslus laikas, kada kibernetinis incidentas įvyko ir nustatytas; 



5.4.4. kibernetinio incidento kategorija; 



5.4.5. kibernetinio incidento šalinimo tvarka (turi būti nurodyta, ar tai prioritetas, ar ne); 



5.5. Pranešime apie nereikšmingą kibernetinį incidentą turi būti pateikta informacija apie 



kiekvienos grupės incidentų, įvykusių nuo paskutinio pranešimo pateikimo dienos, skaičių; 



5.6. Įvykus Fondo valdybos IS kibernetiniam saugumo incidentui Centrui yra pateikiamas 



įvykusio kibernetinio incidento vertinimas: 



5.6.1. didelės reikšmės kibernetinio incidento – ne vėliau kaip per 2 valandas nuo jo nustatymo; 



5.6.2. vidutinės reikšmės kibernetinio incidento – ne vėliau kaip per 24 valandas nuo jo 



nustatymo; 



5.7.  Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitoje turi būti nurodyta 



žinoma informacija (3 priedas): 



5.7.1. Fondo valdybos IS dalyje, nustatytas kibernetinis incidentas, tipas (informacinė sistema, 



elektroninių ryšių tinklas, tarnybinė stotis ir panašiai); 



5.7.2. kibernetinio incidento veikimo trukmė; 



5.7.3. kibernetinio incidento šaltinis; 



5.7.4. kibernetinio incidento požymiai; 



5.7.5. kibernetinio incidento veikimo metodas; 



5.7.6. galimos kibernetinio incidento pasekmės; 



5.7.7. kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas; 



5.7.8. kibernetinio incidento būsena (aktyvus, pasyvus); 



5.7.9. priemonės, kuriomis kibernetinis incidentas nustatytas; 



5.7.10. galimos kibernetinio incidento valdymo priemonės. 



5.8. apie didelės ir vidutinės reikšmės kibernetinio incidento sustabdymą ir pašalinimą Centrui 



pranešama ne vėliau kaip per 2 valandas nuo kibernetinio incidento sustabdymo ir pašalinimo; 



5.9. Įvykus kibernetiniam saugumo incidentui, sudaryta darbo grupė Fondo valdybos 



direktoriaus įsakymu dėl įvykusio kibernetinio saugumo incidento tyrimo atlikimo, parengia Kibernetinio 



saugumo incidento tyrimo ataskaitą (4 priedas), kurią tvirtina Fondo valdybos direktorius. Kibernetinio 



saugumo incidento tyrimo ataskaitoje nurodoma:  



5.9.1. Įvykusio kibernetinio saugumo incidento įvykio eiga; 



5.9.2. Vykdytas tyrimas; 



5.9.3. Išvados; 



5.9.4. Rekomendacijos. 



5.10. ne rečiau kaip kartą per metus turi būti organizuojamos kibernetinio ir/ar elektroninės 



informacijos saugumo incidentų imitavimo pratybos ir, atsižvelgiant į jų rezultatus, tobulinami veiklos 



tęstinumo planai (kibernetinių incidentų valdymo planas), jeigu nustatoma incidentų valdymo ir šalinimo, 



taip pat organizacijos nepertraukiamos veiklos užtikrinimo trūkumų. 



6. Fondo valdybos IS naudotojų pareigos ir funkcijos, susijusios su elektroniniu informacijos 



saugumu (kibernetiniu), nurodytos Saugos dokumentuose.  



7. Fondo valdyboje yra organizuojami mokymai kibernetinio saugumo klausimais tiek Fondo 



valdybos IS naudotojams, tiek Kibernetinio saugumo vadovui. 



8. Kibernetinės saugumo vadovas periodiškai inicijuoja IS naudotojų mokymą (ne rečiau kaip 



kartą per trejus metus) kibernetinės ir/ar elektroninės informacijos saugumo klausimais, informuoja juos 



apie kibernetinės saugumo reikalavimus ir problematiką vienu iš šių būdų: 



8.1. elektroniniu paštu; 



8.2. teminiuose seminaruose; 



8.3. įvairaus pobūdžio atmintinėse. 



9. Ne rečiau kaip kartą per metus organizuojamas ir atliekamas Fondo valdybos IS organizacinių 



ir techninių kibernetinio saugumo reikalavimų atitikties vertinimas, kurio ataskaita teikiama Centrui. 
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10. Fondo valdyboje yra organizuojamas ir atliekamas grėsmių ir pažeidžiamumų, galinčių turėti 



įtakos Fondo valdybos IS kibernetiniam saugumui, vertinimas kartu su pagrindiniu Fondo valdybos IS 



rizikos vertinimu ir (arba) informacinių technologijų saugumo atitikties vertinimu. 



11. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra atliekama Fondo valdybos IS naudotojų 



veiksmų audito įrašų analizė. 



12. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra atliekama saugasienių užfiksuotų įvykių 



analizė ir pastebėtos neatitiktys saugumo reikalavimams šalinamos. 



13. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra įvertinami kibernetiniam saugumui 



užtikrinti naudojamų priemonių programiniai atnaujinimai, klaidų taisymai ir šie atnaujinimai diegiami. 



14. Fondo valdyba, pirkdama paslaugas, darbus ar įrangą, susijusius su Fondo valdybos IS, jos 



projektavimu, kūrimu, diegimu, modernizavimu ir kibernetinio saugumo užtikrinimu, iš anksto pirkimo 



dokumentuose nustato, kad paslaugų teikėjas, darbų atlikėjas ar įrangos tiekėjas užtikrina atitiktį 



organizaciniams ir techniniams kibernetinio saugumo reikalavimams. 



 



III SKYRIUS  



TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI 
 



PIRMASIS SKIRSNIS 



ATPAŽINTIES, TAPATUMO PATVIRTINIMO IR NAUDOJIMOSI IS SAUGUMAS IR 



KONTROLĖ  
 



15. Fondo valdybos IS naudotojams prieigos ir teisių prie Fondo valdybos IS paslaugų ir išteklių 



suteikiamos ir valdomos vadovaujantis Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos naudotojų administravimo taisyklėmis, patvirtintomis 



Fondo valdybos direktoriaus 2015 m. rugsėjo 4 d. įsakymu Nr. V-448 „Dėl Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos naudotojų 



administravimo taisyklių patvirtinimo“. 



16. Fondo valdybos IS naudotojų paskyrų kūrimo, blokavimo, šalinimo bei paskyrų slaptažodžių 



valdymo politika reglamentuojama Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos Active Directory sistemos saugumo nuostatuose, patvirtintų Fondo valdybos 



direktoriaus 2015 m. lapkričio 3 d. įsakymu Nr. V-545 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos Active Directory sistemos 



saugumo nuostatų patvirtinimo“. 



17. Fondo valdybos IS administratorių paskyrų kūrimo, blokavimo ir šalinimo bei paskyrų 



slaptažodžių valdymo politiką reglamentuoja Fondo valdybos direktoriaus patvirtinta tvarka. 



 



 



ANTRASIS SKIRSNIS 



NAUDOTOJŲ IR ADMINISTRATORIŲ ATLIEKAMŲ VEIKSMŲ AUDITAS IR KONTROLĖ 



 



 



18. Fondo valdybos IS audito įrašų ir saugojimo tvarka: 



18.1.  Fondo valdybos IS audituose yra fiksuojama ši informacija: 



18.1.1. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų įjungimas / 



išjungimas ar perkrovimas; 



18.1.2. Fondo valdybos IS naudotojų ir administratorių prisijungimas (ir nesėkmingi bandymai 



prisijungti) / atsijungimas; 



18.1.3. Fondo valdybos IS naudotojų / administratorių teisių naudotis sistemos / tinklo ištekliais 



pakeitimai; 



18.1.4. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų audito 



funkcijos įjungimas / išjungimas; 



18.1.5. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų audito įrašų 



trynimas, kūrimas ar keitimas; 
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18.1.6. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų sistemos / 



tinklo parametrų, laiko ir (ar) datos pakeitimai. 



18.2. Fondo valdybos IS kiekviename audito duomenų įraše yra fiksuojama ši informacija: 



18.2.1. Įvykio data ir tikslus laikas; 



18.2.2. Įvykio rūšis / pobūdis; 



18.2.3. Fondo valdybos IS naudotojo / administratoriaus ir (arba) Fondo valdybos programinės 



įrangos infrastruktūros elementų/komponentų, susijusio su įvykiu, duomenys. 



18.2.4. Įvykio rezultatas. 



18.3. Priemonės, naudojamos Fondo valdybos IS sąsajoje su viešųjų elektroninių ryšių tinklu, 



nustatytos taip, kad fiksuotų visus įvykius, susijusius su įeinančiais ir išeinančiais duomenų srautais. 



18.4. Fondo valdyboje yra įdiegta centralizuota saugumo informacijos ir įvykių valdymo sistema, 



į kurią yra surenkami įvykiai iš prijungtų Fondo valdybos programinės įrangos infrastruktūros 



elementų/komponentų, ir  centralizuotai saugomi. 



18.5. Dėl įvairių trikdžių nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant 



informuojamas Administratorius ir Kibernetinio saugumo vadovas. 



18.6. Audito duomenys turi būti saugomi ne trumpiau kaip 60 dienų, užtikrinant visas prasmingas 



jų turinio reikšmes (pavyzdžiui, Fondo valdybos IS naudotojo, su kuriuo nutraukti darbo santykiai ir kuris 



pašalintas iš sistemos, atpažinties duomenys išsaugomi visą būtiną audito duomenų saugojimo laiką) 



18.7. Draudžiama audito duomenis trinti, keisti, kol nesibaigęs audito duomenų saugojimo 



terminas. 



18.8. Audito duomenys kopijuojami pagal Fondo valdybos nustatytą tvarką. Archyve saugomi 



audito duomenys yra apsaugoti nuo pažeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo. 



18.9. Naudojimasis audito duomenimis yra  kontroliuojamas ir fiksuojamas. Audito duomenys yra 



pasiekiami tik Administratoriui ir Kibernetinio saugumo vadovui (peržiūros teisėmis). 



18.10. Audito įrašų duomenys analizuojami ne rečiau kaip kartą per mėnesį ir apie analizės 



rezultatus informuojamas Kibernetinio saugumo vadovas. 



 



TREČIASIS SKIRSNIS 



ĮSIBROVIMO APTIKIMAS IR PREVENCIJA 



 



19. Fondo valdybos IS yra įdiegta įsilaužimo kompiuterių tinklą aptikimo ir prevencijos sistema. 



20. Fondo valdybos IS yra įdiegta centralizuota saugumo informacijos ir įvykių valdymo sistema, 



kurioje fiksuojami audito įrašai, įskaitant ir galimai įtartinus veiklai audito įrašus, automatizuotai yra 



kuriamas pranešimas apie galimai pavojingą veiklą. Sukurtas pranešimas apie galimai pavojingą veiklą yra 



klasifikuojamas pagal užfiksuotą įvykį. 



21. Įsilaužimo atakų pėdsakai (angl. attack signature) atnaujinami naudojant patikimus aktualią 



informaciją teikiančius šaltinius. Naujausi įsilaužimo atakų pėdsakai įdiegiami ne vėliau kaip per 24 



valandas nuo gamintojo paskelbimo apie naujausius įsilaužimo atakų pėdsakus datos arba ne vėliau kaip 



per 72 valandas nuo gamintojo paskelbimo apie naujausius įsilaužimo atakų pėdsakus datos. 



22. Pagrindinėse tarnybinėse stotyse yra įjungtos ugniasienės, sukonfigūruotos blokuoti visą 



įeinantį ir išeinantį, išskyrus su Fondo valdybos IS funkcionalumu ir administravimu susijusį, duomenų 



srautą. 



23. Įsilaužimo aptikimo techninio sprendinio įgyvendinimas, konfigūracija ir kibernetinių 



incidentų aptikimo taisyklės yra saugomos elektronine forma atskirai nuo Fondo valdybos IS techninės 



įrangos (kartu nurodant atitinkamas datas (įgyvendinimo, atnaujinimo ir panašiai), atsakingus asmenis, 



taikymo periodus ir panašiai). 



 



KETVIRTASIS SKIRSNIS 



BELAIDŽIO TINKLO SAUGUMAS IR KONTROLĖ 



 



24. Draudžiama jungtis prie interneto komutuojamomis telefono linijomis (modemu) ir bevielio 



ryšio įranga. 











6 



 



 



PENKTASIS SKIRSNIS 



MOBILIŲJŲ ĮRENGINIŲ, NAUDOJAMŲ PRISIJUNGTI PRIE IS SAUGUMAS IR KONTROLĖ 



 



25. Vadovaujamasi Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos mobilių įrenginių naudojimo tvarkos aprašu, patvirtintu Fondo 



valdybos direktoriaus 2016 m. lapkričio 15 d. įsakymu Nr. V-597 „Dėl Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos mobilių įrenginių 



naudojimo tvarkos aprašo patvirtinimo”. 



 



 



ŠEŠTASIS SKIRSNIS 



NAUDOJAMOS SVETAINĖS, PASIEKIAMOS IŠ VIEŠŲJŲ ELEKTRONINIŲ RYŠIŲ TINKLŲ, 



SAUGUMAS IR KONTROLĖ 
 



26. Papildomi atpažinties, tapatumo patvirtinimo ir naudojimosi kontrolės reikalavimai: 



26.1. Draudžiama slaptažodžius saugoti programiniame kode. 



26.2. Svetainės, patvirtinančios nuotolinio prisijungimo tapatumą, turi drausti automatiškai 



išsaugoti slaptažodžius. 



27. Fondo valdybos IS yra įgyvendinti svetainės kriptografijos reikalavimai. 



27.1. Svetainės administravimo darbai atliekami ne trumpesniu kaip 128 bitų raktu. 



27.2. Šifruojant naudojami skaitmeniniai sertifikatai privalo būti išduoti patikimų sertifikavimo 



tarnybų. Sertifikato raktas yra ne trumpesnis kaip 2048 bitų. 



27.3. naudojamas TLS (angl. Transport Layer Security) standartas. 



27.4. Svetainės kriptografinės funkcijos įdiegtos tarnybinėje stotyje, kurioje yra svetainė, dalyje 



arba kriptografiniame saugumo modulyje (angl. Hardware security module). 



27.5. Visi kriptografiniai moduliai geba saugiai sutrikti (angl. fail securely). 



27.6. Kriptografiniai raktai ir algoritmai yra valdomi pagal Fondo valdybos reikalavimus. 



28. Tarnybinės stoties, kurioje yra svetainė, svetainės saugumo parametrai yra teigiamai įvertinti 



naudojant Centro rekomenduojamą testavimo priemonę. 



29. Draudžiama tarnybinėje stotyje saugoti sesijos duomenis (identifikatorių), pasibaigus 



susijungimo sesijai. 



30. Fondo valdybos informacinėje sistemoje yra įdiegta svetainės saugasienė (angl. Web 



Application Firewall, toliau - WAF), kuri yra atnaujinama reguliariai. Įsilaužimo atakų pėdsakai (angl. 



attack signature) atnaujinami naudojant patikimus aktualią informaciją teikiančius šaltinius. Naujausi 



įsilaužimo atakų pėdsakai įdiegiami ne vėliau kaip per 24 valandas nuo gamintojo paskelbimo apie 



naujausius įsilaužimo atakų pėdsakus datos arba ne vėliau kaip per 72 valandas nuo gamintojo paskelbimo 



apie naujausius įsilaužimo atakų pėdsakus datos.  



31. Fondo valdybos IS naudojamos apsaugos nuo pagrindinių per tinklą vykdomų atakų: SQL 



įskverbties (angl. SQL injection), įterptinių instrukcijų atakų (angl. Cross-site scripting), atkirtimo nuo 



paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir kitų, priemonės. 



32. Fondo valdybos IS naudojama svetainės naudotojo įvedamų duomenų tikslumo kontrolė 



(angl. Validation). 



33. Tarnybinė stotis, kurioje yra svetainė, nerodo svetainės naudotojui klaidų pranešimų apie 



svetainės programinį kodą ar tarnybinę stotį. 



34. Svetainės saugumo priemonės geba automatiškai uždrausti prieigą prie tarnybinės stoties iš 



IP adresų, vykdžiusių grėsmingą veiklą (nesankcionuoti mėginimai prisijungti, įterpti SQL intarpus ir 



panašiai). 



35. Tarnybinė stotis, kurioje yra svetainė, leidžia tik svetainės funkcionalumui užtikrinti 



reikalingus HTTP metodus. 



36. Draudžiama naršyti svetainės aplankuose (angl. Directory browsing). 
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37. Fondo valdybos IS įdiegta svetainės turinio nesankcionuoto pakeitimo (angl. Defacement) 



stebėsenos sistema. 



  



SEPTINTASIS SKIRSNIS 



NAUDOJAMO INTERNETO SAUGUMAS IR KONTROLĖ 
 



38. Fondo valdyba, sudarytoje sutartyje su interneto paslaugos teikėju, nurodo:  



38.1. Reagavimo į kibernetinius incidentus įprastomis darbo valandomis; 



38.2. Reagavimo į kibernetinius incidentus po darbo valandų; 



38.3. Nepertraukiamo interneto paslaugos teikimo 24 valandas per parą, 7 dienas per savaitę. 



38.4. Interneto paslaugos sutrikimų registravimo: 



38.4.1. įprastomis darbo valandomis; 



38.4.2. 24 valandas per parą, 7 dienas per savaitę; 



38.5. apsaugos nuo Fondo valdybos IS trikdymo taikymo (angl. Denial of Service, DoS). 



 



SEPTINTASIS SKIRSNIS 



ELEKTRONINIO PAŠTO NAUDOJIMAS 



 



39. Vadovaujamasi Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų 



prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklėmis, patvirtintomis Fondo valdybos 



direktoriaus 2010 m. sausio 19 d. įsakymu Nr. V-52 „Dėl Valstybinio socialinio draudimo fondo 



administravimo įstaigų darbuotojų prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklių 



patvirtinimo”. 



 
_____________________________ 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 1 priedas 
 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO INFORMACINĖS SISTEMOS KIBERNETINIŲ INCIDENTŲ 



KATEGORIJŲ SĄRAŠAS 



  
Kibernetinis incidentas 



Grupė Apibūdinimas Kategorija 



Kenkimo 



programinė 



įranga (angl. 



Malicious 



Software) 



Kenkimo programinė įranga, kai darbo ar tarnybinės stotys aktyviai kontroliuojamos 



įsibrovėlių (pavyzdžiui, užpakalinės durys (angl. back door) 



  



Modernios kenkimo programinės įrangos (angl. advanced persistent threat, APT) 



aptikimas Fondo valdybos IS. 



  



Kenkimo programinė įranga, trikdanti Fondo valdybos IS kibernetinio saugumo 



priemonių darbą. 



D1 



Kenkimo programinė įranga, kurios neaptinka Fondo valdybos IS darbo stotyje veikianti 



antivirusinė programinė įranga. 



  



Fondo valdybos IS veikianti kenkimo programinė įranga, kurią aptinka antivirusinė 



programinė įranga per reguliarų patikrinimą. 



V2 



Fondo valdybos IS laikmenose ar darbo ir tarnybinėse stotyse veikianti kenkimo 



programinė įranga, kurią iš karto aptinka antivirusinė programinė įranga. 



  



Socialinės inžinerijos metodų naudojimas (manipuliavimas Fondo valdybos IS 



naudotojų emocijomis ir psichologija, pastabumo stoka, technologijų neišmanymu), kai 



bandoma įtikinti Fondo valdybos IS naudotoją atlikti grėsmę Fondo valdybos IS 



keliančius veiksmus, tačiau Fondo valdybos IS naudotojas atpažįsta grėsmę ir neatlieka 



kenkimo programinę įrangą aktyvinančių veiksmų. 



N3 



Įsilaužimas Vykdoma vidinė Fondo valdybos IS žvalgyba ar kita įtartina veikla (prievadų 



skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS (neskaitant 



kenkimo programinės įrangos), sukėlusi Fondo valdybos IS veiklos sutrikimus. 



  



Piktybiniai veiksmai prieš Fondo valdybos IS kibernetinio saugumo priemones. 



D 



Vykdoma vidinė Fondo valdybos IS žvalgyba ar kita įtartina veikla (prievadų 



skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS infrastruktūroje. 



V 



Fondo 



valdybos IS 



perimetro 



žvalgyba 



Vykdoma aktyvi (slaptažodžių parinkimas, bandymai išnaudoti pažeidžiamumus, kita) 



Fondo valdybos IS perimetro žvalgyba ar įtartina veikla (neskaitant kenksmingos 



programinės įrangos), mėginama paveikti Fondo valdybos IS kibernetinio saugumo 



priemones. 



V 



Vykdoma Fondo valdybos IS perimetro priemonių žvalgyba (nebandant įsilaužti). N 



Fondo 



valdybos IS 



trikdymas 



Veiksmas, ilgiau nei 4 valandoms sutrikdęs Fondo valdybos IS veiklą. D 



Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) Fondo valdybos IS veikla. V 



Neteisėta 



veika 



Vagystė, apgavystė ir panašūs kriminalinio pobūdžio kibernetiniai incidentai. V 



Vientisumo 



pažeidimas 



Fondo valdybos IS ar jos dalies pažeidimas, sutrikdantis Fondo valdybos IS teikiamų 



paslaugų nepertraukiamą teikimą, galintis turėti įtakos tvarkomų duomenų ir teikiamų 



paslaugų patikimumui, iškreipti turinį ir mažinti Fondo valdybos IS naudotojų 



pasitikėjimą jais. 



V 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 2 priedas 
 



 



(Pranešimo apie didelės ir vidutinės reikšmės kibernetinį incidentą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



PRANEŠIMAS  



APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINĮ INCIDENTĄ  



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento apibūdinimas 



Kibernetinio incidento grupė: 



 kenkimo programinė įranga (angl. Malicious Software) 



 įsilaužimas 



 Fondo valdybos IS perimetro žvalgyba 



 Fondo valdybos IS trikdymas 



 neteisėta veika 



 vientisumo pažeidimas 



Trumpas kibernetinio incidento apibūdinimas (nurodyti kiek įmanoma 



detalesnę informaciją):  



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas įvyko ir 



nustatytas: ____-__-__,___ val. ___ min.,  



Kibernetinio incidento kategorija:  



 didelės reikšmės kibernetinis incidentas 



 vidutinės reikšmės kibernetinis incidentas 



 nereikšmingas kibernetinis incidentas 



Kibernetinio incidento poveikis (jei nėra žinoma, nurodyti nereikia): 



 gali paveikti viešuosius ryšių tinklus, viešąsias elektroninių ryšių ir 



elektroninės informacijos prieglobos paslaugas 



 gali turėti nusikalstomos veikos pažymių 



 gali būti susijęs su asmens duomenų saugumo pažeidimais 



Kiekvienos grupės incidentų, įvykusių 



nuo paskutinio pranešimo pateikimo 



dienos, skaičius 



 



 



 



 



Kibernetinio incidento šalinimo tvarka 



(turi būti nurodyta, ar tai prioritetas, 



ar ne) 



 



 



 



Kita svarbi informacija  
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 3 priedas 
 



 



(Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



 



DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO VERTINIMO 



ATASKAITA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija Atsakingo už kibernetinio incidento vertinimą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. paštas: 



Kibernetinio incidento 



vertinimas 



Fondo valdybos informacinės sistemos komponentas, kuriame nustatytas 



kibernetinis incidentas, tipas: 



□ Informacinė sistema 



□ Elektroninių ryšių tinklas 



□ Tarnybinė stotis 



□ Kitas  



Kibernetinio incidento veikimo trukmė: 
Nurodomas laikotarpis, kurio metu incidentas nebuvo suvaldytas, pavyzdžiui, nuo NKSC pranešimo iki kompiuterio 



atjungimo. 



Kibernetinio incidento šaltinis: 
Nurodoma analizės metu nustatytos aplinkybės, naudotojo veiksmai, kurie galimai tapo incidento priežastimi, 



pavyzdžiui, prijungta USB laikmena, naudotojo gautas ir atidarytas el. laiškas su žalingą kodą turinčiu priedu ar 



pan. 



Kibernetinio incidento požymiai: 
Jei naudotojos priemonės atpažino ir automatiškai sunaikino kenkimo kodą ar blokavo kenksmingus sujungimus, 



pakanka nurodyti atpažinimo kodo pavadinimą ir prie pranešimo prisegti naudota priemone sugeneruotą patikrinimo 
ataskaitą. 



 
Kitais atvejais nurodomi požymiai, kurie leidžia identifikuoti analogiškus atvejus, pavyzdžiui, kompiuteryje tam 



tikrame kataloge rasti failai (pavadinimai, HASH sumos), startup kataloge susikūrę automatinio paleidimo įrašai, 



procesų monitoriuje matomi pašaliniai procesai, fiksuojami TCP/IP sesijos su duomenimis a, b, c arba IP adresais 
1,2,3. 



Kibernetinio incidento veikimo metodas: 
Jeigu pavyko nustatyti kenkimo procesą, prisegama Jūsų turimo Sandbox sprendimo sugeneruota analizė. 



Galimos kibernetinio incidento pasekmės: 
Jeigu pavyko nustatyti, nurodoma padaryta žala. 



Kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas: 
Nurodoma paveiktų kompiuterių, tinklų kiekis, kokiose zonose (serveriai, technologinis tinklas, administracijos 



darbo stotys ir pana.) 





mailto:cert@nksc.lt
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Kibernetinio incidento būsena: 



□ Aktyvus (jeigu nepavyksta pašalinti incidento) 



□ Pasyvus  



Priemonės, kuriomis kibernetinis incidentas buvo identifikuotas: 
Nurodomi tyrimui naudotų priemonių pavadinimai 



Galimos kibernetinio incidento valdymo priemonės: 
Nurodomi veiksmai, kurių imtasi incidentui suvaldyti 



Kita svarbi informacija Nurodoma valdytojo nustatyta kibernetinio incidento kategorija, nuoroda į pranešimą apie šį incidentą. Nurodomos 
institucijos, kurios buvo informuotos apie šį incidentą, kita svarbi informacija. 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 4 priedas 
 



 



(Didelės ir vidutinės reikšmės kibernetinio incidento sustabdymo ir pašalinimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



 



PRANEŠIMAS APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO 



SUSTABDYMĄ ir PAŠALINIMĄ 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento 



apibūdinimas 



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas 



sustabdytas ir pašalintas: ____-__-__,___ val. ___ min., 



Kibernetinio incidento atsiradimo priežastys (nurodyti kiek įmanoma 



detalesnę informaciją): 



Kibernetinio incidento pasekmės:  



 informacijos / duomenų nutekėjimas 



 informacijos / duomenų praradimas 



 informacijos / duomenų iškraipymas 



 veiklos sutrikimai 



 operacijų ir/ar el. paslaugų sutrikimai 



 patirta žala (jeigu žinoma, nurodomi patirti nuostoliai (piniginė 



žalos išraiška)) 



 padaryta žala reputacijai 



 neautorizuoti pokyčiai sistemose 



 įrangos sugadinimas 



 įdiegtų saugumo priemonių panaikinimas 



 kitos (nurodyti kiek įmanoma detalesnę informaciją) 



Taikytos kibernetinio incidento 



valdymo priemonės 



Veiksmai, kurių imtasi sustabdant ir pašalinant kibernetinį incidentą, ir 



(arba) kibernetinio incidento pasekmes: 



 



Kita svarbi informacija  
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 5 priedas 
 



 



(Rekomenduojama Informacijos apie kibernetinius incidentus, susijusius su asmens duomenų saugumo 



pažeidimais, ir taikytas šių incidentų valdymo priemones pateikimo Valstybinei duomenų apsaugos 



inspekcijai forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Valstybinei duomenų apsaugos inspekcijai  



A. Juozapavičiaus g. 6, 09310 Vilnius 



tel. (8 5) 271 2804 



faks. (8 5) 261 9494 



el. paštas: ada@ada.lt   



       



 



INFORMACIJOS APIE KIBERNETINIUS INCIDENTUS, SUSIJUSIUS SU ASMENS 



DUOMENŲ SAUGUMO PAŽEIDIMAIS, IR TAIKYTAS ŠIŲ INCIDENTŲ VALDYMO 



PRIEMONES PATEIKIMO VALSTYBINEI DUOMENŲ APSAUGOS INSPEKCIJAI FORMA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinio asmens, iš kurio galima gauti daugiau informacijos apie kibernetinį incidentą, susijusį su 



asmens duomenų saugumo pažeidimu, (toliau – kibernetinis incidentas) duomenys 



 



Vardas, pavardė  



Telefono ryšio numeris (-iai)  



Fakso numeris  



Elektroninio pašto adresas (-ai)  



 



Kibernetinio incidento apibūdinimas 



 



Kibernetinio incidento data ir 



laikas 



 



____-__-__, ___ val. ___ min. 



Kibernetinio incidento fizinė vieta  



Kibernetinio incidento aplinkybės (nurodyti kiek įmanoma detalesnę informaciją): 



Kibernetinio incidento priežastys: 



Kibernetinio incidento pasekmės: 



sunaikinti asmens duomenys 



prarasti asmens duomenys 



pakeisti asmens duomenys 



sudaryta galimybė naudotis asmens duomenimis 



pažeistas registruose ir (ar) valstybės informacinėse sistemose tvarkomų asmens 



duomenų saugumas 
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duomenų subjektų, kurių asmens duomenys buvo sunaikinti, prarasti, pakeisti, sudaryta 



galimybė jais naudotis, apytikris skaičius 



 



kita: 



 



Taikytos kibernetinio incidento valdymo priemonės 
 



Veiksmai, kurių imtasi ir (ar) planuojama imtis šalinant kibernetinį incidentą, ir (arba) kibernetinio 



incidento pasekmes: 



 



Kita reikšminga informacija, susijusi su kibernetiniu incidentu 



___________________________________________________________________________________________



___________________________________________________________________________________________ 



 



__________________________       ___________           _______________________________ 



(pareigų pavadinimas)                         (parašas)                                        (vardas, pavardė) 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 6 priedas 
 



 



(Pranešimo apie incidentą ir (ar) vientisumo pažeidimą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos Respublikos ryšių reguliavimo tarnybai 



Algirdo g. 27A, LT-03219 Vilnius 



Tel. (8 5) 210 5679, faks. (8 5) 216 1564 



El. paštas cert@cert.lt  



 



PRANEŠIMAS 



APIE INCIDENTĄ IR (AR) VIENTISUMO PAŽEIDIMĄ 



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė 



informacija 



Atsakingo už kibernetinio ar saugumo incidento (toliau – incidentas) ir (ar) vientisumo 



pažeidimo valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Incidento 



ir (ar) vientisumo 



pažeidimo 



apibūdinimas 



Tipas: 



Laikas: 



Pažeistų viešųjų ryšių tinklų, viešųjų elektroninių ryšių paslaugų ir (arba) elektroninės 



informacijos prieglobos paslaugų, informacinių sistemų, programinės įrangos ir pan. 



aprašymas: 



Informacija apie incidento ir (ar) vientisumo pažeidimo priežastis: 



Incidento ir (ar) vientisumo pažeidimo aprašymas (nurodyti kiek įmanoma detalesnę 



informaciją): 



Paslaugų gavėjų, kuriems incidentas ir (ar) vientisumo pažeidimas padarė žalos, apytikris 



skaičius arba išraiška procentais nuo bendro teikėjo paslaugų gavėjų skaičiaus: 



Incidento 



ir (ar) vientisumo 



pažeidimo valdymas 



Taikytos (planuojamos taikyti) incidento ir (ar) vientisumo pažeidimo valdymo priemonės 



ir (ar) veiksmai, kurių imtasi (arba planuojama imtis)  



Kita svarbi 



informacija 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 7 priedas 
 



 



(Pranešimo dėl informacijos pateikimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos kriminalinės policijos biuro                             



Nusikaltimų elektroninėje erdvėje tyrimo valdybai 



Saltoniškių g. 19, LT-08105 Vilnius, Lietuva 



Tel. (8 5) 271 9731, faks. (8 5) 271 9978 



El. paštas info@policija.lt 



 



PRANEŠIMAS 



DĖL INFORMACIJOS PATEIKIMO  



 



20   -   -   Nr. DT20- 



Vilnius 



 



  



1. Informacijos teikimo pagrindas 



1.1. gautas prašymas dėl  informacijos pateikimo 
 



(prašymo data, reg. Nr.) 



1.2. informacija teikiama informacijos teikėjo 



iniciatyva  



(nurodyti informacijos teikimo motyvus) 



2. Teikiama informacija *: 



2.1. abonentinė informacija   



2.2. srauto duomenys   



2.3. informacija apie kibernetinį incidentą 



sukėlusius veiksnius  



 



 



2.4. informacija apie žalos, atsiradusios dėl 



kibernetinio incidento, pobūdį ir dydį  



 



2.5. kita kibernetiniam incidentui užkardyti ar 



ištirti reikšminga informacija  



 



3. Informaciją pateikusio darbuotojo kontaktiniai duomenys 



3.1. vardas  



pavardė  



telefono numeris  



elektroninis paštas  
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 8 priedas 
 



(Incidento tyrimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA PRIE SOCIALINĖS 



APSAUGOS  IR DARBO MINISTERIJOS 



 
 TVIRTINU 



 (Pareigų pavadinimas)   



 



 (Vardas ir pavardė) 



 
INCIDENTO TYRIMO ATASKAITA  



 
2017-   -   Nr. DT20- 



Vilnius 



 



I. INCIDENTO EIGA 



 



Nurodoma tiksli įvykių eiga. 



 



II. VYKDYTAS TYRIMAS  



 



Nurodomas detalus tyrimas. 



III. IŠVADOS 



 



Nurodomos išvados, atsižvelgiant į incidento eigą ir vykdytą tyrimą . 



 



IV. REKOMENDACIJOS  



 



Organizacinės priemonės: 



Atsižvelgiant į išvadas, nurodomos organizacinės rekomendacijos. 
 



Techninės/programinės priemonės: 
Atsižvelgiant į išvadas, nurodomos techninės/programinės rekomendacijos. 



 



Pridedami dokumentai: 



Nurodoma/pridedama visa tyrime naudojama medžiaga. 



 












Vidiniai teisės aktai/Kibernetiniu incidentu planas9_po KAM pakartotiniu pastabu_galutinis.pdf




                                                          PATVIRTINTA 



Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir 



darbo ministerijos direktoriaus 



2018 m. kovo 26 d. 



įsakymu Nr. V-121 



 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS, LIETUVOS 



RESPUBLIKOS APDRAUSTŲJŲ VALSTYBINIU SOCIALINIU DRAUDIMU IR 



VALSTYBINIO SOCIALINIO DRAUDIMO IŠMOKŲ GAVĖJŲ REGISTRO BEI 



LIETUVOS RESPUBLIKOS PENSIJŲ KAUPIMO SUTARČIŲ REGISTRO 



KIBERNETINIŲ INCIDENTŲ VALDYMO PLANAS 
  



I SKYRIUS 



BENDROSIOS NUOSTATOS 
 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos, Lietuvos Respublikos Apdraustųjų valstybiniu socialiniu 



draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro bei Lietuvos Respublikos Pensijų 



kaupimo sutarčių registro kibernetinių incidentų valdymo plano (toliau – Planas) tikslas – nustatyti 



tipines procedūras, atliekamas siekiant tinkamai valdyti kibernetinius incidentus Valstybinio 



socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinėje 



sistemoje (toliau – Fondo valdybos IS), Lietuvos Respublikos apdraustųjų valstybiniu socialiniu 



draudimu ir valstybinio socialinio draudimo išmokų gavėjų bei Lietuvos Respublikos pensijų 



kaupimo sutarčių registruose (toliau – Registrai).  



2. Fondo valdybos IS ir Registrų infrastruktūra priskiriama prie ypatingos svarbos 



informacinės struktūros, vadovaujantis Lietuvos Respublikos vyriausybės 2016 m. liepos 20 d. 



nutarimu Nr. 742 „Dėl ypatingos svarbos informacinės infrastruktūros identifikavimo metodikos 



patvirtinimo“. 



3. Fondo valdybos IS ir Registrų darbui naudojama Fondo valdybos techninės bei 



programinės įrangos infrastruktūra. Fondo valdybos IS ir Registrų infrastruktūros architektūra, 



konfigūracija, nustatymai ir kita informacija, reikalinga ypatingos svarbos Fondo valdybos IS ir 



Registrų infrastruktūros aprašymui, nurodyta Fondo valdybos direktoriaus patvirtintoje Valstybinio 



socialinio draudimo fondo valdybos informacinės sistemos specifikacijoje. 



4. Fondo valdybos IS ir Registrai skirti užtikrinti Valstybinio socialinio draudimo fondo 



administravimo įstaigų atliekamų funkcijų, susijusių su valstybiniu socialiniu draudimu bei 



valstybinio socialinio draudimo išmokų skyrimu ir mokėjimu, vykdymą, todėl Fondo valdybos IS ir 



Registrų infrastruktūros sunaikinimas, sugadinimas ar sutrikdymas turėtų neigiamą poveikį: 



4.1. gyventojams, jų pasitikėjimui valstybe; 



4.2. Lietuvos ekonomikai; 



4.3. kitų institucijų, užtikrinančių paslaugos teikimą, nepertraukią funkcionavimą; 



4.4. viešajam saugumui; 



4.5. Europos Sąjungos valstybėms narėms bei kitiems tarptautiniams partneriams socialinio 



draudimo išmokų mokėjimą vykdančioms institucijoms ir organizacijoms, kurioms Fondo valdyba 



teikia IS duomenis, susijusius su valstybiniu socialiniu draudimu bei valstybinio socialinio draudimo 



išmokų skyrimu ir mokėjimu. 



5. Didžiausias leistinas Fondo valdybos IS ir Registrų infrastruktūros neveikimo terminas 



yra 8 valandos, tai yra Fondo valdybos IS ir Registrų veikla atkuriama per 8 darbo valandas. Fondo 



valdybos IS ir Registrų veikla laikoma atkurta, kai yra užtikrintas jos prieinamumas, vientisumas. 



6. Sąvokos: 
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6.1. Atsakingas asmuo – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, atsakingas už Fondo valdybos IS ir Registrų kibernetinio saugumo organizavimą ir 



užtikrinimą. 



6.2. Paslaugų valdymo sistema – Fondo valdybos IS taikomoji sistema. 



6.3. Kitos Plane vartojamos sąvokos atitinka, Politikoje, Bendrųjų elektroninės informacijos 



saugos reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. 



nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos 



dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių 



sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“, 



Nacionaliniame kibernetinių incidentų valdymo plane, Organizaciniuose ir techniniuose kibernetinio 



saugumo reikalavimuose, apibrėžtas sąvokas 



7. Planas parengtas vadovaujantis: 



7.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos Kibernetinio saugumo politika, patvirtinta Fondo valdybos 



direktoriaus 2017 m. liepos 17 d. įsakymu Nr. V-349 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos Kibernetinio saugumo 



politikos patvirtinimo“ (toliau – Politika); 



7.2. Tipiniu kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose 



planu, patvirtintu Lietuvos Respublikos Vyriausybės 2016 m. liepos 20 d. nutarimu Nr. 746 „Dėl 



Tipinio kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose plano 



patvirtinimo“; 



7.3. Nacionaliniu kibernetinių incidentų valdymo planu, patvirtintu Lietuvos Respublikos 



Vyriausybės 2016 m. sausio 25 d. nutarimu Nr. 87 „Dėl Nacionalinio kibernetinių incidentų valdymo 



plano patvirtinimo“ (toliau – Nacionalinis kibernetinių incidentų valdymo planas); 



7.4. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos 



informacinei infrastruktūrai ir valstybės informaciniams ištekliams, aprašu, patvirtintu Lietuvos 



Respublikos Vyriausybės 2016 m. balandžio 20 d. nutarimu Nr. 387 „Dėl Organizacinių ir techninių 



kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir 



valstybės informaciniams ištekliams, aprašo patvirtinimo“ (toliau – Organizaciniai ir techniniai 



kibernetinio saugumo reikalavimai). 



 



II SKYRIUS 



KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS 



 



8. Įvykus Fondo valdybos IS ir Registrų kibernetiniam saugumo incidentui yra užtikrinamas 



kibernetinių incidentų valdymas ir tyrimas: 



8.1. Kibernetinio saugumo incidentai yra registruojami Fondo valdybos IS paslaugų 



tarnyboje, tiriami ir šalinami techninėmis ir programinėmis priemonėmis; 



8.2. Apie Fondo valdybos IS ir Registruose įvykusius kibernetinio saugumo incidentus yra 



pranešama: 



8.2.1.  Kibernetinio saugumo ir telekomunikacijų tarnybai prie Krašto apsaugos ministerijos 



(toliau – Centras, 3 priedas), jei kibernetinis incidentas atitinka 2 priede nurodyto kibernetinio 



incidento grupei. Apie kibernetinius incidentus Centras yra informuojamas elektroniniu paštu 



cirt@nksc.lt ir (arba) telefonu +370 5 273 55 99. 



8.2.2. Valstybinei duomenų apsaugos inspekcijai (toliau – Inspekcija, 4 priedas), jei 



kibernetinio incidento pasekmės susijusios su asmens duomenų praradimu, sunaikinimu, pakeitimu 



ir (ar) sudaryta galimybė naudotis asmens duomenimis; 



8.2.3. Lietuvos Respublikos ryšių reguliavimo tarnybai (toliau – RRT, 5 priedas), jei 



kibernetinis incidentas susijęs su viešųjų ryšių tinklais. 



8.2.4. Lietuvos Kriminalinės policijos biuro Nusikaltimų elektroninėje erdvėje tyrimo 



valdymai (toliau – Policija, 6 priedas), jei kibernetinis incidentas susijęs su nusikalstama veika. 
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8.3. Apie Fondo valdybos IS ir Registruose įvykusius kibernetinio saugumo incidentus yra 



pranešama Centrui: 



8.3.1.  didelės reikšmės kibernetinis incidentas – ne vėliau kaip per vieną valandą nuo jo 



nustatymo; 



8.3.2.  vidutinės reikšmės kibernetinį incidentą – ne vėliau kaip per 4 valandas nuo jo 



nustatymo; 



8.3.3.  nereikšmingą kibernetinį incidentą – ne vėliau kaip per 7 dienas nuo jo nustatymo. 



8.4. Pranešime apie didelės ir vidutinės reikšmės kibernetinį incidentą turi būti nurodyta (3 



priedas): 



8.4.1. kibernetinio incidento grupė; 



8.4.2. trumpas kibernetinio incidento apibūdinimas; 



8.4.3. tikslus laikas, kada kibernetinis incidentas įvyko ir nustatytas; 



8.4.4. kibernetinio incidento kategorija; 



8.4.5. kibernetinio incidento šalinimo tvarka (turi būti nurodyta, ar tai prioritetas, ar ne); 



8.5. Pranešime apie nereikšmingą kibernetinį incidentą turi būti pateikta informacija apie 



kiekvienos grupės incidentų, įvykusių nuo paskutinio pranešimo pateikimo dienos, skaičių; 



9. Fondo valdybos asmenų, dalyvaujančių kibernetinio incidento valdymo veikloje, 



kontaktinė informacija ir funkcijos nurodytos 1 priede. 



10. Kibernetinio incidento valdymo metu informacija keičiamasi Fondo valdyboje 



turimomis informacijos perdavimo priemonėmis (elektroniniu paštu, telefonu ar kitomis).  



11. Fondo valdybos IS Registrų kibernetinio saugumo incidentų kategorijų sąrašas 



nurodomas šio Plano 2 priede. 



12. Fondo valdyboje paskirtas Atsakingas asmuo, gavęs iš Centro informacijos apie 



kibernetinio incidento kategorijos patvirtinimą ir patikslinimą, toliau valdo kibernetinį incidentą. 



Jeigu Centras informuoja, kad perima kibernetinio incidento valdymą, Atsakingas asmuo atlieka 



Plano V ir VI skyriuose nurodytus veiksmus, taip pat vadovaujasi Nacionaliniu kibernetinių incidentų 



valdymo planu ir vykdo Centro nurodymus dėl kibernetinio incidento valdymo. 



13. Atsakingas asmuo kreipiasi pagalbos į Centrą, naudodamasis 7 priede pateiktais 



kontaktiniais duomenimis, jeigu nustatoma, kad Fondo valdyba negalės savarankiškai suvaldyti 



kibernetinio incidento per didžiausią leistiną Fondo valdybos IS ir Registrų neveikimo terminą. 



14. Jeigu Policija ir (arba) Inspekcija paprašo patikslinti arba papildyti informaciją apie 



kibernetinį incidentą, Atsakingas asmuo organizuoja papildomos informacijos surinkimą ir pateikimą 



informacijos prašančiai institucijai jos nustatytu laiku. 



15. Kibernetinio incidento valdymo schema pateikta 8 priede. 



16. Pagrindiniai šaltiniai, kuriais naudojantis gali būti sutrikdyta Fondo valdybos IS ir 



Registrų veikla, nurodyta 9 priede.  



17. Informacija apie galimą kibernetinį incidentą gali būti gauta iš įvairių informacijos 



šaltinių: Fondo valdybos informacinės sistemos darbuotojo, kuris atlieka kibernetinių incidentų 



stebėseną, automatizuotų kibernetinių incidentų aptikimo priemonių, kompetentingų valstybės 



institucijų, kitų juridinių arba fizinių asmenų, taip pat kitų valstybių, tarptautinių organizacijų arba 



institucijų, atliekančių kibernetinio saugumo užtikrinimo funkcijas, ir kitų. 



18. Atsakingas asmuo, gavęs informacijos apie galimą kibernetinį incidentą, pagal 



kompetenciją ją įvertina ir patvirtina arba paneigia kibernetinio incidento nustatymo faktą. 



19. Atsakingas darbuotojas, patvirtinęs kibernetinio incidento nustatymo faktą: 



19.1. per kuo trumpesnį laiką užregistruoja kibernetinį incidentą Fondo valdybos Paslaugų 



valdymo sistemoje bei apie nustatytą kibernetinį incidentą informuoja 1 priede nurodytus asmenis 



(jeigu jiems tai būtina žinoti pagal atliekamas funkcijas); 



19.2. remdamasis 7 priede pateiktais kontaktiniais duomenimis, apie nustatytą kibernetinį 



incidentą praneša Centrui Politikoje nustatyta tvarka; 



19.3. remdamasis 7 priede pateiktais kontaktiniais duomenimis, pagal kompetenciją 



informuoja apie šį faktą Policiją ir (arba) Inspekciją šių institucijų nustatyta tvarka ir sąlygomis. 
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20. Jeigu kibernetinio incidento buvimo faktas paneigiamas, kibernetinio incidento 



valdymas baigiamas ir apie tai atsakingas asmuo informuoja Centrą (jeigu kibernetinio incidento 



informacijos šaltinis yra Centras). 



 



IV SKYRIUS 



KIBERNETINIO INCIDENTO VERTINIMAS 



 



21. Įvykus Fondo valdybos IS ir Registruose kibernetiniam saugumo incidentui Centrui yra 



pateikiamas įvykusio kibernetinio incidento vertinimas: 



21.1. didelės reikšmės kibernetinio incidento – ne vėliau kaip per 2 valandas nuo jo 



nustatymo; 



21.2. vidutinės reikšmės kibernetinio incidento – ne vėliau kaip per 24 valandas nuo jo 



nustatymo; 



22.  Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitoje turi būti 



nurodyta žinoma informacija (10 priedas): 



22.1. Fondo valdybos IS ir Registrų dalyje, nustatytas kibernetinis incidentas, tipas 



(informacinė sistema, elektroninių ryšių tinklas, tarnybinė stotis ir panašiai); 



22.2. kibernetinio incidento veikimo trukmė; 



22.3. kibernetinio incidento šaltinis; 



22.4. kibernetinio incidento požymiai; 



22.5. kibernetinio incidento veikimo metodas; 



22.6. galimos kibernetinio incidento pasekmės; 



22.7. kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas; 



22.8. kibernetinio incidento būsena (aktyvus, pasyvus); 



22.9. priemonės, kuriomis kibernetinis incidentas nustatytas; 



22.10. galimos kibernetinio incidento valdymo priemonės. 



23. Atsakingas asmuo imasi veiksmų kibernetinio incidento įrašų išsaugojimui, jų 



patikimumui, vientisumui ir pasiekiamumui užtikrinti kibernetinio incidento vertinimo metu. 



24. Jeigu kibernetinis incidentas priskirtas vidutinės arba didelės reikšmės kibernetinių 



incidentų kategorijai, Atsakingas asmuo: 



24.1. įvertinęs kibernetinį incidentą ir, apibendrinęs visą surinktą informaciją per 21 punkte 



nurodytą laiką, pateikia ją 1 priede nurodytiems asmenims (jeigu jiems tai būtina žinoti pagal 



atliekamas funkcijas); 



24.2. pateikia kibernetinio incidento vertinimą Centrui (10 priedas). 



 



V SKYRIUS 



KIBERNETINIO INCIDENTO SUVALDYMAS 



 



25. Siekiant suvaldyti kibernetinį incidentą ir atkurti įprastą Fondo valdybos IS ir Registrų 



veiklą, 1 priede nurodyti asmenys, atlikdami savo funkcijas, imasi visų galimų organizacinių, 



techninių ir teisinių priemonių (toliau – Kibernetinio incidento valdymo priemonės). 



26. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dėl Kibernetinio 



incidento valdymo priemonių: 



26.1. Asmenų, nurodytų 1 priede, pasiūlymai dėl kibernetinio incidento valdymo; 



26.2. numatytas galimas poveikis ir žala, nurodyti Plano 4 punkte; 



26.3. kibernetinio incidento įrašų išsaugojimo, jų patikimumo, vientisumo ir pasiekiamumo 



užtikrinimas; 



26.4. didžiausias leistinas Fondo valdybos IS ir Registrų neveikimo terminas; 



26.5. kibernetinio incidento valdymo sprendimui įgyvendinti reikalingas laikas ir ištekliai; 



27. Jeigu kibernetinis incidentas priskirtas nereikšmingų kibernetinių incidentų kategorijai, 



Atsakingas asmuo, atsižvelgdamas į kibernetinio incidento tipą ir galimas jo valdymo priemones, 



parenka ir taiko efektyviausią galimą Kibernetinio incidento valdymo priemonę. 
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28. Jeigu kibernetinis incidentas priskirtas vidutinės ir didelės reikšmės kibernetinių 



incidentų kategorijai, Atsakingas asmuo: 



28.1. informuoja 1 priede nurodytus asmenis (jeigu jiems tai būtina žinoti pagal atliekamas 



funkcijas) apie galimas kibernetinio incidento valdymo priemones; 



28.2. pateikia asmenims, nurodytiems 1 priede, išsamią informaciją apie galimas kibernetinio 



incidento valdymo priemones, per kuo trumpesnį laiką, įvertina padėtį ir priima sprendimą dėl 



efektyviausių ir mažiausiai žalos padarysiančių kibernetinio incidento valdymo priemonių taikymo ir 



jas taiko; 



28.3. informuoja asmenis, nurodytus 1 priede, apie kibernetinio incidento suvaldymo 



rezultatus (jeigu jiems tai būtina žinoti pagal atliekamas funkcijas); 



28.4. per kuo trumpesnį laiką nuo kibernetinio incidento sustabdymo organizuoja priemones 



pažeidžiamumui, dėl kurio įvyko kibernetinis incidentas, pašalinti; 



28.5. informuoja Centrą, Policiją ir Inspekciją pagal kompetenciją apie kibernetinio incidento 



suvaldymą ir apie taikytas kibernetinio incidento valdymo priemones per kuo trumpesnį laiką. 



 



VI SKYRIUS 



FONDO VALDYBOS IS IR REGISTRŲ VEIKLOS ATKŪRIMAS 



 



29. Fondo valdybos darbuotojai pagal kompetenciją įvertina Fondo valdybos IS ir Registrų 



būklę, nustato pažeistas jos dalis ir per kuo trumpesnį laiką imasi veiksmų pažeistoms dalims atkurti 



arba pakeisti ir (arba) teikia 1 priede nurodytiems asmenims (jeigu jiems tai būtina žinoti pagal 



atliekamas funkcijas) siūlymus dėl pažeistų dalių atkūrimo arba pakeitimo, jeigu to negali padaryti 



savo jėgomis. 



30. Prieš atkuriant Fondo valdybos IS ir Registrų veiklą Atsakingas asmuo įsitikina, ar 



pašalintas pažeidžiamumas dėl kurio įvyko kibernetinis incidentas. 



31. Atsakingas asmuo informuoja Centrą apie atkurtą Fondo valdybos IS ir Registrų veiklą 



ir pašalintą pažeidžiamumą. 



 



 



VII SKYRIUS 



BAIGIAMOSIOS NUOSTATOS 



 



28. Plano veiksmingumo išbandymą organizuoja Atsakingas asmuo. Bandymo dieną 



imituojamas kibernetinis incidentas ir kibernetinio incidento valdymo veikloje dalyvaujantys 



asmenys atlieka būtinus tokiomis aplinkybėmis veiksmus. Atsakingas asmuo parengia bandymo 



ataskaitą ir perduoda ją Centrui. 



29. Atsižvelgdami į gautus Plano bandymų rezultatus, Plano veiksmingumo išbandymo 



veikloje Fondo valdybos darbuotojai, taip pat kibernetinio incidento valdymo veikloje dalyvavę 



asmenys, įvertinę kibernetinio incidento valdymo metu įgytą patirtį ir nustatę galimus teisinio 



reguliavimo trūkumus, pateikia Atsakingam asmeniui, o pastarasis Fondo valdybos direktoriui 



pasiūlymus dėl Plano ir Fondo valdybos informacinės sistemos kibernetinio saugumo politikos ar kitų 



Fondo valdybos direktoriaus patvirtintų dokumentų pakeitimo, kibernetinio saugumo būklės 



gerinimo ir papildomų kibernetinio saugumo priemonių įsigijimo. 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 1 priedas 



  



 



ASMENŲ, DALYVAUJANČIŲ KIBERNETINIO INCIDENTO VALDYMO VEIKLOJE, 



KONTAKTINĖ INFORMACIJA IR FUNKCIJOS 



 



Vardas Pavardė 



Kontaktinė 



informacija (telefono 



numeris, el. pašto 



adresas ir panašiai) 



Funkcijos 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis 



 



kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



 



 



 



––––––––––––––––––– 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 2 priedas 
  



KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ SĄRAŠAS 



 
Kibernetinis incidentas 



Grupė Apibūdinimas Kategorija 



Kenkimo 



programinė 



įranga 



(angl. 



Malicious 



Software) 



Kenkimo programinė įranga, kai darbo ar tarnybinės stotys aktyviai kontroliuojamos 



įsibrovėlių (pavyzdžiui, užpakalinės durys (angl. back door) 



Modernios kenkimo programinės įrangos (angl. advanced persistent threat, APT) 



aptikimas Fondo valdybos IS. 



Kenkimo programinė įranga, trikdanti Fondo valdybos IS ir Registrų kibernetinio 



saugumo priemonių darbą. 



D1 



Kenkimo programinė įranga, kurios neaptinka Fondo valdybos IS ir Registrų darbo 



stotyje veikianti antivirusinė programinė įranga. 



Fondo valdybos IS ir Registruose veikianti kenkimo programinė įranga, kurią 



aptinka antivirusinė programinė įranga per reguliarų patikrinimą. 



V2 



Fondo valdybos IS laikmenose ar darbo ir tarnybinėse stotyse veikianti kenkimo 



programinė įranga, kurią iš karto aptinka antivirusinė programinė įranga. 



Socialinės inžinerijos metodų naudojimas (manipuliavimas Fondo valdybos IS 



naudotojų emocijomis ir psichologija, pastabumo stoka, technologijų neišmanymu), 



kai bandoma įtikinti Fondo valdybos IS ir Registrų naudotoją atlikti grėsmę Fondo 



valdybos IS ir Registrams keliančius veiksmus, tačiau Fondo valdybos IS 



naudotojas atpažįsta grėsmę ir neatlieka kenkimo programinę įrangą aktyvinančių 



veiksmų. 



N3 



Įsilaužimas Vykdoma vidinė Fondo valdybos IS ir Registrų žvalgyba ar kita įtartina veikla 



(prievadų skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS ir 



Registruose (neskaitant kenkimo programinės įrangos), sukėlusi Fondo valdybos IS 



ir Registrams veiklos sutrikimus. 



Piktybiniai veiksmai prieš Fondo valdybos IS ir Registrų kibernetinio saugumo 



priemones. 



D 



Vykdoma vidinė Fondo valdybos IS ir Registrų žvalgyba ar kita įtartina veikla 



(prievadų skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS ir 



Registrų infrastruktūroje. 



V 



Fondo 



valdybos IS 



Vykdoma aktyvi (slaptažodžių parinkimas, bandymai išnaudoti pažeidžiamumus, 



kita) Fondo valdybos IS ir Registrų perimetro žvalgyba ar įtartina veikla (neskaitant 



V 
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ir Registrų 



perimetro 



žvalgyba 



kenksmingos programinės įrangos), mėginama paveikti Fondo valdybos IS ir 



Registrų kibernetinio saugumo priemones. 



Vykdoma Fondo valdybos IS ir Registrų perimetro priemonių žvalgyba (nebandant 



įsilaužti). 



N 



Fondo 



valdybos IS 



ir Registrų 



trikdymas 



Veiksmas, ilgiau nei 4 valandoms sutrikdęs Fondo valdybos IS ir Registrų veiklą. D 



Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) Fondo valdybos IS ir 



Registrų veikla. 



V 



Neteisėta 



veika 



Vagystė, apgavystė ir panašūs kriminalinio pobūdžio kibernetiniai incidentai. V 



Vientisumo 



pažeidimas 



Fondo valdybos IS ir Registrų ar jų dalies pažeidimas, sutrikdantis Fondo valdybos 



IS ir Registrų teikiamų paslaugų nepertraukiamą teikimą, galintis turėti įtakos 



tvarkomų duomenų ir teikiamų paslaugų patikimumui, iškreipti turinį ir mažinti 



Fondo valdybos IS ir Registrų naudotojų pasitikėjimą jais. 



V 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 3 priedas 



 



(Pranešimo apie didelės ir vidutinės reikšmės kibernetinį incidentą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



PRANEŠIMAS 



APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINĮ INCIDENTĄ  



      



20   -   -   Nr. DT20- 



Vilnius 
 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento 



apibūdinimas 



Kibernetinio incidento grupė: 



 kenkimo programinė įranga (angl. Malicious Software) 



 įsilaužimas 



 Fondo valdybos IS ir Registrų perimetro žvalgyba 



 Fondo valdybos IS ir Registrų trikdymas 



 neteisėta veika 



 vientisumo pažeidimas 



Trumpas kibernetinio incidento apibūdinimas (nurodyti kiek įmanoma 



detalesnę informaciją):  



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas įvyko 



ir nustatytas: ____-__-__,___ val. ___ min.,  



Kibernetinio incidento kategorija:  



 didelės reikšmės kibernetinis incidentas 



 vidutinės reikšmės kibernetinis incidentas 



 nereikšmingas kibernetinis incidentas 



Kibernetinio incidento poveikis (jei nėra žinoma, nurodyti nereikia): 



 gali paveikti viešuosius ryšių tinklus, viešąsias elektroninių 



ryšių ir elektroninės informacijos prieglobos paslaugas 



 gali turėti nusikalstomos veikos pažymių 



 gali būti susijęs su asmens duomenų saugumo pažeidimais 





mailto:cert@nksc.lt
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Kiekvienos grupės incidentų, 



įvykusių nuo paskutinio pranešimo 



pateikimo dienos, skaičius 



 



 



 



 



Kibernetinio incidento šalinimo 



tvarka (turi būti nurodyta, ar tai 



prioritetas, ar ne) 



 



 



 



Kita svarbi informacija  
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų



 kibernetinių incidentų valdymo plano 



 4 priedas 



 



(Rekomenduojama Informacijos apie kibernetinius incidentus, susijusius su asmens duomenų 



saugumo pažeidimais, ir taikytas šių incidentų valdymo priemones pateikimo Valstybinei duomenų 



apsaugos inspekcijai forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Valstybinei duomenų apsaugos inspekcijai  



A. Juozapavičiaus g. 6, 09310 Vilnius 



tel. (8 5) 271 2804 



faks. (8 5) 261 9494 



el. paštas: ada@ada.lt   



       



INFORMACIJOS APIE KIBERNETINIUS INCIDENTUS, SUSIJUSIUS SU ASMENS 



DUOMENŲ SAUGUMO PAŽEIDIMAIS, IR TAIKYTAS ŠIŲ INCIDENTŲ VALDYMO 



PRIEMONES PATEIKIMO VALSTYBINEI DUOMENŲ APSAUGOS INSPEKCIJAI 



FORMA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinio asmens, iš kurio galima gauti daugiau informacijos apie kibernetinį incidentą, 



susijusį su asmens duomenų saugumo pažeidimu, (toliau – kibernetinis incidentas) duomenys 



 
Vardas, pavardė  



Telefono ryšio numeris (-iai)  



Fakso numeris  



Elektroninio pašto adresas (-ai)  



 



Kibernetinio incidento apibūdinimas 



 
Kibernetinio incidento data ir 



laikas 



 



____-__-__, ___ val. ___ min. 



Kibernetinio incidento fizinė vieta  



Kibernetinio incidento aplinkybės (nurodyti kiek įmanoma detalesnę informaciją): 



Kibernetinio incidento priežastys: 



Kibernetinio incidento pasekmės: 



sunaikinti asmens duomenys  





mailto:ada@ada.lt








12 



 



prarasti asmens duomenys 



pakeisti asmens duomenys 



sudaryta galimybė naudotis asmens duomenimis 



pažeistas registruose ir (ar) valstybės informacinėse sistemose tvarkomų asmens 



duomenų saugumas 



 



 



 



 



duomenų subjektų, kurių asmens duomenys buvo sunaikinti, prarasti, pakeisti, sudaryta 



galimybė jais naudotis, apytikris skaičius 



 



kita: 



 



Taikytos kibernetinio incidento valdymo priemonės 
 



Veiksmai, kurių imtasi ir (ar) planuojama imtis šalinant kibernetinį incidentą, ir (arba) kibernetinio 



incidento pasekmes: 



 



Kita reikšminga informacija, susijusi su kibernetiniu incidentu 



_______________________________________________________________________________



_______________________________________________________________________________



________________________ 



 



__________________________       ___________           _______________________________ 



(pareigų pavadinimas)                         (parašas)                                        (vardas, pavardė) 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 5 priedas 



 



(Pranešimo apie incidentą ir (ar) vientisumo pažeidimą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos Respublikos ryšių reguliavimo tarnybai 



Algirdo g. 27A, LT-03219 Vilnius 



Tel. (8 5) 210 5679, faks. (8 5) 216 1564 



El. paštas cert@cert.lt  



 



PRANEŠIMAS 



APIE INCIDENTĄ IR (AR) VIENTISUMO PAŽEIDIMĄ 
20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė 



informacija 



Atsakingo už kibernetinio ar saugumo incidento (toliau – incidentas) ir (ar) vientisumo 



pažeidimo valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Incidento 



ir (ar) vientisumo 



pažeidimo 



apibūdinimas 



Tipas: 



Laikas: 



Pažeistų viešųjų ryšių tinklų, viešųjų elektroninių ryšių paslaugų ir (arba) elektroninės 



informacijos prieglobos paslaugų, informacinių sistemų, programinės įrangos ir pan. 



aprašymas: 



Informacija apie incidento ir (ar) vientisumo pažeidimo priežastis: 



Incidento ir (ar) vientisumo pažeidimo aprašymas (nurodyti kiek įmanoma detalesnę 



informaciją): 



Paslaugų gavėjų, kuriems incidentas ir (ar) vientisumo pažeidimas padarė žalos, 



apytikris skaičius arba išraiška procentais nuo bendro teikėjo paslaugų gavėjų 



skaičiaus: 



Incidento 



ir (ar) vientisumo 



pažeidimo valdymas 



Taikytos (planuojamos taikyti) incidento ir (ar) vientisumo pažeidimo valdymo 



priemonės ir (ar) veiksmai, kurių imtasi (arba planuojama imtis)  



Kita svarbi 



informacija 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 6 priedas 



 



(Pranešimo dėl informacijos pateikimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos kriminalinės policijos biuro                             



Nusikaltimų elektroninėje erdvėje tyrimo valdybai 



Saltoniškių g. 19, LT-08105 Vilnius, Lietuva 



Tel. (8 5) 271 9731, faks. (8 5) 271 9978 



El. paštas info@policija.lt 



 



PRANEŠIMAS 



DĖL INFORMACIJOS PATEIKIMO  



 



20   -   -   Nr. DT20- 



Vilnius 



 



 



 



1. Informacijos teikimo pagrindas 



1.1. gautas prašymas dėl  informacijos 



pateikimo  



(prašymo data, reg. Nr.) 



1.2. informacija teikiama informacijos teikėjo 



iniciatyva  



(nurodyti informacijos teikimo motyvus) 



2. Teikiama informacija *: 



2.1. abonentinė informacija   



2.2. srauto duomenys   



2.3. informacija apie kibernetinį incidentą 



sukėlusius veiksnius  



 



 



2.4. informacija apie žalos, atsiradusios dėl 



kibernetinio incidento, pobūdį ir dydį  



 



2.5. kita kibernetiniam incidentui užkardyti ar 



ištirti reikšminga informacija  



 



3. Informaciją pateikusio darbuotojo kontaktiniai duomenys 



3.1. vardas  



pavardė  



telefono numeris  



elektroninis paštas  





mailto:info%40policija.lt?Subject=Policija.lt
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 7 priedas 



  



 



INSTITUCIJŲ, DALYVAUJANČIŲ KIBERNETINIO INCIDENTO VALDYMO 



VEIKLOJE, KONTAKTINĖ INFORMACIJA 



 



 



Institucija 



Kontaktinė 



informacija 



(telefono numeris, 



el. pašto adresas ir 



pan.) 



Pastabos 



Centras kontaktinės 



informacijos turinys 



pastabos turinys 



Policija kontaktinės 



informacijos turinys 



pastabos turinys 



 



Inspekcija kontaktinės 



informacijos turinys 



pastabos turinys 



RRT kontaktinės 



informacijos turinys 



pastabos turinys 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 8 priedas 



  



 



KIBERNETINIO INCIDENTO VALDYMO SCHEMA 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 9 priedas 



  



 



PAGRINDINIAI ŠALTINIAI, KURIAIS NAUDOJANTIS GALI BŪTI SUKELTAS 



KIBERNETINIS INCIDENTAS, IR JŲ APRAŠYMAS 



 



 



Kibernetinio incidento šaltinis  Aprašymas 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 10 priedas 
 



(Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO VERTINIMO 



ATASKAITA 



      



20   -   -   Nr. DT20- 



Vilnius 



 
Kontaktinė informacija Atsakingo už kibernetinio incidento vertinimą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. paštas: 



Kibernetinio incidento 



vertinimas 



Fondo valdybos informacinės sistemos komponentas, kuriame nustatytas kibernetinis 



incidentas, tipas: 



□ Informacinė sistema 



□ Elektroninių ryšių tinklas 



□ Tarnybinė stotis 



□ Kitas  



Kibernetinio incidento veikimo trukmė: 



Nurodomas laikotarpis, kurio metu incidentas nebuvo suvaldytas, pavyzdžiui, nuo 



NKSC pranešimo iki kompiuterio atjungimo. 



Kibernetinio incidento šaltinis: 



Nurodoma analizės metu nustatytos aplinkybės, naudotojo veiksmai, kurie galimai tapo 



incidento priežastimi, pavyzdžiui, prijungta USB laikmena, naudotojo gautas ir 



atidarytas el. laiškas su žalingą kodą turinčiu priedu ar pan. 



Kibernetinio incidento požymiai: 



Jei naudotojos priemonės atpažino ir automatiškai sunaikino kenkimo kodą ar blokavo 



kenksmingus sujungimus, pakanka nurodyti atpažinimo kodo pavadinimą ir prie 



pranešimo prisegti naudota priemone sugeneruotą patikrinimo ataskaitą. 



 



Kitais atvejais nurodomi požymiai, kurie leidžia identifikuoti analogiškus atvejus, 



pavyzdžiui, kompiuteryje tam tikrame kataloge rasti failai (pavadinimai, HASH sumos), 



startup kataloge susikūrę automatinio paleidimo įrašai, procesų monitoriuje matomi 
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pašaliniai procesai, fiksuojami TCP/IP sesijos su duomenimis a, b, c arba IP adresais 



1,2,3. 



Kibernetinio incidento veikimo metodas: 



Jeigu pavyko nustatyti kenkimo procesą, prisegama Jūsų turimo Sandbox sprendimo 



sugeneruota analizė. 



Galimos kibernetinio incidento pasekmės: 



Jeigu pavyko nustatyti, nurodoma padaryta žala. 



Kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas: 



Nurodoma paveiktų kompiuterių, tinklų kiekis, kokiose zonose (serveriai, technologinis 



tinklas, administracijos darbo stotys ir pana.) 



Kibernetinio incidento būsena: 



□ Aktyvus (jeigu nepavyksta pašalinti incidento) 



□ Pasyvus  



Priemonės, kuriomis kibernetinis incidentas buvo identifikuotas: 



Nurodomi tyrimui naudotų priemonių pavadinimai 



Galimos kibernetinio incidento valdymo priemonės: 



Nurodomi veiksmai, kurių imtasi incidentui suvaldyti 



Kita svarbi informacija Nurodoma valdytojo nustatyta kibernetinio incidento kategorija, nuoroda į pranešimą 



apie šį incidentą. Nurodomos institucijos, kurios buvo informuotos apie šį incidentą, 



kita svarbi informacija. 



 



––––––––––––––––––– 
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Suvestinė redakcija 2022-08-18 



PATVIRTINTA 



Valstybinio socialinio draudimo fondo 



valdybos prie  Socialinės apsaugos ir 



darbo ministerijos direktoriaus 2012 m. 



rugsėjo 13 d. įsakymu Nr. V-432  



(2019 m. rugsėjo 2 d. įsakymu Nr. V-369      



redakcija) 



 



RANGOVŲ PRIEIGOS PRIE VALSTYBINIO SOCIALINIO DRAUDIMO FONDO 



VALDYBOS PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



INFORMACINĖS SISTEMOS TVARKOS APRAŠAS 



 



I SKYRIUS 



BENDROSIOS NUOSTATOS 



 



1. Rangovų prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašas (toliau – Tvarkos aprašas) 



nustato rangovų, pagal sutartis teikiančių  Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba) informacinės sistemos (toliau – 



IS) posistemių/Informacinių technologijų (toliau – IT) sistemų kūrimo, diegimo, priežiūros, vystymo 



bei kitas paslaugas, prieigos prie IS sąlygas, naudojimosi IS ištekliais tvarką. 



2. Tvarkos aprašas parengtas vadovaujantis Fondo valdybos direktoriaus patvirtintais Saugos 



dokumentais, Elektroninių leidimų išdavimo tvarkos aprašu, patvirtintu Fondo valdybos direktoriaus 



2014 m. vasario 7 d. įsakymu Nr. V-92 „Dėl Elektroninių leidimų išdavimo tvarkos aprašo 



patvirtinimo“ (kartu su Fondo valdybos direktoriaus 2014 m. gegužės 19 d. įsakymu Nr. V-308 ir 



2015 m. lapkričio 4 d. įsakymu Nr. V-550), Įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos patalpas taisyklėmis, patvirtintomis 



Fondo valdybos direktoriaus 2007 m. gegužės 11 d. įsakymu Nr. V-195 „Dėl Įėjimo (išėjimo) į (iš) 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



patalpas taisyklių patvirtinimo“ (kartu su Fondo valdybos direktoriaus 2011 m. rugsėjo 12 d. įsakymu 



Nr. V-355). 



3. Šiame Tvarkos apraše naudojamos sąvokos ir sutrumpinimai: 



3.1. Asmuo, atsakingas už sutarties vykdymą – Fondo valdybos darbuotojas, atsakingas už 



sutarties, sudarytos tarp Fondo valdybos ir Rangovo, vykdymo priežiūrą.  



3.2. Duomenų centrai – tai specialiai įrengtos patalpos, kurios skirtos Fondo valdybos 



tarnybinėms stotims ir telekomunikacinei įrangai. 



3.3. Fondo administravimo įstaigos – Fondo valdyba, Valstybinio socialinio draudimo 



fondo valdybos teritoriniai skyriai ir kitos Valstybinio socialinio draudimo fondo administravimo 



įstaigos. 



3.4. Fondo administravimo įstaigų IS naudotojai - Fondo administravimo įstaigos 



darbuotojas, kuriam suteikta teisė naudotis IS (bent viena IS paslaugos funkcija). 



3.5. IS ištekliai  - Fondo valdybos IS esanti visa informacija, valdoma Fondo administravimo 



įstaigų, atliekant teisės aktų nustatytas funkcijas, bei apdorojama Fondo valdybos IS posistemių/IT 



sistemų priemonėmis, ir ją apdorojančių Fondo valdybos IS posistemių/IT sistemų priemonių visuma. 



3.6. Įgaliotas asmuo – Fondo administravimo įstaigos vadovo įsakymu paskirtas asmuo, 



atsakingas už Rangovo patekimą į Fondo administravimo įstaigos patalpas (Ypatingo, Padidinto ir 



Vidutinio saugumo zonas), jų lydėjimą bei kitų Fondo administravimo įstaigos vadovo nurodytų 



funkcijų vykdymą. 
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3.7. Kompiuterinė technika – tai personaliniai, nešiojami kompiuteriai ir kita kompiuterinė 



tinklo įranga. 



3.8. Konfidenciali informacija – visa Fondo valdybos vykdant Sutartį  suteikta informacija, 



jei  Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. 



Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama. 



3.9. PK – personaliniai kompiuteriai. 



3.10. PK pasas – aprašas, kuriame apibrėžtos PK charakteristikos ir jame įdiegtos įrangos 



sąrašas. 



3.11. Rangovas – juridinis ar fizinis asmuo darbų arba paslaugų teikimo sutarties pagrindu 



teikiantis Fondo valdybos IS posistemių/IT sistemų  kūrimo, diegimo, priežiūros, vystymo bei kitas 



paslaugas. 



3.12. Saugos dokumentai – Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos, Lietuvos Respublikos apdraustųjų valstybiniu 



socialiniu draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro bei Lietuvos 



Respublikos pensijų kaupimo sutarčių registro duomenų saugos nuostatai, patvirtinti Fondo valdybos 



direktoriaus 2018 m. vasario 5 d. įsakymu Nr. V-58 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos, Lietuvos Respublikos 



apdraustųjų valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro 



bei Lietuvos Respublikos pensijų kaupimo sutarčių registro duomenų saugos nuostatų patvirtinimo“, 



Valstybinio socialinio draudimo fondo administravimo įstaigų informacinių sistemų saugaus 



elektroninės informacijos tvarkymo taisyklės, patvirtintos Fondo valdybos direktoriaus 2015 m. 



vasario 11 d. įsakymu Nr. V-81 „Dėl Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos saugos elektroninės informacijos tvarkymo 



taisyklių patvirtinimo“, šis Tvarkos aprašas taip pat šiuos teisės aktus keičiantys ar papildantys teisės 



aktai.  



3.13. Saugos įgaliotinis – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, įgyvendinantis elektroninės informacijos saugą IS. 



4. Rangovo darbuotojui suteikiama prieiga prie Fondo valdybos IS išteklių, esant visoms šioms 



sąlygoms: 



4.1. Sudarytas Rangovo darbuotojų, kuriems reikalinga prieiga prie Fondo valdybos IS, sąrašas; 



4.2. Rangovo darbuotojai, įtraukti į 4.1 punkte nurodytą sąrašą, yra susipažinę su Tvarkos 



aprašu; 



4.3. Rangovų darbuotojai, įtraukti į 4.1 punkte nurodytą sąrašą,  yra pasirašę konfidencialumo 



pasižadėjimą (1 priedas). 



Papunkčio pakeitimai: 



Nr. V-441, 2020-09-08 



 



II SKYRIUS 



FONDO ADMINISTRAVIMO ĮSTAIGŲ INFORMACIJOS SAUGUMO REIKALAVIMAI 



 



5. Rangovas, kuris naudosis Fondo valdybos IS ištekliais, teikdamas paslaugas privalo 



vadovautis Fondo valdybos Saugos dokumentais, taip pat: 



5.1. Įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos patalpas taisyklėmis; 



5.2. Elektroninių leidimų išdavimo tvarkos aprašu; 



5.3. Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų prieigos ir 



naudojimosi internetu bei elektroniniu paštu taisyklėmis, patvirtintomis Fondo valdybos direktoriaus 



2020 m. liepos 28 d. įsakymu Nr. V-375 „Dėl Valstybinio socialinio draudimo fondo administravimo 



įstaigų darbuotojų prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklių patvirtinimo“. 



Papunkčio pakeitimai: 



Nr. V-441, 2020-09-08 
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6. Pasibaigus sutarčiai: 



6.1. Rangovas sutarties metu iš Fondo valdybos gautą konfidencialią informaciją grąžina arba 



sunaikina ir apie grąžinimą arba sunaikinimą patvirtina raštu; 



6.2. sunaikinama informacija, esanti kompiuterinėje technikoje, su kuria sutarties galiojimo 



laikotarpiu dirbo Rangovas, naudodamasis Fondo valdybos IS ištekliais, ir tai įforminama pasirašant 



informacijos sunaikinimo aktą (4 priedas). Informacija sunaikinama taip, kad jos nebūtų galima 



atstatyti. Informacijos sunaikinimo aktas pateikiamas Asmeniui, atsakingam už sutarties vykdymą. 



 



III SKYRIUS 



RANGOVŲ PRIEIGOS PRIE INFORMACINĖS SISTEMOS SUTEIKIMO SĄLYGOS IR 



TVARKA 



 



7. Rangovui prieiga prie Fondo valdybos IS suteikiama įvykdžius Tvarkos aprašo 4 punkte 



nurodytas sąlygas. 



8. Sudarius sutartį, jei Rangovas naudosis Fondo valdybos IS ištekliais, jis pateikia Fondo 



valdybai šiuos dokumentus: 



8.1. nurodytus Tvarkos aprašo 4 punkte;  



8.2. prašymą dėl leidimo įeiti į Fondo valdybos patalpas, vadovaujantis Fondo valdybos 



direktoriaus patvirtinta įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos patalpas taisyklėmis; 



8.3. prašymą dėl elektroninių pažymėjimo išdavimo, vadovaujantis Elektroninių leidimų 



išdavimo tvarkos aprašu. 



9. Saugos įgaliotiniui gavus konfidencialumo pasižadėjimus, įvertinus jų tinkamumą ir juos 



užregistravus Fondo valdybos dokumentų valdymo sistemoje (toliau – DVS),  Fondo valdybos Active 



Directory sistemos atskirame potinklyje Rangovo darbuotojui sukuriama naudotojo paskyra.  



10. Sukūrus naudotojo paskyrą, Rangovo darbuotojui, esant poreikiui, suteikiama prieiga prie 



Fondo valdybos IS atitinkamos posistemės/IT sistemos testinės aplinkos. 



11. Jei Rangovui sutarties vykdymui yra būtina prieiga prie Fondo valdybos IS atitinkamos 



posistemės/IT sistemos gamybinės aplinkos, prieš ją suteikiant su Rangovu turi būti sudarytas 



Susitarimas dėl asmens duomenų tvarkymo, jame konkrečiai nurodant su kokiais asmens duomenimis 



kokius tvarkymo veiksmus turi teisę atlikti Rangovas, kokias technines ir organizacines priemones 



turi taikyti, kad užtikrintų tinkamą asmens duomenų tvarkymą, rangovo veiksmus baigus asmens 



duomenų tvarkymą, galimybė pasitelkti papildomus asmens duomenų tvarkytojus (subrangovus);  



12. Siekiant paskirti Rangovą Fondo valdybos IS duomenų tvarkytoju, Asmuo, atsakingas už 



sutarties vykdymą, iki Susitarimo dėl asmens duomenų tvarkymo pasirašymo turi atlikti poveikio 



asmens duomenų apsaugai vertinimą. 



13. Paskyrus Rangovą Fondo valdybos IS duomenų tvarkytoju, prieigos teisės prie Fondo 



valdybos IS  atitinkamos gamybinės aplinkos suteikiamos pagal Susitarimo dėl asmens duomenų 



tvarkymo nuostatas.  



14. Pasikeitus ar pradėjusiam dirbti naujam Rangovo darbuotojui, Rangovas atlieka veiksmus, 



nurodytus Tvarkos aprašo 8 punkte. 



15. Įgyvendinus Tvarkos aprašo 8 – 10 punktų reikalavimus, Rangovui  pagal poreikį yra 



suteikiama Fondo valdybos elektroninė pašto dėžutė ir ribota prieiga prie interneto, vadovaujantis 



Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojo prieigos ir naudojimosi 



internetu bei elektroniniu paštu taisyklėmis. 



16. Nuotolinis (ne iš Fondo administravimo įstaigų patalpų) prisijungimas prie Fondo valdybos 



IS Rangovui nesuteikiamas, išskyrus tuos atvejus, kai paskelbus nepaprastąją padėtį, ekstremalią 



situaciją ar karantiną ir esant teisės aktuose įtvirtintam nurodymui organizuoti darbą nuotoliniu būdu 



ar pareigai Rangovo darbuotojams, kurie Rangovui vykdant sutartinius įsipareigojimus turi 



prisijungti prie Fondo valdybos IS, izoliuojasi, ar kitoms sąlygoms, dėl kurių Rangovo darbuotojas 



negali jungtis prie Fondo valdybos IS iš Fondo administravimo įstaigų patalpų nekeldamas pavojaus 



savo ar kitų asmenų saugumui ar nepažeisdamas teisės aktais nustatyto elgesio rėžimo, Fondo 
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valdybos sprendimu Rangovo darbuotojui gali būti suteikiama prieiga prie Fondo valdybos IS per 



virtualųjį privatųjį tinklą (angl. Virtual Private Network, toliau - VPN) prie jo kompiuterizuotos darbo 



vietos, esančios Fondo valdybos patalpose, terminuotam laikui (kol išnyks šiame punkte nurodytos 



aplinkybės, dėl kurių atsiradimo suteikta nuotolinė prieiga). 



Punkto pakeitimai: 



Nr. V-441, 2020-09-08 



 



17. Rangovui pagal paslaugų teikimo sutartį atlikus Fondo valdybos IS ir (ar) jos dalyje 



pakeitimus, privalo atlikti pažeidžiamumų testavimą ir pateikti pažeidžiamumų testavimo ataskaitą. 



18. Nustatytus trūkumus (pažeidžiamumus) Rangovas privalo pašalinti. 



 



IV SKYRIUS 



FIZINIO SAUGUMO REIKALAVIMAI 



 



19. Rangovo darbuotojai, gavę leidimą, gali dirbti Fondo administravimo įstaigos patalpose. 



Prieš patenkant į Fondo administravimo įstaigos patalpas turi būti patikrinama Rangovo darbuotojo 



asmens tapatybė. 



20. Fondo administravimo įstaigų patalpos skirstomos į šias zonas: 



20.1. Ypatingo saugumo zona – tai duomenų centrų patalpos; 



20.2. Padidinto saugumo zona – tai patalpos, kuriose yra tarnybinės stotys, kompiuterinio 



tinklo, komutacinė įranga; 



20.3. Vidutinio saugumo zona - tai patalpos, kuriose dirba Fondo valdybos IS administratoriai; 



20.4. Kitos patalpos. 



21. Įgaliotas asmuo yra atsakingas už Rangovo darbuotojo patekimą į Fondo administravimo 



įstaigų Ypatingo, Padidinto ir Vidutinio saugumo zonas. Rangovų patekimas į Ypatingo arba 



Padidinto saugumo patalpas yra fiksuojamas popieriniame arba elektroniniame žurnale. 



22. Ypatingo, Padidinto, Vidutinio saugumo patalpose yra draudžiama palikti Rangovo 



darbuotojus vienus, juos turi prižiūrėti Įgaliotas asmuo.  



23. Kompiuterinė technika gali būti įsinešama į Fondo administravimo įstaigos patalpas, 



vadovaujantis Tvarkos aprašo 8.2 punkte nurodytų taisyklių reikalavimais. 



 



V SKYRIUS 



KOMPIUTERINĖS TECHNIKOS ADMINISTRAVIMO IR PRIEŽIŪROS TVARKA 



 



24. Jei sutartyje numatyta, kad Rangovas naudos savo kompiuterinę techniką, prisijungiant 



prie Fondo valdybos IS išteklių, tai:  



24.1. Rangovo kompiuterinei technikai skiriamas atskiras Fondo valdybos IS potinklis ir 



atitinkamos prieigos, kurias suteikia administratorius, atsakingas už tinklo administravimą;  



24.2. Rangovas atsakingas už savo kompiuterinės technikos funkcionalumą ir programinės 



įrangos, atitinkančios Saugos  dokumentų reikalavimus, naudojimą. 



24.3. Rangovas užtikrina jo darbuotojų naudojamoje kompiuterinėje technikoje naudojamos 



programinės įrangos legalumą. 



24.4. Rangovo darbuotojas naudodamasis Fondo valdybos internetu privalo laikytis 



Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų prieigos ir naudojimosi 



internetu bei elektroniniu paštu taisyklėse nurodytų reikalavimų ir atsako už jų pažeidimus. 



24.5. Rangovo darbuotojui suteikiamos vietinio kompiuterio naudotojo teisės. 



24.6. Pasibaigus sutarčiai informacija sunaikinama,  dalyvaujant Asmeniui, atsakingam už 



sutarties vykdymą. 



25. Jei Rangovas naudos Fondo valdybos kompiuterinę techniką, prisijungiant prie Fondo 



vadybos IS išteklių, vadovaujamasi Tvarkos aprašo 26 – 37 punkto reikalavimais. Fondo valdyba PK 



Rangovui skiria ne ilgesniam laikui nei sutarties galiojimo laikas.  
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26. Rangovas pateikia Fondo valdybos Informacinės sistemos eksploatavimo ir informacijos 



valdymo skyriui (toliau - ISEIVS) prašymą (2 priedas), pridėdamas tiek užpildytų PK pasų (3 priedas) 



kiek planuojama darbo vietų, prieš tai raštu suderinęs prašymo turinį su Asmeniu, atsakingu už 



sutarties vykdymą. 



27. Asmuo, atsakingas už sutarties vykdymą, PK pasuose užpildo „Pagalbinės programos“ 



skiltį ir, gavęs parengtus darbui PK, parašu patvirtina, kad jie atitinka PK pase nurodytus parametrus. 



Likusias skiltis pildo ISEIVS patarėjas ar kitas darbuotojas. 



28. ISEIVS patarėjas, išanalizavęs prašymą, jį patvirtina arba atmeta, nurodęs priežastį ir 



pateikia Asmeniui, atsakingam už sutarties vykdymą. Prašymo analizavimas negali trukti ilgiau nei 



dvi darbo dienas nuo jo pateikimo ISEIVS. 



29. Prašymo atmetimo atveju, jei Rangovai su priežastimis nesutinka, Asmuo, atsakingas už 



sutarties vykdymą, inicijuoja susitikimą, kuriame dalyvauja:  



29.1. Asmuo, atsakingas už sutarties vykdymą; 



29.2. Rangovų projekto vadovas; 



29.3. ISEIVS vedėjas; 



29.4. ISEIVS patarėjas. 



30. Jei prašymas patenkinamas, Asmuo, atsakingas už sutarties vykdymą, prašymą pateikia 



Fondo valdybos Ūkio valdymo skyriui (toliau – ŪVS), kuris, vadovaudamasis Fondo valdybos 



direktoriaus patvirtinta tvarka, išduoda PK. ŪVS atsakingas asmuo vizuoja prašymą ir elektroniniu 



paštu informuoja ISEIVS patarėją apie suteiktų PK kodus ir inventorinius numerius. 



31. ŪVS darbuotojas ne vėliau kaip per tris darbo dienas nuo tada, kai ŪVS atsakingas asmuo 



vizavo prašymą, pateikia Rangovo darbuotojui PK ir informuoja ISEIVS vedėjo patarėją. 



32. Administratorius, atsakingas už kompiuterizuotų darbo vietų paruošimą, parengia Rangovo 



darbuotojui PK darbui, suteikdamas tik naudotojo teises. 



33. Administratorius, atsakingas už kompiuterizuotų darbo vietų paruošimą, parengęs 



Rangovo darbuotojui PK darbui, baigia pildyti PK pasą ir pasirašo, nurodydamas datą. PK darbui 



parengiamas ir Rangovo darbuotojui pateikiamas per penkias darbo dienas nuo įrangos gavimo iš 



ŪVS. 



34. Rangovo darbuotojas, gavęs parengtus darbui PK, pasirašo jų pasuose.  



35. Jei PK administratorius atlieka bet kokį pakeitimą ar/ir patikrinimą, tai jis privalo patikrinti, 



ar PK atitinka visus PK paso duomenis, ir pasirašyti PK pase iš naujo, nurodydamas datą ir 



atitinkamas pastabas. 



36. PK pasus saugo ISEIVS patarėjas. 



37. PK pasai galioja iki PK grąžinimo ŪVS. 



38. Prieš grąžinant PK ŪVS, ISEIVS administratorius, atsakingas už kompiuterizuotų darbo 



vietų priežiūrą, sunaikina PK visą informaciją, naudotą Rangovo darbuotojo Sutarties galiojimo metu. 



39. Kompiuterinės ir sisteminės standartinės programinės įrangos pateikimą/atnaujinimą bei 



gedimų šalinimą atlieka administratorius, atsakingas už kompiuterizuotų darbo vietų priežiūrą. 



40. Rangovai gali pranešti elektroniniu paštu helpdesk@sodra.lt apie PK gedimus, kurie yra 



registruojami Fondo valdybos IS paslaugų valdymo sistemoje. 



41. Jeigu gedimo nepavyksta pašalinti per aštuonias darbo valandas, Fondo valdyba privalo 



apie tai informuoti Rangovą. Kompiuterinės įrangos gedimo šalinimo darbai vykdomi ne ilgiau kaip 



tris darbo dienas, o nepavykus to padaryti, Rangovui išduodamas kitas PK. 



42. Prieš suteikiant Rangovui kitą PK, turi būti atliekamos Tvarkos aprašo 26 – 38 punktuose 



nurodytos procedūros.  



 



VI SKYRIUS 



TVARKOS APRAŠO VYKDYMAS IR PRIEŽIŪRA 



 



43. Fondo valdybos ISEIVS kontroliuoja, ar Rangovas tinkamai naudojasi Fondo valdybos 



IS resursais ir nepažeidžia Tvarkos aprašo reikalavimų. 



44. Apie Tvarkos aprašo pažeidimus turi būti informuotas Saugos įgaliotinis. 





mailto:helpdesk@sodra.lt
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45. Fondo valdybos ISEIVS įgyvendina kontrolės priemones, kurios techninių galimybių 



ribose užtikrina tinkle informacijos saugumą bei ryšio pagalba teikiamų paslaugų apsaugą nuo 



neteisėtos prieigos. 



46. Saugos įgaliotinis ar administratorius, atliekantis techninę tinklo priežiūrą, bet kuriuo 



metu turi teisę stebėti ar patikrinti Rangovo Fondo valdybos patalpose naudojamą įrangą, PK 



naudojamas sistemas Lietuvos Respublikos teisės aktų nustatyta tvarka. 



47. Rangovas, sužinojęs apie bet kokią įtartiną situaciją, kuri gali kelti grėsmę informacijos 



saugumui, apie tai informuoja Saugos įgaliotinį. 



48. Fondo administravimo įstaigų IS naudotojai turi pranešti Saugos įgaliotiniui apie galimus 



saugumo incidentus, susijusius su Rangovų prieiga ir veiksmais Fondo valdybos IS. 



 



VII SKYRIUS 



BAIGIAMOSIOS NUOSTATOS 



 



49. Rengiamos sutarties su Rangovu nuostatos negali prieštarauti šiam Tvarkos aprašui. 



50. Pažeidę šį Tvarkos aprašą Rangovas, jo darbuotojas atsako Lietuvos Respublikos teisės 



aktų nustatyta tvarka. 



 



______________________ 
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 priedo 1 nauja redakcija 



 2021-11-09 įsakymu Nr. V-565  



  



 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 1 priedas 



 
(Konfidencialumo pasižadėjimo pavyzdinė forma) 



___________________________________________________________________________ 
(Rangovo pavadinimas, pareigos, vardas, pavardė ) 



KONFIDENCIALUMO PASIŽADĖJIMAS 



 



20      -      -          Nr.  



Vilnius 



 



Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos (toliau – Fondo valdyba) ir__________________________                                           



20___ m.____________________ d.____________ sutartimi Nr.________________, kuri galioja iki 



20___m.__________________d. (toliau – Sutartis): 



1. P a s i ž a d u: 



1.1. Neperduoti neįgaliotiems asmenims vykdant Sutartį gautos/sužinotos konfidencialios 



informacijos.  



1.2. Nesudaryti sąlygų bet kokiomis priemonėmis susipažinti su tvarkoma arba gauta vykdant 



Sutartį konfidencialia/ viešai neskelbtina informacija jokiems asmenims, kurie nėra įgalioti ją gauti/ 



tvarkyti. 



1.3. Pagal sutartį gautą/ sužinotą informaciją tvarkyti ir saugoti tik Sutarties vykdymo tikslais, 



laikantis Valstybinio socialinio draudimo įstatymo, Asmens duomenų teisinės apsaugos įstatymo, 



Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos pagal sutartis tvarkos aprašo (toliau – Tvarkos aprašas), 



patvirtinto Fondo valdybos direktoriaus ______ m. _________ d. įsakymu Nr. ________ 



reikalavimų.  



1.4. Pranešti asmeniui, atsakingam už Sutarties vykdymą, apie bet kokį informacijos 



saugumo, jos tvarkymo pažeidimą ar galimai kylančią informacijos saugumo grėsmę. 



1.5. Šiame pasižadėjime nurodytų įsipareigojimų laikytis tiek darbo laiku, tiek ir nedarbo 



laiku visą Sutarties galiojimo laiką ir pasibaigus Sutarties galiojimo laikui. 



2. Ž i n a u, kad: 



2.1. Pagal Valstybinio socialinio draudimo įstatymo 15 straipsnį, informacija apie draudėją, 



apdraustąjį asmenį arba socialinio draudimo išmokos gavėją nėra viešai skelbtina, išskyrus 15 



straipsnio 3 dalyje numatytas išimtis. 



2.2. Informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją 



gali būti atskleista tik Fondo valdybos nustatyta tvarka.  



2.3. Visa Fondo valdybos vykdant Sutartį  suteikta informacija yra laikoma konfidencialia, jei  



Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. 



Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama. 



2.4. Už šio pasižadėjimo, Tvarkos aprašo ir Lietuvos Respublikos norminių teisės aktų 



reikalavimų nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus. 



3. P a t v i r t i n u, kad susipažinau su Tvarkos aprašo nuostatomis ir jas supratau. 



 



     
(Pareigų pavadinimas)  (parašas)  (Vardas ir pavardė) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 2 priedas 



 



 
(Prašymo forma) 



 



________________________________________________________ 
(Rangovo pavadinimas)  



 



PRAŠYMAS 



DĖL PERSONALINIO KOMPIUTERIO SKYRIMO 



 
20  -   -   Nr. 



Vilnius  



 



 



Sutarties su Fondo valdyba data ir numeris:_________________________ 



Prašau, skirti __ (įrašyti numatytą sutartyje arba kitą suderintą skaičių) personalinius 



kompiuterius darbui Fondo valdybos patalpose nurodytais laikotarpiais: 



 
Eil. 



Nr. 



 



PK 



skaičius 



PK naudojimosi laikotarpis 



(nurodomas ne ilgesnis nei 



sutarties galiojimo laikas) 



 



Pastabos 



1 2 3 4 



1.     



2.     



3.     



 



Visi rangovų darbuotojai, kuriems bus suteikti PK, yra pasirašę Fondo valdybos 



konfidencialumo pasižadėjimus. 



Pridedama: __ (įrašyti skaičių) PK pasų. 



 



 



 



 



 



 



(Pareigos)                                                                (Vardas ir pavardė) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 3 priedas 



 
(Personalinio kompiuterio paso formos pavyzdys) 



 



PERSONALINIO KOMPIUTERIO 



 PASAS 



 



PK Modelis  



Kodas-inventorinis 



numeris 



 



 Kodas – inventorinis numeris Serijos numeris 



1 2 3 



Monitorius   



Sisteminis blokas   



PK aprašymas 



Įrangos, sistemos Parametrai 



1 2 



Techninė įranga:  



Procesorius  



Operatyvi atmintis  



Kietasis diskas  



Monitorius  



Įvesties įrenginiai:  



Klaviatūra  



Pelė   



tinklo jungtis  



DVD-ROM  



FDD   



USB jungtys   



Operacinė sistema:  



Sisteminė standartinė 



programinė įranga 



 



Pagalbinės programos:  



  



Svarbiausi Bios'o 



nustatymai 



 



Papildomi nustatymai, 



programos 



 



PK gavau ir dėl jo 



paruošimo pretenzijų 



neturiu: 



 



 



(Rangovo darbuotojo parašas, vardas ir pavardė, data) 



PK paso duomenys 



atitinka paruoštą PK 



 



 



(Administratoriaus parašas, vardas ir pavardė, data) 



  



 



(Asmens, atsakingo už sutarties vykdymą, vardas ir pavardė, data) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 4 priedas 



 
(Informacijos sunaikinimo akto forma) 



 



__________________________________________________ 



 



INFORMACIJOS SUNAIKINIMO  



AKTAS 



 
20    m. _____________d.  Nr. 



Vilnius 



 



 



Vadovaujantis Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašo, patvirtinto Valstybinio 



socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus 201  



m.              d. įsakymu Nr. V-___, 6.2 punktu, 20__m. ________d._____ val. sunaikinta informacija, 



kuri vykdant sutartį _________________________ naudota/ sukaupta 
 (sutarties data ir numeris) 
  



 ___________________________ kompiuteryje. 
 (komp. technikos kodas–inventorinis nr.)  



 



 



 



______________________________ ________ _____________________ 
(Sunaikinusio asmens pareigos)  (Parašas)  (Vardas, pavardė) 



 



_________________________________ ________ ____________________ 
(Asmens, atsakingo už sutarties vykdymą, pareigos)  (Parašas)  (Vardas, pavardė) 



 



________________________________ ________ ____________________ 
(Rangovo darbuotojo pareigos)  (Parašas)  (Vardas, pavardė) 











