
ASTARO UNIFIKUOTOS TINKLO PERIMITRO APSAUGOS LICENCIJOS
PIRKIMO - PARDAVIMO SUTARTIS NR. 52-50

V il nius 2016 m. lapkridio I 8 d.

Valstybind teismo medicinos tarnyba (toliau VTMT arba Pirkejas), atstovaujama direktoriaus Romo
Raudzio. veikiandio pagal VTMT nuostatus. ir

UAB ,,Technetic", (toliau - Pardavejas), atstovaujama direktoriaus Gedimino Grigo, veikiandio pagai

bendroves istatus,
toliau Pardavejas ir Pirkejas kartu vadinami Salimis arba atskirai Salimi. sudare Siq pirkimo-pardavimo

sutarti (toliau - Sutartis):

I. SUTARTIES DALYKAS

l.l. Sutarties dalykas yra Astaro unifikuotos tinklo perimetro apsaugos licencija, atitinkanti technines

charakteristikas ir kieki, kuris nurodyas Sios Sutarties priede Nr. I (toliau - Preke), pirkimas-pardavimas.
1.2. Pardavejas isipareigoja parduoti Pirkejui Pardavejui nuosavybds teise priklausandiq Sutartyje

nurodyq Prekg, o Pirkejas isipareigoja priimti tvarkingq ir kokybi5kq Prekg ir sumokdti Pardavejui Sutartyje
numatlt4 kainq Sutartyje numat),tomis s4lygomis ir terminais.

1.3. Prekes pristatymo vieta - Didlaukio g. 86E, Vilnius.

2. PREKTS I(AI\A

3.1. Pirkejas Pardav€jui uZ kokybiSkas ir technines charakteristikas atitinkandias Prekes sumoka per 30
dienq po Prekiq pristatymo ir s4skaitos-faktfiros i5raSymo bei pateikimo Pirkejui dienos. Negaws pakankamo

finansavimo i5 valstybes biudzeto sis terminas gali buti pratgstas iki 60 kalendoriniq dienq.
3.2. Pirkejas Pardavejui sumoka pervesdamas Sutarties 2.1 punkte numat)tas sumas j Pardavdjo

atsiskaitomqjq sqskait+ nurodyt4 Sutartyje.

{. Salrq rnrsts rR PARErcos

4. l. Pardavejas isipareigoja:
4.1.1. parduoti pirkimo dokumentuose numatytus reikalavimus ir technines charakteristikas (specifikacij4)

atitinkaneias Prekes Pirkejui;

2.1. Sutarties Prekds kaina yra 6941,32 (5e5i tukstandiai devyni Simtai keturiasdesimt vienas euras 32 ct)
be PVM, PyM 2l yo sudaro 1457,68 Eur (vienas tUkstantis keturi Simtai penkiasdeSimt septyni eurai 68 ct).
Bendra sutarties kaina 8399,00 (aituoni t[kstandiai trys Simtai devyniasdeSimt deryni eurai 00 ct) su PVM.

2.2. Salys susitaria, kad nustalomas fiksuotos kainos kainodaros taisykliq bUdas. Sutartyje nustat)'ta fiksuota
Prekds kaina yra esmind pirkimo Sutarties sqlyga, kuri Sutarties vykdymo laikotarpiu negales blti keidiama per

vis4 Sutarties vykdymo laikotarpi, iSskyrus atveji, kai pasikeidia pridetines vertes mokestis (PVM) Lietuvos
Respublikoje, jeigu toks pasikeitimas turdjo tiesioginds itakos Prekiq kainoms. Perskaidiavimas vykdomas po

Lietuvos Respublikos istatymo, kuriuo keidiasi pridetin€s vertes mokesdio tarifas, paskelbimo dienos. Pasikeitus

PVM tarifo dydZiui, nepateiktq Prekiq kaina keidiama (maZinama ar didinama) proporcingai PVM pasikeitusio

tarifo dydZiu. Sutartyje nurodltq kainq pakeitimas iforminamas Sios Sutarties Saliq raSytiniu susitarimu.
Perskaidiuotos fiksuotos kainos isigalioja nuo susitarimo isigaliojimo dienos. Sutarties kaina del kainq lygio
pas ikeitimo neperskaidiuoj ama

2.2. I Prekiq kain4 iskaidiuotas Prekiq pristatymas i Pirkejo nurodyt4 vietq ir visos kitos su tuo susijusios
iSlaidos bei imanomos mokdtinos sumos.

3. APMOKTTJIMO S.{LYGOS
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4.1.2. pristatyti savo ld5omis, rizika Prekes ir visus su jomis susijusius dokumentus, ne veliau kaip per I

(vien4) savaitg po sutarties pasiraSymo. Prekes perduoti, idiegti ir sumontuoti VTMT centrineje lstaigoje. taip pat
apmokyti Pirkejo personalq pasira5ant perdavimo-priemimo akt4. Prekes ir visi su jomis susijg dokumentai turi
bnti pristatyti i Didlaukio 9.86 E, Vilnius LT - 08303;

4.1.3. pateikti Pirk€jui vartoj imo instrukcijas Iietuviq kalba irlarba anglq kalba ir Prekiq gamintojo bukletus,
patvirtinandius, kad Prekes atitinka technines charakeristikas;

4. 1.3. garantuoti, kad:
4.1.2.1. i Prekg tretieji asmenys neturijokiq teisiq ar pretenzijq, Preke neikeista, nearestuota. nera teisminio

gindo objektas, Pardavejo teise disponuoti ja neatimta ir neapribota;
4. 1.2.2. Prekes kokybe atitinka valstybinius ir gamintojo standartus bei technines s4lygas. Pardavdjas atsako

uZ Prekds tr[kumus, jei neirodo, kad trukumai atsirado del to, kad Perkandioji organizacija paZeide Prekes
naudojimo taisykles arba ddl trediqjq asmenq kaltes ar nenugalimos jegos (force majeure) aplinkybiq;

4.1.2.3. vykdydamas sutartinius isipareigojimus laikyis perkandiosios organizacijos duomenq ir
informacijos saugumo ir konfi dencialumo reikalavimq;

4.1.2.4. Preke yra nauj4 tinkama naudoti pagal paskirti, sukomplektuot4 akivaizdZiq ir pasleptq trukumq
neturi;

4.1.3. prisiimti Prekds Zuvimo ar sugedimo rizik4 iki Prekds perdavimo-pridmimo akto pasiraSymo
momento, jeigu kitaip nenustat),ta Sutartyje;

4.1.4. laikyis visq Lietuvos Respublikoje galiojandiq istatymq ir kitrl teises aktq nuostatq ir uZtikrinti, kad
jo darbuotojaij q laikytqsi.

4.1 .5. kartu su Preke pateikti Pirkejui vis4 b0tin4 dokumentacijq;
4.1.6. Pardavejui, veluojant ar nevykdant isipareigojimq, Pirkejui pareikalavus, sumokdti Pirkejui 0,02 proc.

delspinigiq uZ kiekvien4 paveluot4 dienq;
4.1.7. tinkamai vykdyti kitus isipareigojimus, numat)4us Sutartyje ir galiojandiuose Lietuvos Respublikos

teises aktuose.
4.2. Pirkejas lsipareigoja:
4.2.1 . priimti Prekg;
4.2.2. dalyvauti Prekds patikrinime:
4.2.3. pasira5yti Prekiq perdavimo-pri6mimo akt4, jei Prekes atitinka Sutarties s4lygas ir technines

charakteristikas (specifi kacij4);
4.2.4.atsiskaityti uZ Prekes banko pavedimu fPardavejo nurody4 s4skait4 per 30 kalendoriniq dienq nuo

Prekiq perdavimo-pridmimo akto pasira5ymo ir PVM s4skaitos - fakt[ros pateikimo dienos esant pakankamam
finansavimui iS valstybes biudZeto. Negavus pakankamo finansavimo i5 valstyb€s biudZeto 5is terminas gali b[ti
pratgstas iki 60 kalendoriniq dienq ar v6lesniam laikotarpiui;

4.2.5. laiku neatsiskaidius su Pardav6ju, jam pareikalavus, sumoketi Pardavejui 0,02 proc. delspinigiq nuo
laiku nesumokdtos sumos uZ kiekvien4 uZdelst4 dien4. Pirkejas laiku del nuo jo nepriklausandiq prieZasdiq
negavgs pirkimo Sutarties dalykui biudZetiniq asignavimq ir del to negalejgs laiku atsiskait)'ti su Pardavdju,
delspinigig nemoka;

4.2.6. suteikti informacij4 ir /ar dokumentus, b[tinus Sutardiai rykdyi;
4.2.7. tinkamai vykdyti kitus lsipareigoj imus, numat)'tus Sutarryje.

5. GARANTIJOS

5.1. Pardavejas garantuoja Prekes kokybg bei pasleptq trlkumq nebuvim4. Prekes kokybe privalo atitikti
Technineje specifikacijoje, Sutarties s4lygose pateiktus reikalavimus. taip pat perkamos Prekds pavyzdZius,
modelius ar apraiymus.

5.2.Pardavdjas turi suteikti Prekems ne trumpesng kaip l2 (dvylikos) mdnesiq trukmds garantijq.
skaidiuojant nuo Prekiq ivedimo I eksploatacij4 bei darbuotojq apmokymo dienos. Garantin6 prieZiura turi bfiti
atliekama perkandiosios organizacijos patalpose. Garantinio techninio aptamavimo metu Pardavdjas privalo ir
isipareigoja reaguoti per I darbo dien4 nuo prane5imo apie i5kilusias Prekiq funkcionavimo problemas gavimo.
Jei iSkilusiq problemq numatltu laiku iSsprgsti nepavyksta, tuomet ra5tu fiksuojamas (numatomas) maksimalus
terminas ne ilgesnis nei vienas menuo, per kuri Pardavejas jsipareigoja iSsprgsti visas iSkilusias problemas.

5.4. Garantijos terminas pratgsiamas tokiam laikui, kuri Pirkejas negalejo Preke naudotis del trukumq, jei
Pirkejas tinkamai pranese Pardavejui apie pastebdtus trukumus.
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SUTARTIES GALIOJIMAS

6.1. Sutartis isigalioja nuo jos sudarymo dienos ir galioja iki visisko Saliq isipareigojimq jvykdymo.

Sutarties nutraukimas neatleidZia Saliq nuo tinkamo sutartiniq isipareigojimq, atsiradusirl iki jos nutraukimo,

!vykdymo.
6.2. Sutarties s4lygos Sutarties galiojimo laikotarpiu negali btiti keidiamos, iSskyrus tokias Sutarties sqlygas,

kurias pakeitus nebUtq paZeisti Vie5qjq pirkimq istatymo 3 straipsnyje nustatlti principai ir tikslai. Sutarties

s4lygq keitimu nebus laikomas Sutarties s4lygq koregavimas joje numatytomis aplinkyb€mis, jei Sios aplinkybes
nustat)tos aiskiai ir nedviprasmiskai bei buvo pateiktos Sutarties sqlygose. Tais awejais, kai Sutarties s4lygrl
keitimo bitinybes nebuvo imanoma numat),ti rengiant Sutarties s4lygas ir (ar) Sutarties sudarymo metu,
Sutarties Salys gali keisti tik neesmines Sutarties s4lygas. Esmines Sutarties sqlygos negali b[ti keidiamos visq
Sutarties \rykdymo laikotarpi. Sutarties sElygos gali b[ti keidiamos tik raSytiniu Saliq susitarimu.

6.3. Vykdant Sutarti gali b[ti atliekami techninio pob[dZio Sutarties pakeitimai (paryzdZiui, Sutarties Saliq

rekvizitai, klaidos), kurie visi5kai neitakoja Saliq tarpusavio isipareigojimq turinio pasikeitimo, nebus laikomi
Sutarties sqlygq keitimu.

6.4. Sutartis gali b[ti nutraukta:
6.4.1 VTMT raStu ispejus Pardavejq prieS l4 (keturiolika) dienq Siais awejais:
6.4.1 .l.kai Pardavejas nevykdo savo sutartiniq jsipareigojimq;
6.4.1.2.kai Pardavdjas bankrutuoja arba jis yra likviduojamas, kai sustabdo 0king veikl4;
6.4.1.3. kai Pardavdjas galutiniu kompetentingos institucijos arba teismo sprendimu pripaZintas kaltu del

profesines etikos pazeidimo;
6.4.1.4. kai Pardavdjas teismo sprendimu pripaZintas kaltu del sukdiavimo, korupcijos ar kitq panasaus

pob[dZio veikq padarymo;
6.4.1 .5. kai keidiasi Pardavejo organizacind struklura - juridinis statusas, pobudis ar valdymo struktora ir tai

gali tureti itakos tinkamam Sutarties ivykdymui;
6.4.1.6. kitais atvejais, jeigu Sutarties neimanoma vykdfi del nuo Pirkejo nepriklausandiq aplinkybiq

(neskirtas finansavimas ir kt.);
6.4.2. Pardavejui, raStu ispejus Pirkejq prie5 30 (trisdeSimt) dienq, kai Pirk€jas nevykdo savo isipareigojimq

daugiau kaip 90 dienq;
6.4.3. vienaSali5kai sutartis gali buti nutraukiama ispejus kitq Sutarties Sali raStu pries 30 (trisde5imt)

kalendoriniq dienq;
6.4.4. Sdiq susitarimu.

7. GINCAI

8. FORCE MA.TEI]RE

8.1. Pardavdjas ir Pirkejas neatsako uZ visiSkq ar dalini savo isipareigojimq nevykdym4, jeigu tai ivyko
susidarius nenumat),toms ypatingoms aplinkybems (Force majeure). Prekiq Pardavejo ir UZsakovo

lsipareigojimai ir teisiq atstatymai vykdomi Lietuvos Respublikos civilinio Kodekso 6.212 straipsnio nustatyta
tvarka.

8.2. Sutarties Salis, kuri del susidariusiq nenumatytq ypatingq aplinkybiq negali lvykdyti prisiimtq

isipareigojimq, nedelsdama privalo ra5tu informuoti kit4 Sali ne veliau kaip per l0 dienq nuo nenumat),trl
ypatingq aplinkybiq pradZios.

9. KITOS SALYGOS

9.1. Vykdant Sutarti, Saliq gauta informacija yra konfidenciali ir vieSai neskelbiama be kitos Salies
sutikimo, iSskyrus Sutartyje ir teises aktq numatytais atvejais. Konfidenciali4 informacijq sudaro, visq pirma.

6.

7.1. lSkilusius tarp Pardavejo ir Pirkejo gindus abi Salys stengiasi iSsprgsti abipusiu susitarimu, sudarant
dviSalg komisij4 ir sura5ant akt4.

7.2. Sdims nesusitarus, gindai sprendZiami Lietuvos Respublikos jstatymq nustatyta tvarka.
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komercind (gamybine) paslaptis ir konfidencialieji pasiilymq aspektai. Informacija, kuriq vieSai skelbti

ipareigoja Lietuvos Respublikos !statymai, negali biiti Pardavdjo nurodoma kaip konfidenciali, todel, Pardavejui
nurodZius toki4 informacij4 kaip konfidenciali4, Pirkejas turi teisqj4 skelbti. Konfidencialiais taip pat negali buti
laikoma si[lomos Prekes gamintojo, paslaugos tiekdjo, Prekes modelio pavadinimas, kainos sudedamosios dalys,
pasiiilyme nurodyti subtiekejai, taip pat kita informacija, kuri teisds aktq nustatyta tvarka turi biti skelbiama arba
kitokiu biidu vie5ai prieinama visuomenei. Pirkejas gali kreiptis i Pardavejq pra5ydamas pagristi informacijos
konfidencialum4. Pirkejas negali atskleisti Pardavejo pateiktos informacijos, kuriq Pardavdjas nurodd kaip
konfidenciali4.

9.2. Ne viena Salis negali perduoti savo teisiq ir pareigq treeiai Saliai be raStisko kitos Salies sutikimo.Salys
neturi teises atskleisti, perduoti ar kitokiu bndu perleisti tretiesiems asmenims rastu, Zodziu, komunikacijos
priemondmis ar informacijos laikmenomis perduotos informacijos bei informacijos, susijusios su Sutanimi ar jos
vykdymu, isskyrus Sutarties ir istatymo nustat)tus atvejus.

9.3. Si Sutartis, sudaryta lietuviq kalba dviem egzemplioriais, turindiais vienodq juriding galiq. Visi Sios

Sutanies pakeitimai ir papildymai galioja tik pasiraS),li abiejq Saliq.
9.4. Salys patvirtina. kad Sutarti perskaite. suprato jos turini ir pasekmes, prieme j4 kaip atitinkandiq jq

veiklos tikslus.
s.5. Vykdydamos Sutanj Salys palaiko tarpusavio 115ius per savo jgaliotus asmenis.

Pardavejo atstovas - Gytis Sakys, tel. +370 655 40376, el.p. g).tis.sakys@technetic.lt
Pirkejo atstovas - Andrius Jacevidius tel. (85) 2789048. faks. (85) 2789047, el.p.:

andrius j acevicius@ltmt. lt.
9.6. Salys turi teisg paskini uZ Sutarties vykdym4 atsakingus ir kitus, nei Sutanies 9.5 punkte nurodytus

asmenis, apie tai rastu pranesg kitai Saliai.

IO. SUTARTIES PRIEDAI

10.1 . Sutarties priedas Nr. I - Prekes kiekis, kaina ir technine specifikacija.
10.2. Sutarties priedas Nr. 2 - Prekes pridmimo - perdavimo aktas.
10.3. Sutarties priedai yra neatsiejama Sutarties dalis.

II. SALIU REKVIZITAI IR PARASAI

PIRKXJAS
Valstybine teismo medicinos tamyba
Didlaukio g. 86E, LI-08303 Vilnius
lm. kodas: l9l3 5l130
Ne PVM moketoja
Ns : LT 027 04406000 I 48 1 737
AB ,,SEB bankas"
Tel.: (8 5) 2789048
Faksas: (85) 2789047
El. pastas: rastine@\'tmt.lt

Direktorius
Romas Raudys

PARDAVEJAS
UAB ,,Technetic"
Rugiq g. 2, LT-08418 Vilnius
[m. kodas 302948583
PVM moketojo kodas LT 100007395612
A.s. Nr. LT4 I 73000l 0 l 14056325
AB ,,Swedbank"
Tel. : (85) 2616990
Faks. 85 2121 187
El.pa5tas: info@technetic. lt

Direktorius
Gediminas Grigas
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Priedas Nr.l
prie 2016-l l-18 sutarties Nr. 32-50

PREKES KIEKIS IR KAINA
I lentel€

PREKES TECHNINE SPECIFIKACIJA

Sillomas Prekes visiSkai atitinka rkimo dokumentuose nurodytus reikalavimus ir SA b€s tokios:

Yra galimybe apra5yti/ivardinti kompiuterius, tinklus ir servisus (tinklo
ob ektai/ u ob ektai

Eil
Nr

K iekis Mato
vnt-

Vieneto
kaina,
Eur (su
PVM)

Kaina, Eur
(be PVM)

Kaina, Eur
(su PVM)

I 2 4 5 7

1 Astaro unifikuoto tinklo perimetro
apsaugos licencija l2 men.

I Vnt. 83 99.00 6941,32 83 99,00

I-VISo lbendra pasi[lymo kaina) 8399,00

ReikimdEil.
Nr.

Parametras

Ugniasienis (paketq Jiltro) funk cio n a lu mo r ei ka lqv im ai
Taisykli4 / Politikos
redaktoriui

Taiko Siuos veiksmus- priimti/ atmesti / blokuotiI

IP ir MAC adresais paremtas filtravimas2

Blokuoja pagal kilmes Salj (valstybg):

Yra galimybd nurod)ti blokuojamos Salies srauto kypt! (leinandiam/iSeinandiam)
srautui
Yra galimybe nustat),ti iSimtis

4 Registrq ljungimas/i5jungimas taisyklei
5

Komentarai gali b[ti pridedami visiems objektams ir saugumo
politikoms/nustatymams

6

Yra galimybe prid6ti komentarus su specialiais simboliais (pav: a, d, i, Z)7
Yra privaloma galimybe apjungti objektus i grupes8

Yra galimybe politikas rusiuoti pagal spalvines koduotesI
Yra galimybe priddti komentarus kiekvienai taisykleil0
Reikalavimai laiku paremtoms taisyklems
vienkartinis aktl"ravimas;
pasikartojanti s aktyvavimas.
Taisyklds taikomos "Vartotojq objektams" su dinaminiais IP adresais:

o NuotoliniubDduprisijungiantiemsvartotojams;
. Vartotojamsnaudojantiemsautentifikacijosagentq;
o Autentifikacijos agentas turi b0ti diegiamas kaip ,,exe" arba,,msi" tipo
failas.

t2

Integmota naujos kartos ugniasiends technologija leidZianti filtruoti remiantis
aplikacija./servisu:

t3

Prekds pavadinimas

6

lt.
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. atpazistamq aplikacijrl duomeml bazq sudaro ne maziau nei 1000
aplikacijq;
. naujq aplikacijq apraSai atnaujinami automatiskai;
o dinaminis aplikacijq blokavimas remiantis rizikos klase ir
produktyvumo indeksacija;
o yra galimybe dar).ti iSimtis remiantis vaftotoju/lP/ tinklu.

t4 Yra galimybe registruoti taisyklirl taikymo aktyvum4 registre
Rei k dwimai u g n ias ien is te c h n o lo g ii ai

15. I5samus paketq inspektavimas ir paketq filtras paremtas prievadais
16. NAT Q.letwork Address'f ranslation):
17. NAT maskavimas

l8
19

20
21 Pilnas NAT (FullNAT)
22
23

24 Bendros taisyklds skirtos:
Ping-ICMP (echo, echo reply);
Mar5ruto atsekamumas ICMP ir UDP :

Diagnostinis ICMP;
25. Turi b[ti integruotos sistemos registrai/ataskaitos

Rei kalavimai VPN technologiiai
Reikalavimai VPN
protokoltms

z6 L2TP per IPSec prisijungimas (Client-to-Site architekturoje)
27 PPTP prisiiungimas (Clientto-Site architekt[roje)
28 Palaiko Windows IPSec Tunnel modulj
29 Palaiko Apple iPhone klientus
30. Palaiko Cisco klientus
3l Palaiko beklienti VPN:

. Veikti HTML5 technologija (narsykles savybe);

. Nereikalauja iskiepiq (plugin), narSykles priedeliq (add-on), papildomq
aplikacijq;
o Palaiko RDP, VNC, Telnet, HTTP/S protokolus;
o Automatinioprisijungimogalimybe.

32 SSL VPN prisijungimai (Client-to-Site architekt[roje):
. Dirba su proksiais ir NAT mar5rutizatoriais;
o Gali priskiri kliento IP i5 adresq s4raso (pool);
o Tunelio modulis (yra galimybd naudoti visus intraneto servisus);

33 Galimi iSeinantys susijungimai (pvz. prisijungimas prie spausdintuvo
nutolusiame biure)

34

35

36

DNAT (Destination IP/Pot translation)

NoNAT AT iSim
l:l NAT

SSL VPN prisijungimai (Site-to-Site architektlroje):
o dirba su proksiais ir NAT mar5rutizatoriais;
o priskiria kliento lP ii adresq s4raio (pool);
o Tunelio modulis (yra galimybe naudoti visus intraneto servisus):

Prisi un lmat abi kryptis
Automatinis BGP4 nustat alai maso
Numatlta galimybe sukurti "Site-to-site" nutolusiq ta5kq prisijungim4 per
paprast4 technini irengini:

Si funkci a a nustatoma ir valdoma centralizuotai i5 sau o sistemos

PAT (Port Translation/ Poft remappins)
SNAT (Source IP/ Port translation)
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irenginio ir atlieka 2 lygio tuneliavimas ir duomenq kompresija;
o Nuotolinio biuro apjungimui naudojamo techninio irenginio nereikia
konhguruoti prieS iSsiundiant i nutolusi biur4;
o Nuotolinio biuro irenginys palaiko UMTS/3G USB modem4 atsargines
intemeto linijos uZtikinimui.

37 Reikalavimai standartiniams lPSec prisijungimams:
.,Site-to-S ite" architektiroje:
. IPSectunelioapraSl.rnaskeliemsvietiniams/nutolusiemstinklams;
. ..Site{o-Site" VPN galimybe tarp dviejq sistemq turindiq dinaminius IP
abiejose pusese.

,,Client-to-Site" architekturoje:
o Statinirl kliento IP priskyrimas (kiekv. vartotojui);
. Kliento IP priskyrimas i5 s4raSo (pool).

IPsec Algoritmai
38 Palaikomi 5ie algoritmai:

DES;
3DES;
AESiRijndael (128 Bit);
AESiRijndael ( I 92 Bit);
AES/Rij ndael (256 Bit);
Blowfish;
TwoFish;
Serpent;
SHAI
sHA2 (256, 384, sl2 Bit);
MD5;
IPcomp (lPsec kompresija);
DH Grupes 1,2,5,14,15,16
(MODP7 68 I 102 4 I 1 53 6 120 48 13 07 21 409 6)

Reikalavimai
vartotojq
autentilikavimui

39. Vietiniai vanotojai (valdomi ir laikomi saugumo sistemoje)

40 Yra galimybe aktyvuoti/deakyvuoti vietinius vartotoj us

4t RADIUS
+2. TACACS+

43 LDAP
44 Pagal nustaq4E pasidalint4 rakt4 (PSK / Slaptazodis)

45 Vienkartiniai slaptazodziai :

per RADIUS/TACACS/LDAP (iSoriniai)
integruotas (vidinis:
o vienkartinio slaptaZodZio aplikacija (angl. OTP) skirta Android ir iOS;
o yra be papildomos licencijos iSoriniam OTP serveriui
o yra galimybe pradinius nustatymus atlikti per savitamos portal4
o palaiko trediq Saliq fizinius OTP irenginius.

46 Sertifi katai (X.509v3):
sertifikatai i5 vidinio cA
Sertifikatai i5 i5orinio CA.

Reikalavimai VPN
klientams



41 IPSec Klientui:
. Windows klientq palaikymas (XP,2000);
. Windows 64-bit (vist4 winT);
o Linux klienrq palaikymas:
o Windows CE klientq palaikymas;
. Yra galimybe atsisiqsti konfigiiracijos klient4 i3 vartotojo portalo
(reziduojandio saugumo sistemoje);
. ,,Split" tuneliavimo galimybe;
o NAT-Traversal funkcija;
o Autentifikacija su:
Pasidalintu raktu (Pre-Shared Key (PSK));
Sertifikatais (X.509);
Korteldmis (smartcards); Tokenais;
. XAUTH(iSplestinisautentifikacijospalaikymas).

48 SSL VPN Klientui:
o Yra galimybe atsisiqsti konfig[racijos klient4 iS vartotojo portalo
(reziduojandio sistemoj e);
o SSL VPN klientas turi veikti visose daznai pasitaikandiose operacindse
sistemose (Windows. Linux, Mac OSX, ir kt.):
. Suderinla su 64-bil 'islemomis;. lskaidiuota I licencijos kainq arba suteikiamas nemokamai.
Kiti Klientai:

Apple iPhone palaikymas:
PPTPI

L2TP:
lPSec;

su automatiSkai konfigDruojamu failu;
Cisco lPSec kliento palaikymas.

Reikalavimd isiverZimo aptikimo ir prevencijos sistemai, ATP.funkcionalumui (IDS/IPS/ATP)
50

5l
52

53

54
55
56 Yra galimybe nustat).ti iSimtis IDS taisykliq taikyrr.rui tinklams ir kompiuteriams
57.

58

SYN Flood aptikimas:
Numatyta galimybe daryti i5imtis;
Registrai;
51n I- lood normos reguliar imas:

Pagal 5altini (source/ paskirti (destination)/ maiS)tas nustatymas
60 UDP Flood aptikimas:

Numatyta galimybe daryti i5imtis;
Registrai;
UDP Flood normos reguliavimas:

Pagal Saltini (source/ paskirti (destination)/ maiS)tas nustatymas

Integruota apsauga nuo atsisakymo aptamauti atakq (DoS)

Rankinio vlenl atak IS un mo tm
Yra nustatymo, besiremiandio pagal atakas ioperacines sistemas, galimybd

IDS ir IPS nustat al atakqa S

Akt avimas / i5 mas tais kli vlenu les

Anomali kimas (a nuo nulinds dienos atak

lmu

)
Prievadq skanavimo aptikimas

Yra lm be darlti iSimtis

8

49.

IDS/lPS funkcionalumas kiekvienai individualiai s4sajai

59.
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61 ICMP Flood aptikimas:
Numa[,ta galimybe daryti iSimtis;
Registrai;
ICMP Flood normos reguliavimas;

Pagal Saltini (source/ paskirti (destination/ maiS)tas nustatymas.
62 Atskiri registry lygiai IDS ir IPS dalims
63 Atakq apraSLI duomenq bazd yra nemaZiau 8000 apraiq
64 Palaiko dveletainds sistemos taisykles
65 Palaiko Microsoft Active Protection Program4 (MAPP)

66 Yra aulomatiniai Sablonq atnauj inimai
67

68 Sistema gali aptikti paZengusius pavojus, tokius, kaip botnet tinklai ar
komandinius ir kontrolds serverius;
Tai veikia keliais mechanizmais (minimaliai ugniasiends, DNS, IPS, web proksi)

Reikalavimai greitgj4 iinuCi4 (nstant Messaging (IM)) / Peer to Peer (p2p) protokolq kontrulei realiu laiku

69 Sistema atpaZista ir blokuoja minimaliai Siuos IM klientus: ICQ, AIM, MSN
Messenger; IRC. Yahoo! Messenger, Jabber. Skype

70 Sistema galii blokuoti duomenq siuntim4, tadiau leisti pokalbius (chat)
populiariausioms IM aplikac ijoms

7l Sistema atpaZista sekandius P2P klientus: Bittorrent, Edonkey. Gnutell4
WinMX. Winny, Manolito, Ares, Direct Connect

72 Sistema gali blokuoti arba riboti intemeto srauto pralaidum4 iSvardintiems P2P

klientams.
Reikalavimui intemelo (w eb) tufinio saugumo funkcionalumui

Integracijai i
egzistuojan[iq
aplinkq

73 Proksi reZimo galimybe (proksis turi b[ti galimas konfig[ruoti kiekvtename
kliente)

74 Skaidrus reZimas (proksio konfig[ruoti nebfitina)
75 Skaidrus reZimas su autentifi kacija
76 Prisijungimo portalas (galimybe lokalizuoti)
77 Pilnai skaidrus reZimas (proksio konfig[ruoti nereikia, Saltinio lP adresas

peradresuojamas (forward), nera NAT);
78. Yra galimos iSimtys Saltinio lP/Tinklams;
79 Reikalavimai vartotojrl autentifikactai skaidriame reZime

Per Active Directory SSO (lITLM)
Autenti fi kaci ja r ietiniame ponale:

,.Out-of-band" autentifikacija per klient4
Pirminio proksio (Upstretun Proxy) palaikymas:
. Vartoto.jqautentifikacijapirminiameproksyje;
o Neribotas pirminiq proksiq skaiiius;
o Pirminio proksi pasirinkimas remiantis tokias parameffais, kaip Saltinio
IP. vafiotojas/gnrpe vafiotojq, laikas. domenas, URL.

8l HTTP proksio PAC failq talpinimas
Auto-config kliento per DHCP;
Auto-config kliento per DNS.

82 Laisvai pasirenkamas proksio,.klausymosi" porlas;

Administratorius gali konfiguruoti nustatymus serveriui (web serveri, e.paito
serverj) siekiant geriausiai nustatlti IDS/lPS sistem4 (kad aktyvuoti automatini
apraSq patikrinim4).

80.
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8i. Failq keiavimas kietajame sistemos diske:
Be papildomo licencinio mokesdio;
Yra ir su skaidriu proksi.

Reikalavimai
apsouSos
mechanizmui

84. Yra automatinis virusq Sablonq aprasq atnaujinimas
85 Antivirusine apsauga skirta:

o HTTP atsiuntimams;
o HTTPS atsisiuntimams;
o FTP atsisiuntimams (per nar5yklg);
o FTP atsisiuntimams (komandine eilute/FTP klientas) (skaidrus FTP
proksis).

86 Maksimalus skenuojamo failo dydis nustatomas pagal poreiki

87 Saugios paieSkos palaikymas populiariausiems paieikos varikliams
88. Web turinio filtro praleidimas (override) (blokuojamiems URL, jskaitant

dedikuo t4 registravimE)
89. ISimdiq taikymas:

. nurodytiems Saltiniams;

. nurodytiemspasiekiamiemsta5kams(destination);

. nurodytiems vartotojams (papildomai su vartotojq autentifikacija)
90 Laisvai nustatomi ispejimai vartotojams (pavyzdZiui aptiktas virusas)
91. Yra integruota ne maZiau nei du virusq skanavimo varikliai i5 skirtingq tiekejq

92 Skirtingq saugumo profi liq konfi g[ravimas:
o Atskyrimasparemtasvietineautentifikacija;
. Atskyrimas paremtas LDAP direktorija;
. Atskyrimas paremtas AD SSO su NTLM/Kerberos
. Atskyrimas paremtas eDirectory SSO direktorija;
. Atskyrimas paremtas tinklu (vartotojo IP adresas);
. Autentifikacija per RADIUS;
. Autentifikacija per TACACS+.

9l Yra galimybe naudoti paraleliai kelis autentifikacijos b[dus, pavyzdZiui kelis
Active Directory serverius;

94. Yra neribotas profiliq skaiiius;
95. Yra numatya galimybd naudoti paraleliai jvairius autentifikacijos mechanizmus,

paremtus kliento Saltinio IP adresu (pavyzdZiui proksis tinklui l, LDAP tinklui 2,
standartinis proksi re2imas tinklui 3);

96. Reikalavimai fi ltravimui ir blokavimui:
. Pagal failq pletinius (.exe, .gil );
. Pagal MIME dokumentq tipq (i5 serverio):
o MIME tipo tikrinimas proksio apZiura (magic lookup).
. Pagal URL kategorijas;
o Pagal Java,/JavaScript/ActiveX;
. Yra integruota Snipinejimo programing iranga aptinkanti sistema (tikrina
ieinanti sraut4 ir "skambinim4 namo" (iSeinanti) sraut4);
o Pagalpotencialiainepageidaujam4aplikacii4;
. Pagal baltq s4ra54;
. Pagaljuod4 s4ra54;
o Remiantis aplikacijq lygiu (L7 ugniasiene);
o Pagal ne2inqmE (neitrauktas I kategorii4) tinklalapi;



ll

Filtravimas paremtas laiko parametru arba diena.

97. URL fi ltro funkcionalumo reikalavimar :

o yra daugiau nei 90 skirtingq kategorijq;
o URL duomenq bazes uZklausos realiu laiku (nera poreikio duomenq
bazes atnaujinimams)i
. Kategonjq grupes neribotos;
. Reputacija paremtas URL blokavimas;
o Leisti/blokuoti kategorijas remiantis laiko parametru arba diena;
o Globalus ir vartotojui individuliai nustatomijuodi ir balti sqraiai;
. URL filtrasjuodo s4raSo r62ime (viskas leidZiama iSskyrus nepasirinktas
kategorijas) arba balto sqraSo reZimas (visk4 blokuoti iSskyrus pasirinktas
kategorij as );
o Pasirenkamos iSimtys remiantis tokiais parametrais, kaip:
Saltini s/Tikslas/Domenas/Ser-veris/ Kategorija

Reikuluvimui eleklroninio paSto turinio saugumo funkcionalumut
Integruc|o i
egzistuojanliq
infrastruktErg

98 SMTP prieigos vartq rdZimas (prieigos vartai yra naudojami viduje, kaip
perdavejas ir i5or€je. kaip MX)

99 Skaidrus reZimas (MX iraSo konfig[ravimas n€ra butinas)

r00 Pailo mar5ruto konfi guravimas:
o Pries-srautinis (upstream) pasto persiuntimas (Smarthost) su

autentifikacija;
o MX-paremtas marSrutizavimas:
o Atskiri pasto prieigos vartai domenui;
. Atskiri paSto serveriai domenui.

101. El.pa5to persiuntimas su .,round robin"
102 TLS palaikymas:

. Konfiguruojamas dedikuotam pasto serveriui;
o Konfig[ruojamasdedikuotamdomenui;
o TLS sertifikatas gali b[ti keidiamas.
o Yra galimybe iSjungti TLS tam tikriems pasto serveriams

r 03. ISeinandio el.paSto skaitmeninio pasiraSymo galimyb0 su DKIM
104 SMTP autentifikacija (el.paStas priimamas tik tada jei vartotojas yra

autentifikuotas)
Keidiamas paraias po laiSko turiniu iSeinandiam el.pa5tui.

Apsaugos
mechsnizmo
reikalavimai

106 Antivirusind apsauga skirta SMTP, POP3, PoP3S
107 2 ar daugiau integruotos skirtingq gamintojq virusq aptikimo sistemos

108 Kiekviena saugumo opcija gali btti konfigtruojama skirtingai kiekvienam
domenui

109 Gaunaniiqjq domenq skaidius neribotas
1 10. Anti persiuntimo (Anti-Relaying) apsauga

Reikalavimai Anti-SPAM apsaugal :

105.

111.



. Filtro veiksmai "lstrinti", "lspeti", "lgnoruoti" ir "Karantinuoti";
o Yra galimybe keisti pridedam4 Zymg "SPAM" el.pasto pavadinimo
laukelyje;
. Anti-Spam siuntejq globalus baltas s4ra!as;
. Anti-Spam siuntejo baltas s4ra5as kiekvienam el.paSto gavej ui
(nustatomas padio vartotojo);
o Anti-Spam siunt€jojuodas s4raias kiekvienam el.pa5to gavejui
(nustatomas padio vartotojo);
. Juodi/Balti s4ra5ai gali buti keidiami administratoriaus.

t12. Antispam apsauga SMTP,POP3, POP3S srautui

Reikalavimai duomenq nutekdjimo prevencijai el.pa5to sraute:
. Pagal nustaty4 taisykliq sqras4 (kreditiniq koneliq numeriai ar pan.)
o Yra suderinama su reguliariomis iSraiSkomis (angl. Regular expressions);
. Yra galimybe nustatlti el.paito uZ5ifravimo i5Saukim4

115 Visas antispam ir antivirus funkcijas galima i5jungti remiantis:
tam tiku siuntdjo el.pa5to serveriu:
tam tiku siuntej u;

tam tikru gaveju.
Blokuot4 el.luiikq
valdymas

I 16.

El.paSto filtravimas yra atliekamas remiantis

Tikrini
Tikrini

Reputacijos duomenq bazds rezultatais realiu laiku;
RBL (Realtime B Iackhole Lists.l:
Siuntejas yra DialUp tinkle (p vatUs DSL tinklai);
Atvirkstinio DNS tikrinimas:
Gavejo adreso tikrinimas:

mas pagal Active Directory;
mas per SMTP i pa5to serveri.

SPF (Sender Policy Framework) tikrinimas;
BATV (Bounce Address Tag Verification);

Ifaukimo I pilk4 s4ra54 galimybe (Greylisting);
Failq pletiniq filtravimas (.exe, .bat., ... );
Teksto analize (raktaZodZiai/ekspresijos);
MIME dokumento tipo tikinimas prisegtam dokumentui;
Neskanuojamq dokumentq blokavimas (pav. Apsaugotq slaptaZodZiu

pd0;
P maksimal el d d

Spam ir infekuoti laiSkai karantinuojami specialioje karantino srityje lokaliai
saugumo sistemoje;
Yra galimybe tureti karantin4 POP3 srautui;
Karantinuoto el.pasto iStrynimas praejus nustatyto laiko periodui;
Spam el.laiSkq atmetimas iS karto (atmetimas prieS priimant);
El.pa3to atmetimas (RBL, BATV, SPF);
Galimybe keisti nepageidaujamq ir infekuotq el.laiSkq pavadinimo laukeli
(subj ect)/antraStg (header);
Yra galimybe siqsti asmening kasdiening ataskait4 apie blokuot4 el.paStq
kiekvienam varlotojui atskirai:
Viena kasdienin6 ataskaita vartotojui, netgijei vartotojas turi daugiau nei vien4
el,pa5to adres4 sistemoje(konsoliduota ataskaita apie nepageidaujamus
el.lai5kus);
Yra galimybe ataskaitos tekstE nustatyti pagal vaftotojo poreikius;
Palaiko POP3 vartoto US;

t2

I 13.

114.



Ataskaita apie spam gali buti i5jungiama pasirinktam el.pa5to adresui;
Palaikomi r idiniai el.paSto sqraiai:
Vartotojas gali iSlaisvinti el.pa5t4 i5 karantino pats;

Vartotojas gali pats valdyti baltus sEra5us;

Vartotojas gali pats valdyi juodus s4raSus;

Vartotojas gali pats valdlti savo karantin4 saugiame web portale (turi reziduoti
sistemoje);
Administratorius gali nustatlti kokio tipo blokuotus el.laiSkus vartotojas gali
iSlaisvinti:
Realiu laiku pasiekiamas el.pa5to s4ra5as (spool) per intemeting narSyklg:

Administratoriui (r isus e.laiSkus):

Vartotojui (o asmeninius e.laiSkus).
Administratorius turi galeti valdyi el.past4 karantine (trinti/i5laisvinti).

11',7 Administratorius gali konfiglruoti POP3 Zinutg (pvz. rastas virusas) pagal
poreikius.

Integruoto el.paito
Sifravimo ir
deiifravimo funkcijos
reikalavimai

118 Palaiko OpenPGP;
ISorinis PGP raktq serveris;
Palaiko S/MIME;
Si funkciia nelicencrjuojama alskirai (yra be papildomo mokesdio):
Automatinis el.paSto Sifravimas/de5ifravimas;
Integruota CA sertifikatq ir PGP raktq generavimui;
Yra galimybe Impoftuoti raktus/sertifi katus;
Auto importavimo funkcionalumas sertifikatq i5 "patikimq i5oriniq CA;
Kiekvienam vartotojui formuojama 5ifravimo/deSifravimo/pasiraSymo politika.

119 PDF failu tipu paremtas el.paSto Sifravimas, kai gavejas neturi PGP arba
S/MIME:
. Sifravim4 galima atlikti per Outlook priedeli;
. Sifravimas gali b[ti vykdomas automati5kai susiejus su duomcnq
nutekejimo priedeliu.

120 Automatizuotas paraStes (footer) pridejimas el.pa5te

,,Patikinta nuo virusq" paraSte;

Legal disclaimer.

t21 Nera apribojimq konkurenciniams el.pa5to prisijungimams

122 Atvirkitinis Proksio funkcionalumas (aplikacijq lygio prieigos vartai)
123 Yra realizuotas HTTPS palaikymas:

o HTTP i5 nar5ykles->HTTPS igaluting sistem4 (backend);
o HTTPS i5 nar5ykles->HTTPS j galuting sistemq (backend);
o HTTPS i5 nar5ykles->HTTP igaluting sistem4 (HTTPS offlaoding);
o SAN (Subject Alt. Name) sertifikatq palaikymas;
. Tarpiniq CA sertifikatq palaikymas;
. Yra galimybe padiq pasiraSytq sertifikatq generavimas irenginyje.

t24 Autentifikacijos perkelimas (angl. Offloading):
o Autentifikacija per bazing autentifikacUq proksyje;
o Prisijungimo rekvizitq perdavimas igalini (angl. Backend) serveri (per
bazing autorizacijq)
o OTP palaikymas

l3

Reikalavimsi h)eb aplikacij4 saugumo funkcionalumui (atvirkitinis proksi (reverse proxy))



Autentifikaci.ja yra konfig[ruojama serveriui/URL

125 Yra integruotas URL stiprinimo variklis:
o Informacrja nuskaitoma i5 sitemap.xml;
. Automatiskai/periodiSkai.

Yra atliekama giliq nuorodq (deep linking) pateikimo kontrole
Direktorijos sankirtos (Directory traversal) prevencija

128 Apsauga nuo SQL inlekciiLl
Formq stiprinimo apsauga

130 Apsauga nuo tarptinkliniq scenariiq atakq (XSS);
l3l. Dviguba antivirusind apsauga;

Reputacija paremtas blokavimas (TOR tinklai, anonymazeriai...)
Sausainukq (Cookie) pasiraSymas su skaitmeniniu para5u

134 Automatinis serverio skanavimas web serverio identifikavimui
Apkrovos balansavimas lankytojq iSskirstymui per kelis serverius
Pilna visq veiksmq registrq transakcija

P api klomai r e ika I av imai
Reikulavimai
Valdymui /
Adminislravimui

t37

138 IOS palaikymas valdymo konsoler
139

140

141 .

142
143

t44
145. Yra numatlta galimybe klonuoti objektus
146 Yra numatyta galimybe paraleliai naudoti administravimo lrankius keliems

administratoriams:
o skaitymo/ira5ymo rdZimas tuo padiu metu;
. spausdinama konfiguracija (XML, PDF);
. konfiguracijq pakeitimo sekimas (tracking).

147 Yra roldmis paremtas administravrmas
Roles nustatomos pagal poreiki;
Tik skaitvmo reZimo role.

I48 lnstrukcij os/ Pagalba "online":
. Administravimo instrukcija;
o Elekrron ind instrukcija sisremoje:
. Kontekstui jautri "online" pagalba;
. Galimybe atlikti paiesk4 "online" pagalboje

Galimybi
centrulizuotai valdyli
keletq sistemq vienu
metu

Valdymas intemetines nar5ykles pagalba be papildomos programinds frangos
idiegimo;
Komunikacija Sifruojama per HTTPS;
HTTPS sertifikatas li blti akeistas

Automatinis administratoriaus Lln mas (, lo off' o laiko intervalon

Web
Yra bd nustat
Yra tm be ma
Yra numa
Yra numa

s konsolds meniu eSka

konfi racl OS akeitimus
a lm bes dinti konfi tact a

lm be im ftuoti/eks ftuotl LIS

reikius indin meniu lan

XML. PDF

t4

\26.
127 .

t29.

132.
133.

r 35.

136.
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149 Keliq atskirq ir geografiSkai nutolusiq saugumo sistemq valdymas tuo padiu metu
i5 vieno valdymo centro (turi nereikalauti papildomos licencijos centralizuoto
valdymo programinei lrangai);
Centrine kontrolds konsold turi tureti grafinius b[senos indikatorius:
resursq btsena;
licencijos b0sena;
atakq ataskaita;

versijos b[sena;
atnaujinimq ak11'vavimas;
Roldmis paremtas administravimas
Centrinis ataskaitq serveris

Reikalavimai
atsargindms
kopijoms ir
atstat_vmui

150. yra numatyta galimybe nuotoliniu budu generuoti atsargines kopijas ir atsisiqsti

ias per interneting narSyklg;
Yra galimybe automatiSkai generuoti atnaujinimus per el.pa5t4;
Komentarq pridejimo funkcija atsargindms kopijoms;
Yra galimybe vald;ti kelias atsargines kopijas vienoje saugumo sistemojel
Numatyta galimybe uZSifruoti ir slaptaZodZiu apsaugoti atsargines kopijas;
Numatyta galimybe ikelti ir atstatlti atsargines kopijas per interneting narSyklg;
Numattta galimybe ikelti ir atstat)'ti atsargines kopijas iS USB atmintines;
Yra galimybe sukurti ,.apkaryyt4" atsarging kopijq Sablono naudojimo tikslais

Reikalavimai
atnaujinimo
mechanianui

151 Visi atnaujinimai pateikiami i5 sprendimo gamintojo:

152 Visus atnaujinimus (lskaitant stambius atnaujinimus) galima atsisiqsti i5 intemeto
ir atnaujinimq serverio;

153 Atnaujinimai atsiundiami automatiSkai ir laikomi saugumo sistemos kietajame
diske:

154 Sablonq apraSymq atnaujinimai atsiundiami ir idiegiami automatiSkai;

155 .,Firmware" ir apraSq Sablonq fkelimas atliekamas pagal i5 anksto sudarltq
grafik4;
Sistemos pataisos idiegiamos vienu peles klaviSo paspaudimu

Reikalavimai
integruotoms
saugumo sistemoje
ataskoitoms

157 Pateikiama grafind informacija apie irang4 (CPU, kietqji disk4, tinklq...)
158. Pateikiama grafine informacija apie atakas (lPS, Virusus, Prievadr.l

skanavim4...);
159 Yra pateikiama grafind informacija realiu laiku apie pralaidum4:

. Aplikacrjq atpaZinimas L7;
o Vaizdavimas lenteldje ar diagramoje;
o Yra galimybe blokuoti ar valdl,ti pralaidumq iSkarto i5 monitoringo
lango.

160 Pateikiama grafine informacija apie nar5ymo sraut4 (Top 10 tinklalapiq,
persiqstq MB kieki...);

l6l Pateikiama grafine informacija apie el.pa5to sraut4 (persiqstq MB kieki, top
siunteiai);

156.



Yra galimybe daryi iSimtis alaskaitoms. kad iSvengti nepageidaujamos
informaci OS;

.,Flash" technologija paremtos ataskaitos
Yra 1m be i5

Mar5rutizavimas pagal politik4 (mar5rutizavimas paremtas paskirties taSku
destination altinio ortu arba Saltinio lP adresu:

Pateikiama informacija apie nutolusiq prisijungimq srautq (sesijos, dabartinl
vartotoj4,...);

163 Pateikiama detalizuota ataskaita realiu laiku apie web sraut4:

paremta domenais;
paremta vaftotojais;
paremta lankomu tinklalapiu;
paremta kategorija;
paremla sk) riumi (departamentu):

paremta paieSkos varikl iq uzklausomis:
galimybe naudoti kelis fihnl krilerijus:
galimybe iSsaugoti fi ltro kiterijq;
automatines ataskaitos el.pastu.

164 AutomatiSkai siundiama administratoriui Ivykiq santrauka nurod)1o laiko
periodui tokiais intervalais:
kasdien
kas savaitg
kas mdnes!

165

166

Ataskaitrl informacijos anonimizavimo (maskavimo) galimybe (web ir e.paSto)
(vartotojo vardas/lP adresas, pasto domenas ir pasto adresai turdtq buti
uZdengiami). Atrakinimas iios informacijos vyksta dviejq slaptaZodZirl pagalba.

Reikalavimai
rinklui,/LAN/wAN

168. Palaiko DSL:
. Integruotas PPPoE;
. lntegruotas PPPoA;
. Integruotas VDSL;
. Yra galimybe persijungti prie DSL rankiniu budu;
r Automatinio persijungimo funkcija.
UMTS/3G palaikymas USB tipo modemams

Galima skaidriai integruoti i L3 aplink4 (skaidrus reZimas/bridging reZimas);
Gali bfiti aktl'truoj ama prievadui;
Prievadq apjungimo (bundeling) viename skirstltuve (switch).

lll Palaiko IPv6:
. Ugniasienei/Paketq filtrui;
o HTTP proksiui;
. SMTP proksiui;
o DNS, DHCP ir PPPoE;
o Valdymui ir galutinio vart. portalui;
o SNMP ir NTP;
o IDS/IPS sistemai:
o Turi tuneliuoti IPv6 adresus per IPv4;
o Tunelio ,,brokerio" galimybes.

172.

173.
17 4. Palaiko iki 99 Salutiniq sqsajq (alias interfaces) (kelet4 IP adresq ant vienos

s4sajos);

Pilnas a as VLAN me lmo T EE 802.1

t6

162.

167 .

169.

170.
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Palaiko proksi ARP;
176 Prievadq agregacijos (lEEE802.3ad) palaikymas:

o skirtas susijungimams ikelis komutatorius (switches) (auk5tas

patikimumas);
o skirtas prievadq susiejimui viename komutatoriuje;
o (auk5to patikimumo tinklas).

177 Automatinis apkrovos balansavimas i kelis WAN sujungimus;

178 Daugiau nei 8 WAN ..uplink" palaikymas;
Galimas rankinis apkrovos balansavimas paremtas taisyklemis;

r80 Vienas adreso objektas visoms s4sajoms;

t8l. Prioritetas pagal nustatltE eilg;
..Pasvertas" (weighted) apkrovos balansavimas;

UMTS/3G tik apkrovos balansavimui;
IVAN apkrowts
balsnsavimas:

I 84. WAN .,failover" reikalavimai:
. Automatinis ,,failover" dedikuotam WAN portui, jei WAN sujungimas
nebefunkcionuoja (yra idiegtas diagnozavimo mechanizmas);
. Automatinis ,,failover" IPSec tuneliui.

I85 Dinaminis marSrutizavimas per OSPF:

Atviro teksto,MD 5 autentifi kacija;
Srities tipas normalus. Stub. NSSA:
prisijungusiq iSdalinimas;

statiniq iSdalinimas;

186 BGP4 palaikymas:
LeidZia keletq autonominiq sistemq;

GrieZtas IP adresq sutapimas;
Keleto keliq marSrutizavimas.

187 Apkrovos balansavimas prisijungimams i serverio susivienijimq (pool) su idiegtu
tikrinimo mechanizmu.

i88 DHCP palaikymas:
. integruotas DHCP serveris;
o Statinis i5davimas (static lease);
. integruotas DHCP peniuntimas (relay)

Bevielio ryiio (wiJi)
palaiktmas

189 Inlegruotas wifi kontroleris (suderinama su to padio gamintojo wifi prieigos
taskais (AP));
Skaidius palaikomq AP neturi bDti ribojamas pagal licencij4;
AP prijungiami prie sistemos,,plug and play" principu;
Spartaus ,,roaming" (802.1 1r) palaikymas
Wifi kliento srauto apdorojimas:

Zonq atskyrimas (srautas eina pro saugumo sistemq analizei);
Kliento izoliavimas;
SSID maskavimas;
Realaus laiko klientq ir AP monitoringas;

lntegruotas portalas svediams/vidiniams vartotojams (Hotspot);
Naudojimo sqlygll nustatymas (terms ofuse acceptance);
Prisijungimas yra suteiktas pagal galiojimo laikq, laiko kvot4, duomenq
atsisiuntim4.

Paslaugos
uZtikrinimas (8oS) /

175.

179.

182.

183.
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Pralaidumo valdymo
reikslavimsi

Yra srauto parinkejas, kad apraili srauto blklg;
Palaiko TOS bitus;
Palaiko DSCP bitus;
Pralaidumas nustatomas per s4saj4:

Garantuotas pralaidumo uZtikrinimas;
Pralaidumo ribojimas;
. paremtas L7 aplikacij omis:
o vienu paspaudimu aplikacijq srauto valdymas
VolP/transliacijos (streaming) palaikymas.

Proksis / Aplikacij4
lygio prieigos vartai

191 Integruotas DNS proksis:
. DNS selerio persiuntimas (forwarding);
o lsskirto (split) DNS palaikymas (persiuntimas domenq i vidinius DNS
serverius);
. Yra galimybe apra5lti vienE host4 irjiems priklausandius lP adresus;
. Yra integruotas DynDNS, FreeDNS, Zoneedit, NameCheap, dfDNS
irEasyDNS klientai.

192 Integruotas,,ident" proksis;

.,Generic" proksis (papildomoms aplikacii oms);
191 Yra integruotas H.323:

Skaidrus H.323;
H.323 Gatekeeper;
H.323 tam tikiems klientams

195 Integruotas SIP / VolP:
Skaidrus SIP;
SIP tam tikriems Saltiniams/gavdjams;
Integruotas SOCKS Proksis:
o Yra SOCKS vaftotojq autentifikacija su RADIUS;
. Yra SOCKS varlotojq autentifikacija su TACACS+;
o Yra SOCKS vartotojq autentifikacija su LDAP;
o Yra SOCKS vartotoj q autentifikacija su eDirectory;
. Yra SOCKS vartotojq autentifikacija su vietiniais vartotojais

Papildomi
reikalavimai

197 . Prisijungimas prie Direktorijos serviso vartotojq administravimui (narsymo
profi liai, VPN vafiotojas):
o Microsoft ADS;
o Vietinis LDAP;
. Integruota narSykle skirta ADS/LDAP grupems;
o Novell eDirectory;
. lntegruota nar5ykle skirta eDirectory grupemst
. Apple openDirectory;
o TACACS+;
o RADIUS.

Reikalavimai
registui ir ispijimo
praneiimams

190.

193.

196.
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I98. Registras galimas keliuose iSoriniuose Syslog senueriuose;

199. Registras centriniame ataskaitl.l serveryje;

200. Atskiri registry failai skirtingiems moduliams;

20t. Registrq failq uZklausos mechanizmas;

202 lspejimo praneSimas per SNMP Trap:
SNMPv2 ir SNMPv3 palaikymas;

203 lspejimo praneSimas per el.past4;

204 fspejimq praneiimq konfig[ravimas kiekvienam individualiam ispejimui;
205 SNMP MIB atsisiuntimo galimybe per GUI
206 Programines irangos, saugumo moduliq (kurie yra periodiSkai atnaujinami),

virusq ir jsiverZimo Sablonq duomenq bazds atnaujinimai intemetu yra
uztikrinami ne maZiau kaip I metus.

207 Yra uZtikrinta 8 val. penkias dienas per savaitg techninis palaikymas (telefonu,
el.paitu).

208 Garantija irangai suteikiama I metams

PIRKEJAS

Valstybine teismo

Direktorius
Romas

icinos tamyba

A,
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PARDAVTJAS

UAB ..Technetic"

Direktorius
Gedimin Grigas
()

F
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u
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Itnetic
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o
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Priedas Nr.2
prie 2016-l 1-18 sutarties Nr. 32-50

.r/zo?6rca ,

UAB ,.TEC TIC

Vilnius

PIRKTJO atstovas

Valstybine teismo medicinos tamyba

PIRKTJAS

Valstybine teismo medicirros tamyba

UAB ,,TECHNETIC" (toliau - Pardavejas), atstovaujama /2* ir ValstybiDC teismo
medicinos tarnvba (toliau - Pirkejas). atstovaujama
L Pardavejas ivykde visus sutartyje Nr. 52-50 prisiimtus isipareigojimus, t.y. pateike numatlt4 Prekg. Pateikta

Prekd atitinka sutarties nuostatas.

Eil. Nr. Pavadinimas Kiekis (vnt.)
I Astaro unifikuoto tinklo perimetro apsaugos SG330 licencija

l2 m6n.
I

Prekei suteikiama l2 (drylika) menesiq garantija.
Prekes pristatymo adresas: Didlaukio e. 86E, LT - 08303 Vilnius
Abi Salys, pasira5ydamos Akt4, pripaZista, kad Pardavdjas visus numatytus jsipareigojimus ivykde tinkamai.
Pirkejas del Aktu perduodamos Prekes kokybes pretenzijq Pardavdj ui neturi.
PASTABOS: Yra,Ndra
Aktas sudaryas dviem egzemplioriais - po vien4 kiekvienai Saliai. Abu egzemplioriai turi vienod4 juriding
gali4.
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