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Mes siulome §ias Prekes:
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1 2 3 4 2 6 7
1. | Astaro unifikuotos tinklo perimetro 1 Vnt. 8399,00 6941,32 | 8399,00
apsaugos SG330 licencija 12 mén.

IS VISO (bendra pasialymo kaina)

Pasiilymo kaina Eur su PVM (rastu) Astuoni tikstandiai trys §imtai devyniasde§imt devyni
Eur 00 cnt.
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Kartu su pasitilymu pateikiami $ie dokumentai:
Eil.Nr. Pateikty dokumenty pavadinimas Dokumento puslapiy
skaiCius

1. Techniné specifikacija 18 psl.

Si pasitilyme nurodyta informacija yra konfidenciali, perkan&ioji organizacija §ios informacijos
negali atskleisti tretiesiems asmenims:

Eil.Nr. | Pateikto dokumento Dokumentas yra jkeltas $ioje CVP IS pasiiilymo lango
pavadinimas (rekomenduojama| eilutéje (,,Prisegti dokumentai® arba , Kvalifikaciniai
pavadinime vartoti Zod] klausimai® prie atsakymo j klausima)
»Konfidencialu®)

Pastaba. Tiekéjui nenurodzius, kokia informacija yra konfidenciali, laikoma, kad
konfidencialios informacijos pasitilyme néra.

Projekty vadovas Gytis Sakys
(Tiekejo arba jo jgalioto asmens pareigy (Paragas) (Vardas ir pavardé)
pavadinimas)
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tokios:

Techniné specifikacija

Pasiiilymo
1 priedas

Sitilomas Prekeés visiskai atitinka pirkimo dokumentuose nurodytus reikalavimus ir jy savybés

Eil.
Nr.

Parametras

Reikalaujama minimali reik§mé

Atitikimas
reikalavimui (nurodyti
konkrety techninj
parametra arba
apraSyma, arba
pateikti nurodytus
dokumentus)

Ugniasienés (pakety filtro) funkcionalumo reikalavimai

Taisykliy / Politikos
redaktoriui

Privalo taikyti $iuos veiksmus- priimti/ atmesti /
blokuoti

IP ir MAC adresais paremtas filtravimas

Turi blokuoti pagal kilmés $alj (valstybe):
Galimybé nurodyti blokuojamos 3alies srauto kryptj
(jeinanciam/iSeinanciam) srautui

Galimybé nustatyti i§imtis

2| <

Registry jjungimas/i§jungimas taisyklei

Galimybé aprasyti/jvardinti kompiuterius, tinklus ir
servisus (tinklo objektai/paslaugy objektai)

Komentarai gali biiti pridedami visiems objektams ir
saugumo politikoms/nustatymams

Turi biiti galimybé pridéti komentarus su specialiais
simboliais (pav: &, 6, |, Z)

Privaloma galimybé apjungti objektus j grupes

Galimybe politikas rasivoti pagal spalvines koduotes

10.

Galimybé pridéti komentarus kiekvienai taisyklei

1.

Reikalavimai laiku paremtoms taisykléms:
vienkartinis aktyvavimas;
pasikartojantis aktyvavimas.

L|2]2]2] 2| =21 =2]=2]

12.

Taisyklés turi biiti taikomos “Vartotojy objektams”
su dinaminiais IP adresais:

. Nuotoliniu biidu prisijungiantiems
vartotojams;

. Vartotojams naudojantiems autentifikacijos
agenta;

. Autentifikacijos agentas turi biiti diegiamas
kaip ,.exe* arba ,,msi* tipo failas.

<

13.

Turi biiti integruota naujos kartos ugniasienés
technologija leidZianti filtruoti remiantis
aplikacija/servisu:

. atpazjstamy aplikacijy duomeny baze turi

sudaryti ne maZiau nei 1000 aplikacijy;
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automat

rizikos klase ir produktyvumo indeksacija;

naujy aplikacijy apra3ai turi buti atnaujinami
i8kai;
dinaminis aplikacijy blokavimas remiantis

galimybé daryti i§imtis remiantis

vartotoju/IP/ tinklu.
14. Galimybe registruoti taisykliy taikymo aktyvuma \
registre.
Reikalavimai ugniasienés technologijai
15. ISsamus pakety inspektavimas ir pakety filtras v
paremtas prievadais
16. NAT (Network Address Translation); N
17. NAT maskavimas N
18. PAT (Port Translation/ Port remapping) N
19. SNAT (Source IP/ Port translation) N
20. DNAT (Destination IP/Port translation) N
21. Pilnas NAT (FullNAT) N
22. NoNAT (NAT iSimtys) N
23, 1:1 NAT N
24, Bendros taisyklés skirtos: N
Ping-ICMP (echo, echo reply);
Marsruto atsekamumas ICMP ir UDP ;
Diagnostinis ICMP;
25. Turi biiti integruotos sistemos registrai/ataskaitos. v
Reikalavimai VPN technologijai
Reikalavimai VPN
rotokolams
26. L2TP per IPSec prisijungimas (Client-to-Site N
architektiiroje)
27. PPTP prisijungimas (Client-to-Site architektiiroje) N
28. Turi palaikyti Windows IPSec Tunnel modulj \
29. Turi palaikyti Apple iPhone klientus N
30. Turi palaikyti Cisco klientus N
31. Turi palaikyti beklientj VPN: N
° Veikti HTMLS technologija (nar3ykles
savybé);
o Turi nereikalauti jskiepiy (plugin), narsyklés
priedeliy (add-on), papildomy aplikacijy;
° Turi palaikyti RDP, VNC, Telnet, HTTP/S
protokolus;
. Automatinio prisijungimo galimybé.
32. SSL VPN prisijungimai (Client-to-Site v

architekttiroje):
marSrutizatoriais;
sara$o (pool);

intraneto servisus),

Turi dirbti su proksiais ir NAT
Turi galéti priskirti kliento IP i§ adresy

Tunelio modulis (galimybé naudoti visus
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33.

Turi buti galimi i$einantys susijungimai (pvz.
prisijungimas prie spausdintuvo nutolusiame biure)

34.

SSL VPN prisijungimai (Site-to-Site architektiiroje):
® Turi dirbti su proksiais ir NAT
marsrutizatoriais;

o Turi priskirti kliento IP i§ adresy saraSo
(pool);

. Tunelio modulis (galimybé naudoti visus
intraneto servisus);

° Prisijungimai j abi kryptis.

33,

Automatinis BGP4 nustatymo palaikymas

36.

2

Turi biiti numatyta galimybé sukurti “Site-to-site
nutolusiy tasky prisijungimg per paprasta techninj
jrenginj:

o Si funkcija turéty bati nustatoma ir valdoma
centralizuotai i§ saugumo sistemos jrenginio ir turi
biiti atlickamas 2 lygio tuneliavimas ir duomeny
kompresija;

o Nuotolinio biuro apjungimui naudojamo
techninio jrenginio turi nereikéti konfigiiruoti prie$
i§siundiant j nutolusj biura;

° Nuotolinio biuro jrenginys turi palaikyti
UMTS/3G USB modema atsarginés interneto linijos
uztikrinimui.

<<

37.

Reikalavimai standartiniams IPSec prisijungimams:

»Site-to-Site* architektiiroje:

. IPSec tunelio apra§ymas keliems

vietiniams/nutolusiems tinklams;

° »oite-to-Site” VPN galimybé tarp dviejy

sistemy turin¢iy dinaminius IP abiejose pusése.
,,Client-to-Site* architektiroje:

. Statiniy kliento IP priskyrimas (kiekv.

vartotojui);

° Kliento IP priskyrimas i3 sara%o (pool).

IPsec Algoritmai

38.

Turi biiti palaikomi Sie algoritmai:
DES;
3DES;
AES/Rijndael (128 Bit);
AES/Rijndael (192 Bit);
AES/Rijndael (256 Bit);
Blowfish;
TwoFish;
Serpent;
SHAI
SHAZ2 (256, 384, 512 Bit);
MD5;
IPcomp (IPsec kompresija);
DH Grupés 1,2,5,14,15,16

(MODP768/1024/1536/2048/3072/4096).
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Reikalavimai
vartotojy
autentifikavimui

39.

Vietiniai vartotojai (valdomi ir laikomi saugumo
sistemoje)

40.

Turi biti galimybé aktyvuoti/deaktyvuoti vietinius
vartotojus

41.

RADIUS

42.

TACACS+

43.

LDAP

44,

Pagal nustatyta pasidalintg raktg (PSK / Slaptazodis)

45.

Vienkartiniai slaptaZodZiai:
per RADIUS/TACACS/LDAP (i$oriniai)
integruotas (vidinis:

o vienkartinio slaptaZodzio aplikacija (angl.
OTP) skirta Android ir i0S;

o turi biti be papildomos licencijos iSoriniam
OTP serveriui

o Turi biti galimybeé pradinius nustatymus
atlikti per savitarnos portala

o Turi palaikyti tre¢iy Saliy fizinius OTP
jrenginius.

< Lol Al A ]

46.

Sertifikatai (X.509v3):
Sertifikatai i§ vidinio CA
Sertifikatai i iSorinio CA.

Reikalavimai VPN
klientams

47.

IPSec Klientui:

. Windows klienty palaikymas (XP,2000);

° Windows 64-bit (Vista, Win7);

e Linux klienty palaikymas;

° Windows CE klienty palaikymas;

o Galimybe atsisiysti konfigiiracijos klients i3
vartotojo portalo (reziduojanéio saugumo sistemoje);
) »oplit* tuneliavimo galimybé;

° NAT-Traversal funkcija;

° Autentifikacija su:

Pasidalintu raktu (Pre-Shared Key (PSK));
Sertifikatais (X.509);

Kortelémis (smartcards); Tokenais;

o XAUTH (iSpléstinis autentifikacijos
palaikymas).

48.

SSL VPN Klientui:

. Turi biiti galimybé atsisiysti konfigiiracijos
klientg i§ vartotojo portalo (reziduojanéio sistemoje);
° SSL VPN klientas turi veikti visose daznai
pasitaikanciose operacinése sistemose (Windows,
Linux, Mac OSX, ir kt.);

° Turi biiti suderinta su 64-bit sistemomis;
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° Turi biti jskai¢iuota j licencijos kaing arba
suteikiamas nemokamai.

49, Kiti Klientai: \
Apple iPhone palaikymas:

PPTP;

L2TP,;

IPSec;

su automatikai konfigiiruojamu failu;

Cisco IPSec kliento palaikymas.

Reikalavimai fsiverfimo aptikimo ir prevencijos sistemai, ATP funkcionalumui (IDS/IPS/ATP)

50. Turi biiti integruota apsauga nuo atsisakymo
aptarnauti ataky (DoS)

1. Rankinio pavieniy ataky i§jungimo galimybé

52, Turi biiti nustatymo, besiremiandio pagal atakas j
operacines sistemas, galimybé

53. IDS ir IPS nustatymai pagal ataky grupes

54. Aktyvavimas / i§jungimas taisykliy grupiy vienu
pelés paspaudimu

55. IDS/IPS funkcionalumas kiekvienai individualiai
sasajai

56. Galimybé nustatyti i§imtis IDS taisykliy taikymui
tinklams ir kompiuteriams

57. Anomalijy aptikimas (apsauga nuo nulinés dienos
ataky)

58. Prievady skanavimo aptikimas:
Galimybé daryti iSimtis.

<] 2 =21 21 21 2|2 <22

59. SYN Flood aptikimas:
Turi biiti numatyta galimybé daryti i§imtis;
Registrai;
Syn Flood normos reguliavimas;
Pagal 3altinj (source)/ paskirtj (destination)/ maiSytas
nustatymas.

60. UDP Flood aptikimas: N
Turi biiti numatyta galimybé daryti i§imtis;
Registrai;

UDP Flood normos reguliavimas;

Pagal Saltinj (source)/ paskirtj (destination)/ maiSytas

nustatymas.

61. ICMP Flood aptikimas: N
Turi biiti numatyta galimybé daryti i§imtis;
Registrai;

ICMP Flood normos reguliavimas;

Pagal $altinj (source)/ paskirtj (destination)/ maiSytas

nustatymas.

62. Atskiri registry lygiai IDS ir IPS dalims

63. Ataky aprasy duomeny bazé turi biiti nemaziau 8000
apraSy

64. Turi palaikyti dvejetainés sistemos taisykles

212 212

65. Turi palaikyti Microsoft Active Protection Programag
(MAPP)
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66. Turi biiti automatiniai Sablony atnaujinimai N

67. Administratorius turi galéti konfigiiruoti nustatymus N
serveriui (web serverj, e.pasto serverj) siekiant
geriausiai nustatyti IDS/IPS sistema (kad aktyvuoti
automatinj aprasy patikrinima).

68. Sistema turi galéti aptikti paZengusius pavojus, v
tokius, kaip botnet tinklai ar komandinius ir
kontrolés serverius;

Tai turety veikti keliais mechanizmais (minimaliai
ugniasienés, DNS, IPS, web proksi).

Reikalavimai greityjy finuliy (Instant Messaging (IM)) / Peer to Peer (p2p) protokoly kontrolei realiu
laiku

69. Sistema turi atpazinti ir blokuoti minimaliai §iuos IM N
klientus: ICQ, AIM, MSN Messenger; IRC, Yahoo!
Messenger, Jabber, Skype

70. Sistema turi galéti blokuoti duomeny siuntima, N
taCiau leisti pokalbius (chat) populiariausioms IM
aplikacijoms

71. Sistema turi atpazinti sekan&ius P2P klientus: N
Bittorrent, Edonkey, Gnutella, WinMX, Winny,
Manolito, Ares, Direct Connect

72. Sistema turi galéti blokuoti arba riboti interneto v
srauto pralaiduma i§vardintiems P2P klientams.

Reikalavimai interneto (web) turinio saugumo Sunkcionalumui

Integracijai |
egzistuojanciq
aplinkqg

¥3. Proksi réZimo galimybé (proksis turi biti galimas
konfigliruoti kiekviename kliente)

74. Skaidrus réZimas (proksio konfigfiruoti nebtina)

75. Skaidrus réZimas su autentifikacija

76. Prisijungimo portalas (galimybé lokalizuoti).

<fL)22] 2

7. Pilnai skaidrus réZimas (proksio konfigiiruoti
nereikia, Saltinio IP adresas peradresuojamas
(forward), néra NAT);

78. Turi biiti galimos i8imtys $altinio IP/Tinklams;

< ] <]

79. Reikalavimai vartotojy autentifikacijai skaidriame
rézime:

Per Active Directory SSO (NTLM)
Autentifikacija vietiniame portale;

»Out-of-band*“ autentifikacija per klienta

80. Pirminio proksio (Upstream Proxy) palaikymas: v
o Vartotojy autentifikacija pirminiame
proksyje;

° Neribotas pirminiy proksiy skaigius;

o Pirminio proksi pasirinkimas remiantis
tokias parametrais, kaip 3altinio IP, vartotojas/grupé
vartotojy, laikas, domenas, URL.

81. HTTP proksio PAC faily talpinimas: N
Auto-config kliento per DHCP;
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Auto-config kliento per DNS.

82.

Laisvai pasirenkamas proksio ,.klausymosi“ portas;

83.

Faily keSavimas kietajame sistemos diske:
Be papildomo licencinio mokes¢io;
Turi buti ir su skaidriu proksi.

2|2 |

Reikalavimai
apsaugos
mechanizmui

84.

Turi biiti automatinis virusy $ablony aprasy
atnaujinimas

85.

Antivirusiné apsauga skirta:

° HTTP atsiuntimams;

° HTTPS atsisiuntimams;

. FTP atsisiuntimams (per narSyklg);

. FTP atsisiuntimams (komandin¢ eiluté/FTP
klientas) (skaidrus FTP proksis).

86.

Maksimalus skenuojamo failo dydis nustatomas
pagal poreikj

87.

Saugios paie$kos palaikymas populiariausiems
paieskos varikliams

38.

Web turinio filtro praleidimas (override)
(blokuojamiems URL, jskaitant dedikuota
registravima)

89.

I8im&iy taikymas:

. nurodytiems Saltiniams;

o nurodytiems pasiekiamiems taSkams
(destination);

o nurodytiems vartotojams (papildomai su
vartotojy autentifikacija).

90.

Laisvai nustatomi jspéjimai vartotojams (pavyzdZiui
aptiktas virusas)

91.

Turi biti integruoti ne maziau nei du virusy
skanavimo varikliai i$ skirtingy tiekéjy

92.

Skirtingy saugumo profiliy konfigiiravimas:

. Atskyrimas paremtas vietine autentifikacija;
. Atskyrimas paremtas LDAP direktorija;
o Atskyrimas paremtas AD SSO su
NTLM/Kerberos

o Atskyrimas paremtas eDirectory SSO
direktorija;

° Atskyrimas paremtas tinklu (vartotojo IP
adresas);

° Autentifikacija per RADIUS;

o Autentifikacija per TACACS+.

93.

Galimybé naudoti paraleliai kelis autentifikacijos
biidus, pavyzdziui kelis Active Directory serverius;

94.

Turi biiti neribotas profiliy skai€ius;

935.

Turi biiti numatyta galimybé naudoti paraleliai
ivairius autentifikacijos mechanizmus, paremtus

kliento $altinio IP adresu (pavyzdZiui proksis tinklui
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1, LDAP tinklui 2, standartinis proksi réZimas tinklui

3)
96. Reikalavimai filtravimui ir blokavimui:
o Pagal faily plétinius (.exe, .gif, );
o Pagal MIME dokumenty tipa (i§ serverio):
° MIME tipo tikrinimas proksio apZiiira
(magic lookup).
° Pagal URL kategorijas;
o Pagal Java/JavaScript/ActiveX;
o Turi biiti integruota 3nipinéjimo programine
iranga aptinkanti sistema (turi tikrinti jeinant] srautg
ir “skambinimg namo” (iSeinantj) srauta);
o Pagal potencialiai nepageidaujama
aplikacija;
° Pagal balta sgrada;
o Pagal juoda sara3a;
o Remiantis aplikacijy lygiu (L7 ugniasiené);
o Pagal nezinoma (nejtrauktas j kategorija)
tinklalapj;
° Filtravimas paremtas laiko parametru arba
diena.
97. URL filtro funkcionalumo reikalavimai:
o Turi buti daugiau nei 90 skirtingy kategorijy;
o URL duomeny bazés uzklausos realiu laiku
(néra poreikio duomeny bazés atnaujinimams);
o Kategorijy grupés neribotos;
o Reputacija paremtas URL blokavimas;
. Leisti/blokuoti kategorijas remiantis laiko
parametru arba diena;
® Globaliis ir vartotojui individuliai nustatomi
juodi ir balti sgrasai;
° URL filtras juodo sgraSo réZime (viskas
leidZiama iSskyrus nepasirinktas kategorijas) arba
balto saraSo réZimas (viska blokuoti i¥skyrus
pasirinktas kategorijas);
. Pasirenkamos i§imtys remiantis tokiais
parametrais, kaip: Saltinis/Tikslas/Domenas/Ser-
veris/ Kategorija
Reikalavimai elektroninio pasto turinio saugumo funkcionalumui
Integracija |
egzistuojanciq
infrastruktiirg
98. SMTP prieigos varty réZzimas (prieigos vartai yra
naudojami viduje, kaip perdavéjas ir iSoréje, kaip
MX)
99. Skaidrus rézimas (MX jraSo konfigiiravimas néra

biitinas)

10
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100.

Pasto marsruto konfigliravimas:

. Pries-srautinis (upstream) pasto persiuntimas
(Smarthost) su autentifikacija;

. MX-paremtas marsrutizavimas;

. Atskiri pasto prieigos vartai domenui;

. Atskiri paSto serveriai domenuli.

101.

El.pasto persiuntimas su ,,round robin®

102.

TLS palaikymas:

. Konfigiiruojamas dedikuotam pasto
serveriui;

B Konfigliruojamas dedikuotam domenui;

o TLS sertifikatas gali bati kei¢iamas.

o Galimybé i8jungti TLS tam tikriems pasto
serveriams

<]

103.

ISeinancio el.pasto skaitmeninio pasira§ymo
galimybé su DKIM

104.

SMTP autentifikacija (el.pastas priimamas tik tada
jei vartotojas yra autentifikuotas)

105.

Kei¢iamas paraSas po laisko turiniu iSeinan¢iam
el.pastui.

\Apsaugos
mechanizmo
reikalavimai

106.

Antivirusiné apsauga skirta SMTP, POP3, POP3S

107.

2 ar daugiau integruotos skirtingy gamintojy virusy
aptikimo sistemos

108.

Kiekviena saugumo opcija gali biiti konfigliruojama
skirtingai kiekvienam domenui

109.

Gaunandiyjy domeny skaicius neribotas

110.

Anti persiuntimo (Anti-Relaying) apsauga

111,

Reikalavimai Anti-SPAM apsaugai:

° Galimi filtro veiksmai “I$trinti”, “Ispéti”,
“Ignoruoti” ir “Karantinuoti”;

° Galimybeé keisti pridedama Zym¢ “SPAM”
el.pasto pavadinimo laukelyje;

° Anti-Spam siuntéjy globalus baltas sgrasas;
o Anti-Spam siuntéjo baltas saradas
kiekvienam el.pasto gavéjui (nustatomas pacio
vartotojo);

° Anti-Spam siuntéjo juodas sarasas
kiekvienam el.pasto gavéjui (nustatomas pacio
vartotojo);

. Juodi/Balti sgraSai gali biiti kei¢iami
administratoriaus.

<l2ll] 2] L2

112.

Antispam apsauga SMTP,POP3, POP3S srautui

113.

El.pasto filtravimas turi biiti atliekamas remiantis:

o Reputacijos duomeny bazés rezultatais realiu
laiku;

. RBL (Realtime Blackhole Lists);

11
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° Siuntéjas yra DialUp tinkle (privatiis DSL
tinklai);
I: Atvirk$tinio DNS tikrinimas;

Gavéjo adreso tikrinimas:

Tikrinimas pagal Active Directory;
Tikrinimas per SMTP | pasto server;j.

[ SPF (Sender Policy Framework) tikrinimas;
BATYV (Bounce Address Tag Verification);
o Itraukimo j pilka sgrasa galimybé
(Greylisting);
Faily plétiniy filtravimas (.exe, .bat., ...);
E Teksto analizé (raktazodzZiai/ekspresijos);
MIME dokumento tipo tikrinimas prisegtam

dokumentui;

Apsaugoty slaptazodZiu pdf);
P Pagal maksimaly el.pasto dydj.

2 Neskanuojamy dokumenty blokavimas (pav.

114.

Reikalavimai duomeny nutekéjimo prevencijai
el.pasto sraute:

° Pagal nustatyta taisykliy sgra3g (kreditiniy
korteliy numeriai ar pan.)

o Turi bati suderinama su reguliariomis
iSraiSkomis (angl. Regular expressions);

@ Turi biiti galimybé nustatyti el.pasto
uz§ifravimo i3%aukimag

115.

Visas antispam ir antivirus funkcijas turi biiti galima
i§jungti remiantis:

tam tikru siuntéjo el.pasto serveriu;

tam tikru siuntéju;

tam tikru gaveju.

Blokuoty el.laisky
valdymas

116.

Spam ir infekuoti laiskai turi biiti karantinuojami
specialioje karantino srityje lokaliai saugumo
sistemoje;

Galimybé turéti karanting POP3 srautui;
Karantinuoto el.pasto itrynimas praéjus nustatyto
laiko periodui;

Spam el.laisky atmetimas i§ karto (atmetimas prie$
priimant);

El.pasto atmetimas (RBL, BATV, SPF),

Galimybé keisti nepageidaujamy ir infekuoty
el.laiSky pavadinimo laukelj (subject)/antraste
(header);

Galimybé siysti asmening kasdiening ataskaitg apie
blokuota el.pasta kiekvienam vartotojui atskirai:
Viena kasdieniné ataskaita vartotojui, netgi jei
vartotojas turi daugiau nei vieng el,pasto adresg
sistemoje(konsoliduota ataskaita apie
nepageidaujamus el.laiskus);

12
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Galimybé ataskaitos teksta nustatyti pagal vartotojo
poreikius;

Turi palaikyti POP3 vartotojus;

Ataskaita apie spam gali bti i§jungiama pasirinktam
el.pasto adresui;

Palaikomi vidiniai el.pasto sarasai;

Vartotojas turi galéti i§laisvinti el.pastg i$ karantino
pats;

Vartotojas turi turéti galimybe pats valdyti baltus
sgraSus;

Vartotojas turi turéti galimybe pats valdyti juodus
sgrasus;

Vartotojas turi turéti galimybe pats valdyti savo
karanting saugiame web portale (turi reziduoti
sistemoje);

Administratorius gali nustatyti kokio tipo blokuotus
el.laiSkus vartotojas gali i$laisvinti;

Realiu laiku pasiekiamas el.pasto sarasas (spool) per
internetine narSykle:

Administratoriui (visus e.laiskus);

Vartotojui (jo asmeninius e.laiskus).
Administratorius turi galéti valdyti el.pa$tg karantine
(trinti/ilaisvinti).

117.

Administratorius turi galéti konfigtiruoti POP3
zinute (pvz. rastas virusas) pagal poreikius.

Integruoto el pasto
Sifravimo ir
desifravimo
funkcijos
reikalavimai

118.

Turi palaikyti OpenPGP;

I8orinis PGP rakty serveris;

Turi palaikyti S/MIME;

Si funkcija neturi biiti licencijuojama atskirai (turi
bti be papildomo mokes¢io);

Automatinis el.pasto Sifravimas/deSifravimas;
Turi biiti integruota CA sertifikaty ir PGP rakty
generavimui;

Galimybé Importuoti raktus/sertifikatus;

Auto importavimo funkcionalumas sertifikaty i$
“patikimy iSoriniy CA;

Kiekvienam vartotojui formuojama
Sifravimo/deSifravimo/pasira§ymo politika.

119.

PDF failu tipu paremtas el.paSto Sifravimas, kai
gavéjas neturi PGP arba S/MIME:

. Sifravima turi biiti galima atlikti per Outlook
priedélj;
. Sifravimas gali biiti vykdomas automatiskai

susiejus su duomeny nutekéjimo priedéliu.

13
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120. Automatizuotas parastés (footer) pridéjimas el.paste: N
,»Patikrinta nuo virusy“ parasté;
Legal disclaimer.

121. Neturi biti apribojimy konkurenciniams el.pasto v
prisijungimams.

Reikalavimai web aplikacijy saugumo funkcionalumui (atvirk$tinis proksi (reverse proxy))

122. Atvirkstinis Proksio funkcionalumas (aplikacijy v
lygio prieigos vartai)

123. Turi biiti realizuotas HTTPS palaikymas: N
o HTTP i8 narSyklés->HTTPS | galutine
sistemg (backend);

o HTTPS i8 narsyklés->HTTPS | galutine
sistemg (backend);

o HTTPS i$ narSykles->HTTP | galutine
sistemg (HTTPS offlaoding);

o SAN (Subject Alt. Name) sertifikaty
palaikymas;

. Tarpiniy CA sertifikaty palaikymas;

® Galimybé paciy pasiraSyty sertifikaty
generavimas jrenginyje.

124. Autentifikacijos perkélimas (angl. Offloading): N
. Autentifikacija per bazing autentifikacijg
proksyje;

. Prisijungimo rekvizity perdavimas j galinj
(angl. Backend) serverj (per bazing autorizacijg)

U OTP palaikymas

° Autentifikacija turi buiti konfigliruojama
serveriui/URL
125. Turi biiti integruotas URL stiprinimo variklis: N
° Informacija gali biiti nuskaitoma i3
sitemap.xml;
° AutomatiSkai/periodiskai.
126. Turi biiti atliekama giliy nuorody (deep linking) N
pateikimo kontrolé
127. Direktorijos sankirtos (Directory traversal) N
prevencija
128. Apsauga nuo SQL injekcijy N
129. Formy stiprinimo apsauga N
130. Apsauga nuo tarptinkliniy scenarijy ataky (XSS); N
131. Dviguba antivirusiné apsauga; N
132. Reputacija paremtas blokavimas (TOR tinklai, N
anonymazeriai...)
133. Sausainuky (Cookie) pasiradymas su skaitmeniniu N,
parasu
134. Automatinis serverio skanavimas web serverio N
identifikavimui
135. Apkrovos balansavimas lankytojy i$skirstymui per N

kelis serverius
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136.

|

|Pilna visy veiksmy registry transakcija.

Papildomai reikalavimai

Reikalavimai
Valdymui /
\Administravimui

137.

Valdymas internetinés narSyklés pagalba be
papildomos programinés jrangos jdiegimo;
Komunikacija turi biiti $ifruojama per HTTPS;
HTTPS sertifikatas gali biiti pakeistas.

138.

IOS palaikymas valdymo konsolei

139.

Automatinis administratoriaus atjungimas (,,log off*)
o0 nustatyto laiko intervalo

140.

Web paremtos konsolés meniu paieska

141.

Galimybé nustatyti pagal poreikius pagrindinj meniu
langa

142.

Turi biiti galimybé matyti konfigiiracijos pakeitimus

143.

Turi biiti numatyta galimybé spausdinti
konfigiiracija (XML, PDF)

144.

Turi biiti numatyta galimybé importuoti/eksportuoti
sgrasus

145.

Turi biiti numatyta galimybé klonuoti objektus

146.

Turi biti numatyta galimybé paraleliai naudoti
administravimo jrankius keliems administratoriams:
o skaitymo/jraS§ymo réZimas tuo paciu metu;
° spausdinama konfigiiracija (XML, PDF);

o konfigiiracijy pakeitimo sekimas (tracking).

2l2) 2| 2]2) 212 2| 2]

147.

Turi biiti rolémis paremtas administravimas:
Rolés nustatomos pagal poreikj;
Tik skaitymo rézimo rolé.

1438.

Instrukcijos/ Pagalba “online™:

. Administravimo instrukcija;

. Elektronine instrukcija sistemoje;

o Kontekstui jautri “online pagalba,;
Galimybeé atlikti paieSka “online” pagalboje.

Galimybé
centralizuotai valdyti
keletq sistemy vienu
metu

149.

Keliy atskiry ir geografiskai nutolusiy saugumo
sistemy valdymas tuo paéiu metu i§ vieno valdymo
centro (turi nereikalauti papildomos licencijos
centralizuoto valdymo programinei jrangai);
Centriné kontrolés konsolé turi turéti grafinius
biisenos indikatorius:

resursy biisena;

licencijos biisena;

ataky ataskaita;

versijos blisena;

atnaujinimy aktyvavimas;

Rolémis paremtas administravimas

15
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Centrinis ataskaity serveris

Reikalavimai
atsarginéms
kopijoms ir
atstatymui

150.

Turi biiti numatyta galimybé nuotoliniu biidu
generuoti atsargines kopijas ir atsisiysti jas per
interneting narsykle;

Galimybé automatikai generuoti atnaujinimus per
el.pasta;

Komentary pridéjimo funkcija atsarginéms
kopijoms;

Galimybé valdyti kelias atsargines kopijas vienoje
saugumo sistemoje;

Turi biiti numatyta galimybé uzsifruoti ir
slaptazodziu apsaugoti atsargines kopijas;

Turi biiti numatyta galimybeé jkelti ir atstatyti
atsargines kopijas per internetine narykle;

Turi biiti numatyta galimybé jkelti ir atstatyti
atsargines kopijas i§ USB atmintinés;

Galimybe sukurti ,,apkarpyta“ atsarging kopija
Sablono naudojimo tikslais

Reikalavimai
atnaujinimo
mechanizmui

131

Visi atnaujinimai turi bati pateikiami i§ sprendimo
gamintojo;

152.

Visus atnaujinimus (jskaitant stambius atnaujinimus)
turi biiti galima atsisiysti i interneto ir atnaujinimy
serverio;

2|

133.

Atnaujinimai turéty biiti atsiunciami automatiskai ir
laikomi saugumo sistemos kietajame diske;

154,

Sablony apraSymy atnaujinimai turi biiti atsiunéiami
ir jdiegiami automatiSkai;

153,

LFirmware® ir aprasy Sablony jkélimas gali biti
atlickamas pagal i§ anksto sudaryta grafika;

156.

Sistemos pataisos turi biiti jdiegiamos vienu pelés
klaviSo paspaudimu.

2] 21 21 2]

Reikalavimai
integruotoms
saugumo sistemoje
ataskaitoms

157.

Turi biiti pateikiama grafiné informacija apie jranga
(CPU, kietajj diska, tinkla...);

158.

Turi biiti pateikiama grafiné informacija apie atakas
(IPS, Virusus, Prievady skanavimg...);

159.

Turi biiti pateikiama grafiné informacija realiu laiku
apie pralaiduma:
o Aplikacijy atpaZinimas L7

o Vaizdavimas lenteléje ar diagramoje;

16
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. Galimybé blokuoti ar valdyti pralaiduma
iSkarto i§ monitoringo lango.

160.

Turi bti pateikiama grafiné informacija apie
narS§ymo srautg (Top 10 tinklalapiy, persiysty MB
kiekj...);

161.

Turi buti pateikiama grafiné informacija apie el.pasto
srauta (persiysty MB kiekj, top siuntéjai);

162.

Turi biiti pateikiama informacija apie nutolusiy
prisijungimy srauta (sesijos, dabartinj vartotoja,...);

163.

Turi biiti pateikiama detalizuota ataskaita realiu laiku
apie web srauta:

paremta domenais;

paremta vartotojais;

paremta lankomu tinklalapiu;

paremta kategorija;

paremta skyriumi (departamentu);
paremta paieSkos varikliy uzklausomis;
galimybé naudoti kelis filtry kriterijus;
galimybé i§saugoti filtro kriterijy;
automatinés ataskaitos el.paStu.

164.

Turi biti automatiskai siun¢iama administratoriui
ivykiy santrauka nurodyto laiko periodui tokiais
intervalais:

kasdien

kas savaite

kas ménesj

165.

Galimybé daryti i§imtis ataskaitoms, kad i§vengti
nepageidaujamos informacijos;

166.

,»Flash® technologija paremtos ataskaitos:
Galimybé i§jungti/jjungti.

167.

Ataskaity informacijos anonimizavimo (maskavimo)
galimybé (web ir e.pasto) (vartotojo vardas/IP
adresas, paSto domenas ir pasto adresai turéty biiti
uzdengiami). Atrakinimas Sios informacijos turéty
vykti dviejy slaptazodZiy pagalba.

Reikalavimai
tinklut/LAN/WAN

168.

Turi palaikyti DSL:

e Integruotas PPPoE;

e Integruotas PPPoA;

e Integruotas VDSL;

e Galimybé persijungti prie DSL rankiniu biidu;
» Automatinio persijungimo funkcija.

169.

UMTS/3G palaikymas USB tipo modemams

170.

Turi biiti galima skaidriai integruoti j L3 aplinka
(skaidrus réZimas/bridging réZimas);

Gali buiti aktyvuojama prievadui;

Prievady apjungimo (bundeling) viename
skirstytuve (switch).

171.

Turi palaikyti IPvé6:

. Ugniasienei/Pakety filtrui;

17
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HTTP proksiui;

SMTP proksiui;

DNS, DHCP ir PPPoE;

Valdymui ir galutinio vart. portalui;
SNMP ir NTP;

IDS/IPS sistemai;

Turéty tuneliuoti IPv6 adresus per IPv4;
Tunelio ,,brokerio” galimybés.

172

MarSrutizavimas pagal politika (mar§rutizavimas
paremtas paskirties taSku (destination)/3altinio portu
arba Saltinio IP adresu;

173.

Pilnas palaikymas VLAN Zyméjimo (Tagging)(IEEE
802.1q);

174.

Turéty palaikyti iki 99 Salutiniy sgsajy (alias
interfaces) (keleta IP adresy ant vienos sasajos);

175;

Turéty palaikyti proksi ARP;

176.

Prievady agregacijos (IEEE802.3ad) palaikymas:
o skirtas susijungimams j kelis komutatorius
(switches) (auk3tas patikimumas);

® skirtas prievady susiejimui viename
komutatoriuje;

° (auksto patikimumo tinklas).

177,

Turéty buti automatinis apkrovos balansavimas j
kelis WAN sujungimus;

178.

Daugiau nei 8 WAN ,,uplink® palaikymas;

179.

Turi buti galimas rankinis apkrovos balansavimas
paremtas taisyklémis;

180.

Vienas adreso objektas visoms sgsajoms;

181.

Prioritetas pagal nustatytg eile;

182.

,»Pasvertas® (weighted) apkrovos balansavimas;

183.

UMTS/3G tik apkrovos balansavimui;

2l j2] Ll2] 2

WAN apkrovos
balansavimas:

184.

WAN . failover® reikalavimai:

° Automatinis ,,failover* dedikuotam WAN
portui, jei WAN sujungimas nebefunkcionuoja (turi
biiti jdiegtas diagnozavimo mechanizmas);

° Automatinis ,,failover* IPSec tuneliui.

< |

185.

Dinaminis marSrutizavimas per OSPF:
Atviro teksto/MD 5 autentifikacija;
Srities tipas normalus, Stub, NSSA;
prisijungusiy iddalinimas;

statiniy i§dalinimas;

186.

BGP4 palaikymas:
Leisti keleta autonominiy sistemy;
Grieztas IP adresy sutapimas;

Keleto keliy mar§rutizavimas.

18
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187. Apkrovos balansavimas prisijungimams | serverio
susivienijima (pool) su jdiegtu tikrinimo
mechanizmu.

188. DHCP palaikymas:

. Turi buti integruotas DHCP serveris;

. Statinis i§davimas (static lease);

. Turi bati integruotas DHCP persiuntimas
(relay).

Bevielio rysio (wifi)
alaikymas

189. Integruotas wifi kontroleris (suderinama su to paéio
gamintojo wifi prieigos taskais (AP));

Skaiéius palaikomy AP neturi biiti ribojamas pagal
licencija;

AP turi biiti prijungiami prie sistemos ,,plug and
play“ principu;

Spartaus ,,roaming® (802.11r) palaikymas

Wifi kliento srauto apdorojimas:

Zony atskyrimas (srautas turi eiti pro
saugumo sistema analizei);

Kliento izoliavimas;

SSID maskavimas;

Realaus laiko klienty ir AP monitoringas;
Integruotas portalas sve¢iams/vidiniams vartotojams
(HotSpot);

Naudojimo salygy nustatymas (terms of use
acceptance);

Prisijungimas gali biiti suteiktas pagal galiojimo
laika, laiko kvota, duomeny atsisiuntima.

Paslaugos
uztikrinimas (QoS) /
Pralaidumo valdymo
reikalavimai
190. Turi biiti srauto parinkéjas, kad apra8yti srauto
biikle;
Turi palaikyti TOS bitus;
Turi palaikyti DSCP bitus;
Pralaidumas nustatomas per sasaja;
Garantuotas pralaidumo uZtikrinimas;
Pralaidumo ribojimas:
e paremtas L7 aplikacijomis;
o vienu paspaudimu aplikacijy srauto
valdymas.
VolIP/transliacijos (streaming) palaikymas.
Proksis / Aplikacijy
lygio prieigos vartai
191. Turi biiti integruotas DNS proksis:
o DNS serverio persiuntimas (forwarding);

. I8skirto (split) DNS palaikymas
(persiuntimas domeny j vidinius DNS serverius);
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. Galimybé apra$yti vieng hosta ir jiems
priklausanéius IP adresus;

° Turi biiti integruotas DynDNS, FreeDNS,
Zoneedit, NameCheap, dfDNS irEasyDNS klientai.

192.

Turi buti integruotas ,,ident“ proksis;

193.

,»Generic* proksis (papildomoms aplikacijoms);

194.

Turi buti integruotas H.323:
Skaidrus H.323;

H.323 Gatekeeper;

H.323 tam tikriems klientams.

< |2 | L]

195,

Integruotas SIP / VoIP:
Skaidrus SIP;
SIP tam tikriems $altiniams/gavéjams;

196.

Integruotas SOCKS Proksis:

o Turi biiti SOCKS vartotojy autentifikacija su
RADIUS;

° Turi buti SOCKS vartotojy autentifikacija su
TACACSH;

. Turi buti SOCKS vartotojy autentifikacija su
LDAP;

® Turi biiti SOCKS vartotojy autentifikacija su
eDirectory;

® Turi biiti SOCKS vartotojy autentifikacija
su vietiniais vartotojais.

Papildomi
reikalavimai

197.

Prisijungimas prie Direktorijos serviso vartotojy
administravimui (nar§ymo profiliai, VPN
vartotojas):

® Microsoft ADS;

° Vietinis LDAP;

o Integruota narSykleé skirta ADS/LDAP
grupems;

° Novell eDirectory;

o Integruota narSykleé skirta eDirectory
grupéms;

o Apple OpenDirectory;

° TACACS+;

o RADIUS.

Reikalavimai
registrui ir jspéjimo
ranesimams

198.

Registras turi biti galimas keliuose iSoriniuose
Syslog serveriuose;

199;

Registras centriniame ataskaity serveryje;

200.

Atskiri registry failai skirtingiems moduliams;

201.

Registry faily uzklausos mechanizmas;

< =Z2f<2f <]
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202. Ispéjimo praneSimas per SNMP Trap: N
SNMPv2 ir SNMPv3 palaikymas;
203. Ispéjimo praneSimas per el.pasta; N
204, Ispéjimy pranesimy konfigiiravimas kiekvienam N
individualiam jspéjimui;
205. SNMP MIB atsisiuntimo galimybé per GUL N
206. Programinés jrangos, saugumo moduliy (kurie turi N
biiti periodiskai atnaujinami), virusy ir jsiverZimo
Sablony duomeny bazés atnaujinimai internetu turi
biiti uZztikrinti ne maziau kaip 1 metus.
207. Turi biiti uztikrinta 8 val. penkias dienas per savaite N
techninis palaikymas (telefonu, el.pastu).
208. Garantija jrangai suteikiama 1 metams N
/
Projekty vadovas 3 Gytis Sakys
(Tiekéjo arba jo jgalioto asmens pareigy (Paragas) (Vardas ir pavarde)

pavadinimas)
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