DUOMENY TVARKYMO SUTARTIS

m. meén. __ d.
[miestas]

AB ,,Energijos skirstymo operatorius*, juridinio asmens kodas 304151376, registruotos buveinés
adresas Laisvés pr. 10, LT-04215 Vilnius, (toliau — Valdytojas) ir

UAB Energy Advice, juridinio asmens kodas 303038190, registruotos buveinés adresas Zemai&iy
g. 31-233, Kaunas, (toliau — Tvarkytojas),

toliau Valdytojas ir Tvarkytojas kartu vadinami Salimis, o kiekvienas atskirai — Salimi, sudaré $ig
Duomeny tvarkymo sutartj (toliau — Duomeny tvarkymo sutartis):

1.

1.1.

1.2.

1.3.

1.4.

1.5.

21.

2.2.

2.3.

Sutartyje naudojamos sgavokos

Asmens duomenys (arba duomenys) — bet kuri informacija, susijusi su fiziniu asmeniu
(duomeny subjektu), kurio tapatybé yra Zinoma arba gali biti nustatyta pasinaudojant Siais
duomenimis (pavyzdziui, vardas, pavardé, asmens kodas, gimimo data, kontaktiné
informacija, skaitiklio duomenys, IP adresas ir kt.), vienas arba keli asmeniui budingi fizinio,
fiziologinio, psichologinio, ekonominio, kultrinio ar socialinio pobidzio pozymiai.

Duomeny tvarkymas — bet kuris su asmens duomenimis atliekamas veiksmas — rinkimas,
uzraSymas, kaupimas, saugojimas, klasifikavimas, paskelbimas, grupavimas, keitimas,
jungimas, naudojimas, loginés ir (ar) aritmetinés operacijos, paieska, skleidimas, naikinimas,
teikimas, kitoks veiksmas ar veiksmy rinkinys.

Techninés ir organizacinés saugumo priemonés — priemonés, kurios skirtos apsaugoti
asmens duomenis nuo atsitiktinio ar neteiseto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo. Minétos priemonés turi uztikrinti tokj saugumo lygj, kuris
atitikty saugotiny asmens duomeny pobudj ir jy tvarkymo keliama rizika.

Asmens duomeny apsaugos teisés aktai — teisés aktai, kurie reglamentuoja asmens
duomeny apsaugg ir (ar) nustato reikalavimus duomeny saugumo priemonéms, jskaitant,
taCiau neapsiribojant, 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentg
(ES) 2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas (toliau - BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatyma, Lietuvos Respublikos elektroniniy rySiy jstatymg bei kitus Europos Sajungos ir
Lietuvos Respublikos teisés aktus, jskaitant jy pakeitimus.

Kitos Duomeny tvarkymo sutartyje naudojamos sgvokos suprantamos taip, kaip apibréztos
Asmens duomeny apsaugos teisés aktuose.

Duomeny tvarkymo sutarties objektas

Duomeny tvarkymo sutartimi jgyvendinant BDAR 28 straipsnio 3 dalj, nustatomos duomeny

valdytojo ir duomeny tvarkytojo teisés bei pareigos, duomeny valdytojo vardu tvarkant asmens

duomenis. Sia sutartimi siekiama apsaugoti duomeny subjekty teises, mazinti konkredig

asmens duomeny apsaugos rizikg ir uztikrinti duomeny valdytojo ir duomeny tvarkytojo

santykiy bei atitinkamy teisiy ir pareigy aiSkuma.

Asmens duomenys yra renkami ir tvarkomi turint teisétg tikslg —

¢ siekiant uztikrinti tinkama Tvarkytojo jsipareigojimy pagal (2025-ESO-1445) Skai€iuojamujy
elektros apkrovy nustatymo metodikos atnaujinimo paslaugy (toliau — Sutartis) vykdyma

Si Duomeny tvarkymo sutartis neatleidZia Tvarkytojo nuo pareigy, kurios Tvarkytojui taikomos

pagal BDAR ar kitus teisés aktus.

Valdytojo jsipareigojimai



3.1.

3.2.

3.3.

4.2.

4.3.

4.4.

4.5.

4.6.

Valdytojas patvirtina, kad Priede Nr. 1 nurodyty Asmens duomeny tvarkymas, kurio pagrindas
yra Saliy sudaryta Sutartis ir Duomeny tvarkymo sutartis, yra teisétas bei atitinka Asmens
duomeny apsaugos teisés aktus.

Valdytojas patvirtina, kad Duomeny tvarkymo sutartyje ir jos prieduose pateiké ir Sutarties bei
Duomeny tvarkymo sutarties vykdymo laikotarpiu esant poreikiui papildomai pateiks reikiamus
nurodymus Tvarkytojui del Valdytojo pavedimu atliekamo Asmens duomeny tvarkymo.
Valdytojas jsipareigoja, gaves Tvarkytojo praSyma, nedelsiant, bet ne véliau nei per 5 (darbo)
dienas suteikti Tvarkytojui reikiamg informacija, susijusig su Sios Duomeny tvarkymo sutarties
pagrindu tvarkomy asmens duomeny tvarkymu, pagal Sios Duomeny tvarkymo sutarties ir
teisés akty reikalavimus.

Tvarkytojo jsipareigojimai

Tvarkytojas, tvarkydamas Asmens duomenis, jsipareigoja laikytis Asmens duomeny apsaugos
teisés akty, Duomeny tvarkymo sutarties ir jos priedy reikalavimy bei kity Valdytojo pavedimuy.
Valdytojo pavedimu tvarkomi Asmens duomenys, jy tvarkymo tikslas, apimtis ir salygos
nurodytos Duomeny tvarkymo sutarties Priede Nr. 1.

Tvarkytojas nedelsdamas informuoja Valdytojg, jei Valdytojo nurodymai dél duomeny
tvarkymo pobidzio, techniniy ir organizaciniy priemoniy, Tvarkytojo nuomone, priestarauja
BDAR arba kitiems ES ar Lietuvos Respublikos teisés aktams, reglamentuojantiems duomeny
apsauga.

Tvarkytojas, tvarkydamas Asmens duomenis jsipareigoja, savo IéSomis uZztikrinti tvarkomy
Asmens duomeny apsaugg, jgyvendindamas tinkamas technines ir organizacines priemones,
skirtas apsaugoti tvarkomus Asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo,
sugadinimo, pakeitimo, praradimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.
Sios priemonés turi uztikrinti reikiama apsaugos lygj, kuris atitikty tvarkomy Asmens duomeny
pobud;j ir jy tvarkymo keliamg rizikg bei teisés akty reikalavimus.

Tvarkytojas jsipareigoja uztikrinti Asmens duomeny konfidencialumg bei garantuoja, kad
prieiga prie Asmens duomeny bus suteikta tik tiems Tvarkytojo darbuotojams ar jo jgaliotiems
asmenims, kuriems to reikia jy funkcijoms vykdyti ir su Asmens duomenimis bty atliekami tik
tie veiksmai, kuriems atlikti Tvarkytojui suteiktos teisés, kiek to reikalauja tinkamas Sios
Duomeny tvarkymo sutarties vykdymas. Tvarkytojas jsipareigoja uZztikrinti, kad Asmens
duomenis tvarkyti jgalioti asmenys bity tinkamai informuoti apie Asmens duomeny
konfidencialumg, baty tinkamai apmokyti, kaip vykdyti savo pareigas ir laikytis Asmens
duomeny tvarkymui taikomy reikalavimy, numatyty Duomeny tvarkymo sutartyje, Valdytojo
pavedimuose ir teisés aktuose bei blty jsipareigoje uztikrinti Asmens duomeny
konfidencialumg. Tvarkytojo darbuotojy, kuriems suteikta prieiga prie Asmens duomenuy,
sgraSas turi bati periodiSkai perzidrimas ne reciau kaip kartg kas 6 meénesius. Vadovaujantis
Sia perzidra, darbuotojy prieiga prie Asmens duomeny panaikinama, jei tokia prieiga
nebereikalinga. Pasikeitus Tvarkytojo darbuotojams, kurie tvarko Asmens duomenis, jy
prieigos teises prie Asmens duomeny panaikinamos ne véliau nei paskutine jy darbo su jiems
patikétais Asmens duomenimis dieng, o tuo atveju jei nutriksta Tvarkytojo darbuotojy darbo
santykiai — ne véliau nei paskutine jy darbo diena.

Tvarkytojas jsipareigoja uZtikrinti Saugumo reikalavimuose (Duomeny tvarkymo sutarties
Priede Nr. 2) iSdéstytas organizacines ir technines duomeny tvarkymo priemones. Tvarkytojas
jsipareigoja uztikrinti, kad Sios apsaugos priemonés buty jdiegtos prieS pradedant tvarkyti
Asmens duomenis bei buty nuolat perziGrimos ir, reikalui esant, atnaujinamos, vykdoma jy
stebésena ir kontrolé. Gaves Valdytojo praSyma, Tvarkytojas nedelsiant, bet ne véliau nei per
10 (darbo) dieny, informuoja Valdytojg apie tai, kaip Tvarkytojas laikosi ir uztikrina, kad su
Tvarkytoju susije ir jo jgalioti asmenys laikytysi Siy Saugumo reikalavimy ir kokiy priemoniy
Tvarkytojas émési siekiant uztikrinti Saugumo reikalavimy laikymasi.

Tvarkytojas privalo turéti ir pateikti atnaujintus duomeny tvarkymo veiklos jrasus, jskaitant
kiekvieno subjekto, veikiangio kaip pagalbinis duomeny tvarkytojas, pavadinimg, kontaktinius
duomenis, atstova (jskaitant duomeny apsaugos pareiginag, jei paskirtas) ir buveine.

Duomeny perdavimas j trec¢igsias valstybes
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5.1.

5.2.

5.3.

5.4.
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6.1.

6.2.

6.3.

6.4.

6.5.

Tvarkytojas Asmens duomenis gali perduoti | treCigsias valstybes ar tarptautinéms
organizacijoms tik gaves Valdytojo dokumentais jformintus nurodymus ir laikantis BDAR V
skyriaus reikalavimuy.

Jei Asmens duomenis treCiosioms valstybéms ar tarptautinéms organizacijoms reikia perduoti
pagal Europos Sgjungos ar jos valstybés narés teisés aktus, kuriy turi laikytis Tvarkytojas, nors
Valdytojas nedave nurodymy Tvarkytojui tai atlikti, Tvarkytojas informuoja Valdytojg apie §j
teisinj reikalavima prie§ duomeny perdavimg, nebent tas teisés aktas draudzia perduoti tokig
informacija.

Tvarkytojas be Valdytojo dokumentais jforminty nurodymy arba be konkretaus reikalavimo
pagal Europos Sajungos ar jos valstybés narés teisés aktus negali pagal Sig Duomeny
tvarkymo sutartj:

5.3.1. perduoti Asmens duomenis duomeny valdytojui ar duomeny tvarkytojui treciojoje

valstybéje ar tarptautinéje organizacijoje;

5.3.2. perduoti Asmens duomeny tvarkymg pagalbiniam duomeny tvarkytojui treciojoje

valstybéje;

5.3.3. leisti, kad Asmens duomenis tvarkyty duomeny tvarkytojas treciojoje valstybéje.

Si Duomeny tvarkymo sutartis néra standartinés duomeny apsaugos sglygos, apibréztos
BDAR 46 straipsnio 2 dalies c¢ ir d punktuose, ir Salys negali remtis Duomeny tvarkymo
sutartimi  kaip asmens duomeny perdavimo | treCigsias valstybes ar tarptautinéms
organizacijoms pagrindu pagal BDAR V skyriy.

Tvarkytojo pagalba Valdytojui

Tuo atveju, kai jgaliotos valstybés institucijos, pareiginai ar bet kuris kitas asmuo, jskaitant
duomeny subjekta, pateiké prasymag, skundag, pretenzijg, kuris tiesiogiai susijes su Duomeny
tvarkymo sutarties ir Sutarties pagrindu tvarkomais duomenimis, Tvarkytojas nedelsiant, taciau
ne véliau kaip per 3 (darbo) dienas Valdytojo kontaktiniu elektroniniu pastu turi perduoti tok|
praSymg Valdytojui. Jeigu praSymas/skundas/pretenzija néra susije iSimtinai su BDAR
numatytomis duomeny subjekty teisémis, Valdytojas ir Tvarkytojas priklausomai nuo situacijos
ir klausimo pobudZzio susitaria, kas rengia ir pateikia atsakymg duomeny subjektui.

Tvarkytojas, gaves duomeny subjekto praSymag pasinaudoti BDAR nustatytomis duomeny

subjekto teisémis, Duomeny tvarkymo sutarties 6.1. p. nustatytu terminu ir priemonémis tokj

praSymg perduoda Valdytojui.

Salys susitaria, kad BDAR nustatytas duomeny subjekty teises jgyvendina ir atsakymg j

subjekto pradymg teikia Valdytojas. Tvarkytojas, atsizvelgdamas j duomeny tvarkymo ir

pateikto praSymo pobudj padeda Valdytojui jgyvendinti duomeny subjekty teises ir atsakyti
pateiktus prasymus, pateikdamas reikalingus dokumentus, informacijg, taikydamas tinkamas
technines ir organizacines priemones praSymams jgyvendinti.

Tvarkytojas, atsizvelgdamas j duomeny tvarkymo pobiddj ir duomeny tvarkytojo statusg,

padeda Valdytojui uztikrinti BDAR 32-36 str. nustatyty prievoliy laikymasi:

a) nedelsiant informuodamas Valdytojg apie jvykusius duomeny saugumo pazeidimus, kad
Valdytojas galéty jvykdyti jam nustatytg pareigg ne véliau kaip per 72 val. informuoti
Valstybine duomeny apsaugos inspekcijg apie pazeidimag;

b) padedamas komunikuoti su duomeny subjektais tais atvejais, kai jvykus duomeny
saugumo pazeidimui dél didelio pavojaus batina informuoti duomeny subjektus;

c) teikdamas konsultacijas ir padedamas jvertinti galimas rizikas atliekant poveikio duomeny
apsaugai vertinimg, tais atvejais, kai duomeny tvarkymas atliekamas pasitelkiant
Tvarkytojo sukurtus jrankius, sistemas, procesus ir kai atlikti poveikio duomeny apsaugai
vertinimg yra bitina vadovaujantis Asmens duomeny apsaugos teisés aktais;

d) esant poreikiui pagal savo kompetencijg kartu su Valdytoju dalyvaudamas iSankstinése
konsultacijose su Valstybine duomeny apsaugos inspekcija, kai tokios konsultacijos yra
privalomos vadovaujantis Asmens duomeny apsaugos teisés aktais.

Tvarkytojas jsipareigoja neatlygintinai pateikti Valdytojui visg informacijg, buting siekiant

jrodyti, kad vykdomos visos Duomeny tvarkymo sutartyje ir teises aktuose numatytos

prievolés.
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PraneSimas apie duomeny saugumo pazeidima

Jei jvyksta arba jtariama, kad jvyko duomeny saugumo pazZeidimas arba Tvarkytojo atzvilgiu
vykdomi bet kokie kiti Valstybinés duomeny apsaugos inspekcijos procesiniai veiksmai, susije
su Asmens duomeny, tvarkomy pagal Duomeny tvarkymo sutartj ir (arba) Sutartj, tvarkymu,
Tvarkytojas nedelsdamas, taciau bet kuriuo atveju ne véliau kaip per 24 (dvideSimt keturias)
valandas nuo saugumo incidento nustatymo neatlygintinai rastu informuoja apie tai Valdytoja.
Tvarkytojas pateikia Valdytojui praneSimg su visa informacija, kuri pagal Asmens duomeny
apsaugos teisés aktus yra reikalinga Valdytojui, kad jis galéty tinkamai jvykdyti pareigg
pranesti Valstybinei duomeny apsaugos inspekcijai ir duomeny subjektams bei pasalinti ir
sumazinti duomeny saugumo pazeidimo padarinius.

Tvarkytojas privalo skubiai imtis priemoniy uZkirsti kelig tolesnei Zalai dél jvykusio duomeny
saugumo pazeidimo, taip pat sumazinti tokio paZeidimo padarinius.

Tvarkytojas gaves rekomendacijas ir/ar nurodymus i§ Valdytojo dél duomeny saugumo
pazeidimo privalo nedelsiant juos vykdyti.

Tvarkytojas privalo registruoti visus Duomeny tvarkymo sutarties ir Sutarties pagrindu
tvarkomy Asmens duomeny saugumo pazeidimus, jskaitant su pazeidimu susijusius faktus, jy
padarinius ir atliktus taisomuosius veiksmus.

Pagalbiniy duomeny tvarkytojy pasitelkimas

Tvarkytojas turi bendragjj rasytinj Valdytojo leidimg, kad jis galéty pasitelkti pagalbinius
duomeny tvarkytojus.

Prie§ pasitelkdamas naujg arba pakeisdamas esamg pagalbinj duomeny tvarkytoja,
Tvarkytojas i§ anksto apie tai rastu (elektroniniu pastu) informuoja Valdytojg, pateikdamas
pagalbinio duomeny tvarkytojo rekvizitus ir kitg informacijg susijusig su asmens duomeny
tvarkymo veikla.

Valdytojas turi teise, motyvuodamas ir tik dél svarbiy priezasCiy (pvz., dél to, jog kyla reali
grésmeé tvarkomy Asmens duomeny saugumui), nesutikti su naujo pagalbinio duomeny
tvarkytojo pasitelkimu ir apie tai informuoti Tvarkytojg per 5 (penkias) darbo dienas nuo
Tvarkytojo praneSimo gavimo dienos. Jei Valdytojas prieStarauja dél Asmens duomeny
perdavimo pagalbiniam duomeny tvarkytojui, Tvarkytojas privalo toliau vykdyti savo
jsipareigojimus pagal Duomeny tvarkymo sutartfi be pagalbinio duomeny tvarkytojo
pasitelkimo.

Tvarkytojas yra atsakingas uz tai, kad sutartyse su pagalbiniais duomeny tvarkytojais bty
numatytos ne mazesnés nei Sioje Duomeny tvarkymo sutartyje nurodytos duomeny apsaugos
priemonés.

Valdytojas norédamas uztikrinti, kad tarp Tvarkytojo ir pagalbinio duomeny tvarkytojo
pasiradytoje sutartyje bity nustatyti tokie patys reikalavimai, kokie taikomi ir Tvarkytojui, turi
teise pareikalauti su pagalbiniu duomeny tvarkytoju pasirasytos duomeny tvarkymo sutarties
ir/farba jos pakeitimy kopijos.Tvarkytojas privalo pateikti tokig sutarties ar jos dalies kopija,
kurioje aptarti tik duomeny tvarkymo klausimai.

Tvarkytojas privalo uztikrinti, kad jo pasitelkti pagalbiniai duomeny tvarkytojai duomenis
tvarkyty pagal visas atitinkamas duomeny tvarkymo instrukcijas ir tik tokiu mastu bei tokiu
badu, kiek tai batina atitinkamy paslaugy teikimui. Tvarkytojas privalo jpareigoti pagalbinius
duomeny tvarkytojus, kad pasitelkiant kitus pagalbinius tvarkytojus, sutartyse dél duomeny
tvarkymo baty nurodytos ne mazesnés asmens duomeny apsaugos priemonés, nei nurodytos
Sioje Duomeny tvarkymo sutartyje. Tvarkytojas neinformuoja Valdytojo apie pagalbiniy
duomeny tvarkytojy pasitelktus pagalbinius tvarkytojus.

Tvarkytojas yra atsakingas uz jo pasitelkty pagalbiniy duomeny tvarkytojy, jskaitant ir jy
pasitelkty asmeny ar darbuotojy, veiksmus ir neveikimg, salygojusj asmens duomeny
tvarkymag reglamentuojanciy teisés akty reikalavimy nesilaikyma.

Tvarkytojo pasitelkti ir Valdytojui priimtini pagalbiniai duomeny tvarkytojai nurodyti Sio
Susitarimo Priede Nr. 3.

9. Auditas



9.1.

9.2.

9.3.

Valdytojas turi teise, pateikes iSankstinj praneSimg, nepertraukdamas Tvarkytojo veiklos ir
neatlygintinai, Tvarkytojo buveinés patalpose atlikti Tvarkytojo patikrinimus ir (ar) auditg
jprastomis darbo valandomis. Tokj auditg ar patikrinimus gali atlikti Valdytojo darbuotojai arba
kiti Valdytojo jgalioti tinkamais konfidencialumo jsipareigojimais saistomi asmenys.
Tvarkytojas jsipareigoja suteikti visg reikalingg informacija, dokumentus ir suteikti prieigas
prie Tvarkytojo valdomy jrenginiy, kiek tai reikalinga duomeny tvarkymo auditui ir (ar)
patikrinimui atlikti ir taikomoms techninéms bei organizacinéms priemonéms jvertinti,
nepazeidziant Tvarkytojo komerciniy paslapciy.

Salys susitaria, kad audito ar patikrinimy i$laidas, patirtas Valdytojo, apmoka pats Valdytojas.
Taciau jeigu audito ar patikrinimy metu nustatomas Tvarkytojo, jo jgalioty ar su juo susijusiy
asmeny (jskaitant jo pasitelktus pagalbinius duomeny tvarkytojus) jsipareigojimy
nevykdymas ar netinkamas vykdymas, teisés akty ir (ar) Valdytojo nurodymy nesilaikymas,
Tvarkytojas privalo padengti Valdytojo audito ir (ar) patikrinimy iSlaidas bei nedelsiant iStaisyti
nustatytus neatitikimus.

10. Asmens duomeny tvarkymo pabaiga

10.1.

Kai Asmens duomeny tvarkymas tampa nebdtinu Tvarkytojo jsipareigojimams pagal Sutart]
vykdymui arba kai pasibaigia Sutarties galiojimo terminas ar Sutartis yra nutraukiama,
Tvarkytojas privalo nedelsiant, bet ne véliau nei Valdytojo nurodytu terminu, netaikydamas
jokio papildomo uZmokescio, pateikti (grgzinti) Valdytojui visus Asmens duomenis bei visus
kitus duomenis, kuriuos Tvarkytojas tvarké Valdytojo pavedimu vykdydamas Sutartj, taip pat
visas turimas Siy duomeny kopijas. Asmens duomenys, kiti duomenys ir jy kopijos pateikiami
(grazinami) Valdytojo nurodytu badu ir forma. Jeigu Asmens duomeny, kity duomeny bei jy
kopijy pateikti (grazinti) nejmanoma arba jeigu tai nurodo Valdytojas, Tvarkytojas privalo
nedelsiant sunaikinti Asmens duomenis, kitus duomenis ir jy kopijas bei rastu pateikti
Valdytojui patvirtinimg apie duomeny ir jy kopijy sunaikinima.

11. Atsakomybé

11.1.

11.2.

11.3.

11.4.

Tvarkytojas yra atsakingas uz tiesioginius nuostolius, atsiradusius dél Duomeny tvarkymo
sutarties, Sutarties, Valdytojo nurodymy ir (ar) Asmens duomeny apsaugos teisés akty
netinkamo vykdymo ar pazeidimo.

Tvarkytojas jsipareigoja atlyginti Valdytojo visus tiesioginius nuostolius, jskaitant, bet
neapsiribojant nuostoliais, susijusiais su valstybés institucijy paskirtomis baudomis.
Tvarkytojas pilna apimtimi atsako uz savo darbuotojy veiksmus ir Priede Nr. 2 iSdéstyty
Saugumo reikalavimy laikymasi.

Bet koks Tvarkytojo (arba jo pasitelkty pagalbiniy duomeny tvarkytojy) padarytas Tvarkytojo
jsipareigojimy, numatyty Asmens duomeny apsaugos teisés aktuose arba Duomeny tvarkymo
sutartyje, pazeidimas bus laikomas esminiu Duomeny tvarkymo sutarties ir (arba) Sutarties
pazeidimu.

12. Kitos salygos

12.1.

Salys susitaria laikyti $ig Duomeny tvarkymo sutartj ir visg jos pagrindu viena kitai perduodamag
informacijg paslaptyje neterminuotai, neatsiZzvelgiant j tai, ar ta informacija pateikiama Zzodziu
ar rastu. Salys susitaria neatskleisti konfidencialios informacijos jokiai treciai $aliai be
iSankstinio rastidko jg pateikusios Salies sutikimo, i§skyrus atvejus, kai tokia informacija turi
bati atskleista tinkamam Sios sutarties vykdymui, teisés, finansy ar kitos srities
specialistui/pataréjui, ar paskolos davéjui. Asmuo, kuriam Salis atskleidZia konfidencialig
informacija, turi prisiimti konfidencialumo jsipareigojimus pagal Sio punkto nuostatg ir naudoti
tokig informacijg tik tam tikslui, kuriam ji buvo suteikta. Sio straipsnio nuostatos netaikomos
informacijai, kuri yra ar tampa prieinama vieSai arba gauta atskleidus ar turi bati atskleista
pagal teisés akty reikalavimus. Salis, paZeidusi Sioje sutartyje numatytus jsipareigojimus —
saugoti konfidencialig informacijg ir jos neatskleisti, privalo atlyginti kitai Saliai $ios duomeny



12.2.

12.3.

12.4.

12.5.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

tvarkymo sutarties paZeidimu padarytus nuostolius bei imtis visy protingy veiksmy, kad per
trumpiausig laikotarpj i$taisyty tokio atskleidimo pasekmes. Sis Duomeny tvarkymo sutarties
punktas galioja ir po jos nutraukimo (neterminuotai).

Visi praneSimai pagal Duomeny tvarkymo sutartj turi bati atliekami rastu ir yra laikomi tinkamai
gautais: (i) jei praéjo 5 (penkios) darbo dienos po jo iSsiuntimo registruotu laisku Salies
buveinés adresu, (ii) jteikiant pasiradytinai — tg dieng, kai gaveéjas pasirado, kad gavo jam
pateikta dokumentg, (iii) siunéiant elektroniniu pastu Saliy Priede Nr. 1 nurodytiems
kontaktiniams asmenims — tg pacig siuntimo diena.

Saliy teisiniams santykiams pagal $ig Duomeny tvarkymo sutartj yra taikomi Asmens duomeny
apsaugos teisés aktai, kurie apima Valdytojo buveinés Salies teise — Lietuvos Respublikos
jstatymus ir kitus teisés aktus, taip pat tiesiogiai taikomus ES teisés aktus.

Visi i85 Duomeny tvarkymo sutarties kylantys ginCai yra sprendziami Saliy tarpusavio
susitarimu. Salims nepavykus susitarti, bet kokie gin¢ai, nesutarimai ar reikalavimai, kylantys
i5 Sios Duomeny tvarkymo sutarties ar susije su ja, jos pazeidimu, nutraukimu ar galiojimu,
neidspresti Saliy tarpusavio susitarimu, sprendziami Lietuvos Respublikos teisme pagal
Valdytojo buveine, jeigu teisés aktuose nenustatyta kitaip.

Esant prieStaravimy tarp Sios Duomeny tvarkymo sutarties ir kity tarp Saliy sudaryty sutargiy
salygy, taikomos Sios Duomeny tvarkymo sutarties nuostatos.

Sutarties galiojimas, keitimas ir nutraukimas

Duomeny tvarkymo sutartis jsigalioja nuo jos pasiraSymo dienos ir galioja tol, kol, priklausomai

kas jvyksta pirmiau

13.1.1. galioja Sutartis; arba

13.1.2.iki atskirame Valdytojo praneSime Tvarkytojui apie Duomeny tvarkymo sutarties
nutraukimg nurodyto termino.

Tvarkytojo konfidencialumo jsipareigojimai lieka galioti ir pasibaigus Siai Duomeny tvarkymo

sutarciai ir (arba) Sutarciai.

Visi Duomeny tvarkymo sutarties pakeitimai ir papildymai yra galiojantys, jeigu sudaryti rastu

ir patvirtinti abiejy Saliy atstovy parasais.

Salys patvirtina ir garantuoja, kad jos turi visus reikiamus jgaliojimus sudaryti Duomeny

tvarkymo sutartj ir jg vykdyti.

Duomeny tvarkymo sutartis sudaryta 2 (dviem) vienodg teisine galig turinCiais egzemplioriais,

po vieng kiekvienai i$ Saliy.

14. Sutarties priedai

14.1.

14.2.

Priedai yra neatskiriama Duomeny tvarkymo sutarties dalis ir turi bati aiSkinami vadovaujantis
Duomeny tvarkymo sutarties nuostatomis. Kiekviena Salis gauna po 1 (vieng) kiekvieno
Duomeny tvarkymo sutarties priedo egzemplioriy.

Prie Sios Duomeny tvarkymo sutarties pridedami priedai:

14.2.1. Priedas Nr. 1 — Asmens duomeny tvarkymo sglygos.

14.2.2. Priedas Nr. 2 — Saugumo reikalavimai.

14.2.3. Priedas Nr. 3 - Tvarkytojo pasitelkti pagalbiniai duomeny tvarkytojai.

15. Saliy rekvizitai ir parasai:



VALDYTOJAS: TVARKYTOJAS:

AB ,,Energijos skirstymo operatorius“ UAB Energy Advice

(Parasas) (Parasas)



Priedas Nr. 1 prie Duomeny tvarkymo sutarties
Asmens duomeny tvarkymo salygos

1. Duomeny tvarkymo tikslas:
Tvarkytojas duomenis tvarko:

Skaiciuojamuyjy elektros apkrovy nustatymo metodikos punkty audito ir atnaujinimo tikslu.
2. Duomeny subjektai

Tvarkomi Asmens duomenys yra susije su Siomis duomeny subjekty kategorijomis:
UzZsakovo klientai.

3. Tvarkomi duomenys:

Tvarkomi Asmens duomenys yra arba gali bti toliau nurodyto tipo Asmens duomenys:

Vardas, pavarde

Asmens kodas ir (arba) gimimo data, Kliento kodas
Objekto kodas

Objekto adresas

Objekto elektrinis adresas

Objekto tipas

Abonentinis kodas

Kontaktiniai duomenys (adresas, telefono numeris, el. pastas)
Objektui suteikta leistina naudoti/generuoti galia
Objekto atvado tipas

Vartotojo tipas

ISmaniyjy skaitikliy duomenys

— ) S S L L
Soa20ooNoRkwND~

N2 o

4. Duomeny teikimo budai:
Pasidalinant direktorijg, kurioje laikomi tik nuasmeninti ir jiems skirti duomenys
5. Kontaktiniai asmenys

Salys nurodo kontaktinius asmenis, kurie bus atsakingi uZz Duomeny tvarkymo sutarties vykdymo
kontrole.

Valdytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

Nr Vardas, pavardé El. pastas Tel. nr.

1.

2.




Tvarkytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

Nr Vardas, pavardé El. pastas

Tel. nr.

1.

6. Saliy rekvizitai ir parasai:

VALDYTOJAS: TVARKYTOJAS:
AB ,,Energijos skirstymo operatorius* UAB Energy Advice
(ParaSas) (Parasas)




Priedas Nr. 2 prie Duomeny tvarkymo sutarties

Saugumo reikalavimai

Valdytojas, Tvarkytojui patikéty asmens duomeny tvarkymui, nustato organizacines ir technines
duomeny tvarkymo priemones. Tvarkytojas, su juo susije ir jo jgalioti asmenys privalo uZtikrinti
Zemiau nurodytus saugumo reikalavimus.

1. Organizacinés duomeny saugumo priemonés

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Asmens duomeny saugumo politika ir proceduros:
1.1.1. Asmens duomeny ir jy tvarkymo saugumas turi buti dokumentuotas kaip
informacijos saugumo politikos dalis.

1.1.2. Saugumo politika turi bati perzitrima ir prireikus atnaujinama ne reciau kaip kartg

per metus.
Vaidmenys ir atsakomybés:

1.2.1. Su asmens duomeny tvarkymu susije vaidmenys ir atsakomybeés turi biti aiSkiai
apibrézti ir paskirstyti pagal saugumo politikg;

1.2.2. Turi bati aiSkiai apibréztas darbuotojy teisiy ir pareigy atSaukimas taikant
atitinkamas vaidmeny ir atsakomybiy perdavimo ar perleidimo procediras
(vidaus organizacijos pertvarkymo ar darbuotojy atleidimo, funkcijy pasikeitimo
metu).

Prieigos valdymo politika:

1.3.1. Kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, turi bati
priskirtos konkrecios prieigos kontrolés teisés, vadovaujantis ,batina Zinoti“ (angl.
need to know) principu.

IStekliy ir turto valdymas:

1.4.1. Tvarkytojas turi turéti IT iStekliy (naudojamy asmens duomenims tvarkyti) registrg
(techninés, programinés ir tinklo jrangos sara$g). IT iStekliy registras turi apimti
bent tokig informacija: IT iStekliy tipg (pvz., tarnybine stotj, kompiuterine darbo
vietg), vietg (fizine ar elektronine). IT iStekliy registro tvarkymas turi bati priskirtas
konkreCiam asmeniui, pvz., IT specialistui.

1.4.2. IT iStekliy registras turi bati reguliariai perzidrimas ir atnaujinamas.

Keitimy valdymas:

1.5.1. Tvarkytojas turi uztikrinti, kad visi esminiai IT sistemy keitimai baty stebimi ir
registruojami konkretaus asmens (pvz., IT arba saugos specialisto);

1.5.2. Programinés jrangos karimas turi biti atliekamas specialioje aplinkoje, kuri néra
prijungta prie IT sistemy, naudojamy tvarkant asmens duomenis. Testuojant
sistemas, reikia naudoti testinius duomenis. Tais atvejais, kai tai nejmanoma, turi
bati nustatytos specialios testavimo metu naudojamy asmens duomeny
apsaugos proceduros.

Zmogiskieji istekliai:

1.6.1. Tvarkytojas uztikrina, kad jo darbuotojai tvarko informacijg laikydamiesi tokio
konfidencialumo lygio, kurio reikalaujama pagal Sutartj ir Sig Duomeny tvarkymo
sutartj.

1.6.2. Tvarkytojas uztikrina, kad atitinkami Tvarkytojo darbuotojai bity susipazine su
informacijos, jrenginiy ir sistemy naudojimo reikalavimais (jskaitant nustatytus
naudojimo apribojimus) pagal Sutartj ir Duomeny tvarkymo sutartj. Valdytojas turi
teise pareikalauti Tvarkytojo pateikti jrodymus, kad jo darbuotojai susipazino su
Saugumo reikalavimy turiniu ir sutinka laikytis Siy reikalavimy.

1.6.3. Tvarkytojas uztikrina, kad Tvarkytojo darbuotojai, atsakingi uz saugumg, yra
tinkamai apmokyti vykdyti su saugumu susijusias pareigas;

1.6.4. Tvarkytojas paskiria bent vieng asmenj, turintj tinkamos kompetencijos saugumo
srityje, kuris yra atsakingas uz Saugumo reikalavimuose numatyty saugumo
priemoniy jgyvendinima.
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1.6.5. Tvarkytojas turi uztikrinti, kad visi darbuotojai baty tinkamai informuoti apie IT

sistemy saugumo reikalavimus, susijusius su jy kasdieniu darbu. Darbuotojai,
susije su asmens duomeny tvarkymu, turi bati mokomi apie atitinkamus
duomeny saugumo reikalavimus ir atsakomybes, rengiant reguliarius mokymus,
informavimo renginius ar instruktazus.

2. Techninés duomeny saugumo priemonés

2.1. Prieigy kontrolé ir autentifikavimas:

21.1.

2.1.2.

2.1.3.

214

2.1.5.

2.1.6.

2.1.7.

Turi bati jdiegta, jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT
sistemos naudotojams. Prieigy kontrolés sistema turi leisti kurti, patvirtinti,
perzidréti ir panaikinti naudotojy paskyras.

Turi bati vengiama naudoti bendras naudotojy paskyras. Vietose, kur bendra
naudotojy paskyra yra bdtina, turi bati uztikrinta, kad visi bendros paskyros
naudotojai turi tokias pat teises ir pareigas.

Turi badti veikiantis autentifikavimo mechanizmas, leidziantis prieigg prie IT
sistemos (paremtas Prieigy kontrolés politika). Minimalus reikalavimas naudotojui
prisijungti prie IT sistemos — naudotojo prisijungimo vardas ir slaptazodis.
Slaptazodis turi bati sudaromas i§ ne maziau 8 simboliy, naudojant didZigsias,
mazasias raides ir skaicius.

Prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti slaptazodZziy,
kurie neatitinka nustatyto kompleksiSkumo lygio.

Vartotojo slaptazodziai turi bati saugomi naudojant kodavimo forma (angl. hash
form).

Turi bati nustatytos ir dokumentais patvirtintos slaptazodziy naudojimo taisyklés.
Taisyklése turi biti apibréZtas slaptazodzio ilgis, sudétingumas, galiojimo laikas,
nesekmingy bandymuy jvesti slaptazodj skaicius.

2.2. Techniniy zurnaly jrasai ir stebésena:

2.2.1.

222

Techniniy zurnaly jra8ai turi bati jgyvendinti kiekvienai IT sistemai, naudojamai
asmens duomenims tvarkyti. Techniniy Zurnaly jraduose turi bati matoma visa
jmanoma prieigy prie asmens duomeny informacija (pvz., data, laikas,
perzidréjimo, keitimo, panaikinimo veiksmai).

Techniniy Zurnaly jra8ai turi turéti laiko zymas ir bati apsaugoti nuo galimo
sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko
apskaitos mechanizmai turi bati sinchronizuoti pagal bendrg laiko atskaitos Saltin;.

2.3. Duomeny baziy apsauga:

2.3.1.

2.3.2.

Duomeny bazés ir taikomyjy programy tarnybinés stotys turi bati sukonfigtiruotos
taip, kad veikty naudodamos atskiras paskyras su priskirtomis zemiausiomis
operacinés sistemos (OS) privilegijomis.

Duomeny bazése ir taikomyjy programy tarnybinése stotyse turi bti tvarkomi tik
tie asmens duomenys, kurie yra reikalingi darbui, atitinkanc¢iam duomeny tvarkymo
tikslus.

2.4. Darbo viety apsauga:

24.1.

24.2.

2.4.3.

244

245.

Naudotojams negalima turéti galimybés iSjungti ar apeiti, iSvengti IT sistemy
saugos nustatymuy.

Antivirusinés taikomosios programos ir jy informacijos apie virusus duomeny
bazés turi bati atnaujinamos ne reciau kaip kas savaite, rekomenduojama kartg
per parg ar dazniau.

Naudotojams negalima turéti privilegijy (teisiy) diegti, $alinti, administruoti
neautorizuotos programinés jrangos.

IT sistemos turi turéti nustatytg sesijos laikg, t. y. naudotojui esant neaktyviam
sistemoje nustatytg laika, jo sesija privalo bati nutraukta. Neaktyvios sesijos laikas
— ne ilgiau kaip 15 min.

Kritiniai operacinés sistemos saugos atnaujinimai privalo buti diegiami reguliariai ir
nedelsiant.
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2.4.6. Antivirusinés taikomosios programos ir jy informacijos apie virusus bei kenkimo
programine jrangg duomeny bazés turi bati atnaujinamos ne rec€iau kaip kartg per

para.
2.5. Tinklo ir komunikacijos sauga:
2.51. Kai prieiga prie naudojamy IT sistemy yra vykdoma internetu, privaloma naudoti
Sifruotg komunikacijos kanalg, t. y. kriptografinius protokolus (pvz., TLS/SSL).
2.5.2. Bet koks duomeny judéjimas i$, j IT sistema turi bati stebimas ir kontroliuojamas

naudojant ugniasienes ir jsibrovimo (jsilauzimo) aptikimo ir prevencijos sistemas.
2.6. Atsarginés kopijos:

2.6.1. Atsarginés kopijos ir duomeny atstatymo procediros privalo bdti apibréztos,
dokumentuotos ir aiSkiai susietos su vaidmenimis ir pareigomis.

2.6.2. Atsarginiy kopijy laikmenoms privalo bati uztikrintas tinkamas fizinis aplinkos,
patalpy saugos lygis, priklausantis nuo saugomy duomeny.

2.6.3. Atsarginiy kopijy darymo procesas turi biti stebimas, siekiant uztikrinti uzbaigtumag
iriSsamuma.

2.6.4. Pilnos atsarginés duomeny kopijos privalo bdti daromos reguliariai.
Rekomenduojamas atsarginiy kopijy darymo daznumas: kasdien — pridedamoji
kopija, kas savaite — pilna kopija.

2.7. Mobilieji, neSiojamieji jrenginiai:

2.7.1. Mobiliyjy, neSiojamuyjy jrenginiy administravimo procediros privalo bati nustatytos
ir dokumentuotos, aiSkiai aprasant tinkamg tokiy jrenginiy naudojima.

2.7.2. Mobilieji ir neSiojamieji jrenginiai, kuriais bus naudojamasi darbui su
informacinémis sistemomis, prie$§ naudojimasi turi bati uzregistruoti ir autorizuoti.

2.7.3. Mobilieji, neSiojamieji jrenginiai turi biti pakankamo prieigos kontrolés procedury
lygio, kaip ir kita naudojama jranga asmens duomenims tvarkyti.

2.7.4. Mobiliyjy, nesSiojamuyjy jrenginiy valdymo funkcijos ir atsakomybés turi bati aiSkiai
apibréztos.

2.8. Programinés jrangos sauga:
2.8.1. Informacinése sistemose naudojama programiné jranga (asmens duomenims

tvarkyti) turi atitikti programinés jrangos saugos gergjg praktikg, programinés
jrangos kirime taikomg saugos gergjg praktikg, programinés jrangos kdrimo
struktdras (angl. frameworks), standartus (pvz., Agile, OWASP ir kt.).

2.8.2. Turi bati laikomasi duomeny saugg uZtikrinan€iy programavimo standarty ir
gerosios praktikos.

2.8.3. Po programinés jrangos kdrimo, testavimo ir verifikacijos, pradedant sistemos
jdiegimg ir eksploatacija, jau turi bati laikomasi pagrindiniy saugos reikalavimy.

284. Tais atvejais, kai Tvarkytojas i§ Valdytojo gauty asmens duomeny tvarkymui
pasitelkia debesijos paslaugas (pvz., talpina ir saugo asmens duomenis debesies
saugykloje):

2.8.4.1. Tvarkytojas arba debesijos paslaugas teikiantis paslaugos tiekéjas turi bati
sertifikuotas pagal ISO 27001 standartg;
2.8.4.2. paslaugy duomeny centrai turi bati Europos ekonominés erdvés Salyje, o
saugomi duomenys negali bati perkelti uz Europos ekonominés erdvés riby.
2.9. Duomeny naikinimas, $alinimas:

2.9.1. Prie§ paSalinant bet kokia duomeny laikmeng, turi bati sunaikinti visi joje
esantys duomenys, naudojant tam skirtg programine jrangg, kuri palaiko patikimus
duomeny naikinimo algoritmus. Jei to padaryti nejmanoma (pvz., DVD laikmenos),
turi bati jvykdytas fizinis duomeny laikmenos sunaikinimas be galimybés atstatyti.

2.9.2. Popierinés ir neSiojamosios duomeny laikmenos (pvz., DVD laikmenos),
kuriose buvo saugomi, kaupiami asmens duomenys, turi bati naikinamos tam
skirtais smulkintuvais arba kitomis mechaninémis priemonémis.

2.10.Fiziné prieigos kontrolé:

2.10.1. Turi bati jgyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy

infrastruktdra, apsauga nuo neautorizuotos prieigos.

3. Atitiktis
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3.1. Valdytojo pra8ymu Tvarkytojas nedelsiant pateikia Valdytojui atitikties Saugumo
reikalavimams ataskaitg. Ataskaitos formg Valdytojas pateiks Tvarkytojui kartu su praSymu.

3.2. AukSc&iau paminéti reikalavimai ne mazesne apimtimi taikomi visiems Tvarkytojo pasitelktiems
pagalbiniams duomeny tvarkytojams, jeigu Valdytojas nepriestarauja, kad Tvarkytojas
pasitelkty pagalbinius duomeny tvarkytojus.

3.3. Valdytojas kaip nurodyta Duomeny tvarkymo sutarties 9 dalyje turi teise audito budu jsitikinti,
kad Tvarkytojas laikosi Siy reikalavimy.

4. Saliy rekvizitai ir parasai:

VALDYTOJAS: TVARKYTOJAS:
AB ,,Energijos skirstymo operatorius“ UAB Energy Advice
(Parasas) (Parasas)
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Priedas Nr. 3 prie Duomeny tvarkymo sutarties

Tvarkytojo pasitelkti pagalbiniai duomeny tvarkytojai

Bendrovés pavadinimas

Kodas

Adresas
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