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. Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos (toliau —
UZSAKOVAS), atstovaujama virdininko pavaduotojo Vyganto Ivanausko, veikiangio pagal Valstybinés
mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos virSininko 2016 m. kovo 31 d.
isakyma Nr. V-151 ,Dél jgaliojimy suteikimo®, ir UAB ,ATEA” (jungtinés veiklos partneris UAB ,Santa
Monica Networks“) (toliau - TIEKEJAS), atstovaujama direktoriaus pavaduotojo Valdo Jusiaus,
veikiancio pagal 2016-01-05 jgaliojima Nr. 160105/3 (toliau abu vadinami SALIMIS, kiekvienas atskirai
— SALIMI}, remdamosi ivykusio Kompiuterinés ir programinés jrangos viesojo pirkimo, atlikto atviro
konkurso blidu (toliau — KONKURSAS), rezultatais, vadovaudamosi Lietuvos Respublikos vieSyjy
pirkimy jstatymu, Lietuvos Respublikos civiliniu kodeksu, sudaré Sig sutartj (toliau — SUTARTIS).
TIEKEJUI pateikti KONKURSO dokumentai ir KONKURSO DOKUMENTL paaiskinimai bei TIEKEJO
pateiktas pasitlymas toliau yra vadinami ,KONKURSO DOKUMENTAIS". Jeigu SUTARTIS nenustato
kitaip, SUTARTYJE naudojamos savokos reiskia ta pati, ka ir KONKUR}O DOKUMENTUOSE naudojamos
sqvokos,

1. SUTARTIES DALYKAS
. 1.1. SUTARTIES dalykas — Kompiuteriy tinklo jranga (toliau - PREKES) ir jy pristatymas
UZSAKOVUI (toliau - PREKIY TIEKIMAS). SUTARTIES dalykas detalizuotas SUTARTIES priede Nr.,1
+PREKIY TIEKIMO techniné specifikacija®“.

1.2. Visa nauda, kuria TIEKEJAS suteiks UZSAKOVUI SUTARTIES galiojimo metu, vykdydamas
SUTARTIES nuostatas, toliau vadinama — PREKIY TIEKIMO rezultatu.

1.3. SUTARTYJE nustatyti PREKIY TIEKIMU) ir TIEKEJUI privalomi reikalavimai, visi KONKURSO
DOKUMENTUOSE, su PREKIY TIEKIMU susije, numatyti TIEKEJUl kaip privalomi po SUTARTIES
sudarymo, taciau nejkelti | SUTARTIES teksta reikalavimai bei kituose dokumentuose, i kuriuos daro
nuoroda KONKURSO DOKUMENTAI, nustatyti PREKIY TIEKIMUI ir TIEKEJUI kaip privalomi po SUTARTIES
sudarymo reikalavimai, toliau SUTARTYJE vadinami REIKALAVIMAIS.

1.4. PREKIY TIEKIMAS turi bati vykdomas pagal REIKALAVIMUS.

2. KAINA IR ATSISKAITYMAS )

2.1. UZSAKOVAS TIEKEJUI avanso nemoka, t.y. i anksto su TIEKEJU neatsiskaito.

2.2. PREKIUY TIEKIMO kaina yra 199631,85 (Simtas devyniasdesimt devyni tdkstanciai sedi simtai
trisdedimt vienas euras astuoniasdeSimt penki centai) su pridétinés vertés mokeséiu (toliau - PVM):

Eil Kiekis. vnt Vieneto Suma, Eurais
) Pavadinimas ’ ’ kaina, Eurais be PVM
Nr. @) be PVM (b) (c=a*b)
1. . Atipo kompiuteriy tinklo 15 1315,00 19725,00
marsrutizatorius
2. | B tipo kompiuteriy tinklo 20 3513,00 70260,00
marsrutizatorius
3. | Kompiuteriy tinklo srauto valdymo 2 37500,00 75000,00
| jrenginys
Suma is viso be PVM: 164985,00
Y PVM suma: 34646,85
Suma i$ viso Eurais su PVM: 199631,85

2.3. UZSAKOVAS atsiskaito su TIEKEJU uZ faktiskai atlikta PREKIY TIEKIMA, Mokéjimas uz
PREKIU TIEKIMO atlikima vykdomas dalimis per 14 dieny laikotarpj nuo PVM saskaitos faktdros ir
PREKIY TIEKIMO dalies priémimo - perdavimo akto pasiradymo dienas.

2.4. Pagrindas pasirasyti kiekvieng atitinkama PREKIY TIEKIMO dalies priémimo - perdavimo
akta, atsiranda tik tada, kai visi TIEKEJO sipareigojimai, susije su PREKIY TIEKIMO dalies atlikimu,
yra tinkamai jvykdyti. PREKIY TIEKIMAS néra tinkamai atliktas ir PREKIY TIEKIMO rezultato elementas
(sudetine dalis pagal Civilinj kodeksa) yra netinkamos kokybés, kai jis neatitinka KONKURSO
DOKUMENTUOSE nustatyty reikalavimy ar neturi savybiy, kurios batinos tokiam PREKIY TIEKIMC
rezultato elementui, kad jj bty galima naudoti pagal jprastine ir specialia paskirtj.



2.5. Pagrindas pateikti PVYM saskaity faktira atsiranda po atitinkamo PREKIY TIEKIMO dalies
priemimo - perdavimo akto pasiraSymo ir kai visi TIEKEJO isipareigojimai,,susije su tokiai PYM
saskaitai faktlrai tenkanéiu PREKIU TIEKIMO dalies atlikimu, yra tinkamai jvykdyti,

2.6. SUTARTIES 2.3 punkte minimas atsiskaitymas jvykdomas atitinkama sumga pervedus |
SUTARTYJE nurodyta TIEKEJO saskaita.

2.7. PREKIJ TIEKIMO kaina dél kainy lygio pasikeitimo ar pasikeitusiy mokesciy
neperskaiciuojama.

3. PREKIU TIEKIMAS

3.1, PREKIY TIEKIMA atlieka TIEKEJAS UZSAKOVUI.

3.2. Visi REIKALAVIMAI (visos salygos) susije su PREKIJ tiekimu, SUTARTYJE tampa TIEKEJO
isipareigojimais.

3.3. PREKIY TIEKIMAS vykdomas dalimis. TIEKEJAS isipareigoja pradéti tiekti PREKES po
SUTARTIES pasirasymo ir atitinkamo rastigko uZsakymo gavimo dienos. UZsakyme nurodomi tiekiamy
PREKIU kiekiai ir adresai, kuriais reikia pristatyti PREKES. PREKES turi biti pristatytos, UZSAKQVO
nurodytais adresais Lietuvos Respublikoje per 30 kalendoriniy dieny nuo radtisko uzsakymo gavimo
dienos.

3.4. TIEKEJAS PREKES privalés sunesti i UZSAKOVO patalpose esantias sandéliavimo ar
eksploatavimo (instaliavimo) patalpas, PREKIU pervezimo vastaraitis pasirasomas tik po to kai visos
PREKES randasi UZSAKOVO sandéliavimo patalpose. PREKIY TIEKIMO dalies priemimo - perdavimo
aktas ir PVM saskaita faktlra pasirasomi po to kai PREKES pilnai sumontuotos, sukonfigbruotos ir
patikrintas jy darbingumas, jei tokias paslaugas numato SUTARTIS.

3.5. PREKIY TIEKIMO atlikimas bus forminamas PREKIY TIEKIMO dalies priemimo - perdavimo
aktu, kurj (dviem egzemplioriais) pasiraso TIEKEJO ir UZSAKOVO jgalioti atstovai.

3.6. TIEKEJAS turi pateikti visa, siGilomoms PREKEMS, gamintojo numatytq dokumentacija.
Dokumentacija turi biti lietuviy arba angly kalba.

3.7. Visos PREKES turi bdti naujos, nenaudotos, pristatomos originaliame gamykliniame
ipakavime ,brand new*, gamyklitkai atnaujinti “renew”, ,refurbished“,  remarked* komponentai
neleistini.

3.8. [ visus PREKIY komplektus turi jeiti visi reikalingi kabeliai, adapteriai ir kitos sudedamosios
dalys bei medziagos, reikalingos sujungti perkamas PREKES, kaip tai numato gamintojas. [rangos
elektros maitinimas turi bati pritaikytas -220V, 50 Hz maitinimo jtampai. Maitinimo kabeliai turi tikti
Lietuvoje naudojamiems kistukiniams lizdams.

3.9. PREKIY kiekis, nurodytas SUTARTY.E, yra tik orientacinis skaicius ir negali bt pagrindas
reikalauti i§ UZSAKOVO pirkti visq numatoma PREKIU kiekj. PREKIY pirkimas priklauso tiktai nuo
UZSAKOVO poreikiy ir valios, todél SUTARTIMI UZSAKOVAS nejsipareigoja pirkti viso SUTARTYJE
nurodyto, UZSAKOVO planuojamo pirkti PREKIY kiekio. 3

3.10. TIEKEJO atstovai PREKIY TIEKIMO klausimais su UZSAKOVO atstovais bendrauja lietuviy
Kalba.

4. SALIY ATSAKOMYBE

4.1, SALYS privalo susilaikyti nuo bet kokiy veiksmy, kurie galéty pakenkti kitai SALIAI

4.2, Jeigu TIEKEJAS nejvykdo arba netinkamai ivykdo SUTARTYJE numatytus [sipareigojimus,
UZSAKOVAS turi teise pareikalauti atlyginti SUTARTIES salygy nevykdymu ar netinkamu vykdymu jam
padarytus nuostolius.

4.3. UZ TIEKEJO vélavima atlikti atitinkama PREKIY TIEKIMO dalj numatomi delspinigiai - 0,06
procento nuo PREKIY TIEKIMO dalies (uZsakymo) kainos, u? kiekvieng pavéluota diena, bet ne daugiau
kaip 5 procentai nuo SUTARTIES vertés.

4.4. Uz UZSAKOVO vélavimg atsiskaityti su TIEKEJU numatomi delspinigiai - 0,06 procento nuo
veluojamos apmokéti sumos, uz kiekvieng pavéluota diena, bet ne daugiau kaip 5 procentai nuo
SUTARTIES vertés. UZSAKOVUI delspinigiai neskaiciuojami, jeigu vélavimas atsiranda dél netinkamo
UZSAKOVO finansavimo, '

4.53. Jeigu TIEKEJAS savo iniciatyva anksciau laiko nori nutraukti SUTART|, TIEKEJAS gali ja
nutraukti tik rastu jspéjes UZSAKOVA pries 10 kalendoriniy dieny. TIEKEJAS taip pat [sipareigoja per
3 darbo dienas nuo UZSAKOVO reikalavimo kompensuoti UZSAKOVUI visus nuostolius, atsiradusius del
tokio SUTARTIES nutraukimo.

4-6. TIEKEJUI pritaikyty pagal SUTART] sankcijy sumos gali bati dengiamos i§ priklausanéiy
TIEKEJUI pagal SUTART] gautiny sumy,

4.7. Jeigu naudojimasi PREKIY TIEKIMO rezultatu metu paaiskes, kad UZSAKOVUI atitenkanti
TIEKEJO perduota susijusi su PREKIY TIEKIMU dokumentacija yra nepilna, ir Jos nepakanka, kad




3

jvykdyti kokj nors is SUTARTYJE numatyty PREKIY TIEKIMO tiksly, su tuo susijusius UZSAKOVO
nuostolius padengs TIEKEJAS. )

5. PREKIY TIEKIMO KOKYBE

5.1. PREKIU TIEKIMO kokybe turi atitikti REIKALAVIMUS ir Civilinio kodekso nuostatas.

5.2. Sidlomy PREKIJ kokybe privalo atitikti Lietuvos Respublikoje ir Europos Sajungoje
galiojancius standartus. Sitlomos PREKES turi blti sertifikuotos naudojimui Lietuvos Respublikoje, jei
tai numato Lietuvos Respublikos teisés aktai.

5.3. Visoms PREKEMS ar jy dalims, elementams (sudétinéms dalims, pagal Civilinj kodeksa},
kuriems pagal Civilinj kodeksa blty galimybé sutartiniu jsipareigojimu suteikti kokybés garantijos
terming, pirkimo sutartimi suteikiamas SUTARTYJE ir Civiliniame kodekse numatytas kokybés
garantijos terminas. TIEKEJO atsakomybé uZ kokybés garantija uZtikrinama taip, kaip numato
SUTARTIS ir Civilinis kodeksas, t.y. néra nustatyti jokie kiti TIEKEJO suteikiamos kokybés garantijos
uztikrinimo ar atsakomybés uz kokybés garantija apribojimai. PREKIY ir jy daliy, elementy kokybés
garantijos termino eiga prasideda nuo su tokiy PREKIY ar jy dalimi, elementais susijusios PVM
saskaitos — faktdros pasiraSymo dienos. Kokybés garantijos termino eiga sustabdoma laikotarpiui nuo
pranesimo apie PREKIY ar jy daliy, elementy trikuma iki tokio PREKIY ar jy daliy, elementy trikumo
pasalinimo momento. Jeigu tam tikroms PREKEMS ar jy dalims, elemegntams KONKURSO DOKUMENTAI
reikalauja suteikti, arba PREKIY ar jy daliy gamintojas standartiskai suteikia ilgesni kokybés
garantijos termina, taikomas toks ilgesnis kokybés garantijos terminas.

5.4, Perkamos jrangos gamintojo garantinis aptarnavimas atliekamas gamintojo sertifikuotame
techniniame centre, apie tai turi biti skelbiama gamintojo internetiniame portale.

6. SUTARTIES GALIOJIMAS, PAKEITIMAS IR NUTRAUKIMAS

6.1. SUTARTIS isigalioja nuo jos pasirasymo dienos ir galioja iki pilno SALIY jsipareigojimy
ivykdymo.

6.2. SUTARTIS sudaroma 1 mety laikotarpiui.

6.3. UZSAKOVAS turi teise nutraukti SUTART], jeigu TIEKEJAS SUTARTIES galiojimo laikotarpiu
pagal galiojan¢ius teisés aktus praranda teise uzsiimti Okine komercine ar kitokia, bitina PREKIY
TIEKIMO atlikimui, veikla,

6.4. Jeigu TIEKEJAS netinkamai vykdo SUTART), UZSAKOVAS gali ja nutraukti ispéjes TIEKEJA
pries 10 kalendoriniy dieny.

6.5. Visi SUTARTIES pakeitimai, papildymai, priedai galioja, jeigu jie yra sudaryti radtu ir
patvirtinti abiejy SALIY igalioty atstovy parasais.

6.6. SUTARTIES salygos SUTARTIES galiojimo laikotarpiu negali bti keiCiamos, iSskyrus tokias
SUTARTIES salygas, kurias pakeitus nebity paZeisti VieSujy pirkimy jstatymo 3 straipsnyje nustatyti
principai ir tiksiai ir yra gautas Viesyjy pirkimy tarnybos sutikimas.

6.7. UZSAKOVAS pasilieka teise atsisakyti visy PREKIY ar PREKIY dalies pirkimo, jeigu jis
neturés pakankamo, nuo jo nepriklausandio finansavimo, arba PREKIJ ar PREKIY dalies pirkimo
nereikés vykdant istatymais jam priskirtas funkcijas, arba dél kity priezasCiy. Siuo atveju jokios
sankcijos, numatytos SUTARTYJE UZSAKOVUI netaikomos. Minéto atsisakymo atveju UZSAKOVAS
sumoka tik uZ iki atsisakymo faktiskai pateikta pagal SUTART| PREKIY dalj. 5

6.8. REIKALAVIMUOSE numatytas PIRKIMO SUTARTIES [VYKDYMO UZTIKRINIMAS = yra
neatsiejamas SUTARTIES priedas. Jeigu PIRKIMO SUTARTIES |VYKDYMO UZTIKRINIMAS pasibaigia
anksCiau, nei yra pilnai jvykdomi TIEKEJO jsipareigojimai pagal SUTART], TIEKEJAS privalo PIRKIMO
SUTARTIES [VYKDYMO UZTIKRINIMA pratesti. Atlikti PREKIY TIEKIMA esant negaliojanc¢iam PIRKIMO
SUTARTIES |[VYKDYMO UZTIKRINIMUI TIEKEJUI draudZiama, taciau tai nestabdo PRIEKW TIEKIMO

terminy, )

7. NENUGALIMOS JEGOS APLINKYBES (FORCE MAJEURE)

7.1. Né viena i¥ SUTARTIES SALIU neatsako uz prisiimty isipareigojimy visiska ar dalinj
nejvykdyma, jeigu ji irodo, kad isipareigojimy nejvykdé dél nenugalimos jégos aplinkybiy (Force
Majeure).

7.2. SALIS, kuri del nenugalimos jégos aplinkybiy negali jvykdyti savo sipareigojimy, privalo
nedelsdama, bet ne véliau kaip per 5 dienas nuo aplinkybiy atsiradimo ar paaiikéjimo, rastu
informuoti apie tai kita SAL|. Pranesime iSdéstyti faktai turi bati patvirtinti kompetentingos valdzios
institucijos. Jeigu nenugalimos jégas aplinkybés uZsitesia ilgiau kaip tris ménesius, SALYS tarpusavio
susitarimu gali nutraukti SUTART].

7.3. Nenugalimos jégos aplinkybémis yra laikomos aplinkybeés, apibreztos Civilinio kodekso
6.212 straipsnyje ir Atleidimo nuo atsakomybés esant nenugalimos jégos aplinkybéms taisyklése,
patvirtintose Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840.
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8. KITOS NUOQSTATOS
8.1. SUTARTIES punkty pavadinirai nustatomosios galios neturi — jy tikslas yra tik palengvinti
SUTARTIES nuostaty paieska.
8.2. Kilus tarp SALIY gincams dél SUTARTIES, jie sprendziami SALIY derybomis, o nesusitarus —
. Lietuvos Respublikos teisés akty nustatyta tvarka.
| 8.3. SUTARTIS sudaryta 2 egzemplioriais, turinciais vienoda juriding galia. Kiekvienai i§ SALIY
jteikiamas vienas SUTARTIES egzempliorius.
8.4. SUTARTIS turi §j prieda - Priedas Nr. 1 ,,PREKIU TIEKIMO techniné specifikacija“.

9. SALIY REKVIZITAI
9.1. SALYS privalo nedelsdamos rastu pranesti viena kitai apie SUTARTYJE nurodyty rekvizity

pasikeitima,
9.2. SALIY rekvizitai yra tokie:
UZSAKOVAS: TIEKEJAS:
Valstybine mokesciy inspekcija prie Lietuvos UAB , ATEA"

Respublikos finansy ministerijos
Vasario 16-sios g. 14, LT-01514 Vilnius
Telefonas: (8 5) 268 7800

J. Rutkausko g. 6, Vilnius
Imonés kodas: 122588443
PVM kodas LT225884413

Telefonas: (8 5) 239 7830

EL. pastas: info@atea. [t
Atsiskaitomoji sqskaita:

LTO3 2140 0300 0132 7814
Nordea Bank AB Lietuvos skyrius

Faksas: (8 5) 212 5604

Imonés kodas: 188659752
| Atsiskaitomoji saskaita:

LT64 7044 0600 0032 5933
I AB SEB bankas

Direktoriaus pavaduotojas




Techniniai reikalavimai:

2016-12-4 _ sutarties Nr. (1.10-04-2)-22- 174/5s

Priedas Nr.

PREKIY TIEKIMO techniné specifikacija

Kompiuteriy tinklo jranga.

1. A tipo kempiuteriy tinklo mar§rutizatorius:

Eil. Parametro Reikalaujamos parametry Sidlomos parametry reikimés |

Nr. pavadinimas reik§més

1. | Gamintojas ir Nurodyti HPE Aruba 2920 24G POE+ Switch

modelis

2. | Konstrukcija Turi biiti montuojamas j 19" Atitinka. Yra montucjamas j 19"
komutagcing spinta, pateikiamas su komutacine spinta, pateikiamas su
montavimo detalémis, montavimo detalémis.

3. | Elektros 220V AC. Atitinka. 220 V AC.

maitinimas

4. | Prievadai Turi biiti ne maziau 24 Atitinka. 24 10/100/1000Base-TX
10/100/1000Base-TX prievady su prievady su automatiniu greitaveikos
automatiniu greitaveikos atpazinimu, |atpazinimu, su [EEE 802.3at PoE+
su IEEE 802.3at PoE+ (kiekviename | (kiekviename RJ45 10/100/1000Base-TX
RJ45 10/100/1000Base-TX prievade).
prievade). Yra 4 dvigubos paskirties prievadai, kurie
Turi bati ne maZiau kaip 4 dvigubos | funkcionuoja kaip RJ45 10/100/1000BaseT
paskirties prievadai, kurie arba SFP 1000BaseX.
funkcionuoja kaip RJ45 Yra galimybé komutatoriy papildyti
10/100/1000BaseT arba SFP moduliu, palaikan¢iu | 0GBASE-T arba
1000BaseX. 10G SFP+ sasajas. Yra galimybe plésti iki
Turi bati galimybé komutatoriy 4 vnt, 10Gb jungéiy. .
papildyti moduliu, palaikangiu
10GBASE-T arba 10G SFP+ sgsajas.

Galimybe plesti iki 4 vnt, 10Gb
jungéiy.

5. | Prievady elektros | Turi biti ne maiau kaip 15,4 W Atitinka. Yra ne maziau kaip 15,4 W galios

maitinimas galios kiekvienam komutatoriaus kiekvienam komutatoriaus PoE+ prievadui
PoE+ prievadui aptarmauti, aptarnauti.

6. | Nasumas Turi biiti vidinis L2 naSumas ne Atitinka. Yra vidinis L2 naumas ne
maziau 126 Gb/s. maziau 126 Gb/s.

7. | Plétros galimybés | Turi buti galimybé komutatoriy Atitinka. Yra galimybé komutatorty
papildyti grupavimo (angl. stacking) | papildyti grupavimo (angl. stacking)
moduliu. moduliu.

8. | Palaikomi IEEE 802.1D Spanning-Tree; Atitinka. IEEE 802.1D Spanning-Tree;

standartai IEEE 802.1w Rapid Spanning Tree;» |IEEE 802,1w Rapid Spanning Tree;
IEEE 802.1s MSTP; IEEE 802.1s MSTP,
IEEE 802.1Q VLAN; IEEE 802.1Q VLAN;
IEEE802.1p CoS; [EEE802.1p CoS;
IEEE 802.3ad prievady loginis IEEE 802.3ad prievady loginis
apjungimas; apjungimas; X
IEEE 802.1ab su LLDP-MED IEEE 802.1ab su LLDP-MED plétiniu;
plétiniu; IEEE 802.1v;
IEEE 802.1v; IEEE 802.3af Power over Ethernet;
IEEE 802.3af Power over Ethemnet; IEEE 802.3at Power over Ethernet.
IEEE 802 .3at Power over Ethernet. _ e
8. [ Srauto valdymas | Turi palaikyti nemaziau 1022 VLAN | Atitinka. Palaiko nemaziau 1022 VLAN
L vienu metu. Turi bilti palimybe¢ kurti | vienu metu. Yra galimybé kurti VLAN
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I ] VLAN pagal fizinj prievads; IEEE pagal fizinj prievada; [EEE 802.1Q VLAN
| 802.1Q VLANID palaikymas iki ID palaikymas iki 4094. )
|’ ‘ 4094, Palaiko ne maziau 16000 fiziniy MAC
. | Turi palaikyti ne maziay 16000 adresy. |
/ fiziniy MAC adresy, Yra ,,voice* VLAN palaikymas (naudojant
Do i Turi biiti ,,voice* VLAN palaikymas | LLDP-MED automatinis VLAN
f‘ / (naudojant LLDP-MED automatinis priskirimas prievadui su pajungtu 1P
{ VLAN priskirimas prievadui su telefonu).
| pajungtu IP telefonu). Yra ,,multicast” srauto valdymas I[GMP
‘ Turi biiti ,multicast™ srauto valdymas | snooping.
( IGMP snooping. Yra ,broadcast* srauto valdymo
Turi biti ,,broadcast” srauto valdymo | mechanizmas. -
mechanizmas. j
10. | Saugumo Vartotojy autentifikavimas Atitinka. Vartotojy autentifikavimas
funkcijos IEEE802.1X protokolu ir WEB [EEE802.1X protokolu ir WEB 535aj0s
sasajos pagalba (web-based pagalba (web-based authentication); ‘
authentication); Yra galimybeé autentifikyoti vartotojg pagal
Galimybe autentifikuoti vartotojg MAE adresa;
pagal MAC adresg; Yra galimybé autentifikuoti nema3iau
Galimybeé autentifikuoti nemaziauy dviejy vartotojy per prievada naudajant
dviejy vartotojy per prievada skirtingus autentifikavimo metodus
naudojant skirtingus autentifikavimo (IEEE802.1/Web based/Mac based);
metodus (IEEE802, 1/Web based/Mac TACACS+, RADIUS, SSH, SSL, SFTP,
based); Telnet, SNTP, Syslog protokoly
TACACS+, RADIUS, SSH, SSL., palaikymas;
SETP, Telnet, SNTP, Syslog Yra galimybé apriboti prisijungima pagal
protokoly palaikymas; MAC adresus (MAC address locking);
Galimybeé apriboti prisijungima pagal | BPDU pakety apsauga (BPDU Guard);
MAC adresus (MAC address STP apsauga (STP Root Guard),
locking), Tinklo prieigos resursy valdymas.
BPDU pakety apsauga (BPDU
Guard);
STP apsauga (STP Root Guard); B,
Tinklo prieigos resursy valdymas.
1. | Valdymo Turi biiti valdymas; SNMP vI/v2/v3, | Atitinka. Yra valdymas: SNMP v1/v2/v3,
galimybes Telnet, SSH vi/~v2, Command Line Telnet, SSH v1/v2, Command Line
Interface (CLI), WEB interface. Interface (CLI), WEB interface.
Operacinés sistemos ir konfi giracijos | Operacinés sistemos ir konfigiiracijos
persiuntimas TFTP protokolu, persiuntimas TFTP protokolu.
Turi biiti srauty stebéjimo funkcija Yra srauty stebéjimo funkcija RMON.
RMON. Yra galimybe priskirti prievadams
Turi bati galimybé priskirti administratoriui priimtinus vardus.
prievadams administratoriui Yra dviejy vidinés programines Jrangos
priimtinus vardus, “firmware” versijy laikymas Prekéje (dual
Turi biti dviejy vidinés programinés | flash image).
trangos “firmware” versijy latkymas
Prekéje (dual flash image).
12. | Garantiniai Prekéms turi biiti suteikta ne [ Atitinka. Prekéms yra suteikta 3 (trejy)
isipareigojimai trumpesné kaip 3 (trejy) mety I mety garantija, kurios metu:
garantija, kurios metu: - Nemokamas programinés jrangos klaidy
- turi biiti nemokamas Salinimas garantiniu laikotarpiu.
: programinés jrangos klaidy Programines irangos kiaidy Salinimas yra
* Salinimas garantiniu laikotarpiu, | vYkdomas kaip fmanoma per trumpesn)
Programinés jrangos klaid lalkg perioda, be} ne véliay {(alpbper 10
g nes jrang aiay
linimas turi biiti vykdomas kai (deémj‘t) darbo dle?’.asf 1o Pu:kq °
'§a y . P pranesimo Pardavéjui i$siuntimo dienos;
fmanoma per m‘mPesnl Ilalko - Yra programinés jrangos atnaujinimo
‘ pertoda, bet ne véliau kaip per 10 galimybé garantiniu laikotarpiu. |

L

u\ } (deSimt) darbo dienas nuo Pirkéjo

Programinés jrangos atsisiuntimas s |
gamintojo puslapio; |
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pranedimo Pardavéjui i§siuntimo
dienos;

- turi biiti programinés jrangos
atnaujinimo galimybé garantiniu
laikotarpiu. Programineés jrangos
atsisiuntimas i§ gamintojo
puslapio;

garantiniu laikotarpiu sugedes
komutatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip
per 10 {deSimt) darbo dieny nuo
Pirkéjo pranedimo Pardavéjui
iSsiuntimo dienos.

garantiniu laikotarpiu sugedes
komutatorius, jo moduliai ir dalys bus
pakeisti ne ifgiau kaip per 10 {deSimt)
darbo dieny nuo Pirkéjo pranesimo
Pardavéjui iSsiuntimo dienos,

2. B tipo kompiuteriy tinklo mar3rutizatorius:

Eil, Parametro Reikalanjamos parametry Sinlomos parametry reikimés ]
Nr. pavadinimas reilkimés .
1. | Gamintojas ir Nurodyti HPE Aruba 2920 48G POE+ 740W Switch
modelis

2. | Konstrukeija

Turi biatt montuojamas j 19”
komutacing spintg, pateikiamas su
montavimo detalémis.

Atitinka. Yra montuojamas j 19”
komutacing spinta, pateikiamas su
montavimo detalémis,

3. | Elektros
maitinimas

220V AC.

Atitinka, 220 V AC.,

4, | Prievadai

Turi biti ne maziau 48
10/100/1000Base-TX prievady su
automatiniu greitaveikos atpaZinimu,
su IEEE 802.3at PoE+ (kiekviename
RJ45 10/100/1000Base-TX
prievade).

Turi biti galimybé komutatoriy
papildyti moduliu, palaikanéiu 10
GBASE-T arba 10 G SFP+ sasajas,
Galimybe plésti iki 4 vnt. 10 Gb

jungéiy.

Atitinka. 48 10/100/1000Base-TX
prievady su automatiniu greitaveikos
atpaZinimu, su IEEE 802.3at PoE+
(kiekviename RJ45 10/100/1000Base-TX
prievade),

Yra galimybé komutatoriy papildyti
moduliu, palaikan¢iu 10 GBASE-T arba 10
G SFP+ sgsajas, Galimybé plésti iki 4 vnt,
10 Gb junggiy.

5. | Prievady elektros
maitinimas

Turi biiti ne maziau kaip 15,4 W
galios kickvienam komutatoriaus
PoE+ prievadui aptarnauti.

Atitinka. Yra ne maziau kaip 15,4 W galios
kiekvienam komutatoriaus PoE+ prievadui
aptarnauti.

6. | NaSumas

Turi bati vidinis L2 na$umas ne
maZiau 176 Gb/s,

Atitinka, Yra vidinis 1.2 nafumas ne
maziau 176 Gb/s.

7. | Plétros galimybés

Turi buti galimybé komutatoriy
papildyti grupavimo (angl. stacking)
moduliu,

Atitinka. Yra galimybé komutatoriy
papildyti grupavimo (angl. stacking)
moduliu.

8. | Pataikomi
standartai

IEEE 802.1D Spanning-Tree;

IEEE 802.1w Rapid Spanning Tree;
IEEE 802.1s MSTP; )
IEEE 802.1Q VLAN;,

[EEE802.1p CoS; .

IEEE 802 3ad prievady loginis
apjungimas;

[EEE 802.1ab su LLDP-MED
plétiniu;

IEEE 802.1v;

[EEE 802.3af Power over Ethemet;
IEEE 802 .3at Power over Ethernet.

Atitinka. IEEE 802.1D Spanning-Tree;,
IEEE 802.1w Rapid Spanning Tree;
IEEE 802.1s MSTP;

IEEE 802.1Q VLAN;

IEEE802.1p CoS;

IEEE R(2.3ad prievady loginis
apjungimas,

IEEE 802.1ab su LLDP-MED plétiniu;
IEEE 802.1v;

IEEE 802.3af Power over Ethernet;
IEEE 802.3at Power over Ethernet.

9. | Srauto valdymas

i Turt palaikyti nemaziau 1022 VLAN
| vienu metu, Turi biti galimybe kurti

Atitinka. Palaiko nemaZiau 1022 VLAN
vienu metu. Yra galimybe kurti VLLAN

‘.
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VLAN pagal fizinj prievads; [EEE
802.1Q VLAN ID palaikymas iki
4094.

Turi palaikyti ne maziau 16000
fiziniy MAC adresy.

Turi biiti ,,voice” VLAN palaikymas
{naudojant LLDP-MED automatinis
VLAN priskirimas prievadui su
pajungtu IP telefonu),

Turi biiti ,,multicast” srauto valdymas
IGMP snooping.

Turi biiti , broadcast”™ srauto valdymo
mechanizmas.

pagal fizinj prievada; TEEE 802.1Q VLAN
[D palaikymas iki 4094.

Palaiko ne maziau 16000 fiziniy MAC
adresy.

Yra ,voice” VLAN palaikymas (naudojant
LLDP-MED automatinis VLAN
priskirimas prievadui su pajungtu 1P
telefonu).

Yra ,multicast” srautoc valdymas IGMP
snooping.

Yra ,broadcast” srauto valdymo
mechanizmas. |

jsipareigojimai

trumpesne kaip 3 (trejy) mety .
garantija, kurios metu:

- turi biiti nemokamas
programinés jrangos klaidy
Salinimas garantiniu laikotarpiu.
Programinés jrangos klaidy
Zalinimas turi biiti vykdomas kaip
jmanoma per trumpesnj laiko
perioda, bet ne véliau kaip per 10
(desimt) darbo dienas nuo Pirkéjo

10, | Saugumo Vartotojy autentifikavimas Atitinka. Vartotojy autentifikavimas
funkcijos [EEE802.1X protokolu ir WEB IEEE802.1X protokolu ir WEB sasajos !

s3sajos pagalba (web-based pagalba (web-based authentication); !
authentication), Galimybeé autentifikuoti vartotoja pagal
Galimybé autentifikuoti vartotojg MAC adresa;
pagal MAC adresa; Galinfybé autentifikuoti nemaziau dviejy
Galimybé autentifikuoti nemaziau vartotojy per prievada naudojant skirtingus
dviejy vartotojy per prievada autentifikavimo metodus (IEEE802.1/Web
naudojant skirtingus autentifikavimo | based/Mac based);
metodus (IEEE802.1/Web based/Mac | TACACS+, RADIUS, SSH, SSL, SFTP,
based); Telnet, SNTP, Syslog protokoely
TACACS+, RADIUS, SSH, SSL, palaikymas;
SFTP, Telnet, SNTP, Syslog Galimybe apriboti prisijungima pagal
protokoly palaikymas; MAC adresus (MAC address locking);
Galimybeé apriboti prisijungimg pagal | BPDU pakety apsauga (BPDU Guard),
MAC adresus (MAC address STP apsauga (STP Root Guard),
locking); Tinklo prieigos resursy valdymas.
BPDU pakety apsauga (BPDU
Guard);
STP apsauga (STP Root Guard),
Tinklo prieigos resursy valdymas. : .

11. | Valdymo Turi biiti vaidymas: SNMP v1/v2/v3, |Atitinka. Yra valdymas: SNMP v1/v2/v3,

galimybeés Telnet, SSH v1/v2, Command Line | Teinet, SSH v1/v2, Command Line

Interface (CLI), WEB interface. Interface (CLI), WEB interface.
Operacinés sistemos ir konfigiiracijos | Operacinés sistemos ir konfigiiracijos
persiuntimas TFTP protokolu. persiuntimas TFTP protokolu.
Turi biiti srauty stebéjimo funkcija Yra srauty stebejimo funkcija RMON.
RMON. Yra galimybé priskirti prievadams
Turi biiti galimybé priskirti administratoriui priimtinus vardus.
prievadams administratoriui Yra dviejy vidinés programinés jrangos
priimtinus vardus. “firmware” versijy laikymas Prekéje (dual
Turi biiti dviejy vidinés programinés | flash image).
jrangos “firmware™ versijy laikymas
Prekeéje (dual flash image).

12. | Garantiniai Prekéms turi bilti suteikta ne Atitinka. Prekéms suteikta 3 (trejy) mety

garantija, kurios metu:

- Nemokamas programinés jrangos klaidy
¥alinimas garantiniu laikotarpiu.
Programinés jrangos klaidy $alinimas
vykdomas kaip jmanoma per trumpesn|
laiko perioda, bet ne véliau kaip per 10
(desimt) darbo dienas nuo Pirk¢jo
pranesimo Pardavéjui ifsiuntimo dienos,
- Yra programinés jrangos ainaujinimo
galimybé garantiniu laikotarpiu.
Programinés jrangos atsisiuntimas 13
gamintejo puslapic;
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dienos:

- turi blti programinés jrangos
atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos
atsisiuntimas i§ gamintojo
puslapio;

garantiniu laikotarpiu sugedes
komutatorius, jo moduliai ir dalys
privalo biiti pakeisti ne ilgiau kaip
per 10 (de$imt) darbo dieny nuo
Pirkéjo pranesimo Pardavéjui
i8siuntimo dienos.

|

prane$imo Pardavéjul i§siuntimo [ garantiniu laikotarpiu sugedes
komutatorius, jo moduliai ir dalys bus

pakeisti ne ilgiau kaip per 10 {desimt)
darbo dieny nuo Pirkéjo pranedimo
Pardavéjui i$siuntimo dienos.

3. Kompiuteriy tinklo srauto valdymo jrenginys:

Eil. Parametro
| Nr. | pavadinimas

Reikalanjamos parametry reik§més

Stilomos parametry reikimés ]

1. | Gamintojas ir
modelis

Nurodyti

Palo Alto Networks
PA-3020

2. | Konstrukcija

[renginiai turi biiti montuojami j 19
coliy komutacing spinta (montavimui
reikalingos detalés turi biti pateiktos
kartu su jranga);

[rengmio aukstis neturi vir§yti | RU;
Jei siilomas programinis sprendimas,
tai kartu su programine jranga turi buti
pateikiami 2 vnt. serveriy kurie atitikty
3 - 8 punktuose nurodytus
retkalavimus.

Irenginiai montuojami j 19 coliy
komutacing spinta (montavimui
reikalingos detalés pateiktos kartu su
jranga);

[renginio aukstis 1 RU.

jrenginiai turi biti pateikiami su SSD
tipo arba lygiaveréiais diskais; diskai
turi biiti ne maZesnés kaip 120 GB
talpos;

3. | Paskirtis specializuotas identitkai atitinkantis specializuotas identikai atitinkantis
aparatinis-programinis sprendimas, aparatinis-programinis sprendimas,
skirtas wZtikrinti perimetro kontrole, skirtas uZtikrinti perimetro kontrole,
jstbrovimy aptikimg ir prevencija, isibrovimy aptikima ir prevencija, srauty
srauty turinio kontrole: turinio kontrolg;

4. | Diskai irenginiuose naudojami kietieji diskai, |jrenginiuose naudojami kietieji diskai,

irenginiai pateikiami su SSD tipo; diskai
120 GB talpos;

5. | Tinklo prievadai

kiekvienas jrenginys turi turéti ne
maziau kaip 12 10/100/1000 Base-T
Ethernet prievady;

kiekvienas jrenginys turi 12 10/100/1000
Base-T Ethernet prievady;

] 6. | Plétros galimybes

i kiekvieng jrenginj turi biti galimybe
idiegti ne maziau kaip 6 1 G
papildomus optinius prievadus (ang].
SFPy,

i kiekviena jrenginj yra galimybe jdiegti
8 1 G papildomus optinius prievadus
(angl. SFP);

U

*—_«___ .

7. | Apjungimo kiekvienas jrenginys turi turéti ne kiekvienas jrenginys turi 2 dedikuotus
galimybes maztau kaip 2 dedikuotus 10/100/1000 | 10/100/1000 Base-T tinklo prievadus,
Base-T tinklo prievadus, skirtus skirtus apjungti jrenginius j auksto
apjungti jrenginius j auksto patikimumo sistema;
patikimumo sistema; i
8. | Valdymas kiekvienas jrenginys valdymui turi kiekvienas jrenginys valdymui turi vieng
tureti ne maziau kaip viena konsolés konsolés prievads ir vieng atskirg
prievada ir viena atskirg 10/100/1000 10/100/1000 Base-T Ethernet prievada;
] Base-T Ethernet prievada;
9. AU¥(§IO sprendimas turi mokét; dirbti sprendimas moka dirbti Aktyvus/Pasyvus
patlkiglumo Aktyvus/Pasyvus (angl. Active/Pasive) (angl. Active/Pasive) ir Aktyvus/Aktyvus |
MAI(WWSMMWM (angl. (angl. dctive/Active) rezimais; J
Active/Active) rezimais;
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sutrikus aktyvaus jrenginio darbui
auksto patikimumo sistema turi
automatidkai persijungti j dubliuojant}
jrenging;

konfigliracija tarp auksto patikimumo
nariy turi biiti automatigkaj
sinchronizuojama;

auksto patikimumo sistema turi
uZtikrinti, kad persijungimo metu
aktyvios sesijos nenutriikty;

turi biiti galimybé nurodyti, kad
veikiantis ir auk$tesnj prioriteta turintis
narys visada biina aktyvus;

aukito patikimumo sistemos nariai turi
stebéti tinklo prievady, duomeny
perdavimo krypties (angl. path)
bisenas,

turi biiti galimybé i§ kiekvieno nario
stebeti ar atsiliepia nurodyti [P adresai;
sistema turi automatiskai persijungti jei
nurodyti [P adresai neatsiliepia.

sutrikus aktyvaus jrenginio darbui auksto
patikimumo sistema automatiskai
persijungia ] dublivojant] jrenginj,
konfigtiracija tarp aukito patikimumo
nariy automati$kai sinchronizuojama;
auksto patikimumo sistema uztikrina, kad
persijungimo metu aktyvios sesijos
nenutriikty;

galimybé nurodyti, kad veikiantis ir
aukitesnj prioritet turintis narys visada
bina aktyvus;

auksto patikimumo sistemos nariai stebs
tinklo prievady, duomeny perdavimo
krypties (angl. path) busenas;

galimybeé i$ kiekvieno nario stebéti ar
atsiliepia nurodyti IP adresai; sistema gali
automatiskai persijungti jei nurodyti IP

adresai neatsiliepia.
'y

L2/1.3 nustatymus);
- mardrutizavimo (L2, L3);

10. | [renginio ugniasienés ir programy kontrolés ugniasienés ir programy kontrolés

nafumas greitaveika ne mazesné kaip 1.8 Gbps.; | greitaveika 2 Gbps,;
vartotojy skai€ius neribotas; vartotojy skaiéius neribotas;
jrenginio greitaveika naudojant jrenginio greitaveika naudejant apsauga
apsaugg nuo grésmiy (apsauga nuo nuo grésmiy (apsauga nuo virusy,
virusy, piktybiniy kody, jsilauZimuy, piktybiniy kody, jsilauZimy,
pazeidZiamumy aptikimas) ne paZeidZziamumy aptikimas) 1 Gbps;
mazesnis kaip | Gbps.; IPSEC VPN greitaveika 500 Mbps.;
IPSEC VPN greitaveika ne maZesné 1000 TPSec VPN tuneliy/tuneliy sasaju;
kaip 450 Mbps.; 1000 konkurentiniy SSL. VPN vartotojy;
ne maZiau kaip 900 [PSec VPN 200000 konkurentiniy sesijy;
tuneliy/tuneliy sasaju; 50000 naujy sesijy per sekundg;
ne maziau kaip 900 konkurentiniy SSL | 4000 VLAN jrenginiui/sasajai;
VPN vartotojy; galimybé sukonfigiiruoti 10 virtualiy
ne maziau kaip 200000 konkurentiniy | mar3ruto parinktuvy; virtualiis marSruto
sesiju; parinktuvai turi atskiras marSrutizavimo
ne maziau kaip 45000 naujy sesijy per | lenteles;
sekunde; galimybe sukurti po kelis virtualius
ne maziau kaip 4000 VLAN mariruto parinktuvus kiekvienoje
jrenginiui/sasajai; virtualioje sistemoje;
turi biiti galimybeé sukonfigiiruoti ne galimybé sukonfigiiruoti 40 saugumo
maziau kaip 10 virtualiy mar3ruto Zonas;
parinktuvy; virtualiis mar$ruto galimybe plésti virtualiy sistemy skaiéiy
parinktuvai turi turéti atskiras iki 6. Plétimo galimybeé realizuojama
mar3rutizavimo lenteles; jsigyjant papiidomas licencijas.
turi biti galimybe sukurti po kelis
virtualius mar$ruto parinktuvus
kiekvienoje virtualioje sistemoje;
turi biiti galimybé sukonfigiruoti ne

| maZiau kaip 35 saugumo zonas;
‘ turi biiti galimybeé plésti virtualiy
sistemy skaiéiy iki ne maziau kaip 5.
Plétimo galimybe gali biti
realizuojama jsigyjant papiidomas
licencijas.
11. | Jrenginio darbo rezimat: darbo rezimai:
palaikomos - skaidrus {visiskai - skaidrus (visidkai nejtakojantis
funkcijos nejtakojantis idorinius tinklo |i3orinius tinklo L2/1.3 nustatymus);

- marsrutizavimo (L2, L3);
pasyvaus stebéjimo (angl. Sniffer/TAP ).
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pasyvaus stebéjimo (angl. Sniffer/TAP
).

Turi biti galimybe jrenginy
sukonfigiiruoti taip, kad jis vienu metu,
vienoje sistemoje, dirbty visais
palaikomais darbo reZzimais;

turi palaikyti 802.3ad.: turi biti
galimybeé apjungti i vieng logine tinklo
$3saja nemaziau kaip 8 fizines s3sajas:
logine sasaja gali biti naudojama kaip
L2 arba L3 lygio sasaja;

turi palaikyti LACP protokola;
jrenginys turi palaikyti IEEE 802.1q
protokolg; VLAN s3sajos gali bati
kuriamos tinklo s3sajoms,

dirban&ioms L2 ir 13 lygyje;

irenginys turi palaikyti ne mazesnius
kaip 8192 baity dydzio Jumbo paketus,
jrenginys turt palaikyti statinj [P
marsrutizavima, dinaminius
marsrutizavimo protokolus: BGP,
OSPFv2, OSPFv3, RIPv2;

jrenginys turj palatkyti PPPoE (ang|.
Point-to-Point Protocol over
Ethernen),

irenginys turj palaikyti graksty BGP
perkrovimg (angl. graceful restarty,
irenginys turi palaikyti grupinio
transliavimo (ang]. multicast)
marsrutizavimg: PIM-SM, PIM-SSM;
irenginys turi palaikyti antros ir tregios
versijy IGMP protokolg;

irenginys turi palaikyti politika pagrista
marsrutizavimg (ang|. Policy based
routing) atsizvelgiant j
Saltinio/paskirties zong, siuntéjo,
gavejo IP adresa, servisg, vartotojo ID,
vartotojy grupe, programg (angl.
application),

jrenginys turi palaikyti galimybe
nukreipti desifruoto srauto kopijg |
treiyjy Saliy jrenginius, sprendimus,
kurie sugeba kaupti ir analizuoti
duomeny paketus;

turi palaikyti IPvé protokolg;

turi palaikyti adresy transliavima (ang.
NATY statinjam IP, dinaminiam IP,
dinaminiam IP ir prievadui (angl. port
address translation); ‘
turi palaikyti DHCP tarnybinés stoties,
ir DHCP relay funkcijas;

frenginys turi atpazinti ir kontroljuoti
programas (ang|. application) (pvz.:
Googlemail, Googletalk, Skype,
Facebook irt, () nepriklausomai nuo to
kokie yra naudojami prievadai,
protokolai, naudojamas SS1. ar ne;
irenginys turj saugoti nuo ataky,
piktybiniy kody (pvz. virusai,
$nipinéjimo Programos), stahdyti
konfidencialios informaciios

Galimybe jrenginj sukonfigiruoti taip,
kad jis vienu metu, vienoje sistemoje,
dirbty visais palaikomais darbo reZzimais,
palaiko 802.3ad.; galimybé apjungti i
vieng loging tinklo s3saja nemaziau kaip
8 fizines sgsajas; logine sgsaja gali bati
naudojama kaip L2 arba [.3 lygio sgsaja;
palaiko LACP protokola;

jrenginys palaiko IEEE 802, 1q protokolg;
VLAN sasajos gali biti kuriamos tinklo
sgsajoms, dirbandioms L2 ir L3 lygyje;
Irenginys palaiko ne maZesnius kaip 8192
baity dydzio Jumbo paketus;

irenginys palaiko statinj IP
mar3rutizavima, dinaminius
marSrutizavimo protokolus: BGP,
OSPFv2, OSPFv3, RIPv2:

irenginys palaiko PPPoE (angl. Point-to-
Paint Protocol over Ethernet);

irenginys palaiko graksty BGP
perkrovimg (angl, gracefud restart);
irenginys palaiko grupinio transliavimo
(angl. multicast) mar§rutizavima: PIM-
SM, PIM-SSM;

jrenginys palaiko antros ir trecios versijy
IGMP protokola;

irenginys palaiko politika pagristy
marsrutizavimg (angl. Policy based
routing) atsizvelgiant j saltinio/paskirties
zong, siuntéjo, gavéjo 1P adresa, servisa,
vartotojo ID, vartotojy grupg, prograng
(angl. application);

irenginys palaiko galimybg nukreipti
desifruoto srauto kopija j tregiyjy Saliy
irenginius, sprendimus, kurie sugeba
kaupti ir analizuoti duomeny paketus;
palaiko IPvé protokola;

palaiko adresy transliavima (angl, NAT)
statiniam IP, dinaminiam IP, dinaminiam
IP ir prievaduj (angl. port address
transiationy,

palaiko DHCP tarnybines stoties, ir
DHCP relay funkcijas;

irenginys atpazjsta ir kontroliuoja
programas (angl. application) (pvz.:
Googlemail, Googletalk, Skype, |
Facebook ir t. t.) nepriklausomai nuo to |
kokie yra naudojami prievadai,
protokolai, naudojamas SSL ar ne; )
jrenginys saugo nuo ataky, piktybiniy [

kody (pvz. virusai, $nipingjimo
programos}, stabdo konfidencialios
informacijos perdavima (pvz.: pagal
raktinius ZodZjus, pagal IT politika); ’
galimybé nustadius grésme¢ automatiskaj
iradyti paketus, susijusius sy gresme; |
galimybeé jradyti ne masiay kaip 40 }
pakety, susijusiy sy grésme; !
irenginys atpajjsta ir kontroliuoja ne |
maziau kaip 1500 programy (tos padios _f
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perdavima (pvz.. pagal raktinius
Zadzius, pagal IT politika);

turi biiti galimybeé nustacius gréesme
automatiSkai jrasyti paketus, susijusius
su grésme; turi biti galimybe jragyti ne
maziau kaip 40 pakety, sustjusiy su
grésme;

jrenginys turi atpaZinti ir kontroliuoti
ne maziau kaip 1500 programy (tos
palios programos skirtingos versijos
skaitiuojamos kaip viena programa);
turi biiti galimybe apsiragyti savo
programg;

turi bati galimybé kiekvienai
programai nustatyti individualy laika,
po kurio neaktyvi sesija yra uzdaroma;
turi biiti galimybeé kurti saugumo
taisykles, kurtos leisty vartotojams
Jungtis tik prie tam tikros programos ar
programuy grupés, nenurodant
serviso/prievado kuriuo dirba
programa, t. y. vartotojas gali
prisijungti prie nurodytos programos
nepriklausomai nuo to kokj
servisa/prievada naudoja programa;
tur1 bati galimybeé aptikti kenkéjiska
veiklg vidiniame tinkle, identifikuojant
kompromituotg vartotoja (angl. hosr);
turi biiti galimybé kurti taisykles pagal
Salis, t. y. siuntéjo ir/arba gavéjo
laukuose nurodyti 3alj;

turi biiti galimybé riboti prisijungimy
i$ vieno Saltinio skaiiy pagal siuntéjo
IP, gav¢jo IP, siuntéjo ir gavéjo IP;
kuriant ugniasienés saugumo taisykles
turi bati galimybé nurodyti siuntéja,
gaveja, servisa/prievada, programa,
taikytinas apsaugos priemones,
vartotajg, vartotojy grupg;
servisai/prievadai ir programos
taisyklése turi biiti nurodomi atskiruose
laukuose;

turi biiti galimybeé skirtingiems
duomeny srautams naudoti skirtingas
apsaugos priemones;

pagal nutyléjima jrenginys turi
blokuoti visas programas i§skyrus tas,
kurios yra apibreztos saugumo
taisyklése kaip leistinos; +
irenginys turi naudoti teigiama
saugumo kontrolés modelj;

turi biiti galimybé suteikti vartotojams
prieigg prie programos/y (ne
serviso/prievado) nepriklausomai nuo
to kokiais TCP, UDP prievadais dirba
programa;

turi biiti galimybé nurodyti prie kokiy
programy vartotojui leidziama jungtis,
0 prie kokiy neleidziama, net jei
programos dirba tais pagiais TCP, UDP
prievadais;

programos skirtingos versijos
skai¢iuojamos kaip viena programa);
galimybé apsiradyti savo programa;
galimybe kiekvienai programai nustatyti
individualy laika, po kurio neaktyvi sesija
yra uzdaroma;

galimybé kurti saugumo taisykles, kurios
leisty vartotojams jungtis tik prie tam
tikros programos ar programy grupes,
nenurodant serviso/prievado kuriuo dirba
programa, t. y. vartotojas gali prisijungti
prie nurodytos programos nepriklausomai
nuo to kok| servisa/prievada naudoja
programa;

galimybeé aptikti kenkéjidkg veikla
vidiniame tinkle, identifikuojant
kompromituota vartotoja (angl. sosz);
galj;nybé kurti taisykles pagal 3alis, t. y.
siuntéjo ir/arba gavéjo laukuose nurodyti
alj;

galimybé riboti prisijungimy i§ vieno
Saltinio skaiCiy pagal siuntéjo 1P, gavéjo
IP, siuntéjo ir gavejo IP;

kuriant ugniasienés saugumo taisykles
galtmybé nurodyti siuntéja, gavéja,
servisg/prievads, programg, taikytinas
apsaugos priemones, vartotoja, vartotojy
grupe;

servisai/prievadai ir programos taisyklése
nurodomi atskiruose laukuose;

galimybé skirtingiems duomeny srautams
naudoti skirtingas apsaugos priemones;
pagal nutyléjima jrenginys gali blokuoti
visas programas idskyrus tas, kurios yra
apibréztos saugumo taisyklése kaip
leistinos,

jrenginys naudoja teigiama saugumo
kontrolés modeij;

galimybeé suteikti vartotojams prieiga prie
programos/y (ne serviso/prievado)
nepriklausomai nuo to kokiais TCP, UDP
prievadais dirba programa;

galimybé nurodyti prie kokiy programy
vartotojui leidziama jungtis, o prie kokiy
neleidZiama, net jei programos dirba tais
padiais TCP, UDP prievadais;

galimybé suteikti prieigos teises tik
vartotojams, Kuriy tapatybe yra
patvirtinta;

galimybe suteikti prieigos teises
vartotojams, ir/arba vartotojy grupéms;
irenginys nustato vartotojy tapatybe,
nepraSydamas suvesti vartotoje vardo ir
slaptaZodzZio, o pasinaudodamas jau
esamomis tinklo paslaugomis, pvz., =
Active directory arba programings
irangos (agento) pagalba;

galimybe integruoti jrenginj su Active
Directory, LDAP servisais ir
sinchronizuoti vartotojy bei [P adresy
informacija be papildomos programings |
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turi biiti galimybe suteikti prieigos
teises tik vartotojams, kuriy tapatybé
yFa patvirtinta,

turt bt galimybe suteikti prieigos
teises vartotojams, ir/arba vartotojy
grupems;

Jrenginys turi nustatyti vartotojy
tapatybg, nepra§ydamas suvesti
vartotojo vardo ir slaptaZodzio, o
pasinaudodamas jau esamomis tinklo
paslaugomis, pvz., Active directory
arba programinés jrangos (agento)
pagalba,

turi biti galimybé integruoti jrenginj su
Active Directory, LDAP servisais ir
sinchronizuoti vartotojy bei IP adresy
informacijg be papildomos
programinés jrangos naudojimo;
jrenginys turi sugebéti dalintis $ia
informacija su kitais to paties
gamintojo jrenginiais;

turi biiti galimybé jrenginj integruoti su
Active Directory, LDAP, Microsoft
Terminal Services, RADIUS;

turi biiti galimybé naudoti API
integracijai su i§orine vartotojy
duomeny saugykla;

turi bati galimybé dinamiskai susieti [P
adresa su vartotojo atributais pagal jo
AD/LDAP autentifikacijg;

Jei vartotojo tapatybé nebuvo nustatyta
skaidriai, vartotojui turi biitj
parocdomas puslapis, kuriame jis turi
jvesti tapatybg patvirtinandius
duomenis;

turi bitti galimybé kontroliuoti
vartotojy, dirban&iy terminalinéje
aplinkoje (angl. MS Windows Terminal
server) prieigos teises; jrenginys turi
skirti terminalingje aplinkoje dirbanéiy
vartotojy duomeny srautus ir
kontroliuoti kiekvieno vartotojo
prieigos teises;

turi biti galimybé kurti dinamines
objekty grupes, kur IP adresai néra
statiSkai priri3ti prie objekto, o yra
nustatomi automatiskai. Vmware
aplinkoje i§ Vcenter gaunama
informacija apie virtualias maginas, jy .
tipus ir IP adresus. Turi palaikyti
Vmware ESX(i) 4.1 ir 5.0.;

turi biiti galimybé virtualizuotose
aplinkose automatiskai aptikti naujy
virtualiy maginy [P adresus;

turi palaikyti vartotojy tapatybes
nustatyma, naudojant vartotojo
skaitmeninj sertifikata;

nustatant vartotojo tapatybe, turi biiti
galimybe vartotojo duomeny paieska
atlikti keliose tapatybés nustatymo
tarnybinése stotyse;

irangos naudojimo; jrenginys sugeba |
dalintis ia informacija su kitais to paties
gamintojo jrenginiais;

galimybé jrenginj integruoti su Active
Directory, LDAP, Microsoft Terminal
Services, RADIUS;

galimybé naudoti API integracijai su
iorine vartotojy duomeny saugykla;
galimybe dinamiskai susieti [P adresg su
vartotojo atributais pagal jo AD/LDAP
autentifikacija;

Jjei vartotojo tapatybé nebuvo nustatyta
skaidriai, vartotojui parodomas puslapis,
kuriame jis turi jvesti tapatybe
patvirtinanéius duomenis;

galimybé kontroliuoti vartotojy,
dirbandiy terminalingje aplinkoje (angl.
MS Windows Terminal server) prieigos
teises; jrenginys skiria terminalingje
aplinkoje dirbanéiy vartotojy duomeny
srautus ir kontroliuoja kiekvieno
vartotojo prieigos teises;

galimybe kurti dinamines objekty grupes,
kur IP adresai néra stati$kai priridti prie
objekto, o yra nustatomi automatigkai.
Vmware aplinkoje i§ Vcenter gaunama
informacija apie virtualias masinas, jy
tipus ir IP adresus. Palaitko Vmware
ESX(i}4.1ir 5.0

galimybé virtualizuotose aplinkose
automatiskai aptikti naujy virtualiy
masiny [P adresus;

palaiko vartotojy tapatybés nustatyma,
naudojant vartotojo skaitménin]
sertifikata;

nustatant vartotojo tapatybe, galimybeé
vartotojo duomeny paieska atlikti keliose
tapatybés nustatymo tarnybinése stotyse;
nustatant vartotojo tapatybe, galimybeé
gauti vartotojy tapatybés duomenis i3
treCiyjy saliy syslog $altiniy (jgaliotieji
serveriai (proxy, exchange), belaidzio
ry3io kontrolerial, tinklo prieigos
kontrolés sprendimai (NAC));

palaiko Kerberos protokola;

jrenginys desifruoja ir tikrina jeinantj ir
iSeinantj SSL duomeny srautg;
galimybe desifruoti ir tikrinti SSL
duomeny srautg, nukreipta j imonés
tarnybines stotis;

galimybé nurodyti, kurj duomeny srautg
desifruoti, o kurio ne;

SSL patikra atlickama visam SSL
duomeny srautui, ne tik HTTPS, SMTPS,
POP3S, IMAPS; '
SSL patikra apima jsilauzimy,
paZeidziamumy aptikima ir prevencija,
apsauga nuo virusy, $nipingjimo
programy, perduodamy faily kontrole,
perducdamy duomeny turinio kontrolg,
URL filtravima;
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nustatant vartotojo tapatybe, turi biti
galimybé gauti vartotojy tapatybés
duomenis i3 trediyjy Zaliy syslog
Saltiniy (jgaliotieji serveriai (proxy,
exchange), belaidZio rysio kontroleriai,
tinklo prieigos kontrolés sprendimai
(NAC);

turi pataikyti Kerberos protokola;
jrenginys turi de§ifruoti ir tikrinti
ieinant] ir ideinantj SSL, duomeny
srauta;

turi biiti galimybé desifruoti ir tikrinti
SSL duomeny srautg, nukreipts j
jmonés tarnybines stotis;

turi biiti galimybeé nurodyti, kurj
duomeny srautg desifruoti, o kurio ne;
SSL patikra turi biiti atlickama visam
SSL duomeny srautui, ne tik HTTPS,
SMTPS, POP3S, IMAPS;

SSL patikra turi apimti jsilauzimy,
paZeidziamumy aptikima ir prevencija,
apsaugg nuo virusy, $nipingjimo
programy, perduodamy faily kontrole,
perduodamy duomeny turinio kontrole,
URL filtravima;

jrenginys turi defifruoti ir tikrinti SSH
duomeny srauta,

irenginys turi palaikyti HSM modulius,
kuriuose biity saugomi skaitmeniniai
raktai ir sertifikatai;

jrenginys turi deifruoti TLS 1.2
srauta;

irenginys turi atpaZinti programas,
bandan¢ias naudoti HTTP CONNECT
metoda;

turi biiti galimybé aptikti Botnet;

turi baiti galimybé riboti prisijungimy
skaiCiy pagal siuntéjo, gavéjo IP
adresus, servisus, vartotojus;

turi biiti galimybé atlikti prieigos prie
Ziniatinklio resursy kontrole naudojant
gamintojo pateikiama URL duomeny
baze;

turi bati galimybé sukurti draudiamy
URL ir IP sgrasg;

turi biti galimybé sukurti ir naudoti
savo URL grupes;

turi biiti galimybé sustabdyti
perduodamus .xls, xlsx, .doc., .docx,
ppt, .pptx, .ixt tipo failus, kuriuose
randamas apsibrétas duomeny
$ablonas;

turi biiti galimybe aptiktt apsibréztus
duomeny Sablonus jvairiy programy
duomeny sraute;

turt biiti galimybé §ablonus kurti
naudojant ,regular expression’;

turi biiti galimybé kontroliuoti
perduodamas bylas; jrenginys turi
atpazinti ne maziau kaip 50 byly tipy;

jrenginys deifruoja ir tikrina SSH
duomeny srauta;

jrenginys palaiko HSM modulius,
kuriuose bty saugomi skaitmeniniai
raktai ir sertifikatai:

jrenginys desifruoja TLS 1.2 srautg;
irenginys atpaZjsta programas,
bandan¢ias naudoti HTTP CONNECT
metods;

galimybeé aptikti Botnet;

galimybe riboti prisijungimy skaiciy
pagal siuntéjo, pavéjo [P adresus,
5€rvisus, vartotojus;

galimybeé atlikti prieigos prie Ziniatinklio
resursy kontrolg naudojant gamintojo
pateikiamg URL duomeny baze;
galimybé sukurti draudziamy URL ir [P
sarasa;

galimybé sukurti ir naudoti save URL
grupes,

galimybé sustabdyti perduodamus xls,
Xlsx, .doc., .docx, .ppt, .pptx, .txt tipo
failus, kuriuose randamas apsibréztas
duomeny $ablonas;

galimybe aptikti apsibrétus duomeny
Sablonus jvairiy programy duomeny
sraute,

galimybé Sablonus kurti naudojant
»regular expression®;

galimybe kontroliuoti perduodamas
bylas; jrenginys atpaZjsta ne maziau kaip
50 byly tipy; bylos tipas atpazjstamas
pagal bylos turinj, o ne i¥piétima;
galimybeé kurti pazeidZiamumy aprasus;
galimybé kurti kombinuotus
paZeidziamumy aprafus, t. y. aprasus
kuriuos bity jtraukti keli jau sukurti
apraai;

palaiko IPSEC;

palaiko 3DES, AES256 arba lygiaverdius
Sifravimo algoritmus;

palaiko SHA-1, SHA-256, SHA-384,
SHA-512, arba lygiaver¢ius saugios
maiSos algoritmus;

palaiko, be papildomy licencijy, nuotolinj
vartotojy prisijungimg per SSL VPN;
nuotolinio prisijungimo vartotojy VPN
klientas moka dirbti IPSEC ir SSL
protokolais;

nuotolinio prisijungimo vartotojy VPN
klientas palaiko Windows XP, Windows
Vista (32bit, 64 bit), Windows 7 (32bit,
64 bit), Mac OS ar lygiavertes operacines
sistemas; -
nuotolinio prisijungimo vartotojy VPN
klientas palaiko galimybe grieztai tikrinti
pateikiamame vartotojo sertifikate
nurodyto vartotojo vardo ir
besijungiancio vartotojo prisijungimo
vardo atitikima;
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bylos tipas turi bati atpaZjstamas pagal
bylos turinj, o ne isplétima;

turi bati galimybe kurti
pazeidZiamumy aprasus;

turi biiti galimybeé kurti kombinuotus
pazeidziamumy apradus, t. y. apradus j
kuriuos buty jtraukti keli jau sukurti
aprasai;

turt palaikyti IPSEC;

turi palaikyti 3DES, AES256 arba
lygiaverCius $ifravimo algoritmus;

turi pataikyti SHA-1, SHA-256, SHA-
384, SHA-512, arba lypiaverdius
saugios maisos algoritmus;

turi palaikyti, be papildomy licencijy,
nuotolin vartotojy prisijungima per
SSL VPN;

nuotolinio prisijungimo vartotojy VPN
klientas turi moketi dirbti IPSEC ir
SSL protokolais;

nuotolinio prisijungimo vartotojy VPN
klientas wri palaikyti Windows XP,
Windows Vista (32bit, 64 bit),
Windows 7 (32bit, 64 bit), Mac OS ar
lygiavertes operacines sistemas;
nuotolinio prisijungimo vartotojy VPN
klientas turi palaikyti galimybe grietai
tikrinti pateikiamame vartotojo
sertifikate nurodyto vartotojo vardo ir
besijungiandio vartotojo prisijungimo
vardo atitikima;

turi palaikyti duomeny srauty ribojima
pagal taikomaja programing jranga,
vartotoja, siuntéjo, gavéjo IP adresus,
tinklo sasajas;

turi biiti galimybe atlikti diffserv bity
reikimiy nustatymga paketuose;

turi bitt galimybé duomeny paketams
suteikti prioritetus;

turi biiti galimybeé pasirinktam
duomeny srautui nustatyti maksimaky
pralaiduma;

turi biiti galimybé pasirinktam
duomeny srautui nustatyti garantuotg
pralaiduma;

turi biiti galimybeé duomeny srauty
valdymo statistika atvaizduoti grafiniy
bidu;

turi biiti galimybeé uzdrausti naudotis
internetine paie$ka ,,google* ir
»yahoo", jeigu vartotojo nardykléje
nera nustatyti griez¢iausieji paielkos
nustatymai (angl. safe search
enforcement),

turi biiti galimybé kurti saugumo
taisykles iSkarto tarp keliy saugumo
zony, t.y. sukurti vieng taisykle, kuri
leisty i3 2 ar daugiau zony jungtis j 2 ar
daugiau zonas, nekuriant atskiry
tasykliy kiekvienai tarpzoninei srauty
kontrolei;

*

palaiko duomeny srauty ribojima pagal |
taikomajg programing jranga, vartotoja,
siuntéjo, gavéjo 1P adresus, tinklo
53sajas;

galimybé atlikti diffserv bity reikémiy
nustatymg paketuose;

galimybé duomeny paketams suteikti
prioritetus;

galimybé pasirinktam duomeny srautui
nustatyti maksimaly pralaiduma;
galimybeé pasirinktam duomeny srautui
nustatyti garantuotg pralaiduma;
galimybé duomeny srauty valdymo
statistikg atvaizduoti grafiniy biidu;
galimybé uZdrausti naudotis internetine
pateSka ,,google® ir ,,yahoo, jeigu
vartotojo nardykléje néra nustatyti
grieZ&iausieji paieskos nustatymai (angl.
safe Search enforcement),

galimybé kurti saugumo taisykles iskarto
tarp keliy saugumo zony, t.y. sukurt
viena taisyklg, kuri leisty i§ 2 ar daugiauw
zomy jungtis | 2 ar daugiau zonas,
nekuriant atskiry taisykliy kiekvienai
tarpzoninei srauty kontrolet;

irenginio laiko sinchronizavimas su NTP
serveriu atlickant autentifikacija;
galimybe atlickant URL filtravima jradyti
I LOG prane$imus skirtingas HTTP
protokolo antrates, tokias kaip User-
Agent, Referer, X-Forwarded-For;
galimybé URL filtravimui ir
kategorizavimui pagal pilng URL, t.y.
tikrinama URL host ir URT dalys; atskiria
skirtingy kategorijy WEB kategorijy
turinius esanéius toje padioje
internetingje svetainéje;

sesijy sinchronizavimas atliekant
operacinés sistemos atnaujinimg,

[ —
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jrenginio laiko sinchronizavimas su
NTP serveriu atliekant autentifikacija;
turi biiti galimybe atliekant URL
filtravima jrasyti j LOG pranesimus
skirtingas HTTP protokolo antradtes,
tokias kaip User-Agent, Referer, X-
Forwarded-For;,

turi biiti galimybé URL filtravimui ir
kategorizavimui pagal pilng URL, t.y.
tikrinama URL host ir URI dalys; turi
atskirti skirtingy kategorijy WEB
kategorijy turinius esandius toje
padioje internetingje svetaingje,

sesijy sinchronizavimas atlickant
operacings sistemos atnaujinimg.

| 12. Skaitmeniniai

sertifikatai

turi biiti galimybé sugeneruoti ,,self-
signed" sertifikata;

galimybé importuoti skaitmeninius
sertifikatus;

turi palaikyti CRL;

turi palaikyti OCSP protokola;

turi bati galimybé importuoti
tarnybiniy stodiy viesus, privadius
raktus.

galimybe sugeneruoti ,.self-signed” 4\
sertifikata;

galimybé}'mportuoti skaitmeninius
sertifikatus,

palaiko CRL;

palaiko OCSP protokola;

galimybé importuoti tarnybiniy stodiy
viedus, privagius raktus.

13. | [vykiy zurnalai,
ataskaitos

jrenginys turi generuoti ir eksportuoti
Netflow v9 ar lygiaverius jrasus apie
duomeny srautus; jrasuose turi biiti
informacija apie vartotojus ir taikomaja
programing jranga,

jvykiy Zurnalai turi bisti kaupiami
jrenginyje i siundiami j centring
valdymo tarnybing stotj;

perzidrint jvykiy yurnalus, turi biiti
galimybe filtruoti jvykius;

jvykiy zurnaluose turi bati fiksuojami
administratoriy atlickami veiksmai;
jrenginys turi generuoti ataskaitas apie
tinkle naudojamas programas;
jrenginys turi generuoti ataskaitas apie
vartotojo naudojamas programas, prie
kokiy Ziniatinklio puslapiy vartotojas
jungiasi, vartotojo perdundamus
duomeny kiekius;

renginys turi generuoti ataskaitas apie
aptiktas grésmes;

turi biiti galimybé sukurti savo
ataskaitas;

turi bati galimybé automatizuoti
ataskaity generavima;.

turi biiti galimybé sugeneruota
ataskaita i3siysti nurodytu elektroninio
pasto adresu;

jrenginys realiu laiku turi pateikti
informacija apie perduodamus
duomeny srautus;

jrenginys turi pateikti informacija apie
naudojamos taikomosios Programings
jrangos rizikos lygj:

jrenginys turi pateikti informacija apie
\ bendra pesrduodamy duomeny rizikos

lygi;

-

irenginys gali generuoti ir eksportuoti
Netflow v9 ar lygiaverZius jraus apie
duomeny srautus; jraduose yra
informacija apie vartotojus ir tatkomaja
programing jrangs;
jvykiy Zumalai kaupiami jrenginyje it
siundiami j centring valdymo tarnybing
stotj;
perzilrint jvykiy surnalus, galimybeé
filtruoti jvykius; ' -
jvykiy Zurnaluose fiksuojami
administratoriy atliekami veiksm ai;
jrenginys gali generuoti ataskaitas apie
tinkle naudojamas programas,
jrenginys gali generuoti ataskaitas apie
vartotojo naudojamas programas, prie
kokiy ziniatinklio puslapiy vartotojas
jungiasi, vartotojo perduodamus
duomeny kiekius;
jrenginys gali generuoti ataskaitas apie
aptiktas gresmes;
galimybé sukurti savo ataskaitas;
galimybe automatizuoti ataskaity
generavimq;
galimybe sugeneruota ataskaitg 1§siysti
nurodytu elektroninio pasto adresu,
jrenginys realiu laiku gali pateikti
informacija apie perduodamus duomeny
srautus;
jrenginys gali pateikti informacija apie
naudojamos taikomosios programines - |
jrangos rizikos lygi; ‘
renginys gali pateikti informacija apie l
|
I

bendra perduodamy duoment rizikos
tygis

jrenginys gali pateikti informacija apic
duomeny srautus pagal $alis;
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jrenginys turi pateikti informacija apie
duomeny srautus pagal salis;
jrenginys turi pateikti informacija apie
Jabiausiai naudojamas taisykles;
jrenginys turi pateikti informacija apie
da?niausiai lankomas svetaines,
svetainiy grupes;

turi rodyti geografinj grésmiy
atvaizdavima,

turi rodyti geografinj duomeny srauty
atvaizdavima;

turi biiti galimybé nurodytu laiku
jvykiy Zumalus siysti j nutolusia darbo
vieta/tarnybing stot].

jrenginys gali pateikti informacijg apie
labiausiai naudojamas taisykles;

| irenginys gali pateikti informacija apie
dazniausiai lankomas svetaines, svetainiy
grupes,

pali rodyti geografinj grésmiy
atvaizdavima;

gali rodyti geografinj duomeny srauty
atvaizdavima;

galimybé nurodytu laiku jvykiy zZurnalus
siysti | nutolusia darbo vieta/tamybing
stot].

14.

Valdymo
funkcijos

jrenginyje turi bati atskiri valdymo ir

duomeny analizés moduliai, kad biity

uztikrinta galimybé valdyti jrenginj

esant dideliam tinkio aprovimui,

turi biti galimybé sukurti jrenginio

naudotoja, kuris turéty tik read-only

teises (mato visg konfigiracijg, bet

keisti nieko negali);

turi biiti galimybeé jrenginj valdyti per

konsole, SSH, HTTPS, i3 centrinés

valdymo tarnybinés stoties;

administratoriy prieigos teisés turi biti

kontroliuojamos roliy pagalba;

turi biiti galimybé kurti roles;

turi bt galimybé smulkiai apibrézti

administratoriaus teises pvz.:

« teise keisti sisteminius jrenginio
nustatymus;

» teisé kurti, keisti saugumo
taisykles,

. teise kurti, keisti NAT taisykles;

« teiseé kurti, keisti SSL degifravimo
taisykles;

« teise kurti, keisti QoS taisykles;

s teise kurti, keisti taisykliy
objektus;

+ teisé konfigiiruoti saugumo patikry
nustatymus;

.+ teisé perzidréti jvykiy Zurnalus;

« teisé perzidréti ataskaitas;

« teise generuoti ataskaitas;

+  teise atnaujinti programing jranga;

«  teisé atnaujinti aprasus;

teisé matyti vartotojy varda jvykiy

yurnaly jraduose. _

Galimybé administratoriy tapatybes

nustatymui naudoti vienkartiniy

slaptazodziy generatorius;

turi biiti suderinama su SYSLOG arba

lygiaver&iu standartu ir SNMP v3;

turi biiti galimybe keisti jvykiy,

siunéiamy SYSLOG protokoly,

formata (lauky 13déstyma);

turi biiti galimybe siysti jvykiy

zurnalus syslog formatu naudojant

TCP protokola arba SSL;

jrenginyje yra atskiri valdymo ir
duomeny analizés moduliai, kad buty
uztikrinta galimybeé valdyti jrenginj esant
dideliam tinklo aprovimui;

galimybé sukurti jrenginio naudotoja,
kuris turéty tik read-only teises (mato
visg konfigiiracija, bet keisti nieko
negali);

galimybeé jrenginj valdyti per konsole,
SSH, HTTPS, i8 centrinés valdymo
tarnybinés stoties;

administratoriy prieigos teises
kontroliuojamos roliy pagalba;
galimybeé kurti roles;

galimybé smulkiai apibrezti
administratoriaus teises pvz.

+ teisé keisti sisteminius jrenginio
nustatymus,

. teisé kurti, keisti saugumo taisykles;
« teise kurti, keisti NAT taisykles;

+ teise kurti, keisti SSL desifravimo
taisykles;

+ teise kurti, keisti QoS taisykles,

« teisé kurti, keisti taisykliy objektus;
+ teisé konfigliruoti saugumo patikry
nustatymus;

. teise perzifireti jvykiy Zurnalus;

» teisé perZiliréti ataskaitas;

« teisé generuoti ataskaitas;

» teis¢ atnaujinti programing jranga;
« teisé atnaujinti aprasus;

« teisé matyti vartotojy varda jvykiy
zurnaly jraduose.

Galimybé administratoriy tapatybes
\nustatymui naudoti vienkartiniy
slaptazodZiy generatorius;

suderinama su SYSLOG arba lygiaveréiu
standartu ir SNMP v3;

galimybeé keisti jvykiy, siunciamy
SYSLOG protokoly, formatg (lauky
15déstyma);

galimybeé siysti jvykiy Zurnalus syslog
formatu naudojant TCP protokely arba
SSL;

automatiskai daromos konfigtiracyy

kopijos;
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automatigkai turi bati daromos
konfigiiracijy kopijos;

turi bt galimybe sulyginti einamaja
jrenginio konfigiracija su
ankstesnémis konfigiracijomis;

turi biiti galimybe aktyvuoti ankstesng
konfigiiracija; tur biiti saugoma ne
majiau kaip 50 ankstesniy
konfigiracijy;

turi biiti galimybe matyti aktyvius
sujungimus;

turi biti galimybé atlikti eile skirtingy
pakeitimy ugniasiengje per grafing
sgsajq ir tuos pakeitimus aktyvuoti
vienu mety;

turi biiti galimybé automati¥kai istrinti
surnalinius jvykius ir ataskaitas po
nustatyto laiko.

galimybé sulyginti ¢inamaja jrenginio
konfigiracija su ankstesnémis
konfigtracijomis;

galimybé aktyvuoti ankstesng
konfigiracija; saugoma ne maziau kaip
50 ankstesniy konfiguraciju;

galimybé matyti aktyvius sujungimus;
galimybe atlikti eilg skirtingy pakeitimy
ugniasienéje per grafing sasaja i tuos '
pakeitimus aktyvuoti vienu metu;
galimybe automatidkai iStrinti Zurnalintus
jvykius ir ataskaitas po nustatyto laiko.

‘TS, Palaikymas

jrenginiams turi bati suteiktas ne
trumpesnis kaip 36 men. garantinis
laikotarpis;

jrenginiai turi baati pateikti su visom
licencijomis, leidziandiomis ne
trumpiau kaip 36 men. gauti virusy,
piktybiniy programu, paZeidziamumy,
jsilauzimy aprasy, atnaujinimus, bei
atlikti prieigos prie Ziniatinklio resursy
kontrole naudojant gamintojo
pateikiamg URL duomeny bazg;
jrenginys turi galéti automatiskai
atsisiysti pazeidZziamumay, virusy,
kenkejisky kody aprasus, URL
duomeny baze i§ gamintojo puslapio;
jrenginys turi galéti automatiskai
atsisiysti programines jrangos
atnaujinimus i§ gamintoio puslapio.

P
jrenginiams suteiktas 36 men. garantinis
laikotarpis;
jrenginiai pateikti su visom licencijomis,
leidZian&iomis 36 mén. gauti virusy,
piktybiniy programuy, paZeidZziamumy,
jsilauzimy aprasy, atnaujinimus, bei
atlikti prieigos prie #iniatinklio resursy
kontrole naudajant gamintojo pateikiamg
URL duomeny bazg;

jrenginys gali automatidkai atsisiysti
paZeidziamumy, virusy, kenkéjisky kody
aprasus, URL duomeny bazg i§ gamintojo
puslapio;

jrenginys gali automatifkai atsisiysti
programings jrangos atnaujinimus i3
gamintojo puslapio. ' - J
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