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Lietuvos respublikos vyriausybés kanceliarija

(Adresatas (perkanéioji organizacija))

PASIOLYMAS
DEL INFORMACINIY SISTEMU IR TECHNOLOGINIO PAZEIDZIAMUMO RIZIKOS ANALIZES
IR IVERTINIMO PASLAUGU
2015-04-30 Nr. 01
(Data)
Vilniug

(Sudarymo vieta)
Tiekéjo pavadinimas /Jeigu dalyvauja ikio UAB NRD C8
subjekty grupe, surasomi visi dalyviy UAB BAIP
_pavadinimai/
Tiekejo adresas /Jeigu dalyvauja ikio subjekty UAB NRD CS Gynéjy g. 16, 01109, Vilnius
grupé, surasomi visi dalyviy adresai/ UAB BAIP A. Juozapaviiaus g. 6/2, LT-093 10,

Vilnius
Asmens, pasira$iusio pasiiilymg saugiu Paulius Roslekas, Konsultantas
elektroniniu para3u, vardas, pavarde, pareigos
Telefono numeris +370 626 56658
Fakso numeris +370 5219 59 00
EL pasto adresas pr@nrdes. It
Subtiekéjo (-u) pavadinimas (-ai)*
Subtiekéjo (-u) adresas (-ai)
Isipareigojimy dalis (procentais), kuriai ketinama
asitelkti subtiekéjq (-us)

*Pastaba. Pildoma, jei tiekéjas ketina pasitelkti subtiekéjq.
1. Siuo pasiiilymu paZymime, kad sutinkame su visomis konkurso salygomis, nustatytomis:
1) supaprastinto atviro konkurso skelbime, paskelbtame VieSyju pirkimy jstatymo nustatyta tvarka
CVP IS interneto adresu: https:/pirkimai.eviesieii ailt;

ipirkim
2) kituose pirkimo dokumentuose (ju paaizkinimuose, papildymuose).
2. Pasirafydamas CVP IS priemonémis pateikta pasitlyma saugiu elektroniniu paradu, patvirtiny, kad
dokumenty skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra tikri.
3. Pasiiilymas galioja iki 2015 m. birZelio 30 d.
Mes sililome $ias paslaugas:

Eil. w Kaina eurais be | Kaina eurais su
Nr. Paslaugy pavadinimas PVM PVM
1. [ Informaciniy sistemy ir technologinio paZeidZiamumo
rizikos analizés ir jvertinimo paslaugos 6 520,00 B 8288, 50 Eur




NRD Cyber Security

Bendra pasiiilymo kaina su PVM - § 288, 50 EUR (adtuoni tukstan&iai du §imtai a§tuoniasdesimt astuoni
eurai ir penkiasdesimt centy)*.

(Skaidiais ir Zodziais)
*] 813 sumg jskai¢iuotos visos islaidos ir visi mokeséiai. Sifilomos paslaugos visiskai atitinka konkurso sglygose
nurodytus reikalavimus, juy savybés pateikiamos konkurso salygu 3 priede.

Tais atvejais, kai pagal galiojandius teisés aktus tiekéjui nereikia mokéti PVM, jis nurodo prieZastis, dél
kuriy PVM nemokamas:

Kartu su pasifilymu pateikiami $ie dokumentai:

; Ar dokumentas
Eil. . " Dokumento .
Nr. Pateikty dokumenty pavadinimas puslapiy skaitins ko?ﬁgzizglus

1 | Tiekejo deklaracija BAIP.pdf 1 Ne

2 | Tiekejo deklaracija NRD CS.pdf 1 Ne

3 | Konfidencialu Jungtine pazyma BAIP.pdf 2 Taip

4 | Konfidencialu Jungtine pazyma NRD CS.pdf 2 Taip

S | Igaliojimas.pdf 1 Ne

6 | Konfidencialu_Igaliojimas atstovauti imone.pdf 1 Taip

7 | Konfidencialu_Jungtines veiklos sutartis.pdf 6 Taip

8 | Konfidencialu ISO9001.pdf 1 Taip

9 | Konfidencialu Konfidencialu Technine specifikacija.pdf 4 Taip

10 | Konfidencialu Projektu vadovas.pdf 5 Taip

11 | Konfidencialu_Informaciniu sistemu isilauzimu metodiku 6 Taip
pritaikymo specialistas,pdf

12 | Konfidencialu_Informacijos saugos valdymo sistemu 8 Taip
auditorius.pdf

13 | Konfidencialu_Informaciniy sistemy technologinio 5 Taip
paZeidZiamumo patikrinimo specialistas.pdf

14 | Konfidencialu BAIP Istataipdf 4 Taip

15 | Konfidencialu NRD CS Istatai.pdf 4 Taip

16 | Konfidencialu_Sutarciu sarasas.pdf 2 Taip

17 | Konfidencialu_Ketinimo protokolas1.pdf 2 Taip

18 | Konfidencialu Ketinimo protokolas2.pdf 2 Taip

19 | Konfidencialu_Informaciniu sistemu saugos sprendimu 6 Taip
diegimo specialistas.pdf

Pastaba. Tiekéjui nenurodZius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos pasiiilyme
néra,

Konsultantas \'@‘ Paulius Roslekas

(Tiekéjo arba jo jgalioto (Paragas*) (Vardas ir pavardé*)
asmens pareigy pavadinimas*)

*Pastaba. Jei visas pasitlymas pasiradomas saugiu elektroniniu paradu, $io dokumento atskirai pasirasyti neprivaloma.



PASLAUGU PIRKIMO-PARDAVIMO SUTARTIS NR. LRVK - 067

2015 m. birZelio 15 d.
Vilnius

Lietuvos Respublikos Vyriausybés kanceliarija, atstovaujama Vyriausybés kanclerio
Almino Maciulio (toliau — UZsakovas), veikiangio pagal Vyriausybés kanceliarijos nuostatus, ir
UAB ,NRD CS¢ atstovaujama Viliaus Benedio (toliau — Tiekéjas), veikiangios pagal
bendroves istatus, toliau, kartu vadinamos 3alimis, o atskirai éalimi, susitaré ir sudaré $ig
paslaugy pirkimo—pardavimo sutartj (toliau — Sutartis):

1. Sutarties objektas

1.1. Sutarties objektas — informaciniu sistemy ir technologinio paZeidZiamumo rizikos
analizés ir {vertinimo paslaugos (toliau — Paslaugos). Konkretiis paslaugy apibiidinimai pateikti
techninéje specifikacijoje (Sutarties 1 priedas).

2. Sutarties kaina ir atsiskaitymo tvarka

2.1. Paslaugy, kurias Uzsakovas gali isigyti pagal sutarti, kaina su PYM yra 8 288,50
EUR. [ 3ig sumga iskaidiuoti visi mokes&iai ir visos Tiekéjo iSlaidos, susijusios su Sutarties
vykdymu.

2.2. Paslaugy kaina yra fiksuota ir Sutarties galiojimo metu negali buti kei¢iama,
iSskyrus atveji, jeigu jstatymais bus pakeistas pridétinés vertés mokestis. Pasikeites pridétinés
vertés mokestis skai¢iuojamas nuo atitinkamo teisés akto, kuriuo pakeistas pridétinés vertés
mokestis, jsigaliojimo dienos. Sutarties kainos perskai¢iavima dél pasikeitusio (padidéjusio ar
sumazéjusio) pridétinés vertés mokesdio inicijuoja Tiekéjas, kreipdamasis { UZsakova rastu,
pateikdamas konkre¢ius skaiciavimus dél pasikeitusio mokeséio jtakos kainai. Uzsakovas taip
pat turi teisg inicijuoti kainos perskai¢iavima dél pasikeitusio (padidéjusio ar sumazéjusio)
pridétinés vertés mokescio. kainos perskaidiavimas dél kity mokesgiy pasikeitimo nebus
atliekamas.

2.3. Atsiskaitoma su Tiekéju uz faktiskai suteiktas ir pagal paslaugy perdavimo akta
priimtas paslaugas | Tiekéjo rekvizituose nurodyta saskaita, ne véliau kaip per 15 kalendoriniy
dieny nuo PVM saskaitos faktiros gavimo (adresas — Lietuvos Respublikos Vyriausybés
kanceliarija, Gedimino pr. 11, 01103 Vilnius) dienos. PVM saskaitos faktiiros iSra¥ymo
pagrindas yra Sutarties $aliy pasira§ytas paslaugy perdavimo aktas. Paslaugy perdavimo aktas
pasiraSomas, jeigu paslaugos atitinka Sutarties reikalavimus, yra suteiktos tinkamai, kokybiskai
ir laiku, taip pat yra ivykdyti kiti Sutartiniai isipareigojimai. I§raydamas PVM saskaitq faktiirg
Tiekejas taip pat turi nurodyti Sutarties datg ir numerj, pagal kuria J1 18raSyta.

2.4. Tiekejas privalo radtu informuoti UZsakova apie banko saskaitos pasikeitimus.

3. éaliq teisés ir pareigos

3.1. Tiekéjas isipareigoja:

3.1.1. tinkamai, kokybiskai ir laiku suteikti paslaugas pagal Sutartyje ir Lietuvos
Respublikoje galiojan¢iuose teisés aktuose nustatytus reikalavimus;

3.1.2. vykdyti UZsakovo teisétus nurodymus, susijusius su Sutarties vykdymu;

3.1.3. visiSkai atlyginti UZsakovui nuostolius, jeigu Tiekéjas, jo darbuotojai ir kiti su
Tiekéju susij¢ asmenys nesilaikyty Lietuvos Respublikos Istatymy ir kity teisés akty ir dél to
UZsakovui buty pateikti kokie nors reikalavimai ar pradéti procesiniai veiksmai ar UZsakovas
patirty Zala;

3.1.4. iSsaugoti visa Sutarties ir gaut i§ UZsakovo informacija, be Uzsakovo sutikimo
nenaudoti tokios informacijos ir jos neatskleisti jokiam kitam asmeniui, i§skyrus asmenis,



paskirtus vykdyti Sutartj. Sutarties turinys tokiems asmenims atskleid¥iamas tik tiek, kiek to
reikia Sutarties vykdymo tikslams. Sis {sipareigojimas yra netaikomas, kai Lietuvos
Respublikoje galiojandiuose teisés aktuose nustatyta tvarka informacijos apie pirkima (taip pat ir
Sutartj) pareikalauja teisésaugos, kontrolés ir kitos institucijos, turindios tokia teise;

3.1.5. tinkamai, kokybiskai ir laiku vykdyti isipareigojimus, numatytus Sutartyje ir
kituose Lietuvos Respublikoje galiojanéiuose teisés aktuose.

3.2. Tiekéjas turi teise:

3.2.1. gauti apmokéjima Sutartyje nustatyta tvarka, jeigu jis tinkamai, kokybiskai ir
laiku vykdo Sutartj.

3.2.2. Tiekéjas turi ir kity Sutartyje, ir Lietuvos Respublikoje galiojandiuose teisés
aktuose numatyty teisiy ir pareigy.

3.3. Uzsakovas {sipareigoja:

3.3.1. apmokeéti Tiekéjui uZ Paslaugas Sutartyje nustatyta tvarka.

3.4. UZsakovas turi teise:

3.4.1. kontroliuoti Sutarties vykdyma, ir duoti Tiekéjui nurodymus, kad biity tinkamai,
kokybiskai ir laiku jvykdyta Sutartis;

3.4.2. nemoketi Tiekéjui uZ netinkamai, nekokybiskas ir (ar) ne laiku suteiktas

paslaugas.
3.4.3. Uzsakovas turi ir kity Sutartyje, ir Lietuvos Respublikoje galiojan¢iuose teisés

aktuose numatyty teisiy ir pareigy.
4. Sutarties galiojimas, vykdymas, keitimas

4.1. Sutartis jsigalioja Sutarties Salims ja pasirasius ir galioja 3 ménesius arba ji
nutraukiama Lietuvos Respublikoje galiojandiuose teisés aktuose ar Sutartyje numatytais
atvejais.
4.2. Sutarties salygos Sutarties galiojimo laikotarpiu negali bati keiCiamos, i$skyrus
tokias Sutarties salygas, kurias pakeitus nebiity paZeisti VieSujy pirkimy istatymo 3 straipsnyje
nustatyti principai ir tikslai. Sutarties salyguy keitimu nebus laikomas Sutarties salygy keitimas
joje numatytomis aplinkybémis, jei §ios aplinkybés nustatytos aiskiai ir nedviprasmiskai bei
buvo pateiktos pirkimo dokumentuose. Tais atvejais, kai Sutarties salygu keitimo butinybés
nebuvo imanoma numatyti rengiant pirkimo dokumentus ir (ar) Sutarties sudarymo metu,
Sutarties Salys gali keisti tik neesmines Sutarties salygas.

4.3. Jei bet kuri Sios Sutarties nuostata tampa ar pripaZjstama visiskai ar i§ dalies
negaliojanti, tai neturi jtakos kity Sutarties nuostaty galiojimui.

4.4. Sutarties galiojimo termino pabaiga neatleidia Sutarties Saliy nuo civilinés
atsakomybés uZ Sutarties paZeidima,

2. éaliq atsakomybé

5.1. Jei Tiekéjas nesuteikia paslaugy pagal Sutarti, UZsakovas turi teisg be oficialaus
ispejimo ir nesumaZindamas kity savo teisiy gynimo budy pradéti skaidiuoti 0,04% (keturiy
Simtuyjy proc.) dydZio delspinigius nuo nesuteikty paslaugy kainos uZ kiekviena Sutartyje
numatyty isipareigojimy nevykdymo diena.

5.2. Jei UzZsakovas dél savo kaltés neatlieka apmokejimo per Sutartyje nurodyta
terming, Tiekéjui rastu pareikalavus, UZsakovas moka Tiekejui 0,04% (keturiy imtyju proc.)
dydZio delspinigius nuo neapmokétos sumos uZ faktiskai suteiktas ir pagal paslaugy perdavimo
akta priimtas paslaugas uZ kiekviena uZdelsts diena. Delspinigiai skai¢iuojami iki apmokéjimo
dienos.

5.3. Jeigu Tiekéjas nevykdo, netinkamai vykdo arba véluoja vykdyti sutartinius
isipareigojimus per Sutartyje ar UZsakovo nurodyts termina, UZsakovas gali, neprarasdamas
teisés { kitas savo teisiy gynimo priemones pagal Sutarti, skirti Tiekéjui 5% dydZio bauda nuo
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bendros Sutarties kainos uZ kiekvieng paZeidimo atveji. UZsakovas turi teise i§skaidiuoti bauda i§
Tiekéjui mokétinos sumos. Baudos sumokéjimas neatleidZia nuo Sutarties Isipareigojimy

vykdymo.

6. Sutarties nutraukimas

6.1. Salis gali nutraukti Sutartj, prie¥ 10 (de$imt) darbo dieny ispé&jusi radtu kita Salj,
jeigu ji nevykdo sutartiniy jsipareigojimy ar netinkamai juos ivykdo ir tai yra esminis Sutarties
paZeidimas. Nustatydamos esmini Sutarties paZeidima Salys privalo vadovautis Lietuvos

Respublikos civilinio kodekso 6.217 straipsnio nuostatomis.

6.2. Sutartis gali biti nutraukta abipusiu rastidku $aliy susitarimu.

6.3. UZsakovas turi teise vienadaliSkai nutraukti Sutartj, nesant Tiekéjo kaltés, radtu
ispéjes Tiekéja pries 15 (penkiolika) kalendoriniy dienu.

6.4. Sutarties nutraukimas nepanaikina teisés reikalauti atlyginti atsiradusius nuostolius

del Sutarties nejvykdymo ir netesybas.
6.5. Jei Sutartis nutraukiama, UZsakovo patirti nuostoliai ar iglaidos iSieSkomi

iSskai¢iuojant juos i¥ Tiekéjui mokétinos sumos.
7. Ginéy sprendimas

7.1. Salys dés visas pastangas, kad visi ginfai dél $ios Sutarties vykdymo biity
sprendZiami deryby biidu. Nepavykus i$spresti ginco derybomis, gindas sprendZiamas Lietuvos
Respublikos teisme pagal UZsakovo buveinés vieta.

8. Nenugalimos jégos aplinkybés

8.1. Salis gali biiti visiskai ar i§ dalies atleid¥iama nuo atsakomybés dél ypatingy ir
neiSvengiamy aplinkybiy - nenugalimos jégos (force majeure), nustatytos ir jas patyrusios Salies
irodytos pagal Lietuvos Respublikos Civilinj kodeksa, Lietuvos Respublikos Vyriausybés 1996
m. liepos 15 d. nutarimg Nr. 840 , Dél Atleidimo nuo atsakomybés esant nenugalimos jégos
(force majeure) aplinkybéms taisykliy patvirtinimo® ir Lietuvos Respublikos Vyriausybés 1997
m. kovo 13 d. nutarimg Nr. 222 ,,Dél Nenugalimos jegos (force majeure) aplinkybes liudijandiy
paZymy iSdavimo tvarkos patvirtinimo®. Salis, negalinti laiku {vykdyti savo sutartiniy
isipareigojimy dél nenugalimos jégos aplinkybiy, turi kuo greiéiau, bet ne véliau kaip per viena
dieng nuo aplinkybiy paaiskéjimo dienos rastu informuoti apie tai kita Sali. Salis, paZeidusi
nurodyty terming, atleidZiama nuo atsakomybés tik nuo to momento, kada kita Salis gavo jos
pranesima apie nenugalimos jégos aplinkybes.

9. Kitos salygos

9.1. Né viena Salis neturi teisés perleisti visy arba dalies teisiy ir pareigy pagal Sutartj
jokiam tre¢iajam asmeniui be i§ankstinio kitos Salies sutikimo.

9.2. Visi Sutartyje neaptarti klausimai sprendZiami vadovaujantis Lietuvos
Respublikoje galiojandiais teisés aktais. i

9.3. UZ Sutarties vykdyma atsakingi asmenys:

UZsakovas Tiekéjas
Administracinio departamento Dokumenty Verslo vystymo vadovas Romualdas Legickis,
valdymo ir informaciniy sistemy skyriaus tel. +37061273994, ri@nrdcs.1t
vyriausiasis specialistas Povilas Ramogka, tel.
8 706 63913, p.ramoska@Irv.1t




9.4. Sutartis sudaryta lietuviy kalba dviem egzemplioriais — po viena kiekvienai Saliai.

9.5. Sutarties Salys patvirtina, kad Sutart{ perskaité, suprato jos turinj ir pasekmes,
priémé jg kaip atitinkancia jy tikslus ir pasirasé.

9.6. Visi Sutarties priedai, pasiraSyti Sutarties $aliy, pasiraSius Sutartj tampa
neatskiriama Sutarties dalimi. Sutarties pakeitimai ir papildymai galioja tik tuomet, jeigu yra

patvirtinti Sutarties $aliy paraSais.
9.7. Sutarties priedai:

9.7.1. Sutarties 1 priedas — techniné specifikacija.

10. Saliy rekvizitai

Tiekéjas:
UAB ,NDR CS*“

Imonés kodas: 303115085

Adresas: Gynéjy g. 16, LT-01109, Vilnius
Tel. (8 5) 219 1919

EL p. info@nrdcs.lt

Ats.sask. Nr. LT08 4010 0424 0400 1387

Bankas: DNB, AB

Banko kodas: 40100

PVM moketojo kodas: LT100008214514

Direktorius
Vilius Benetis .

Alminas Madiuli
P e
Argriali§p= e e
. /'*_/""‘j- ‘iw' ﬂ
e
)

Uzsakovas:

Lietuvos Respublikos Vyriausybés
kanceliarija

Istaigos kodas: 188604574

Adresas: Gedimino pr. 11, 01103 Vilnius
Tel. 8 706 63846, faks. 8 706 63895

EL p. Irvkanceliarija@lry.lt

Ats. sask. Nr. L'T33 7300 0100 8338 8034
Bankas: Swedbank, AB

Banko kodas: 73000

Istaiga néra PVM mokétoja

Vyriausybés kancleris

AV.

o S
[vertikt méi

Dokumenty valdymo ir

informaciniy sistemy; skyri
pataréja .
M. Gulbiniené

regtamenmf’}
leises wkid

D. Vilimas
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Sutarties 1 priedas

TECHNINE SPECIFIKACIJA

INFORMACINIU SISTEMU RIZIKOS ANALIZE

Paslauga Tikslas Atliekamos paslaugos ir laukiami rezultatai
Informaciniy Atlikti institucijos | e Informaciniy sistemy rizikos analizé ir
sistemy rizikos informaciniy vertinimas turi apimti:
analizé ir sistemy rizikos - informacinése sistemose apdorojama
ivertinimas ana_lizQ ir informacijqir jos valdytojus;

ivertinima, - informaciniy sistemy programine ir technine

iranga;

- informaciniy sistemy fizine aplinka;

- informaciniy sistemy ir duomeny saugos
dokumentacija;

- taikomus informacijos ir duomeny saugos
uZtikrinimo metodus bei jy organizavima;

- informacijos apsauga uZtikrinan&iy darbuotojy
kompetencija, patirti ir vaidmenij organizacijoje;

- apdorojamai informacijai ir jos aplinkai
kylandias grésmes;

- galimus veiklos nuostolius dél potencialaus

informacijos ir informaciniy sistemy
konfidencialumo, vientisumo arba prieinamumo
paZeidimo;

- egzistuojancius paZeidZiamumus, kurie gali buti
iSnaudoti grésméms realizuotis;

- ldiegtas informacijos apsaugos priemones;

- priimting rizikos lygj;

- taikytinas nustatyty riziky valdymo priemonés,

¢ Informacijos apsaugos riziky vertinimas turi
buti atliekamas, vadovaujantis:

- informacijos  apsauga reglamentuojandiais | .
Lietuvos Respublikos teisés aktais;

- Informatikos ir ry$iy departamento prie LR
Vidaus reikaly ministerijos parengtu rizikos
analizés vadovu;

- Lietuvos standartu ISO/IEC  27001:2013
»Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos.

- Reikalavimai (tapatus ISO/IEC 27001:2013) .

o Atlikus vertinima turi biti parengta rizikos
vertinimo ataskaita, kurioje turi biti nurodyti
rekomenduojami rizikos valdymo bidai, turi buti
pateiktos  rekomendacijos  saugos  sistemos
tobulinimui, siekiant dar geriau uZtikrinti valdomos
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informacijos konfidencialuma, vientisumg ir

prieinamuma.
Informacijos Detalizuoti e Suderinama informacijos sauguma
sauguma informacijos reglamentuojanciu dokumenty struktura.
reglamentuojanéiy | saugumo principus | e Parengiami informacijos sauguma
dokumenty ir reikalavimus. reglamentuojantys dokumentai:
parengimas Parengti ir - Informaciniy sistemy bendrieji duomeny saugos
suderinti nuostatai;
informaciniy - Saugaus elektroninés informacijos tvarkymo
sistemy sauga taisykles; _ _ _
reglamentuojancius | - Informaciniy  sistemy  veiklos testinumo
dokumentus. valdymo plapa.s; ; : s :
- Informaciniy sistemy naudotojy administravimo
taisyklés.

e Informacijos sauguma reglamentuojanciy
dokumenty suderinimas su atsakingais
darbuotojais.

e Rengiant nurodytus dokumentus bitina
vadovautis $iais teisés aktais:

- 2011 m. gruodZio 15 d. Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatymu

Nr. XI-1807;
- Bendryjy elektroninés informacijos saugos
reikalavimy  apra3u, patvirtintu ~ Lietuvos

Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716.

- Saugos dokumenty turinio gairiy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013
m. liepos 24 d. nutarimu Nr. 716.

- Valstybés informaciniy sistemu, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013
m. liepos 24 d. nutarimu Nr. 716.

- Techniniais valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemu elektroninés
informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013
m. spalio 4 d. isakymu Nr. 1V-832

- Lietuvos standartais:, LST ISO/IEC
27001:2013, LST ISO/IEC 27002:2013 ir kitais
»Informacijos technologija. Saugumo metodai“
grupés standartais

INFORMA CINES SISTEMOS TECHNOLOGINIO PAZEIDZIAMUMO IVERTINIMAS

Eil. | Rodiklis Reikalaujama rodiklio reik§mé
Nr.
A ISorinio kompiuterinio | Turi buti atlikta:
tinklo (WAN) perimetro | 1. informacijos apie tiriama objekta surinkimas i§ vieSai
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saugos patikrinimas

prieinamy $altiniy: interneto paieSkos portaly, forumuy,
DNS  (Domain Name Service) tamybuy ir oficialiy
interneto valdymo instituciju (RIPE, Domreg ir pan.),

2. perimetro tinklo mazgy, pasiekiamy i§ interneto,
nustatymas;

3. perimetro tinklo mazguose veikian€iy operaciniy
sistemy nustatymas ir pazeidZiamumy patikrinimas;

4. perimetro tinklo mazguose veikiandiy tamyby
nustatymas ir paZeidZiamumyu bei konfiguracijos
patikrinimas;

5. nustacius paZeidZiamumus turi buti atliktas isilauZimo
testas;

6. jei aptinkamos internete pasiekiamos tarnybos, kurioms
reikia naudotojo autentifikacijos, tuomet turl buti atliktas
slaptaZodziy auditas (testas vykdomas 1 valandg). Turi
buti patikrinta, ar naudojami patikimi slaptaZodZiai, ar
imanoma juos atspéti arba parinkti.

Vidinio tinklo (LAN)
infrastruktiros saugos
patikrinimas

Turi buti atliktas:

1. Tarnybiniy stodiy saugumo patikrinimas (naudojant
anoniminj/nesankcionuota prisijungims ir/arba turint
eilinio vartotojo prisijungimo duomenis).

1.1. Tikrinamas tarnybiniy sto¢iy operacinés sistemos
ir jose vetkiandios sisteminés programinés
irangos atnaujinimo lygis ir ar jos néra
pazeidZiamos remiantis Siai dienai Zinomomis
saugumo spragomis.

1.2. Tikrinamas tarnybiniu stoc¢iy ir jose veikiancios
sisteminés programinés jrangos konfiguracijos
saugumas.

1.3. Tikrinama ar vartotojai negali eskaluoti savo
teisiy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy tiesioginiy pareigy
vykdymu.

2. Kompiuterizuoty darbo viety saugumo patikrinimas

(naudojant anoniminj/nesankcionuots prisijungima

ir/arba turint eilinio vartotojo prisijungimo duomenis).

2.1. Tikrinamas  kompiuterizuoty  darbo  viety
operaciniy sistemy ir jose veikiancCiy aplikacijy
atnaujinimo lygis ir ar jos néra paZeidZiamos
remiantis §iai dienai Zinomomis saugumo
Spragomis.

2.2. Tikrinamas kompiuterizuoty darbo viety ir jose
veikianéiy aplikacijy konfiguracijos saugumas.

2.3. Tikrinama ar vartotojai negali eskaluoti savo
teisiy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su juy tiesioginiy pareigy
vykdymu.

3. Slaptazodziy auditas. Tikrinama ar organizacijos
darbuotojai naudoja patikimus slaptazodZius, ar
jmanoma juos atspéti arba parinkti (SlaptaZzodZiy
auditas  atliekamas  remianti  paZeidZiamumy
iSnaudojimo metu gauta informacija ir/arba tiesiogiai
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naudojant slaptaZzodziy saugykla sistemoje).

4. Duomeny baziy valdymo sistemy patikrinimas.

4.1. Tikrinamas DBVS  atnayjinimo lygis ir
konfigiracijos saugumas (laisva prieiga, per
didelés vartotojy, ar programy teisés, galimybé
vykdyti sistemines komandas i§ DBVS).

4.2. Tikrinama ar vartotojai negali eskaluoti savo
teisiy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su ju tiesioginiy pareigy
vykdymu.

5. Tinklo jrangos auditas. Tikrinamas tinklo jrangos
konfigracijos saugumas, galimybé nukreipti tinklo
srautg 1 auditoriaus kompiuterj ir tokiu biidu perimti
konfidencialius duomenis ir/ar slaptaZodZius.

5.1. Bevielio tinklo {rangos auditas. Tikrinama ar
naudojamas bevielis tinklas (sankcionuotas ar
nesankcionuotas), jo autorizavimo priemonés,
galimybé gauti prieiga.

6. Ugniasienés konfigiiracijos tikrinimas atitinkamomis
programinémis priemonémis ir, jei {manoma,
perZiurint ugniasienés konfiguracija rankiniu bidu
(tikrinama ar galima kaip nors apeiti apribojimus, ar
konfiguracija atitinka viso tinklo ir interneto
naudojimo logika).

Interneto svetainés
patikrinimas www.Irv.It

Turi buti atliktas iSorinio portalo patikrinimas:

1. Naudojamy technologijy identifikavimas (platforma,
programavimo metodai ir priemonés);

2. Serviso konfiguracijos patikrinimas (serviso teisiy
eskalavimas, informacijos atskleidimas per klaidy
pranesimus);

3. PaZeidZiamumy paieSka (vartotojo autentifikavimo
mechanizmo patikrinimas, sesijos vientisumo
patikrinimas,  jvedamos  informacijos  apdorojimo
patikrinimas, programinio kodo integralumo patikrinimas,
klaidy praneS§imy apdorojimas, sisteminés informacijos
atskleidimas, Serviso konfigiravimo klaidos)
automatizuotais WEB paZeidZiamumo skeneriais.

Informaciniy sistemy
technologinio
pazeidZiamumo ataskaita

Turi apimti:

1. tikrinty objekty aprasyma;

2. patikrinimo tikslus ir eiga;

3. turi buti apraSytos aptiktos spragos, pateikiami
irodymai ir spragy pasalinimo rekomendacijos;

4. turi buti pateikiamas isilauZimo scenarijus — detaliai
apraSyta veiksmy seka, kaip gali buti i$naudotas vienas ar
kitas saugos trukumas (pateikiamas tik esant
technologiniam paZeidZiamumui).

Saugos patikrinimo
rezultaty pateikimas

Elektroninéje laikmenoje turi buti pateikti visy saugos
patikrinimy (skenavimy) originaliis rezultatai.

Dokumentiy valdymo ir

informaciniy sisterny skyg,
pataréja
M. Gulbiniené




