(7 GAUSIUM
DUOMENUY SAUGUMO POLITIKA

1. ]VADAS

Dékojame, kad naudojatés musy produktais, kuriuos jums pateikia "Gausium", "Shanghai Gaussian Automation
Technology Development CO., LTD" ("mes", "mus" arba "misy") prekés Zenklas. Sioje saugumo politikoje (toliau -
saugumo politika) pateikiama informacija apie misy gaminiy ir naudotojy duomeny sauguma ir apsauga. Sioje

saugumo politikoje, kai kalbame apie "jus" ir "jasy", turime omenyje jus, asmenj, kuris naudojasi misy produktu.

Si saugumo politika reglamentuoja "Gausium" renkamus ir naudojamus klienty asmens duomenis. Esame
atsakingi uZ tokiy asmens duomeny naudojimg ir atskleidimg pagal 2018 m. Duomeny apsaugos jstatyma,
apimantj Bendrgjj duomeny apsaugos reglamentg (BDAR), kuris Siuo metu taikomas visoje Europos Sgjungoje.
Naudodamiesi misy Produktais sutinkate, kad jasy asmens duomenis tvarkytume pagal $ig saugumo politika.

2. APIE MUS

Mes esame "Gausium", "Shanghai Gaussian Automation Technology Development CO., LTD", Kinijoje registruota
bendrové, kurios mokesc¢iy mokétojo kodas yra 91310115080028627C, ir kurios registruota buveiné yra 10
aukste, D pastate, Shengxia Road Nr. 666, Kinija (Sanchajus) Pilotiné laisvosios prekybos zona, Sanchajaus
miestas, Kinija.

Jei turite kokiy nors klausimy dél Sios saugumo politikos arba dél kokiy nors priezas¢iy norite su mumis
susisiekti, naudokités toliau nurodytais duomenimis:

Adresas: 666, Kinija (Sanchajus) Bandomoji laisvosios prekybos zona, Sanchajaus miestas, Kinija

El. pastassupport@gausium.com

3. DUOMENUY APSAUGA IR SAUGUMAS
"Gausium" duomeny apsaugos proceddra ir sistema uztikrina, kad misy robotai ir naudotojai bty apsaugoti
kibernetinés gynybos ir duomeny apsaugos priemonémis. Siekdama sumazinti atitikties rizikg, "Gausium" vykdys
Siuos veiksmus:
¢ "Gausium" darbuotojy vadovas - informacijos ir kibernetinio saugumo aspektai
Vadove nurodomos darbuotojy informacijos saugumo pareigos ir reikalavimai.

e "Gausium APP", roboto programinés jrangos kirimo procedira

"Gausium" taiko saugumo priemones kiekviename klrimo etape ir laikosi griezto projektavimo, kirimo,
perzidros ir testavimo proceso, kad pristatyty visus savo produktus.

¢ "Gausium Cloud" iSleidimo proceddra

"Gausium" taiko saugumo priemones kiekviename kirimo etape ir laikosi griezto projektavimo, kirimo,
perzidros ir testavimo proceso, kad pristatyty visus savo produktus.

e "Gausium" debesijos prieziliros vadovas - informacijos ir kibernetinio saugumo

aspektai "Gausium" vidinés debesijos priezilros vadovas, susijes su saugiu atsaku.


mailto:support@gausium.com

3.1 GAUSIUM DEBESIES APSAUGA IR SAUGUMAS

Duomenys saugomi "Gausium Cloud", kuri yra SaaS pagrindu veikianti pristatymo platforma, patalpinta "Amazon
Web Services" debesyje. Serveriai yra toliau iSvardytose vietose, o prisijunges naudotojas gali pasirinkti bet kurj
serverj iS toliau pateikto sgraso savo asmeniniams duomenims saugoti. Serveris yra centralizuotas ir valdomas
"Amazon".

Serveriy vietos:

1. Kinija

2. JAV rytai

3. JAV vakarai

4. Azijos ir Ramiojo vandenyno regionas (Tokijas)

5. Azijos ir Ramiojo vandenyno regionas (Singapdras)
6. ES (Frankfurtas, Vokietija)

7. Jungtiné Karalysté (Londonas)
Centralizuota debesijos sistema "Gausium" veikia naudodama naujausias jterptosios komunikacijos sistemos
technologijas. "Gausium Cloud Platform" yra atskira "Gausium" programinés jrangos platforma, naudojama
valymo roboty sistemos valdymui, eksploatavimui ir priezitrai.
"Gausium" kovos su informacijos ir kibernetinio saugumo grésmeémis strategija apima tokias saugos funkcijas kaip
"Gausium Cloud Firewall", "Gausium Office Firewall" ir "Gausium Office Security Group". Jgyvendinamos Sios
saugos priemones:

e  Saugus HTTPS duomeny perdavimas

Placiai naudojamas saugumui jautriems rySiams pasauliniame Ziniatinklyje pavyzdziui, sandoriams ir
mokéjimams.

e SSO

Vienkartinis prisijungimas, kai naudotojams tereikia prisijungti tik vieng kartg ir jie gali naudotis keliomis
"Gausium" platformomis.

* "Gausium Cloud" autorizavimo ir autentifikavimo sistema

Nustatykite naudotoja ir suteikite skirtingas funkcijas pagal naudotojo lygj.
e Uzsifruoti pagrindiniai duomenys

naudotojo informacijos SHA-256.
¢ Dvipusis autentiSkumo nustatymas tarp debesies ir roboto

Zetonais pagristas dvikryptis autenti$kumo patvirtinimas, kad bity uztikrintas ir debesies, ir roboto
saugumas.

e Treliosios Salies jungties dvikryptis autentiSkumo nustatymas

Zenklu pagrjstas dvikryptis autentiskumo patvirtinimas, kad baty uztikrintas ir debesijos, ir tre¢iosios
Salies saugumas naudojant "OpenAPI".

"Gausium Cloud Platform" atlieka toliau nurodytg saugumo patikrg ir patikrinima.



e "Gausium" statinis saugumo tyrimas (statiné saugumo analizé, jskaitant APP kodg, roboto kodg ir
debesies kodg )

e "Gausium Cloud" periodinis saugumo testas Kas ménesj )
e "Gausium Cloud" iéleidimo saugumo testas ( Plétros - regresijos testavimas - saugumo testas )
e APP diegimo paketo testas

e |siskverbimo testas

Visi klientai gauna nuosava "Gausium Robot Fleet Management Platform" platformos nuomininka. "Gausium Fleet
Management Platform" yra daugiafunkciné kliento-serverio programa, kurioje visi klientai gauna savo
egzemplioriy. Nuomininkai yra logiSkai atskirti, kad bGty iSvengta neteisétos prieigos prie klienty duomeny.

"Gausium Cloud Platform", kuri padeda jmonéms valdyti valymo robotus, apima Ziniatinklio ir mobiligjg
programéle, skirtg visiems robotams stebéti ir valdyti. Klientai gali susikurti savo vartotojus, kurie gali valdyti
informacija apie robotus, uzduociy ataskaitas ir statistika, uzduociy valdyma ir kt. IS mobiliosios programélés
jgaliotasis naudotojas gali nuotoliniu bidu pradéti arba sustabdyti valymo uZzduotj. ISvesties duomenys apima
valymo uZduodliy ataskaitas, jskaitant ploto apréptj, nasumg, valytojy nasumg ir t. t. UzZduocCiy ataskaitos
siunciamos j serverj, kuris pasiekiamas per pagrindine interneto narSykle internete, serveris yra centralizuotas ir
valdomas "Amazon".

Mausy sprendimas renka Siy tipy klienty duomenis:

e Vartotojy vardai ir el. pasto adresai

¢ Informacija apie pastatg ir Zemélapiai

e Roboty uzduociy veikla
Taikoma geriausia duomeny Sifravimo praktika. Asmens duomenys yra uZzmaskuoti. "Gausium" taiko Zetonais
pagrista naudotojo ID autentifikavimg ir autorizavimg. Zemélapiy schemos ifruojamos, saugomos debesyje ir
prieinamos tik Jgaliotyjy naudotojy grupei.
3.2 NAUDOTOJY ASMENS DUOMENY APSAUGA IR SAUGUMAS
"Gausium" gerbia jisy privatuma ir yra jsipareigojusi saugoti jlsy asmens duomenis. Sioje saugumo politikoje
"asmens duomenys" - tai tikri arba netikri duomenys apie asmenj, kurio tapatybe galima nustatyti: (a) i$ ty
duomeny arba (b) i$ ty duomeny ir kitos informacijos, su kuria mes turime arba galime turéti prieiga.
Asmens duomenys ir verslo duomenys yra atskirti. Asmens duomenys, jskaitant vartotojo vardg, mobiliojo

telefono numerj, el. pasto adresa, prisijungimo informacija, jskaitant slaptazodzius, ir kt., yra Sifruojami ir saugomi
3.1 skirsnyje iSvardytuose serveriuose.

"Gausium Cloud" platforma renka ir saugo duomenis apie pagrindine klienty informacija, reikalingg autorizacijai
atlikti, ir roboto veiklos Zurnalus, sukurtus atliekant kasdienes operacijas.

Duomeny laukas Kategorija Reikalinga pagal produkta | Saugumo metodas
El. pasto adresas PII* Taip Uzsifruotas
Prisijungimo duomenys | Asmens duomenys Taip Uzsifruotas
Mobiliojo telefono PII* Pasirinktinai Uzsifruotas
numeris

*Pll= Asmenj identifikuojanti informacija



Asmenine informacijg apsaugome ankstyviausiame projektavimo etape. Auks$ciau nurodyti surinkti duomenys yra
Sifruojami, saugomi regione ir neperduodami j uzsienj. Prieigai prie surinkty duomeny reikalingas autentiSkumo
patvirtinimas ir autorizuota naudotojo prieiga. Pvz.: naudoti vidaus ir audito tikslais.

"Gausium" renka kliento duomenis tik "batinu" pagrindu ir nesiekia gauti jokios naudos pirmiau iSvardyty kliento
duomeny rinkimo ar apdorojimo. Be to, jei norite iStrinti serveryje saugomus asmeninius duomenis (iSskyrus
naudotojo vardg uzduociy ataskaitose), naudotojas gali pasinaudoti mygtuku "Sunaikinti paskyrg" ir istrinti visus
asmeninius duomenis.

3.3 DUOMENY TVARKYMO SAUGUMAS

"Gausium" numato daugybe priemoniy duomeny tvarkymo saugumui uztikrinti:
* Duomeny saugojimas Saugumas : Atsarginés duomeny kopijos
® Gamybos duomeny bazés paskyros valdymo sistema

¢ Gamybos duomeny bazés sistema, atskirta nuo privilegijy

4. GAUSIUM ROBOTU TECHNINIS SAUGUMAS
"Gausium" jrengti 4 tipy jutikliai.

e LIDAR
3D/2D LIDAR'ai matuoja atstumg iki objekty ar funkcijy ir yra pagrindinis jutiklis, kuriuo remiantis sudaromas
SLAM Zemeélapis ir nustatoma roboto buvimo vieta navigacijos metu. LIDAR neveikia su stiklu ir prastai veikia su
atspindinciais pavirSiais bei juodais pavirsiais. Jokiy asmeniniy duomeny nejrasoma ir LIDAR'as negali kelti
pavojaus Zmonéms.

Ultragarsinis radaras
Ultragarsiniai radarai papildo LIDAR'us matuodami atstuma iki kliG¢iy, esanciy netoli roboto korpuso, ir padeda
iSvengti kliGc¢iy. Asmeniniai duomenys nejraSomi. Naujausiuose robotuose "Gausium" panaikino SONAR jutiklius.

KAMERA
Kamery moduliai taip pat papildo LIDAR'us, padedancius robotams nustatyti atstumus iki priesais esanciy
objekty. Juos sudaro gylio kameros ir RGB kamera. UZfiksuoti gylio duomenys apdorojami realiuoju laiku ir néra
saugomi. Visuose Europos rinkoje esanciuose "Gausium" robotuose RGB kamera yra iSjungta ir niekada
nefiksuoja, nesaugo ir neperduoda realiy vaizdy.

Milimetriniy bangy radaras
Kai kuriuose "Gausium" robotuose jrengtas milimetriniy bangy radaras. Galédamas vienu metu matuoti keliy
taikiniy atstuma, greitj ir azimutg, robotas gali pasiekti geresniy ir saugesniy rezultaty aplinkoje, kurioje juda
transporto priemonés, pavyzdZiui, automobiliy stovéjimo aikstelése ir kai kuriuose sandéliuose. Jokiy asmeniniy
duomeny nejrasoma.
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