TECHNINE SPECIFIKACIJA

Eil. | Specifikacija Reikalavimai Tiekéjo komentarai

Nr.

1. Modelis ir Nurodyti QRadar SIEM, IBM

gamintojas

2. | Paskirtis e Turi biti siiilomas Sitilomas specializuotas vieno gamintojo programinis
specializuotas vieno sprendimas. Visa programiné jranga yra specializuota
gamintojo programinis | Sioje specifikacijoje numatytoms Informaciniy sistemy
sprendimas. Visa zurnaliniy jrasy saugojimo ir koreliacijos (angl. SIEM -
programiné jranga Security Information and Event Management) funkcijoms
privalo buti atlikti.
specializuota Sioje Pateikiamos nuorodos j gamintojo interneto svetaine,
specifikacijoje techning dokumentacija, kurioje pateikiama informacija
numatytoms apie siilomos prekés charakteristikas ir atitikima
Informaciniy sistemy techninés specifikacijos reikalavimams:
zurnaliniy jrasy
saugojimo ir IBM QRadar SIEM data sheet
koreliacijos (angl. https://www.ibm.com/downloads/cas/RLXINX2G
SIEM - Security
Information and Event | IBM QRadar produkto puslapis
Management) https://www.ibm.com/security/security-
funkcijoms atlikti. intelligence/qradar

e Pateikti nuoroda j

gamintojo interneto
svetaine (jei gamintojas | IBM QRadar SIEM V7.3.3 documentation (PDF
suteikia tokia dokumentai parsisiuntimui)
informacija), techning | https://www.ibm.com/support/knowledgecenter/SS42V'S
dokumentacija, kurioje | 7.3.3/com.ibm.gradar.doc/c_gradar_pdfs.html
pateikiama informacija
apie silomos prekeés
charakteristikas ir
atitikimg techninés
specifikacijos
reikalavimams.

3. | Bendri e Sistema turi uztikrinti, | Sistema uztikrina, kad sistemoje esantys jvykiai biity

reikalavimai kad sistemoje esantys | apsaugoti nuo neteiséto sunaikinimo ar pakeitimo.

jvykiai bity apsaugoti

nuo neteiséto
sunaikinimo ar
pakeitimo.

Sistema turi
gebéti rinkti jvykius

(angl. Events / Logs) ir
tinklo srauto statistikos
jrasus (angl. flows).

Sistema geba rinkti jvykius (angl. Events / Logs) ir tinklo
srauto statistikos jrasus (angl. flows).

Sistema néra teikiama kaip debesijos paslauga.

Sitiloma Sistema papildomai nereikalauja nei operacinés
sistemos, nei duomeny bazés licencijy.

Pateikta programiné jranga yra vienodai tinkama diegti
tiek j virtualizavimo platforma, tiek ir j perkanciosios
organizacijos pasirinkta techning - aparating jranga.
Sitilomas sprendimas veikia kaip vienas loginis vienetas,
t.y. viena virtuali masina virtualizavimo platformoje arba
vienas fizinis serveris, kuriame integruoti visi sistemos



https://www.ibm.com/downloads/cas/RLXJNX2G
https://www.ibm.com/security/security-intelligence/qradar
https://www.ibm.com/security/security-intelligence/qradar
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Sistema negali  bati
teikiama kaip debesijos
paslauga.

Sitloma Sistema
papildomai neturi
reikalauti nei operacinés
sistemos, nei duomeny
bazés licencijy.

Pateikta ~ programiné
jranga turi bati vienodali
tinkama diegti tiek j
virtualizavimo

platforma, tiek ir i
perkanciosios
organizacijos pasirinkta
techning - aparating
jrangg.

Sitilomas  sprendimas
turi veikti kaip vienas
loginis vienetas, t.y.
viena virtuali masina

virtualizavimo

platformoje arba vienas
fizinis serveris, kuriame
integruoti visi sistemos

veikimui (saugos
informacijos
surinkimui,
apdorojimui,
saugojimui bei
atvaizdavimui)  batini
komponentai.
Turi  bati  galimybé
plésti Sistemos
funkcionalumg tiek
papildant £samo
sprendimo  galimybes,
tiek ir pridedant to
paties gamintojo
papildomus
programinius arba

techninius - aparatinius

komponentus.

Sistemai ir jos
komponentams turi biiti
pateiktos naujausios
programinés  jrangos
Versijos.

I  perkamy  prekiy
apimtis turi biti

veikimui (saugos informacijos surinkimui, apdorojimui,
saugojimui bei atvaizdavimui) bitini komponentai.

Yra galimybé plésti Sistemos funkcionalumg tiek
papildant esamo sprendimo galimybes, tiek ir pridedant to
paties gamintojo papildomus programinius arba techninius
- aparatinius komponentus.

Sistemai ir jos komponentams yra pateiktos naujausios
programings jrangos Versijos.

I perkamy prekiy apimtis yra jtrauktos ir tiesiogiai Siuose
reikalavimuose  nejvardintos  Sistemos  licencijos,
komponentai, moduliai, kurie yra batini keliamam
funkcionalumui realizuoti.




jtrauktos ir tiesiogiai
Siuose reikalavimuose
nejvardintos ~ Sistemos
licencijos,
komponentai, moduliai,
kurie yra biitini
keliamam
funkcionalumui
realizuoti.

Ivykiai (angl.
events)

Sistema  turi  bati
pritaikyta  surikti ir
apdoroti ne maziau kaip
700 jvykiy / jrasy per
sekundg¢ (angl. EPS —
Events Per Second).
Turi  bati  galimybé
ateityje, nekei¢iant
esamos jrangos, plésti
sistemos greitaveika iKi
ne maziau kaip 5000
jvykiy / jraSy per
sekunde.

Ivykiy Saltiniy skaicius
neturi bati ribojamas.
Sistema  turi  gebéti
surinkti  jrasus  tiek
uzklausdama sistemas,
tiek i§ sistemy, kurios
pacios siuncia
zurnalinius jrasus.
Sistema turi leisti kurti
specializuotus  jvykiy
surinkimo komponentus
oficialiai
nepalaikomiems jvykiy
Saltiniams.

Sistema  turi  gebéti
lanksciai prisitaikyti ir
paimti jvykius i§ Pirkéjo
taikomyjy  programy
sistemy.

Sistema yra pritaikyta surikti ir apdoroti ne maziau kaip
700 jvykiy / jrasy per sekunde¢ (angl. EPS — Events Per
Second).

Yra galimybé ateityje, nekeiiant esamos jrangos, plésti
sistemos greitaveikg iki ne maziau kaip 5000 jvykiy / jrasy
per sekundg.

Ivykiy Saltiniy skaicius neribojamas.

Sistema geba surinkti jrasus tiek uzklausdama sistemas,
tiek i§ sistemy, kurios pacios siuné¢ia zurnalinius jrasus.
Sistema leidzia Kkurti specializuotus jvykiy surinkimo
komponentus oficialiai nepalaikomiems jvykiy $altiniams.
Sistema geba lankséiai prisitaikyti ir paimti jvykius i§
Pirkéjo taikomyjy programy sistemy.

Zurnaliniai
jrasai (angl.
logs)

Sistemoje  turi  bati
realizuota galimybe
rinkti Zurnalinius jraSus
(angl. Logs) is tinklo
jrangos
(marsrutizatoriy,
komutatoriy, bevieliy
prieigos tasky), tinklo
saugos jrenginiy bei

Sistemoje yra realizuota galimybé rinkti zurnalinius jrasus
(angl. Logs) i§ tinklo jrangos (marSrutizatoriy,
komutatoriy, bevieliy prieigos tasky), tinklo saugos
jrenginiy bei sistemy (ugniasieniy, web aplikacijy
ugniasieniy, IPS/IDS, DHCP, DNS, Active Directory ir
kt.), operaciniy sistemy, duomeny baziy valdymo sistemy
bei taikomosios programinés jrangos.




sistemy  (ugniasieniy,
web aplikacijy
ugniasieniy, IPS/IDS,
DHCP, DNS, Active
Directory ir kt.),

operaciniy sistemy,
duomeny baziy
valdymo sistemy bei
taikomosios

programinés jrangos.
Sistema turi palaikyti

$iuos Saltinius
nediegiant agenty
stebimuose

jrenginiuose:  Syslog,
Syslog NG, SNMP,
ODBC, OPSEC.

Turi  bati  palaikomi
CEF, LEEF, CSV, key-
value standartizuoti
jvykiy formatai.

Sistema  turi  gebéti
pasiimti ir  apdoroti
nestandartinius jvykius

saugomus Windows
Event Log.

Sistema  turi  turéti
funkcionaluma
leidziantj apdoroti
gamintojo

nepalaikomus  jvykiy
formatus ir Saltinius.
Pvz.: Pirkéjo kurty
vidiniy sistemy jvykius.

Sistema palaiko S$iuos Saltinius nediegiant agenty
stebimuose jrenginiuose: Syslog, Syslog NG, SNMP,
ODBC, OPSEC.

Yra palaikomi CEF, LEEF, CSV, key-value standartizuoti
jvykiy formatai.

Sistema geba pasiimti ir apdoroti nestandartinius jvykius
saugomus Windows Event Log.

Sistema turi funkcionalumg leidziantj apdoroti gamintojo
nepalaikomus jvykiy formatus ir $altinius. Pvz.: Pirkéjo
kurty vidiniy sistemy jvykius.

Tinklo srauto
(angl. flows)
analizé

Sistema  turi bati
pritaikyta surinkti ir
apdoroti ne maziau kaip
15000 tinklo srauto
statistikos  jrasy  per
minute (angl. FPM -
Flows Per Minute).

Turi  buti  galimybé
ateityje, nekeiéiant
esamos Sistemos, plésti
per minut¢ apdorojamy
jraSy skai¢iy iki ne
maziau kaip 250000.

Sistema turi palaikyti
Sivos  tinklo  srauto
statistikos formatus:

Sistema yra pritaikyta surinkti ir apdoroti ne maziau kaip
15000 tinklo srauto statistikos jrasy per minute (angl. FPM
— Flows Per Minute).

Yra galimybé ateityje, nekeic¢iant esamos Sistemos, plésti
per minut¢ apdorojamy jrasy skaiciy iki ne maziau kaip
250000.

Sistema palaiko Siuos tinklo srauto statistikos formatus:
NetFlow, sFlow, J-Flow , IPFix.




NetFlow, sFlow, J-Flow
, IPFix.

Ivykiy
koreliavimo
galimybes

Sistema  turi  turéti
galimybe:

o Koreliuoti
surinkta
informacija ir
grupuoti
ivykius,
surinktus apie
tam tikra
incidentg
kompiuteriy
tinkle;

o Turéti
iSankstines
gamintojo
paruostas
ivykiy
koreliacijos
taisykles;

o Leisti kurti
papildomas
koreliacijos
taisykles;

o lvykiy
koreliacijos
taisyklés turi
turéti
funkcionalumag
i8siysti
informacija i
iSoring sistema,
pvz. incidenty
valdymo
sistema,
stebésenos
sistema.

Sistema  turi  gebéti
atlikti anomalijy
aptikimg - pagal
naudotojo sudarytg
uzklausa nuolatos
tikrinti jvykiy srautg ir
aliarmuoti jei matomas

nuokrypis dienos,
savaités ar meénesio
bégyje.

Sistema  turi  turéti
koreliacijos

Sistema turi galimybe:

Koreliuoti surinktg informacijg ir grupuoti jvykius,
surinktus apie tam tikra incidentg kompiuteriy tinkle;

Turéti iSankstines gamintojo paruostas jvykiy koreliacijos
taisykles;

Leidzia kurti papildomas koreliacijos taisykles;

Ivykiy koreliacijos taisyklés turi funkcionalumg issiysti
informacijg j iSoring sistemg, pvz. incidenty valdymo
sistema, stebésenos sistemg.

Sistema geba atlikti anomalijy aptikima - pagal naudotojo
sudaryta uzklausa nuolatos tikrinti jvykiy srautg ir
aliarmuoti jei matomas nuokrypis dienos, savaités ar
ménesio bégyje.

Sistema turi koreliacijos funkcionaluma leidziantj
sugeneruoti naujg jvykj, kuris bty apdorojamas kaip Kiti
gaunami jvykiai.

Sistema leidzia atlikti koreliacija pagal tinklo segmenty
pavadinimus.

Sistemos  koreliavimo komponentas leidzia  kurti
specializuotus sarasus, kuriy reikSmes galima lyginti su
gaunamuose jvykiuose matoma informacija. Pavyzdziui:
whitelist, blacklist, userlist, malicious hash list, malicious
url list ir t.t.

Sistemos  koreliavimo  komponentas leidzia  kurti
specializuotus sarasus, kurie saugo informacijos rinkinius,
pvz.: naudotojo ID, naudotojo IP, naudotojo MAC.
Sistema leidzia specializuotus sgraSus pildyti koreliacijos
taisykliy pagalba, TAXII informacija ar HTTP REST API
pagalba.




funkcionalumg
leidziant]  sugeneruoti
nauja jvykj, kuris bity
apdorojamas kaip Kiti
gaunami jvykiai.
Sistema turi leisti atlikti
koreliacija pagal tinklo
segmenty pavadinimus.
Sistemos  koreliavimo
komponentas turi leisti
kurti specializuotus
sgrasus, kuriy reikSmes
galima  lyginti  su
gaunamuose jvykiuose
matoma  informacija.
Pavyzdziui: ~ whitelist,
blacklist, userlist,
malicious hash list,
malicious url list ir t.t.
Sistemos  koreliavimo
komponentas turi leisti
kurti specializuotus
sgrasus, kurie saugo
informacijos rinkinius,
pvz.: naudotojo 1D,
naudotojo IP, naudotojo
MAC.

Sistema  turi leisti
specializuotus  saraSus
pildyti koreliacijos
taisykliy pagalba,
TAXIIl informacija ar
HTTP REST API

pagalba.
Ivykiy perzitra Sistema  turi leisti | Sistema leidzia perziaréti ateinancius jvykius realiu laiku.
perziiiréti  ateinancius | Sistema leidzia atrinkti jvykius perzitrai pagal nurodytus

jvykius realiu laiku.
Sistema  turi leisti

atrinkti Ivykius
perzitirai pagal
nurodytus Kriterijus.

Atrinkimo Kriterijus turi
buti galima iSsaugoti
vélesnéms paieskoms.
Sistemoje  turi  bati
jtraukti standartiniai
gamintojo interaktyvieji
valdymo ekranai (angl.
Dashboard). Ekranuose
turi matytis:

kriterijus. Atrinkimo kriterijus galima i$saugoti vélesnéms
paieskoms.

Sistemoje  yra  jtraukti  standartiniai  gamintojo
interaktyvieji valdymo ekranai (angl. Dashboard).
Ekranuose matosi:

informacija apie rizikas tinkle (riziky vertinimas,
didziausig rizika turintys objektai);

informacija apie grésmes tinkle (grésmiy istorija,
didziausios grésmes);

informacija apie DNS uzklausas tinkle (populiariausios
uzklausos, naujausios uzklausos);

informacija apie naudojamus protokolus tinkle;




o informacija
apie rizikas
tinkle  (riziky
vertinimas,
didziausig
rizikg  turintys
objektai);

o informacija
apie  grésmes
tinkle (grésmiy
istorija,
didziausios
grésmes);

o informacija
apie DNS
uzklausas tinkle
(populiariausios
uzklausos,
naujausios
uzklausos);

o informacija
apie
naudojamus
protokolus
tinkle;

o informacija
apie pasto
statistikg tinkle
(Saltiniai,
siunciantys
daugiausiai
laisky, Saltiniai,
siunciantys
didelés apimties
laiskus);

o informacija
apie tinklo
srauto
statistika;

Sistema turi leisti kurti
interaktyviuosius
valdymo ekranus,
pateikiancius
informacija realiu laiku.
Sistema  turi  gebéti
automatiSkai pridéti prie
IP adresy jy geografine
informacija.

informacija apie paSto statistikg tinkle (Saltiniai,
siunCiantys daugiausiai laisky, Saltiniai, siunciantys
didelés apimties laiskus);

informacija apie tinklo srauto statistika;

Sistema leidzia kurti interaktyviuosius valdymo ekranus,
pateikiancius informacija realiu laiku.

Sistema geba automatiSkai pridéti prie IP adresy jy
geografing informacija.

Grésmiy
aptikimas

Sistema be papildomo
mokes¢io turi

Sistema be papildomo mokesc¢io periodiskai atnaujina ir
jdiegia gamintojo  pateikiama Saugumo  grésmiy




periodi§kai atnaujinti ir
jdiegti gamintojo
pateikiamg  saugumo
gréesmiy  informacija,
pazeidZziamumy sarasus,
identifikuojancius
komunikacija su
jtartinais ir
kenksmingais Saltiniais
(IP adresais) internete,
kenksmingo kodo
mai$os sumas, zinomus
blogus domenus ir kt.

Sistema turi
automatiskai

identifikuoti  jvykius,
sistemas ir naudotojus,
kurie dalyvauja
komunikacijoje su
objektais pateikiamais
saugumo grésmiy
Saltiniuose.

Sistema turi leisti pridéti
tre¢iy Saliy pateikiamus
saugumo grésmiy (angl.
Threat Feeds) Saltinius
STIX/ TAXII formatu.

informacija, pazeidziamumy sarasus, identifikuojancius
komunikacijg Su jtartinais ir kenksmingais Saltiniais (IP
adresais) internete, kenksmingo kodo maiSos sumas,
zinomus blogus domenus ir kt.

Sistema automatiskai identifikuoja jvykius, sistemas ir
naudotojus, kurie dalyvauja komunikacijoje su objektais
pateikiamais saugumo grésmiy Saltiniuose.

Sistema leidzia pridéti treéiy Saliy pateikiamus saugumo
grésmiy (angl. Threat Feeds) Saltinius STIX / TAXII
formatu.

10.

Naudotojy
elgesio analizé

Sistema  turi  taréti

naudotojy elgesio

analizés (angl. User

Behavior Analytics)

komponenta, galintj:

o Analizuoti
standarting
naudotojy veiklg ir
aptikti joje
anomalijas;

o Aptikti pavogtas,
kompromituotas
naudotojy paskyras;

o Integruotis ir
perduoti informacija
i kitus  sistemos
saugumo
komponentus,
pavyzdziui,
koreliacijos variklj;

o ldentifikuoti
pasikeitimus
naudotojy elgsenoje;

Sistema turi naudotojy elgesio analizés (angl. User
Behavior Analytics) komponents, galint;:

Analizuoti standarting naudotojy veikla ir aptikti joje
anomalijas;

Aptikti pavogtas, kompromituotas naudotojy paskyras;
Integruotis ir perduoti informacija | Kitus sistemos
saugumo komponentus, pavyzdziui, koreliacijos variklj;
Identifikuoti pasikeitimus naudotojy elgsenoje;

Stebéti privilegijuoty naudotojy veiksmus;

Geba naudoti grésmiy informacija naudotojy stebéjime;
Naudotojai turi grésmés jvercius, kurie kinta laike ir gali
buti naudojami incidentams generuoti.




o Stebéti
privilegijuoty
naudotojy veiksmus;

o Gebéti naudoti
grésmiy informacija
naudotojy stebéjime;

Naudotojai  turi turéti

grésmeés jveréius, Kurie

kinta laike ir gali bati
naudojami incidentams
generuoti.

11. | Duomeny Sistema  turi  turéti | Sistema turi galimybe skirtingus jvykius saugoti skirtingg
saugojimas galimybe  skirtingus | laiko tarpa.
jvykius saugoti skirtingg | Sistema turi  galimybe jvykius saugoti originaliu ir
laiko tarpa. normalizuotu formatu.
Sistema  turi  turéti | Yra galimybé archyvuoti jvykius ilgalaikiam saugojimui
galimybe jvykius | pagal nustatytus kriterijus ir archyvinius jraSus saugoti
saugoti  originaliu ir | suspaustame formate.
normalizuotu formatu. | Sistema uztikrina informavima apie jvykiy nesurinkima
Turi bati  galimybé | arba apie nepilng surinkima.
archyvuoti jvykius | Sistema turi funkcionaluma, leidziantj daryti ilgalaikes
ilgalaikiam saugojimui | kopijas nutolusioje duomeny saugykloje.
pagal nustatytus
kriterijus ir archyvinius
jrasus saugoti
suspaustame formate.
Sistema turi uztikrinti
informavima apie
jvykiy nesurinkimg arba
apie nepilng surinkima.
Sistema  turi  turéti
funkcionaluma,
leidziantj daryti
ilgalaikes kopijas
nutolusioje  duomeny
saugykloje.
12. | Sistemos Visos sistemos | Visos sistemos administravimo funkcijos yra realizuotos

administravimas

administravimo
funkcijos  turi  bati
realizuotos  grafingje
Web sgsajoje;

Sistemos
administravimui
naudojama sasaja (angl.
GUD), turi biiti
apsaugota HTTPS arba
SSL mechanizmais;

grafingje Web sasajoje;

Sistemos administravimui naudojama sasaja (angl. GUI),
yra apsaugota HTTPS arba SSL mechanizmais;

Sistema turi funkcionalumg leidziantj naudotojus
autentifikuoti MS AD, LDAP protokolais i§ centralizuotos
naudotojy valdymo sistemos;

Sistema  geba valdyti prieigas naudotojams bei jy
grupéms.




Sistema  turi  turéti
funkcionaluma
leidziantj  naudotojus

autentifikuoti MS AD,
LDAP protokolais i$

centralizuotos

naudotojy
sistemos;

Sistema  turi

valdyti

naudotojams

grupeéms.

valdymo

gebéti
prieigas
bei juy

13.

Darbo su
ataskaitomis
galimybés

Sistema  turi

galimybe
ataskaitas

turéti
kurti
remiantis

sistemoje
duomenimis;
Sistema  turi  turéti
galimybe konfigtiruoti
ataskaitas pagal
vartotojo pageidavimus;
Sistema  turi  turéti
galimybe Kurti ataskaity
Sablonus;

Sistema turi turéti iS
anksto sukurty ataskaity
Sablonus;

Sistema  turi  turéti
galimybe automatiskai

sukauptais

platinti

ataskaitas

elektroniniu pastu.

Sistema turi galimybe kurti ataskaitas remiantis sistemoje
sukauptais duomenimis;

Sistema turi galimybe konfigtruoti ataskaitas pagal
vartotojo pageidavimus;

Sistema turi galimybe kurti ataskaity Sablonus;

Sistema turi i$ anksto sukurty ataskaity Sablonus;
Sistema turi galimybg¢ automatiskai platinti ataskaitas
elektroniniu pastu.

14.

Incidenty
valdymo
galimybés

Sistema turi turéti incidenty
valdymo funkcionaluma, Kuris
atitikty Siuos reikalavimus:

turi registruoti
incidentus automatiniu
bidu;

turi automatiSkai
nustatyti incidento
prioriteta;

turi nustatyti incidento
tipa;

turi  turéti  galimybe
priskirti atsakinga
sprendéja;

turi  turéti  galimybe
jvykdyti veiksmus
(pvz., i$siysti
elektroninj laiska,
iSsiysti SNMP

Sistema turi incidenty valdymo funkcionaluma, Kuris
atitinka siuos reikalavimus:

Registruoja incidentus automatiniu biidu;

automati$kai nustato incidento prioriteta;

nustato incidento tipa;

turi galimybe priskirti atsakinga sprendéja;

turi galimybe jvykdyti veiksmus (pvz., iSsiysti elektroninj
laiska, i$siysti SNMP pranesima, paleisti programinj koda
(angl. Script).




prane$ima, paleisti
programinj koda (angl.
Script).

15. | Atitikties Turi biti sukonfigiruoti | Yra sukonfigiiruoti jrankiai (ataskaitos ir kt.), leidZiantys
standartams jrankiai (ataskaitos ir | pasitikrinti atitikimg LST ISO/IEC 27000 Seimos ar
stebéjimas kt.), leidziantys | lygiaverciy standarty reikalavimams.

pasitikrinti atitikima
LST ISO/IEC 27000
Seimos ar lygiaverciy
standarty
reikalavimams.

16. | Funkcionalumo Sistemos  gamintojas | Sistemos gamintojas turi ir periodiskai atnaujina portala, i$
plétimo privalo turéti ir | kurio galima parsisiysti ir jsidiegti nemokamus Sistemos
galimybés periodiskai  atnaujinti | funkcionalumg prapleciancius arba integracijai su kitomis

portala, i§ kurio galima
parsisiysti ir jsidiegti
nemokamus  Sistemos
funkcionaluma

prapleciancius arba
integracijai su kitomis
saugos sistemomis
skirtus plétinius;

Sistema privalo turéti
galimybe atsiradus
poreikiui  papildomai
prideéti to paties
gamintojo  integruota
pazeidziamumy

skanavimo ir valdymo
bei rizikos vertinimo

modulj;

Sistema privalo turéti
galimybe atsiradus
poreikiui  papildomai

prideéti to paties
gamintojo  integruota
jvykiy surinkimo bei

kaupimo modulj,
leidziantj  surinkti ir
saugoti jvykius
neatsizvelgiant i

licencijos apribojimus,
taCiau ty vykiy
nenaudojant koreliacijai
ir turint tik paieskos
funkcionaluma;

Sistema privalo turéti
galimybe atsiradus
poreikiui  papildomai
pridéti to paties

saugos sistemomis skirtus plétinius;

Sistema turi galimybe¢ atsiradus poreikiui papildomai
pridéti to paties gamintojo integruota pazeidziamumy
skanavimo ir valdymo bei rizikos vertinimo modulj;
Sistema turi galimybe¢ atsiradus poreikiui papildomai
pridéti to paties gamintojo integruota jvykiy surinkimo bei
kaupimo modulj, leidziantj surinkti ir saugoti jvykius
neatsizvelgiant j licencijos apribojimus, taciau ty jvykiy
nenaudojant  Kkoreliacijai  ir turint tik paieskos
funkcionaluma;

Sistema turi galimybe¢ atsiradus poreikiui papildomai
pridéti to paties gamintojo integruota programinj arba
techninj - aparatinj modulj, skirtg atlikti detalig tinklo
srauto analizg ir pateikti OSI modelio Taikomojo lygmens
(angl. OSI L7 Application layer) informacija.




gamintojo  integruota
programinj arba
techninj -  aparatinj
modulj, skirta atlikti
detalig  tinklo srauto
analiz¢ ir pateikti OSI
modelio Taikomojo
lygmens (angl. OSI L7
Application layer)
informacija.
17. | Licencijy e Turi buti sitlomas | Yra sitlomas tiesioginio sistemos gamintojo sprendimas,
galiojimas tiesioginio sistemos | perkancioji organizacija yra pirminis licencijy gavéjas.

Reikalavimai

gamintojo sprendimas,
perkancioji organizacija

turi  bati  pirminis
licencijy gavéjas.

Sitlomos sistemos
licencijos (i8skyrus

palaikyma bei saugumo
grésmiy duomeny bazés
prenumeratg) turi galioti
neribotg laikg.

Licencijos turi buti
nepriklausomos nuo
techninés - aparatinés
jrangos, t. y. turi biti
galimybé perkelti
Sistemg | kita Pirkéjo
virtualizavimo

platformg arba technine
- aparating jranga be

jokiy papildomy
mokesCiy.

Sistemos  programinés
jrangos techninis

palaikymas turi galioti
12 ne maziau Kkaip
ménesiy NUo Sistemos
jsigijimo dienos.
Techninj palaikyma turi
uztikrinti gamintojas.

programingés

jrangos techniniam palaikymui:

Pirkéjas  turi  teise
nemokamai gauti ir
naudoti naujas
gamintojo isleidziamas
programinés  jrangos
versijas palaikymo
galiojimo metu;

Sitilomos sistemos licencijos (isskyrus palaikyma bei

saugumo grésmiy duomeny bazés prenumeratg) galioja

neribotg laika.

Licencijos yra nepriklausomos nuo techninés - aparatinés

jrangos, t. y. yra galimybé perkelti Sistema j kita Pirkéjo

virtualizavimo platformg arba techning - aparating jranga

be jokiy papildomy mokeséiy.

Sistemos programinés jrangos techninis palaikymas

galioja ne maziau kaip 12 ménesiy nuo Sistemos jsigijimo

dienos. Techninj palaikymg uZztikrina gamintojas.
Reikalavimai  programinés jrangos techniniam

palaikymui:

Pirkéjas turi teis¢ nemokamai gauti ir naudoti naujas

gamintojo isleidziamas programinés jrangos Versijas

palaikymo galiojimo metu;

Pirkéjas turi teisg nemokamai gauti ir naudoti gamintojo

iSleidziamus pakeitimy paketus ir pataisas.

Pridedamas gamintojo rastas.




Pirkéjas  turi  teise
nemokamai gauti ir
naudoti gamintojo
iSleidziamus pakeitimy
paketus ir pataisas.

18. | Sistemos
diegimas

Sistema turi bati jdiegta
i perkanciosios
organizacijos
virtualizavimo
platformg, arba |
perkanciosios
organizacijos pasirinkta
techning - aparating
jrangg.

Sistema  turi  bati
sukonfigtiruota taip, kad

priimty tinklo
ugniasienés, 3
perkanciosios

organizacijos naudotojy
valdymo serveriy (angl.
Domain Controler)
zurnalinius jrasus ir 3
perkanciosios
organizacijos tinklo
komutatoriy (angl.
Switch) tinklo srauta
(angl. NetFlows).

Sistema bus jdiegta j perkanciosios oOrganizacijos
virtualizavimo  platforma, arba | perkanciosios
organizacijos pasirinkta techning - aparating jranga.
Sistema bus sukonfigruota taip, kad priimty tinklo
ugniasienés, 3 perkanciosios o0rganizacijos naudotojy
valdymo serveriy (angl. Domain Controler) zurnalinius
jrasus ir 3 perkanciosios organizacijos tinklo komutatoriy
(angl. Switch) tinklo srautg (angl. NetFlows).

Vilma Bagdonaité




