ATSPARUMO ISILAUZIMUI TESTAVIMO ATITIKTIES IR INFORMACIJOS SAUGOS
RIZIKOS VERTINIMO PASLAUGU TEIKIMO SUTARTIS

( -
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Vilnius

Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos (toliau — UZsakovas arba
VLK), juridinio asmens kodas 191351679, kurios buveiné yra Europos a. 1, Vilnius, atstovaujama
Informaciniy technologijy departamento direktoriaus Aurimo Baliukevi¢iaus, laikinai vykdangio
direktoriaus funkcijas, veikian&io sveikatos apsaugos ministro 2016 m. liepos 18 d. jsakymo Nr. K-
481 pagrindu

ir UAB ,,Adwisery®, juridinio asmens kodas 302524912, kurio buveiné yra Konstitucijos pr.
15-36, Vilnius, atstovaujama direktoriaus Ernesto Lipnicko, veikiantio pagal bendrovés jstatus ir
Jungtinés veiklos sutartj 2016 m. lapkrigio 23 d. Nr. AD.SUBR12.01/2016 (toliau - Jungtinés veiklos
sutartis), atstovaujanéio iikio subjekty grupg, sudaryty i UAB , Adwisery” ir UAB ,,Corporate
Securitus®, juridinio asmens kodas 302720900, kurios registruota buveiné yra Konstitucijos pr. 15,
Vilnius, veikiantia Jungtinés veiklos sutarties pagrindu, su subtiekeéju UAB ,Critical Security™,
juridinio asmens kodas 300646885, kurio registruota buveiné yra Mokyklos g. 40-1, Vilnius, pagal
2016 m. lapkriio 25 d. ketinimy protokolg (toliau bendrai — Paslaugy teikéjas), toliau kartu
vadinami $alimis, o kickvienas atskirai — 3alimi, vadovaujantis:

- Lietuvos Respublikos viedyjy pirkimy jstatymu (toliau - Vie$yjy pirkimy jstatymas),

- Lietuvos Respublikos civiliniu kodeksu (toliau — Civilinis kodeksas),

- Atsparumo jsilauZimui testavimo atitikties ir informacijos saugos rizikos vertinimo paslaugy
pirkimo supaprastinio atviro konkurso sqlygomis (toliau — Konkurso salygos), patvirtintomis VLK
nuolat veikiangios informaciniy technologijy vieyjy pirkimy komisijos (toliau — Komisija) 2016 m.
lapkritio 7 d. sprendimu (protokolo Nr. VP-409), patikslintomis 2016 m. lapkri¢io 25 d. Komisijos
sprendimu (protokolo Nr. VP-436);

- Paslaugy teikéjo 2016 m. gruodzio 2 d. pasiilymu Dél atsparumo jsilauZimui testavimo
atitikiies ir informacijos saugos rizikos vertinimo paslaugy teikimo pasiaugy pirkimo (toliau —
Pasitlymas),

- 2017 m. vasario 13 d. Komisijos sprendimu (protokolo Nr. VP-46), sudaré¢ 3ia Atsparumo
jsilauZimui testavimo atitikties ir informacijos saugos rizikos vertinimo paslaugy teikimo sutarij
(toliau — Sutartis), ir susitaré dél toliau i$vardinty salygy.

I SUTARTIES OBJEKTAS IR DALYKAS

1.1. Sutarties objektas — atsparumo jsilauZimui testavimo atitikties ir informacijos saugos
rizikos vertinimo paslaugos, kuriy apinitj sudaro VLK Privalomojo sveikatos draudimo informacinés
sistemos (toliau - Sveidra). Finansy valdymo ir apskaitos informacinés sistemos (toliau — FVAIS) ir
Draudziamyjy privalomuoju sveikatos draudimu registro informacinés sistemos (toliau — Registras)
bei VLK kompiuterinio tinklo paZeidZziamumuy, atitikties Lietuvos teisés akty ir tarptautiniy standarty
reikalavimams ir informacijos saugos rizikos vertinimo paslaugos (toliau — Paslaugos), kuriy savybes,
apimtys, teikimo salygos nurodytos Sutarties 1 priede ,,Atsparumo jsilauZimui testavimo atitikties ir
informacijos saugos rizikos vertinimo paslaugy pirkimo techniné specifikacija” (toliau — Techniné
specifikacija) ir Sutarties 2 priede ,,Detalus siiilomy paslaugy aprasymas”.

1.2.  Sia Sutartimi Paslaugy teikéjas jsipareigoja uz pasitilyta kaina, nurodyta Sutarties 2.1
punkte, UZsakovui suteikti Paslaugas, o UZsakovas jsipareigoja priimti tinkamai suteiktas Paslaugas
bei uZz jas sumokéti Paslaugy teikéjui Sioje Sutartyje nustatyts kaing, nustatytais terminais,
nustatytomis sglygomis ir tvarka.
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IL SUTARTIES KAINA IR ATSISKAITYMO TVARKA

2.1. Bendra Sutarties kaina (teikiamy Paslaugy kaina) yra 67 500,00 Eur (YeSiasdedimt
septyni tikstaniai penki $imtai eury) be pridétinés vertés mokescio (toliau — PVM) ir 81 675,00 Eur
(aStuoniasdesimt vienas tilkstantis $e§i Simtai septyniasdeSimt penki eurai) su PVM.

2.3. ] Paslaugy kaing, jskaitomi visi Paslaugy teikéjui privalomi moketi mokeséiai ir kitos
su Paslaugy suteikimu susijusios i8laidos.

2.4.  Sutarties 2.1 punkte numatyta bendra Sutarties kaina, negali biiti kei¢iama visa Sutarties
galiojimo laikotarpj, iSskyrus atvejus, kai pasikeitia mokeséiai. Mokestis, kuriam pasikeitus bus
perskaiCiuojama kaina - PVM. Pasikeitus PVM tarifo dydZiui, nesuteikty Paslaugy kaina keitiama
(mazinama arba didinama) proporcingai PVM pasikeitusio tarifo dyd#iu. Perskai¢iuota kaina taikoma
tik toms paslaugoms, uz kurias PVM sgskaita — faktiira i§ra§oma po naujo PVM tarifo jsigaliojimo
dienos. Pasikeitus kitiems mokes¢iams Sutarties kaina nebus perskai¢iuojama,

III.  ATSISKAITYMO UZ PASLAUGAS TVARKA

3.1, UzZsakovas Paslaugy teikéjui uZ tinkamai suteiktas Paslaugas sumoka ne véliau kaip per
30 (trisdedimt) kalendoriniy dieny nuo PVM sgskaitos faktiiros ir Sios Sutarties 5.3 punkte nustatyta
tvarka UzZsakovo pasiradyto Paslaugy perdavimo — priémimo akto gavimo dienos.

3.2,  Uzsakovas Paslaugy teikéjui uZ tinkamai suteiktas Paslaugas sumoka pavedimu j
Paslaugy teikéjo Sutartyje nurodyts banko saskaita. Apmokeéjimas laikomas jvykdytu, UZsakovui
atlikus mokéjimo pavedima j Paslaugy teikéjo Sutartyje nurodyta banko saskaita.

3.3, Visi mokéjimai atlickami eurais,

3.4. Uzsakovas Paslaugy teikéjui avanso nemoka, t. y. i§ anksto su Paslaugy teikéju
neatsiskaito.

IV.  SALIU ISIPAREIGOJIMAI IR TEISES

4.1.  Paslaugy teikéjas jsipareigoja:

4.1.1. tinkamai suteikti Paslaugas, atitinkan¢ias Techninés specifikacijos (Sutarties 1 priedo)
reikalavimus;

4,12, Paslaugas pradéti teikti nuo Sutarties jsigaliojimo dienos ir suteikti Sioje Sutartyje,
Techninéje specifikacijoje (Sutarties 1 priede) ir Detaliame siiilomy paslaugy aprasyme (Sutarties 2
priede) nurodytus terminus;

4.1.3. perduoti UZsakovui visas i§imtines autoriaus turtines teises j teikiant Paslaugas sukurtg
dokumentacijg, jskaitant, bet neapsiribojant teise autoriniy teisiy objektus modifikuoti ir atgaminti.
Sios teisés pereina UZsakovui nuo Paslaugy perdavimo - priémimo akto pasira§ymo dienos;

4.1.4. vykdyti UZsakovo teisétus nurodymus, susijusius su $ios Sutarties vykdymu. Jei
Paslaugy teikéjas mano, kad Uzsakovo nurodymai vir§ija $ios Sutarties reikalavimus, jis apie tai rastu
turi pranedti UZsakovui per 5 (penkias) darbo dienas nuo tokio nurodymo gavimo dienos;

4.1.5. garantuoti UZsakovui tiesioginiy nuostoliy atlyginima, jei Paslaugy teikéjas nesilaikyty
sutartiniy jsipareigojimy ar Lietuvos Respublikos teisés akty ir del to biity pateikti kokie nors
reikalavimai ar pradéti procesiniai veiksmai;

4.1.6. visus dokumentus ir informacija, gauta pagal $ia Sutartj, laikyti konfidencialia ir be
i§ankstinio ragtisko UZsakovo sutikimo neperduoti jos pateikty dokumenty kitiems asmenims, ir
neskelbti bei neatskleisti jokiy $ios Sutarties nuostaty, i§skyrus atvejus, kai tai blitina vykdant 3ig
Sutartj arba tai nustato teisés aktai;

4.1.7. laikytis VLK duomeny saugumo reikalavimy, uZtikrinti, kad kiekvienas ekspertas,
teiksiantis Paslaugas pagal §ig Sutartj, pasiraSyty konfidencialumo pasiZzadéjimus;

4.1.8. uztikrinti, kad visg Sutarties galiojimo laikotarpj Paslaugy teikéjo darbuotojai turéty
reikiamg kvalifikacijg ir patirtj, reikalingg norint teikti Paslaugas. laikytysi saugaus darbo su
informacinémis sistemomis reikalavimy;
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4.1.9. neperleisti savo jsipareigojimy, prisiimty $ia Sutartimi, arba nesudaryti subtiekimo
sutarties be UZsakovo rastidko leidimo;

4.1.10. nutraukus Sutart] ar jai pasibaigus, ne véliau kaip per 30 (trisde3imt) kalendoriniy dieny
sunaikinti visg i§ UZsakovo gautg ar Sutarties vykdymo metu suZinota informacija (nepriklausomai
nuo jos formos ir turinio), isskyrus, jeigu Lietuvos Respublikos teisés aktai reikalauja, kad tokia
informacija bty i§saugota;

4.1.11. jsigaliojus naujiems Lietuvos Respublikos teisés aktams, ar Ju pakeitimams, susijusiems
su Paslaugy teikimu, vykdyti tokiy teisés akty nuostatas nuo ju isigaliojimo datos. Kiekviena Sutarties
nuostata, neatitinkanti jsigaliojusio naujojo Lietuvos Respublikos teisés akto ar jo pakeitimo,
susijusio su Paslaugy atlikimu, nuo tokio naujojo teisés akto ar jo pakeitimo jsigaliojimo datos
netaikoma, o vietoj jos taikoma jsigaliojusio naujojo Lietuvos Respublikos teisés akto ar jo pakeitimo,
nuostata;

4.1.12. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir galiojanéiuose Lietuvos
Respublikos teisés aktuose.

4.2. Visi pirkimo dokumentuose numatyti reikalavimai (visos sglygos), susije su Paslaugy
teikimu, Sutartyje tampa Paslaugy teikéjo jsipareigojimais.

4.3. Paslaugy teikéjas turi teise:

4.3.1. Sioje Sutartyje nustatytomis sglygomis ir tvarka gauti i§ UZsakovo apmokéjimag u
tinkamai suteiktas Paslaugas;

4.3.2. gauti i§ UzZsakovo visus dokumentus ir informacijg, reikalingg tinkamam Paslaugy
suteikimui;

4.3.3. minéti Sutarties vykdymo faktg ir Sutarties objektg savo kvalifikacijos pagrindimo
tikslais dalyvaudamas vieuosiuose pirkimuose;

4.3.4. Sutarties ir jos priedy turinj atskleisti Paslaugy teikéjo bankams, draudimo bendrovéms,
auditoriams su kuriais Paslaugy teikéjas yra sudares konfidencialios informacijos apsaugos
susitarimus;

4.3.5. turi ir kitas teises, numatytas Sutartyje ir Lietuvos Respublikos galiojandiuose teisés
aktuose.

4.4,  Uzsakovas jsipareigoja:

4.4.1. 3ioje Sutartyje nustatytomis sglygomis ir tvarka sumokéti Paslaugy teikéjui Sutarties
kaing uZ tinkamai suteiktas Paslaugas;

4.4.2. suteikti Paslaugy teikéjui visus dokumentus ir informacija, taip pat atlikti veiksmus,
reikalingus tam, kad Paslaugy teikéjas galéty tinkamai suteikti Paslaugas;

4.4.3. paskirti projekto vadovg ir projekto valdymo grupg bei apie tai informuoti Paslaugy
teikéja;

4.4.4. informuoti atsakingus UZsakovo valstybés tarnautojus ir darbuotojus (toliau —
darbuotojai) apie Paslaugy teikéjo teikiamas Paslaugas bei uZtikrinti, kad darbuotojai
bendradarbiauty su Paslaugy teikéjo darbuotojais ir (ar) atstovais bei dalyvauty Uzsakovo ir Paslaugy
teikéjo susitikimuose;

4.4.5. skirti Paslaugy teikéjo ir UZsakovo darbuotojy susitikimams patalpas ir apriipinti
susitikimui reikalingomis techninémis ir organizacinémis priemonémis;

4.4.6. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir galiojanéiuose Lietuvos
Respublikos teisés aktuose.

4.5.  UZzsakovas turi teise:

4.5.1. duoti nurodymus Paslaugy teikéjui ir pateikti papildomus dokumentus, jeigu tai biitina
tinkamam $ios Sutarties jvykdymui ir (arba) jos trikumy pasalinimui;

4.5.2. kontroliuoti Paslaugy teikéjo jsipareigojimy pagal &ig Sutartj vykdyma;

4.5.3. reikalauti suteikti Paslaugas Sutartyje nustatyta tvarka;

4.5.4. Sios Sutarties V skyriuje nustatyta tvarka ir terminais atsisakyti priimti Paslaugas, kurios
neatitinka Sutartyje nustatyty reikalavimy. Tokiu atveju Uzsakovas turi pateikti Paslaugy teikéjui
motyvuotg praneSimg apie netinkamg paslaugy atlikimg ir nustatyti termina, ne trumpesnj nei 7
(septynios) darbo dienos, nustatytiems trikumams paalinti;
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4.5.5. turi ir kitas teises, numatytas Sutartyje ir Lietuvos Respublikos galivjandiuose teisés
aktuose.

. PASLAUGU TEIKIMO IR JU PERDAVIMO-PRIEMIMO TVARKA

5.1. Paslaugy teikéjas Paslaugas turi teikti $ioje Sutartyje numatyta tvarka ir terminais, pagal
Techninéje specifikacijoje (Sutarties 1 priede) numatytus reikalavimus.

5.2.  Paslaugos turi biiti teikiamos UZsakovo buveinés adresu: Europos a. 1, Vilnius.

5.3.  Tinkamai suteiktos Paslaugos perduodamos Sutarties ¥alims pasiraSant Paslaugy
perdavimo — priémimo akta, kuriame nurodoma kokios Paslaugos suteiktos. UZsakovas ne véliau kaip
per 5 (penkias) darbo dienas nuo jo pateikimo dienos pasiraso 3j akta arba motyvuotai atsisako tai
padaryti. Tuo atveju, jei UZsakovas per 5 (penkias) darbo dienas nepateikia motyvuoty i§vady dél
priemimo perdavimo akto netinkamumo ir (arba) netinkamy ar nekokybidky Paslaugy suteikimo,
laikoma, kad Paslaugy teikéjas Paslaugas suteiké tinkamai ir laiku.

54.  Paslaugy perdavimo — priémimo akto pasira§ymas yra pagrindas Paslaugy teikéjui
pateikti UZsakovui pasiradyti ir apmokéti PVM saskaita faktiira uZ tinkamai suteiktas Paslaugas.

VI. SUTARTIES [VYKDYMO UZTIKRINIMAS

6.1. Paslaugy teikéjas ne véliau kaip per 5 (penkias) darbo dienas nuo $ios Sutarties pasiragymo
dienos pateikia UZsakovui Sutarties jvykdymo uztikrinimg deramai jforminta, atitinkanéia Lietuvos
Respublikos teisés akty reikalavimus, banko ar kredito unijos arba draudimo bendrovés besalygiska
ir neatSaukiamg sutarties salygy jvykdymo garantija (laidavima) Uzsakovui priimtina forma
(originalg) bei visus jg lydingius dokumentus (originalus) tokiomis salygomis:

6.1.1. garantas: bankas, kredito unija arba draudimo bendrove;

6.1.2. garantijos (laidavimo) suma: 10 (de3imt) procenty Sutarties kainos be PVM, numatytos
Sutarties 2.1 punkte;

6.1.3. jei UZsakovas pasinaudoja Sutarties jvykdymo uZtikrinimu, Paslaugy teikéjas,
sickdamas toliau vykdyti Sutarties jsipareigojimus, privalo per 5 (penkias) darbo dienas pateikti
UZsakovui naujg Sutarties sglygy jvykdymo garantijg (laidavima) ne mazesnei kaip Sutarties 6.1.2
papunktyje nurodytai sumai;

6.14. garantijos (laidavimo) galiojimo terminas: ne trumpiau kaip 6 (3e%) ménesiai, nuo
Sutarties jsigaliojimo dienos;

6.1.5. garantijos (laidavimo) dalykas: bet koks Paslaugy teikéjo prievoliy pagal Sutartj ir jos
priedus paZeidimas, dalinis ar visi$kas jy nevykdymas ar netinkamas jy vykdymas;

6.1.6. garantijos (laidavimo) sumos imokéjimo salygos ir tvarka: per 10 (desimt) darbo dieny
nuo pirmo rastiSko UZsakovo pranesimo garantui apie Paslaugy teikéjo Sutartyje nustatyty prievoliy
paZeidima, dalinj ar visi¥ka jy nevykdymg arba netinkama vykdymg. Garantas neturi teisés reikalauti,
kad UZsakovas pagristy savo reikalavimg. UZsakovas pranedime garantui nurodys, kad garantijos
(laidavimo) suma jai priklauso dél to, kad Paslaugy teikéjas i§ dalies ar visiskai nejvykdé Sutarties
salygy ar kitaip pazeidé Sutartj;

6.1.7. jei Paslaugy teikéjas pateikia draudimo bendrovés idduoty Sutarties salygy jvykdymo
uztikrinimo galiojimg uZtikrinant] dokuments, tai kartu su Sutarties sglygy jvykdymo uZtikrinimo
laidavimo draudimo rastu privalo pateikti ir pasiradyta draudimo liudijimo (poliso) originalg.

6.2. Sutarties jvykdymo uztikrinimu garantuojama, kad UZsakovui bus atlyginti nuostoliai,
atsirade dél Paslaugy teikéjo kaltés, jam pazeidus Sutartj.

6.3. Pried pateikdamas Sutarties jvykdymo uztikrinima, Paslaugy teikéjas gali pragyti UZsakovo
patvirtinti, kad jis sutinka priimti sitilomg Sutarties jvykdymo uztikrinima. Tokiu atveju UZsakovas
privalo atsakyti Paslaugy teikéjui ne véliau kaip per 2 (dvi) darbo dienas nuo praymo gavimo dienos.
Sutarties jvykdymo uZtikrinimas pateikiamas ta patia valiuta, kokia atlickami mokéjimai.




A

-

5

6.4. Prie§ pateikdamas reikalavima sumokéti pagal Sutarties ivykdymo uztikrinima,
Uzsakovas raStu jspéja apie tai Paslaugy teikéja ir nurodo, dél kokios prieZasties pateikia §
reikalavima.

6.5. Jei Sutarties vykdymo metu Sutarties jvykdymo w#tikrinima i¥daves juridinis asmuo
(garantas, laiduotojas) negali jvykdyti savo jsipareigojimy, UZsakovas radtu pareikalauja Paslaugy
teikéjo per 10 (desimt) kalendoriniy dieny nuo Uzsakovo radto gavimo dienos pateikti naujg Sutarties
ivykdymo uZtikrinimg tokiomis pagiomis salygomis kaip ir ankstesnysis. Jei Paslaugy teikéjas
nepateikia naujo Sutarties jvykdymo uZtikrinimo, UZsakovas turi teise nutraukti Sutartj.

6.6. UiZsakovas Paslaugy teikejui graZina Sutarties jvykdymo uZtikrinima per 10 (deimt)
dieny nuo Sio uZtikrinimo galiojimo termino pabaigos, Paslaugy teikéjui pateikus rastiska praSyma.

VII. EKSPERTY SKYRIMAS IR KEITIMAS

7.1. Paslaugy teikéjas negali keisti eksperty, pries tai negaves UZsakovo rastidko sutikimo.

7.2. Paslaugy teikéjas privalo savo iniciatyva siilyti keisti ekspertus $iais atvejais:

7.2.1. del eksperto mirties, ligos ar kity pateisinamy prieZas¢iy, dél kuriy ekspertas negali teikti
Paslaugy pagal 3ig Sutartj;

7.2.2. jei ekspertq keisti biitina dél kity, nuo Paslaugy teikéjo nepriklausanéiy priezas¢iy.

7.3. Paslaugy teikéjas apie Sios Sutarties 7.2 punkte nurodyty aplinkybiy atsiradima Uzsakova
privalo rastu informuoti ne véliau kaip per 7 (septynias) kalendorines dienas nuo tokiy aplinkybiy
atsiradimo dienos.

1.4, Sutarties vykdymo metu UZsakovas arba Paslaugy teikéjas gali inicijuoti eksperto, kuris
netinkamai teikia Paslaugas, pakeitima, nurodydami kitai Sutarties §aliai tokio pakeitimo motyvus.

7.5. Jei tenka keisti ekspertg, kandidatas | jo vietg privalo turéti ne Zemesne kvalifikacijg ir
patirtj. Paslaugy teikéjas privalo UZsakovui pateikti sitilomo eksperto gyvenimo apraSymg (CV) ir
pagrindimg dél sitlomo cksperto kvalifikacijos ir (arba) patirties atitikimo keiiamo eksperto
kvalifikacijai ir (arba) patiréiai. UZsakovas patikrina ar siilomo (-y) eksperto (-y) kvalifikacija
atitinka jam (jiems) keliamus reikalavimus ir kartu su Paslaugy teikéju protokolu jformina susitarimg
dél pagrindiniy specialisty pakeitimo, pasirafomu abiejy Sutarties Saliy. Sie dokumentai yra
neatskiriama Sutarties dalis. Jei Paslaugy teikéjas neranda naujo eksperto su tokia pat kvalifikacija ir
(arba) patirtimi, UZsakovas turi teisg nutraukti $ig Sutartj.

7.6. Papildomas i3laidas, patirtas dél eksperty keitimo, atlygina Paslaugy teikéjas. Jei néra
galimybiy ekspertg pakeisti nedelsiant, UZsakovas gali papra§yti Paslaugy teikéjo paskirti laiking
eksperts, turintj ne Zemesng kvalifikacijg ir patirtj, arba imtis kity priemoniy kompensuoti laiking
eksperto nebuvima.

VIII. AUTORINES TEISES

8.1. Visi rezultatai ir su jais susijusios teisés, jgytos vykdant §ig Sutart], jskaitant autorines,
turtines ir kitas intelektinés ar pramoninés nuosavybés teises, yra UZsakovo nuosavybé, kurig
UZzsakovas gali naudoti, publikuoti, perleisti ar perduoti, kaip manydamas esant tinkamg ir be jokiy
geografiniy, termino ar kity apribojimy.

8.2, Be iSankstinio radtiSko UZsakovo sutikimo Paslaugy teikéjas negali publikuoti straipsniy
apie Paslaugas ar atskleisti i§ UZsakovo gautg informacija.

8.3. Paslaugy teikéjas garantuoja nuostoliy atlyginimg UZsakovui dél bet kokiy reikalavimy,
kylan¢iy del autoriy teisiy, patenty, licencijy, bréZiniy, modeliy, prekés pavadinimy ar prekiy Zenkly
naudojimo, i8skyrus atvejus, kai toks paZeidimas atsiranda dél Uzsakovo kaltés.

IX. SUTARTIES SALIY GARANTLIOS IR ATSAKOMYBE

9.1. Saliy atsakomybe yra nustatoma pagal galiojantius Lietuvos Respublikos teisés aktus ir $ig
Sutartj, Salys jsipareigoja tinkamai vykdyti savo isipareigojimus, prisiimtus $ia Sutartimi, ir susilaikyti
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nuo bet kokiy veiksmy, kuriais galéty padaryti Zalos viena kitai ar apsunkinty kitos Salies prisiimty
jsipareigojimy jvykdyma.

9.2. Kadangi Paslaugy teikéjas yra Jungtinés veiklos sutartimi susivienijusiy Gkio subjekty
grupe, kiekvienas Paslaugy teikéjo jsipareigojimas UzZsakovui, atsirandantis i§ Sutarties nuostaty, yra
solidarioji §iy Jungtinés veiklos sutartimi susivienijusiy ikio subjekty prievolé Uzsakovo atzvilgiu.

9.3. Jeigu kuri nors $ios Sutarties Salis nevykdo kokiy nors savo isipareigojimy prisiimty §ia
Sutartimi, laikoma, kad ji paZeidZia $ig Sutartj.

0.4. Jeigu Paslaugy teikéjas dél savo kaltés véluoja suteikti Paslaugas nustatytus terminus,
Uzsakovas raétu informuoja Paslaugy teikéja apie vélavima, nurodydamas konkreCia paslaugg ir jos
suteikimo terminus ir nesumazindamas kity savo teisiy gynimo priemoniy, numatyty Sutartyje,
pradeda skaiciuoti 0,02 procenty dydZio delspinigius uz kiekvieng pavéluoty dieng nuo bendros
Sutarties kainos be PVM, numatytos Sutarties 2.1 punkte.

9.5. Uzsakovas turi teise Paslaugy teikéjui priskaitiuoty delspinigiy suma maZinti savo piniging
prievole Paslaugy teikéjui.

9.6. Uzsakovui per Sioje Sutartyje nustatyta terming nesumokéjus uZ tinkamai suteiktas ir
priimtas Paslaugas, Paslaugy teikéjas, pateikes rastiska jsp&jima UZsakovui ir nesumazindamas kity
savo teisiy gynimo priemoniu, numatyty $ioje Sutartyje, gali pareikalauti UZsakovo mokéti 0,02
procenty dydZio delspinigius nuo véluojamos sumokéti sumos u kiekviena termino praleidimo dieng.

9.7. Delspinigiy sumokéjimas neatleidZia Sutarties Saliy nuo Sios Sutarties jsipareigojimy
vykdymo.

9.8. Paslaugy teikejui be svarbiy prieZastiy, savo iniciatyva anksciau laiko nutraukus Sutartj,
nejvykdZius savo jpareigojimy pagal $ig Sutartj, arba jvykdZius juos netinkamai, UZsakovas panaudoja
Paslaugy teikéjo pateikty Sutarties jvykdymo uZtikrinima savo nuostoliams ir kitoms islaidoms
padengti, kiek tai susije su ¥ios Sutarties jsipareigojimy nevykdymu arba netinkamu jvykdymu. Jei
U#sakovo patirti nuostoliai vir$ija Sutarties jvykdymo uZtikrinime nurodyta sumg, Uzsakovas turi teisg
reikalauti Paslaugy teikéjo visiskai padengti dél Sutarties salygy nevykdymo ar netinkamo vykdymo
jam padarytus nuostolius.

9.9, Salis atleidziama nuo atsakomybés uZ prievoliy nevykdyma, jei ji jrodo, kad prievolés
nejvykdytos dél nenugalimos jégos aplinkybiy.

X. NENUGALIMOS JEGOS APLINKYBES (FORCE MAJEURE)

10.1. Né viena §ios Sutarties ¥alis néra laikoma paZeidusi Sutartj arba nevykdanti savo
{sipareigojimy pagal ja, jel jsipareigojimus vykdyti jai trukdo nenugalimos jégos (force majeure)
aplinkybés, atsiradusios po Sutarties jsigaliojimo dienos.

10.2. Nenugalimos jégos aplinkybiy sgvoka apibréziama ir Sutarties 3aliy teisés, pareigos ir
atsakomybé, esant dioms aplinkybéms, reglamentuojamos Civilinio kodekso 6.212 straipsniu bei
Atleidimo nuo atsakomybeés, esant nenugalimos jégos (force majeure) aplinkybéms, taisyklémis,
patvirtintomis Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840 ,Del
atleidimo nuo atsakomybes, esant nenugalimos jégos (force majeure) aplinkybéms taisykliy
patvirtinimo®. Esant nenugalimos jégos aplinkybéms Sutarties Salys Lietuvos Respublikos teises
aktuose nustatyta tvarka yra atleid?iamos nuo atsakomybés uZ Sutartyje numatyty prievoliy
nejvykdyma, dalinj nejvykdyma arba netinkamg jvykdyma, o jsipareigojimy vykdymo terminas
pratgsiamas.

10.3. Jeigu kuri nors $ios Sutarties $alis mano, kad atsirado nenugalimos jégos (force
majeure) aplinkybés, dél kuriy ji negali vykdyti savo jsipareigojimy, ji nedelsdama, bet ne véliau kaip
per 3 (tris) darbo dienas nuo tokiy aplinkybiy atsiradimo ar paaiskéjimo, informuoja apie tai kita
Sutarties $alj, praneSdama apie aplinkybiy pobudj, galimg trukme ir tikéting poveikj, pateikdama
irodymus, kad ji émési visy pagristy atsargumo priemoniy ir déjo visas pastangas, kad sumaZinty
i$laidas ar neigiamas pasekmes, taip pat pranesti galima jsipareigojimy jvykdymo terming. Pranesimo
taip pat reikalaujama, kai idnyksta jsipareigojimy nevykdymo pagrindas.

o
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10.4. Pagrindas atleisti 5alj nuo atsakomybés atsiranda nuo nenugalimos jégos aplinkybiy
atsiradimo momento arba, jeigu laiku nebuvo pateiktas prane§imas, nuo prane§imo pateikimo
momento. Jeigu alis laiku neisiuncia prane§imo arba neinformuoja, ji privalo kompensuoti kitai
Saliai Zalg, kurig 8i patyré dél laiku nepateikto prane$imo arba dél to, kad nebuvo jokio prane$imo.

10.5.  Jei nenugalimos jégos (force majeure) aplinkybés trunka ilgiau kaip 2 (du) ménesius,
tuomet bet kuri Sios Sutarties Salis turi teisg nutraukti §ig Sutart] jspédama apie tai kitg Sutarties Salj
pries 10 (desimt) kalendoriniy dieny. Jei pasibaigus $iam 10 (deSimties) kalendoriniy dieny terminui
nenugalimos jégos (force majeure) aplinkybeés vis dar tesiasi, Sutartis nutraukiama ir $ios Sutarties
$alys atleidZiamos nuo tolesnio Sutarties vykdymo.

SUTARTIES NUTRAUKIMAS

[1.1. Sutartis gali biti nutraukiama:

11.1.1. rastigku abiejy $aliy susitarimu;

11.1.2. vienos i§ 3aliy iniciatyva, apie tai ra§tu informavus kita $alj ne véliau kaip prie§ 30
(trisdesimt) kalendoriniy dieny, kai kita Sutarties $alis nevykdo savo jsipareigojimy arba vykdo juos
kitomis sglygomis nei numato Sutartis;

11.1.3. vienos i¥ Zaliy iniciatyva, apie tai rastu informavus kitg Salj, kai nenugalimos jégos
aplinkybés uZsitesia ilgiau kaip 2 (du) ménesius;

11.1.4. jei viena Sutarties 3alis padaro esminj Sutarties paZeidima, kita $alis gali pateikti radytinj
jspéjima dél Sutarties nutraukimo, kuriame turi biiti nurodomas esminis paZeidimas, prieZastys, dél
kuriy paZeidimas laikytinas esminiu, protingas, bet ne trumpesnis 14 (keturiolikos) dieny terminas
esminiam paZeidimui paSalinti ir informuoja apie galima Sutarties nutraukima, jeigu esminis
paZeidimas nebus paSalintas. Jeigu viena alis paZeidimo nepa3alina per nurodyta termina, kita Salis
turi teise nutraukti Sutartj apie tai jspéjus kita Sutarties 3alj ne veliau kaip prie§ 30 (trisdesimt)
kalendoriniy dieny iki Sutarties nutraukimo.

11.2. Uzsakovas, jspéjes Paslaugy teikéja ne véliau kaip prie 60 (SeSiasdeSimt) dieny iki
Sutarties nutraukimo, turi teise vienasalidkai nutraukti Sutartj, neatsisakydamas kity savo teisiy
gynimo bidy, Siais atvejais:

11.2.1. kai Paslaugy teikéjas bankrutuoja arba yra likviduojamas, su kreditoriais sudaro taikos
sutartj, sustabdo ar apriboja fikine veiklg arba kai Paslaugy teikéjui iSkeliama restruktirizavimo,
bankroto byla, jo at#vilgiu vykdomas bankroto procesas ne teismo tvarka, inicijuotos priverstinio
likvidavimo ar susitarimo su kreditoriais procediiros arba jam vykdomos analogiSkos pagal 3alies,
kurioje jis registruotas, jstatymus;

11.2.2. kai keitiasi Paslaugy teikéjo organizaciné struktiira — juridinis statusas, pobudis ar
valdymo struktiira ir tai gali turéti jtakos tinkamam Sutarties vykdymui;

11.2.3. kai Paslaugy teikéjas be Uzsakovo radtisko leidimo perleidZia savo jsipareigojimus
prisiimtus $ia Sutartimi arba sudaro subtiekimo (subteikimo) sutart;

11.2.4, kai bankas, kredito unija ar draudimo bendrové, iSdavusi Sutarties jvykdymo
uztikrinima, negali jvykdyti savo jsipareigojimy ir UZsakovui radtu pareikalavus Paslaugy teikejas
per 10 (dedimt) kalendoriniy dieny nuo pareikalavimo gavimo dienos nepateikia nawjo Sutarties
ivykdymo u#tikrinimo tokiomis patiomis salygomis kaip ir ankstesnysis.

11.3. Sutartj nutraukus dél Paslaugy teikéjo kaltés, be jam priklausancio atlyginimo uz
tinkamai suteiktas Paslaugas, Paslaugy teikéjas neturi teisés | kokiy nors patirty tiesioginiy nuostoliy
kompensacija.

11.4. Sutarties nutraukimas neatleidZia 3aliy nuo prievoliy, atsiradusiy iki Sutarties
nutraukimo, jvykdymo. Nutraukiant Sutartj dél vienos i3 3aliy kaltés, Sutart paZeidusi 3alis privalo
visitkai atsiskaityti su kita Salimi ir atlyginti pastarosios patirtus nuostolius. Sutartj nutraukus del
Paslaugy teikéjo kaltes, jis netenka Sutarties jvykdymo uZtikrinime nurodytos sumos.

11.5. Sutartis gali biiti nutraukta ir kitais $ioje Sutartyje numatytais ir Lietuvos Respublikos
teisés aktuose nustatytais atvejais.

11.6. Nutraukus Sutartj ar jai pasibaigus, lieka galioti Sutarties nuostatos, susijusios su
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atsakomybe bei atsiskaitymais tarp 3aliy pagal 8ig Sutart].
XI. TAIKYTINA TEISE IR GINC‘U SPRENDIMO TVARKA

12.1. Siai Sutar¢iai ir jos nuostaty aiSkinimui bei Sutartyje nereglamentuoty klausimy
sprendimui taikoma Lietuvos Respublikos teisé.

12.2.  Gincai, kylantys i§ &ios Sutarties ar susije su $ia Sutartimi, sprendZiami deryby biidu.
Kilus gin¢ui, Sutarties $alys rastu i§désto savo nuomong kitai Sutarties Saliai ir pasifilo ginto
sprendima. Gavusi pasiiilyma gingg spresti derybomis, Sutarties $alis privalo j jj atsakyti per 10
(desimt) kalendoriniy dieny nuo pasiilymo ginéa spresti derybomis gavimo dienos. Gin€as turi biiti
issprestas per ne ilgesnj nei 30 (trisdedimt) kalendoriniy dieny terming nuo pirmojo pasiilymo ginda
spresti derybomis gavimo dienos.

12.3.  Jeigu gin¢o ispresti derybomis nepavyksta, visi gindai, kylantys dél $ios Sutarties ar su
ja susije, sprendZziami Lietuvos Respublikos teisés akty nustatyta tvarka.

12.4. Nepaisydamos to, kad gin¢as yra nagringjamas teisme, Sutarties Salys ir toliau vykdo
savo sutartinius jsipareigojimus, jeigu nesusitarta kitaip.

XII. BAIGIAMOSIOS NUOSTATOS

13,1, Sutartis sudaroma 6 (Sediy) ménesiy laikotarpiui, jos trukme skaiCiuojant nuo Sutarties
isigaliojimo dienos. Sutartis jsigalioja Salims jg pasiradius ir Paslaugy teikéjui pateikus Sutarties
jvykdymo ugtikrinimg (atitinkantj Sutarties VI skyriaus reikalavimus) ir galioja kol 3alys sutaria jg
nutraukti arba kol Sutarties galiojimas pasibaigia (visidkai jvykdomi Saliy jsipareigojimai),
nutraukiama jstatymu ar $ioje Sutartyje nustatytais atvejais.

13.2. Sutarties salygos Sutarties galiojimo laikotarpiu negali buti kei¢iamos, iSskyrus tokias
Sutarties salygas, kurias pakeitus nebiity pazeisti VieSyjy pirkimy jstatymo 3 straipsnyje nustatyti
principai ir tikslai bei tokiems Sutarties salygy pakeitimams yra gautas VieSyjy pirkimy tarnybos
sutikimas, jei toks sutikimas yra reikalingas vadovaujantis Lietuvos Respublikos teises aktais.
Sutarties salygy keitimu nebus laikomas Sutarties salygy koregavimas joje numatytomis
aplinkybémis, jei 3ios aplinkybés nustatytos aiSkiai ir nedviprasmiskai bei buvo pateiktos Konkurso
salygose. Tais atvejais, kai Sutarties sglygy keitimo bitinybés nebuvo jmanoma numatyti rengiant
Konkurso salygas ir Sutarties sudarymo metu, Sutarties 3alys susitarimu gali keisti tik neesmines
Sutarties salygas.

13.3.  Sutarties nuostatos pripaZinimas negaliojania ar prieStaraujanCia Lietuvos
Respublikos jstatymams ar kitiems teisés aktams neatleidZia Sutarties Saliy nuo prisiimty
Isipareigojimy vykdymo. Siuo atveju tokia Sutarties nuostata turi buti pakeista nuostata, atitinkan¢ia
teisés akty reikalavimus ir kiek jmanoma artimesne Sutarties tikslui bei kitoms jos nuostatoms.

13.4. Salys sutinka laikyti Sutarties salygas, visg dokumentacijg ir informacijg, kurig Sutarties
Salys gauna viena i§ kitos vykdydamos Sutart, konfidencialia ir be i3ankstinio kitos $alies rasytinio
sutikimo neplatinti tretiesiems asmenims apie sutartj jokios informacijos, i§skyrus atvejus, kai tai
nustatyta Lietuvos Respublikos jstatymuose.

13.5. Sutartis, visi susiradinéjimai ir kiti su Sutartimi susij¢ dokumentai, kuriais Sutarties
Zalys turl apsikeisti, sudaromi bei vykdomi lietuviy kalba.

13.6. Atsakingais uZ Sutarties vykdyma yra skiriami 3ie UZsakovo ir Paslaugy teikéjo
nurodyti asmenys (atsiradus bitinybei, Saliy atsakingi asmenys gali bati keitiami ir (ar) skiriami

papildomi):

UZsakovo atsakingas asmuo Paslaugy teikéjo atsakingas asmuo
Vardas, pavardé | Jonas Tamalifinas Vygintas Dilda
Adresas Europos a. 1, 03505 Vilnius Konstitueijos pr. 15-36, 08106 Vilnius
Telefonas 8~5236 4177 +370 688 76136
Faksas (jei turi) | 8~523641 11 -
El paStas jonas.tamaliunas@vlk.lt vygintas.duda@adwisery.co.uk
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13.7. UZsakovo ir Paslaugy teikéjo vienas kitam siundiami praneSimai turi biiti siun&iami
Sutarties 13.6 punkte ir (arba) Saliy rekvizituose nurodytu pasto adresu. faksu (jei turi), elektroninio
paSto adresu arba jteikiami asmenikai atsakingam asmeniui.

13.8.  Jeigu Sutarties 3aliai reikia prane$imo gavimo patvirtinimo, ji nurodo tokj reikalavima
praneSime. Jeigu yra nustatytas atsakymo | ra$tiska prane$img gavimo terminas, Sutarties alis
praneSime turéty nurodyti reikalavimg patvirtinti radtisko pranedimo gavimg. Bet kurino atveju
Sutarties 3alis imasi priemoniy, biiting jos prane$imo gavimui uZtikrinti. Prane$imai neturi biiti
nepagrjstai sulaikomi arba delsiami i¥siysti.

13.9.  Apie visus 3aliy rekvizity pakeitimus Salys privalo radtu informuoti viena kita per 1
(vieng) darbo dieng nuo rekvizity pasikeitimo dienos. Salis, neinformavusi kitos %alies per nustatyta
terming apie rekvizity pakeitimus, neturi teisés j pretenzijg ar atsiliepima, jei kitos $alies veiksmai,
atlikti remiantis paskutiniais Zinomais jai duomenimis, prie3tarauja Sutarties salygoms arba ji negavo

jokio praneSimo, i$siysto pagal tuos duomenis.

13.10. Sutarties 3aliai pranedus kit adresg, dokumentai privalo biiti pristatomi naujuoju
adresu.

13.11. Salys negali perduoti savo teisiy ir pareigy tretiesiems asmenims be radtidko kitos 3alies
sutikimo.

13.12. Sutartis pasiraSoma 2 (dviem) vienodg juridine galig turiniais egzemplioriais lietuviy
kalba po 1 (viena) kiekvienai $aliai,

13.13. Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé ja kaip
atitinkancig jy tikslus ir pasiragé auk§¢iau nurodyta data.

XIII. SUTARTIES PRIEDAI

14.1.  Visi 8ios Sutarties priedai yra neatskiriama jos dalis.

14.2. Sutarties priedai:

14.2.1. Sutarties | priedas ,, Atsparumo jsilauZimui testavimo atitikties ir informacijos saugos
rizikos vertinimo paslaugy pirkimo techniné specifikacija ™,

14.2.2. Sutarties 2 priedas ,,Detalus sitilomy paslaugy aprasymas®.

SUTARTIES SALIU REKVIZITAI IR PARASAI

UZsakovas Paslaugy teikéjas
Valstybiné ligoniy kasa
prie Sveikatos apsaugos ministerijos UAB ,,Adwisery”
Europos a. 1, 03505 Vilnius Juridinio asmens kodas 302524912
Imonés kodas: 191351679 PVM mok. k. LT100007559215
PVM kodas: 100000950313 A. 5. LT404010042402920619
AB .Swedbank®, banke kodas 73000 AB DNB bankas, banko kodas 40100
a/s LT21 7300 0100 0248 4333 Adresas: Konstitucijos pr. 15-36, 08106 Vilnius
tel. 8 (5) 236 4100, faks. 8 (5) 2364111 El. p. adresas: info@adwisery.co.uk
el. pastas vlk@vlk.1t Tel.: +370 605 44444
Informaciniy technologijy departamento -
direktorius, laikinai vykdantis direktoriaus v
funkcijas prd Direktorius Ergéstas bipriicKas
Aurlma.syBahukeviéi}w P L iy
i £ \;r .
] _A{parasas)
(parasas) AV.
AV.
P2 ) fa
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ATSPARUMO [SILAUZIMUI TESTAVIMO ATITIKTIES IR INFORMACIJOS SAUGOS
RIZIKOS VERTINIMO PASLAUGU PIRKIMO

TECHNINE SPECIFIKACIJA

I Informaciniy sistemy paZeidZiamumo, atitikties ir informacijos saugos rizikos
vertinimo paslaugy objektas — Valstybiné ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau
— perkanéioji organizacija arba VLK) Privalomojo sveikatos draudimo informacinés sistemos (toliau
- Sveidra), Finansy valdymo ir apskaitos informacinés sistemos (toliau — FVAIS) ir DraudZiamyjy
privalomuoju sveikatos draudimu registro informacinés sistemos (toliau — Registras) bei VLK
kompiuterinio tinklo paZeidZiamumy, atitikties Lietuvos teisés akty ir tarptautiniy standarty
reikalavimams ir informacijos saugos rizikos vertinimas.

2. PazeidZiamumy vertinimo apimtis:

2.1, Isibrovimas i§ interneto apimantis:

2.1.1. Informacijos apie tikrinamg objekta surinkimg i§ vie3ai pricinamy $altiniy. Informacija
turi biti surenkama naudojantis jvairiomis paie$kos sistemomis, programine jranga, interneto
iStekliais, katalogais, vieSomis duomeny bazémis.

2.1.2. Perimetro tinklo mazgy, pasiekiamy i¥ interneto nustatyma.

2.1.3. Perimetro tinklo mazguose veikian¢ly OS (Operaciniy Sistemy) nustatymg ir
atitinkamuy, $iai dienai Zinomy, paZeidZiamumy patikrinima.

2.1.4. Perimetro tinklo mazguose veikiandiy tarnyby nustatymga ir atitinkamy, %iai dienai
Zinomy, pazeidZiamumy patikrinima, bei konfigliracijos analize (papildomos informacijos apie
audituojamas sistemas surinkima per klaidy, sisteminius prane$imus, servisy programine realizacijg).

2.1.5. Nustacius pazeidZiamumus turi biti atliekamas jsilauzimo testas.

2.1.6. Jei aptinkama i8 interneto pasiekiamy tarnyby, reikalaujandiy vartotojo autentifikacijos,
tuomet atlickamas iSorinés paslaugos slaptaZodZiy auditas. Tikrinama, ar naudojami patikimi
slaptaZodziai, ar jmanoma juos atspéti arba parinkti.

2.1.7. Turi biti jvertintos antivirusinés sistemos galimybés susidoroti su Zalingu kodu,

2.1.8. Tinklo mazgy atsparumas DoS (Denial-of-Service) atakoms.

2.2.  Isibrovimas i§ vidinio tinklo apimtis:

2.2.1. Turi bti atliktas aktyvios tinklo jrangos konfigliracijos tikrinimas.

2.2.2. Turi biti atliktas tarnybiniy stogiy saugumo patikrinimas.

2.2.3. Turi bati atliktas kompiuterizuoty darbo viety saugumo patikrinimas.

2.2.4. Turi biti atliktas anks¢ian minéty sistemy reliaciniy duomeny baziy valdymo sistemy
patikrinimas,

2.2.5. Turi biti atliktas svarbiy slaptazodZiy auditas. Turi biiti tikrinama ar naudojami patikimi
slaptazodZiai, ar jmanoma juos atspéti arba parinkti.

2.3, Specializuotos Registro, FVAIS ir Sveidros programinés jrangos saugumo jvertinimas.
Vertinimo metu turi biiti atlikta:

2.3.1. Naudojamy technologijy identifikavimas (platforma, programavimo metodai ir
priemoneés).

2.3.2. Servisy konfigliracijos patikrinimas (darbinés direktorijos pakeitimas, tarnybos teisiy
padidinimas, informacijos atskleidimas per klaidy prane$imus ir pan.).

2.3.3. PaZeidZiamumy paicska (Input Validation, SQL injection, Buffer overflow ir pan.)
manipuliuojant pateikiamais duomenimis ar duomeny paketais ir jvertinant kaip | iSkraipytus
duomenis reaguoja programiné jranga.

2.3.4, Komunikacijy tarp skirtingy sistemy elementy saugumo jvertinimas.

2.3.5. Trikumy turi biiti ieSkoma tomis teisémis ir sglygomis, kuriomis dirba VLK, TLK
darbuotojai, kity institucijy atstovai.



2.3.6. Tikrinant Registro, FVAIS ir Sveidros tinklapius (web prieigg) ir tinklo paslaugas (web
service), rankiniu biidu turi biiti jvertinta bent jau tai:

2.3.6.1.]vairios injekcijos (SQL, XML, LDAP, PHP, komandy ir t.t.).

2.3.6.2. Autorizacijos ir sesijos valdymo saugumas, perémimo galimybés.

2.3.6.3.Perduodamy/priimamy duomeny perémimo galimybés ir manipuliavimas jais.

2.3.6.4.Naudotojy teisés.

2.4.  Saugos politikos laikymosi patikra, kuri turi apimti $iuos veiksmus:

2.4.1. Panaudojant ankstesniuose etapuose surinktg informacija ir inagrinéjus organizacijos
struktira, joje dirbandiy darbuotoju funkcijas, roles, atsakomybes, turi biiti parengta scenarijai
informacijos saugumo politikos laikymuisi patikrinti. Du scenarijai turi bati skirti administratoriams
ir du scenarijai Registro, FVAIS ir Sveidros informacinés sistemos naudotojams.

2.4.2. Pagal sudarytus scenarijus turi biiti paruoiamos reikalingos priemonés ir atlikta patikra.

2.5.  Atlikes paZeidZiamumy vertinima tiekéjas turl parengti paZeidZiamumy vertinimo
ataskaitg (toliau — PaZeidZiamumy vertinimo ataskaita), kurig turi sudaryti aiskiai i$skirtos ir detaliai
apradytos $ios dalys:

2.5.1. Vertinimo tikslai ir ciga;

2.5.2. Vertinty objekty apraSymas;

2.5.3. Aptikty spragy apra$ymas, pateikiant jrodymus ir pagalinimo rekomendacijas;

2.5.4. Visy sistemy architekttros analizé saugos poZiiiriu;

2.5.5. IsilauZimo scenarijus — detaliai apra$yta veiksmy seka kaip i¥naudoti vieng ar kitg
saugumo trikkumg (pateikiamas tik esant technologiniam paZeidZiamumui);

2.5.6. Kartu su PaZeidZiamumy vertinimo ataskaita kompiuterinéje laikmenoje turi biti
pateikti tarpiniai vertinimo rezultatai ir kita svarbi informacija.

3. Registro, Sveidros ir FVAIS informacijos saugumo valdymo atitikties teisés aktams,
reglamentuojantiems informacijos saugumo valdymg (toliau — Atitikties vertinimas) ir rizikos
vertinimas.

3.1, Atitikties vertinimas turi biiti atliktas vadovaujantis $iy teisés akty ir tarptautiniy
standarty reikalavimais:

3.1.1. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elekironinés
informacijos saugos reikalavimy apraSo, saugos dokumenty turinio gairiy apraSo ir valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraso patvirtinimo®;

3.1.2. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®;

3.1.3. Bendraisiais reikalavimais organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io
12 d. jsakymu Nr. 1T-71 ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny
saugumo priemonéms patvirtinimo®.

3.1.4. Organizaciniais ir techniniais kibernetinio saugumo reikalavimais, taikomais ypatingos
svarbos informacinei infrastruktfirai ir valstybés informaciniams i3tekliams, apradui, patvirtintam
Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy kibernetinio saugumo reikalavimuy, taikomy ypatingos svarbos informacinei infrastruktiirai
ir valstybés informaciniams itekliams, apraso patvirtinimo®;

3.1.5. Tarptautinio standarto LST ISO/IEC 27002:2014 reikalavimais.

3.2, Atlikus atitikties vertinimg, turi biiti parengta ir pateikta Atitikties vertinimo ataskaita,
kurioje turi biiti aiskiai i8skirtos ir detaliai apraytos $ios dalys:

3.2.1. Atitikties vertinimo tikslai ir eiga;

2.5.2. Vertinty objekty apraSymas;

2.5.3. Nustatyty neatitikimy apra§ymas, pateikiant neatitikimy Salinimo rekomendacijas.



3.3. Remiantis atitikties vertinimo rezultatais, turi buti suformuoti galimi incidenty
scenarijai ir kiekybiskai jvertinta kiekvieno scenarijaus realizacijos informacijos saugumo rizika.
Rizikai kiekybiskai jvertinti turi biiti naudojama §i rizikos dydzio jvertinimo matrica:

Incidento Labai maZa | MaZa Vidutiné Didele Labai didel¢
tikimybé
Poveikis Labai maZas 0 i 2 3 4
veiklai
MazZas 1 2 3 4 5
Vidutinis 2 3 4 5 6
Didelis 3 4 3 6 7
Labai didelis 4 5 6 7 8

Poveikio veiklai dydZio ir incidento tikimybés vertés turés biiti suderintos su Perkan¢igja organizacija
rizikos vertinimo metu.

3.4. Turi biiti atlikta poveikio IS valdytojo ir tvarkytojy veiklai analizé, vertinant IS svarbg
pagal konfidencialumo, vientisumo ir prieinamumo kriterijus;

3.5. Turi biiti atliktas riziky priimtinumo vertinimas, rizikos valdymo priemoniy nepriimtinai
rizikai parinkimas, likutinés rizikos nustatymas;

3.6. Atlikus riziky vertinimg turi biiti parengtas ir su Perkan¢iaja organizacija suderintas rizikos
valdymo plano projektas.

4. Bendrieji reikalavimai paslaugy teikimui.

4.1. Tiekéjas turi vadovautis  aktualiais teisés  aktais, reglamentuojantiais
kompiuterizuojamus objektus ir informacijos saugg valstybinése institucijose.

42. Tiekéjas per 10 (desimt) darbo dieny nuo pirkimo sutarties isigaliojimo dienos turi
parengti Registro, FVAIS ir Sveidros ir VLK kompiuterinio tinklo rizikos ir paZeidZiamuny
vertinimo projekto jgyvendinimo plang ir kalendorinj darby grafikg. Turi biiti sitloma kiekvienos
informacines sistemos rizikos ir paZeidZiamumy vertinimg planuoti kaip atskiras veiklas.
Atsizvelgiant j Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. Nr. 387 nutarimo ,,Dé/
organizaciniy ir techniniy kibernetinio saugumo reikalavimy, laikomy ypatingos svarbos
informacinei  infrastruktivai ir  valstybés informaciniams istekliams, apraso patvirtinimo®
(isigaliojusio 2016 m. balandZio 27 d.) 3.3 punkto reikalavima (vie§ojo administravimo subjektai,
valdantys ir (arba) tvarkantys valstybés informacinius isteklius, pagal kompetencifq ne véliau kaip

per 12 menesiy nuo Sio nutarimo jsigaliojimo dienos jgyvendina ApraSe nustatytus techninius
kibernetinio saugumo reikalavimus), Perkantioji organizacija numato preliminary perkamy
paslaugy jvykdymo terming — 2017 m. balandZio 27 d.

43. Tiekéjo parengti projekto dokumentai turi biiti pateikiami lietuviy kalba.

44.  Projekto dokumentai turi biiti rengiami ir derinami vadovaujantis iais reikalavimais:

4.4.1. Tiekéjas privalo suderinti visy pateikiamy projekto rezultaty formg ir turin prie§ juos
pateikdamas Perkanéiajai organizacijai;

4.4.2. Tiekéjas parengia dokumenty projektus ir juos pateikia Perkaniosios organizacijos
darbo grupei derinimui;

4.4.3, Paslaugy rezultaty projektai pristatomi aptarimuose (esant reikalui rengiama
prezentacija) ir pateikiant spausdint medZiagg;

4.4.4. Tiekéjo parengti projekto rezultatai turi biiti suderinti su Perkangiajg organizacija:

4.4.5. Esant reikalui. daromi papildomi projekto rezultaty (dokumenty) pakeitimai iki ju
priémimo;

446, Visi dokumenty projektai turi bliti pateikti elektroningje laikmenoje, suderinti
dokumentai uZsakovo patvirtinimui pateikiami ir popierine forma;

4.47. Tiekéjo parengti projekto rezultatai derinami ne maziau kaip dviem iteracijomis,

4.4.8. Pateikty dokumenty projektus Perkanioji organizacija jvertina per 5 darbo dienas nuo
pateikimo dienos. AtsiZvelgiant j rezultaty apimt] jvertinimo terminas gali biiti keitiamas.

4.5. Registro, FVAIS ir Sveidros ir VLK kompiuterinio tinklo pazeidziamumy vertinimo
rezultaty pateikimo forma turi leisti i§ karto identifikuoti labiausiai paZzeidZiamas sistemy vietas ir
did¥iausius trikumus, o atlikus pakartotinius paZeidZziamumy jvertinimus ateityje, palyginti gautus
rezultatus ir jvertinti pokycius.



4.6.  Saugos patikrinimo blidai, metodai ir priemonés turi biiti suderinti su Perkanciaja
organizacija pradedant rizikos ir paZeidZziamumy vertinima, netrukdyti Perkan¢iosios organizacijos
nepertraukiamai veiklai.

4.7. Rizikos ir paeidZiamumy vertinimo metu surinkta medZiaga turi biti grgZinta
Perkandiajai organizacijai, elektroniniai dokumentai turi biiti sunaikinti. MedZiagos grgZinimg ir
gauty elektroniniy dokumenty sunaikinima tiekéjas turi patvirtinti rastu.

4.8. Tiekéjas teikdamas pasililyma turi jvertinti tai, kad teikiant perkamas paslaugas negalés
buti trukdoma jprasta jstaigos veikla bei tai, kad privalés atlyginti visus nuostolius, kuriuos patyré
Perkangioji organizacija arba tredioji $alis dél netinkamo perkamy paslaugy teikimo.

4.9, Informaciniy sistemy paZeizd¥iamumy vertinimas turi bti atliktas pagal pasaulyje viesai
Z7inomg ir pripaZintg atvirg arba komercing jsilauzimy testavimo metodika (angl. penetration testing
methodology). Pasifilyme turi biiti pateiktas detalus sifilomos metodikos apra§ymas. Pasitilyme btina
nurodyti metodikos pavadinimg, pateikti nuorodas j oficialy metodikos apraSyma ir jos turinj
Internete. Jei paZeidZiamumy vertinimas bus atliktas pagal komercing metodikg, tuomet hutma
pateikti metodikos turinj, apimtj ir detales, aprasanig metodikos dokumentaczjz;

4.10. Informaciniy sistemy paZeidZiamumy vertinimo bidus, metodus ir priemones tiekéjas
turés suderinti su VLK prie¥ pradedant informaciniy sistemy paZeidZiamumy vertinima.

4.11. Pasitilyme biitina pateikti sifiloma projekto vykdymo apralymag apimantj, jskaitant, taiau
neapsiribojant, ¥iais aspektais: pasitilymo atitikima pirkimo dokumenty reikalavimams, sillomg
darby vykdymo grafika, eiliSkuma, sudetj ir pan.

Uzsakovas

Valstybiné ligoniy kasa

prie Sveikatos apsaugos ministerijos
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