



2Viešai neskelbtina (vidinio naudojimo) informacija


[bookmark: _Hlk88470659][bookmark: _Hlk169242928]TECHNINĖ SPECIFIKACIJA IR PASIŪLYMAS

VIRTUALIŲ TARNYBINIŲ STOČIŲ RESURSŲ NUOMA

I. PIRKIMO OBJEKTAS IR APIMTYS

1. Paslaugų viešojo pirkimo-pardavimo sutarties galiojimo laikotarpiu, VšĮ Klaipėdos miesto poliklinika (toliau – Perkančioji organizacija) planuoja įsigyti duomenų centro virtualių tarnybinių stočių (virtualių serverių) nuomos (toliau – Paslaugos).
2. Paslaugos turi būti pradėtos teikti ne vėliau kaip per 30 darbo dienų nuo sutarties pasirašytos su  Perkančiąja organizacija dienos. 
3. Paslaugos teikiamos 24 mėn.
4. Sutarties galiojimo metu atsiradus Perkančiosios organizacijos poreikiui įsigyti Sutartyje nenumatytas, tačiau su Pirkimo objektu / Sutarties dalyku susijusias paslaugas (toliau – Nenumatytos paslaugos), Perkančioji organizacija turi teisę įsigyti ne daugiau nei 10 (dešimt) procentų Nenumatytų paslaugų, šį procentą skaičiuojant nuo Sutarties maksimalios kainos neįskaitant PVM (jos nedidinant). Nenumatytos paslaugos bus perkamos tokiais įkainiais, kurie galios Perkančiosios organizacijos užsakymo pateikimo dieną Paslaugų teikėjo nurodytomis galiojančiomis Nenumatytų paslaugų kainomis. Jei Nenumatytų paslaugų kainos viešai neskelbiamos, Užsakovas kreipsis į Paslaugų teikėją su prašymu pateikti Nenumatytų paslaugų kainas (komercinį pasiūlymą).

II. NAUDOJAMOS SĄVOKOS IR APIBRĖŽIMAI

5. Tiekėjas – kiekvienas ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis  Juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, galintis pasiūlyti ar siūlantis perkamas paslaugas.
6. Paslaugos teikimo laikas – tai laiko periodas, kuriuo metu užtikrinamas paslaugos funkcijų Teikimas.
7. Paslaugos palaikymo valandos – tai laiko periodas, kai sprendžiami paslaugos incidentai ir   vykdomos užklausos ir kiti su paslaugos teikimu susiję darbai.
8. Kreipinys – paslaugos naudotojo pranešimas apie atsiradusius incidentus, užklausas ar keitimus.
9. Incidentas – tai paslaugos teikimo sutrikimas, dėl kurio paslauga tampa nepasiekiama Perkančiajai organizacijai arba sutrinka bent viena iš paslaugos funkcijų.
10. Užklausa – Perkančiosios organizacijos prašymas atlikti administravimo darbus, nesusijusius su    
      incidento šalinimu.
11. Keitimas – paslaugos, konfigūracijos elemento, proceso ar dokumento ir kt., kas gali įtakoti    
      paslaugos teikimą, papildymas, pakeitimas ar pašalinimas.
12. Reakcijos laikas – tai laikotarpis, per kurį Perkančiosios organizacijos kreipinys yra  užregistruojamas ir pradedamas spręsti. 
13. Sprendimo laikas – tai laikotarpis, nuo kreipinio užregistravimo iki jo išsprendimo: (i) Incidentams, tai pilnas paslaugos funkcijų atstatymas; (ii) užklausoms, tai laikas iki užduoties    
      pilno įvykdymo.
14. Tarnybinės stoties duomenys –  visi failai, esantys tarnybinėje stotyje, įskaitant informacinių    
       sistemų duomenų failus ir naudotojų failus.
15. Paslaugos pasiekiamumas – paskaičiuojamas iš „viso valandų paslaugos tiekimo laiko per
mėnesį“ (toliau – TL) atimant „viso valandų, kai nebuvo teikiamos paslaugos funkcijos, per
mėnesį“ (toliau – NF) ir gautą skaičių padalinant iš „viso valandų paslaugos tiekimo laiko per
mėnesį“ bei gautą skaičių padauginant iš 100:



III. REIKALAVIMAI TIEKĖJŲ KVALIFIKACIJAI

16. Tiekėjas, dalyvaujantis pirkime, turi atitikti šiuos kvalifikacijos reikalavimus:
	Eil. Nr.
	Reikalavimas
	Dokumentai, įrodantys atitikimą kvalifikaciniam reikalavimui

	1.
	Duomenų centro valdymas ir priežiūra turi atitikti ISO/IEC 27001:2017 arba lygiaverčio standarto reikalavimus (lygiaverčiu standartu laikomas toks standartas, kurio reikalavimai visiškai atitinka arba viršija ISO/IEC 27001:2017 standarto reikalavimus).
	Perkančiajai organizacijai paprašius turi būti pateikiama  ISO/IEC 27001:2017 sertifikato arba kito lygiaverčio sertifikato  kopija.
Pateikiami skenuoti dokumentai elektroninėje formoje.

	2.
	Duomenų centro Tiekėjo informacinių technologijų paslaugų valdymo sistema turi atitikti ISO/IEC 20000-1:2018 ar lygiaverčio standarto reikalavimus (lygiaverčiu standartu laikomas toks standartas, kurio reikalavimai visiškai atitinka arba viršija ISO/IEC 20000-1:2018 standarto reikalavimus).
	Perkančiajai organizacijai paprašius turi būti pateikiama ISO/IEC 20000-1:2018 sertifikato arba kito lygiaverčio sertifikato  kopija.
Pateikiami skenuoti dokumentai elektroninėje formoje.



IV. REIKALAVIMAI PAGALBOS PASLAUGOS TEIKIMUI

17. Pagalbos paslaugos teikimas turi atitikti šiuos reikalavimus:
	Eil. Nr.
	Reikalavimas
	Atitiktis reikalavimui Pažymėti Atitinka/Neatitinka

	1.
	Tiekėjas turi turėti pagalbą teikiančią tarnybą (angl. Help Desk), veikiančią 24x7
	Atitinka

	2.
	Tiekėjas turi turėti pagalbos tarnybą, komunikuojančią lietuvių kalba raštu ir žodžiu su Perkančiąja organizacija.
	Atitinka

	3.
	Tiekėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; fiksuoto ar mobilaus ryšio telefonu; 
	Atitinka

	4.
	Tiekėjas turi būti įsidiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar analogiškos metodikos) gerųjų praktikų rekomendacijas
	Atitinka

	5.
	Tiekėjo pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.
	Atitinka



V. REIKALAVIMAI VIRTUALIŲ TARNYBINIŲ STOČIŲ RESURSŲ NUOMOS PASLAUGOS TEIKIMUI
 
18. Virtualių tarnybinių stočių resursų nuomos paslaugos teikimas turi atitikti šiuos reikalavimus:
	Eil. Nr.
	Charakteristika
	Reikalavimas
	Atitiktis reikalavimui
Pažymėti Atitinka/Neatitinka

	1.
	Paslaugų teikimo užtikrinimas
	Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti, t.y. virtualiai platformai reikalingą techninę, programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 
	Atitinka

	2.
	Paslaugų teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
	Atitinka

	3.
	Paslaugos pasiekiamumas
	Ne blogesnis kaip 99,4 % (devyniasdešimt devyni ir keturios dešimtosios procento) per mėnesį.
	Atitinka

	4.
	Paslaugos kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 30 (trisdešimt) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos;
	Atitinka

	5.
	Palaikomos operacinės sistemos
	Tarnybinių stočių virtualizavimo platformos turi palaikyti šias operacines sistemas, apimant, bet neapsiribojant: 
- Microsoft Windows Server 2019 ar kitas lygiavertes.
- Ubuntu Linux, CentOS ar kitas lygiavertes.
	Atitinka

	6.
	Savitarnos portalas
	Tiekėjas, teikdamas paslaugą, turi suteikti Perkančiajai organizacijai savitarnos portalą, kuris turi leisti Perkančiajai organizacijai atlikti tokius veiksmus:
· kurti, stabdyti, perkrauti, ištrinti virtualias tarnybines stotis;
· dinamiškai keisti visus virtualios tarnybinės stoties parametrus vCPU, RAM, disko vietą vieno vieneto dydžiu.
Prisijungimui prie savitarnos portalo turi būti naudojami nemažiau nei 2 faktorių autentifikacija (2FA).
	Atitinka

	7.
	Resursų stebėjimas
	Tiekėjas atlieka veikiančių virtualių tarnybinių stočių stebėseną, taip pat Tiekėjas privalo teikti rekomendacijas dėl resursų išnaudojimo. 
	Atitinka

	8.
	Paslaugų dalys
	Numatomos 
· 1 (viena) virtuali tarnybinė stotis.
· Išskiriami resursai (vCPU, vRAM, vHDD /vSSD) virtualioms tarnybinėms stotims. 
· Operacinės sistemos Microsoft Windows Server 2022 licencijos
	Atitinka

	9.
	Kopijų kūrimas
	· Turi būti kuriama virtualios tarnybinės stoties kiekvienos dienos duomenų pokyčių atsarginė kopija. Turi būti kuriama virtualios tarnybinės stoties atsarginė kopija kas 7 dienas. Kopijų saugojimas – 2 savaitės.
	Atitinka

	10.
	Našumo ir pajėgumo parametrai
	· Ne mažiau nei 4 (keturios) fizinės tarnybinės stotys, skirtos tarnybinių stočių virtualizavimo platformai. Jos turi būti apjungtos į aukšto patikimumo blokinį (angl. cluster).
· Fizinių tarnybinių stočių, skirtų tarnybinių stočių virtualizavimo platformai, resursų (CPU ir RAM) panaudojimas neturi viršyti 80 %.
	Atitinka

	11.
	Duomenų saugyklų parametrai
	· Duomenų vientisumui neturi turėti įtakos pavieniai duomenų saugyklos kietųjų diskų gedimai. 
	Atitinka



VI. REIKALAVIMAI DUOMENŲ PERDAVIMO LINIJŲ PASLAUGŲ TEIKIMUI

19. Duomenų perdavimo linijų (SVDPT, VPN) paslaugų teikimo reikalavimai:
	Eil. Nr.
	Charakteristika
	Reikalavimas
	Atitiktis reikalavimui
Pažymėti Atitinka/Neatitinka

	1.
	Paslaugų teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
	Atitinka

	2.
	Paslaugos pasiekiamumas
	Ne blogesnis kaip 99,4 % (devyniasdešimt devyni ir keturios dešimtosios procento) per mėnesį.
	Atitinka

	3.
	Paslaugos kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 30 (trisdešimt) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos;
	Atitinka

	4.
	Sujungimas su Saugaus valstybinio duomenų perdavimo tinklu (SVDPT)
	Teikėjo tarnybinių stočių virtualizavimo platforma turi turėti dubliuotus sujungimus su SVDPT tiekėju.
Maršrutizuojamas sujungimas tarp Perkančiosios organizacijos virtualios tarnybinės stoties ir SVDPT tiekėjo turi būti veikiantis visą sutarties laikotarpį. 
	Atitinka

	5.
	Tinklų suderinimas su Saugaus valstybinio duomenų perdavimo tinklu (SVDPT)
	Virtualioms tarnybinėms stotims turi būti priskirti IP tinklus ir potinklius, suderintus su SVDPT tiekėju ir maršrutizuojamus SVDPT tinkle.
	Atitinka

	6.
	Susitarimas su Saugaus valstybinio duomenų perdavimo tinklo tiekėju
	Užsakymą dėl sujungimo greitaveikos su SVDPT tiekėju Perkančioji organizacija derinasi tiesiogiai.
	Atitinka

	7.
	VPN (virtualaus privatus tinklas) sujungimas per viešą internetą
	Prie virtualių tarnybinių stočių turi būti suteiktas nuolatinis saugus šifruotas (angl. site to site) VPN tunelis per viešą internetą su statiniu išoriniu IP adresu. 
	Atitinka

	8.
	VPN technologija ir parametrai
	Turi būti naudojama IPsec arba kita, ne mažiau saugi technologija. Po paslaugos užsakymo per 10d.d. tarp Perkančiosios organizacijos ir Tiekėjo turi būti suderinami konkretūs VPN parametrai (algoritmai, protokolai, raktai ir t.t.) 
	Atitinka

	9.
	VPN greitaveika
	VPN turi būti teikiama ne mažiau kaip 100Mbps/100Mbps (angl. Full-duplex) parsiuntimo/išsiuntimo greitaveika.
	Atitinka

	10.
	VPN tunelių skaičius
	Turi būti galimybė palaikyti nemažiau kaip 1 VPN tunelį
	Atitinka

	11.
	Atsakomybės dėl VPN konfigūravimo
	Už VPN įrangą ir VPN konfigūravimą Tiekėjo pusėje (duomenų centre, kur būtų laikomos virtualios tarnybinės stotys) atsako Tiekėjas, už VPN įrangą ir VPN konfigūravimą Perkančiosios organizacijos pusėje atsako Perkančioji organizacija. 
	Atitinka



VII. REIKALAVIMAI TIEKĖJO DUOMENŲ CENTRUI

20. Tiekėjo duomenų centras turi atitikti šiuos reikalavimus:
	Eil. Nr.
	Reikalavimas
	Atitiktis reikalavimui Pažymėti Atitinka/Neatitinka

	1.
	Duomenų centras turi būti įrengtas Lietuvos Respublikos teritorijoje arba kitoje ES valstybėje narėje, jei taip bus užtikrinami visi Techninėje specifikacijoje numatyti reikalavimai  (pasiūlyme nurodyti tikslų adresą). 
	Atitinka
Sausio 13-osios g. 10, Vilnius


	2.
	Duomenų centro  valdymas  ir priežiūra turi atitikti Valstybiniam duomenų centrui keliamus reikalavimus. Pateikti įrodantį dokumentą, kad tiekėjas Valstybinio duomenų centro valdytojas.
	Atitinka
https://www.e-tar.lt/portal/lt/legalAct/00315720efeb11ed9978886e85107ab2/asr


	3.
	Tarnybinių stočių ir kitos technologinės duomenų centro patalpos (nepertraukiamo maitinimo šaltinių, oro kondicionavimo įrenginių, dujų gesinimo sistemos) negali turėti langų.
	Atitinka

	4.
	Tarnybinių stočių patalpa turi būti atspari ugnies ir vandens poveikiui. 
	Atitinka

	5.
	Duomenų centro patalpose turi būti įrengta vaizdo stebėjimo sistema su įrašymo funkcija.
	Atitinka

	6.
	Duomenų perdavimo tinklo ir elektros tinklo kabeliai turi būti atskirti ne mažesniu nei 1 m atstumu.
	Atitinka

	7.
	Tarnybinių stočių laikymo patalpoje turi būti įrengta tikslaus klimato kontrolės sistema, palaikanti pastovią temperatūra 20-23 °C ir drėgnumą 40-60% ribose.
	Atitinka

	8.
	Tikslaus klimato kontrolės sistema turi būti dubliuota mažiausiai N+1 lygiu.
	Atitinka

	9.
	Tarnybinių stočių ir nepertraukiamo maitinimo šaltinio patalpose turi būti įrengta priešgaisrinė signalizacija.
	Atitinka

	10.
	Tarnybinių stočių ir nepertraukiamo maitinimo šaltinio patalpose turi būti įrengtos autonominės nepriklausomos gesinimo dujomis sistemos. 
	Atitinka

	11.
	Elektros tiekimas į duomenų centrą turi būti užtikrinamas ne mažiau kaip 2 (dvejomis) nepriklausomomis įvadinėmis linijomis. 
	Atitinka

	12.
	Elektros srovės nepertraukiamas tiekimas tarnybinių stočių patalpai turi būti užtikrintas nepertraukiamo maitinimo šaltinio sistemos pagalba. 
	Atitinka

	13.
	Nepertraukiamo maitinimo šaltinio sistema turi būti dubliuota mažiausiai N+1 lygiu.
	Atitinka

	14.
	Tarnybinių stočių, duomenų saugyklų, kompiuterinio tinklo įrangos naudojamos paslaugų teikimui iš duomenų centro maitinimas turi būti dubliuotas N+1 lygiu.
	Atitinka

	15.
	Duomenų centras turi turėti autonominį elektros srovės generatorių, užtikrinantį nepertraukiamą duomenų centro sistemų veikimą 48 valandas esant maksimaliam jo apkrovimui.
	Atitinka

	16.
	Tiekėjas turi užtikrinti, kad Tiekėjo duomenų centre esantys Perkančiosios organizacijos duomenys ir jų kopijos bus neprieinamos nei fiziniu būdu, nei kitokiais būdais neįgaliotiems asmenims ar trečiosioms šalims. Tiekėjo duomenų centre įdiegtos techninės, programinės bei organizacinės priemonės turi užtikrinti Perkančiosios organizacijos valdomų asmens duomenų tvarkymą Tiekėjo duomenų centre pagal Bendrojo duomenų apsaugos reglamento reikalavimus.
	Atitinka

	17.
	Visi darbai ar medžiagos, kurie gali būti pagrįstai laikomi būtinais visų šioje techninėje užduotyje įvardintų paslaugų teikimui ir jų tinkamam eksploatavimui, turi būti be papildomo mokesčio privalomai atliktos ir (ar) pateiktos nepriklausomai nuo to, ar jos yra apibūdintos šioje techninėje užduotyje, ar ne.
	Atitinka

	18.
	Tarnybinių stočių patalpos turi būti apsaugotos nuo neteisėto asmenų patekimo į jas, įrengti gaisro ir įsilaužimo davikliai, kurių stebėsena ir kontrolė turi būti užtikrinama 24 valandas per parą. 
	Atitinka

	19.
	Patekimas į tarnybinių stočių patalpas turi būti griežtai reglamentuotas ir patvirtintas Tiekėjo vidaus tvarkos taisyklėmis, užtikrinant visapusę patenkančių asmenų atsakomybę, kontrolę ir palydą.
	Atitinka

	20.
	Tiekėjas turi turėti teisę nuomoti šioje techninėje specifikacijoje nurodytą Perkančiosios organizacijos naudojamą programinę įrangą, įdiegtą jo duomenų centre. 
	Atitinka



VIII. REIKALAVIMAI DIEGIMO, KONFIGŪRAVIMO, IŠMIGRAVIMO DARBAMS

21. Diegimo, konfigūravimo, išmigravimo darbai turi būti atliekami pagal šiuos reikalavimus:
	Eil. Nr.
	Charakteristika
	Reikalavimas
	Atitiktis reikalavimui Pažymėti Atitinka/Neatitinka

	1.
	Bendri reikalavimai 
	Diegimo ir konfigūravimo darbai visada turi būti derinami su Perkančiąja organizacija. Atlikus darbus, pasirašomas atliktų darbų priėmimo-perdavimo aktą. Nuo darbų atlikimo akto pasirašymo dienos, paslauga apmokestinama. 
	Atitinka

	2.
	Įdiegimo terminas
	Pilnas sprendimo įdiegimas turi būti atliktas ne vėliau kaip per 30 darbo dienų nuo paslaugų teikimo sutarties pasirašymo dienos.
	Atitinka



IX. PLANUOJAMŲ ĮSIGYTI PASLAUGŲ APIMTYS

22. Planuojamų įsigyti paslaugų preliminarios apimtys 24 mėn.:
	[bookmark: _Hlk170223220]Eil. Nr.
	Pavadinimas*
	Suma, Eur
be PVM per 24 mėn.
	
PVM suma per 24 mėn.
	Suma, Eur
su PVM per 24 mėn.

	(1)
	(2)
	(3)
	         (4)
	(5)

	1.
	Virtualus procesorius (vCPU) ne mažiau 4 vnt.
	384,00
	80,64
	464,64

	2.
	Operatyvioji atmintis (vRAM) ne mažiau 16 GB
	1536,00
	322,56
	1858,56

	3.
	Virtuali duomenų talpykla (rezervinių kopijų saugojimo vieta turi būti įtraukta į kainą ir papildomai neapmokestinama) ne mažiau 300 GB
	648,00
	136,08
	784,08

	4.
	Operacinės sistemos Microsoft Windows Server 2022 licencija ne mažiau 1 vnt.
	600,00
	126,00
	726,00

	5.
	VPN paslauga ne mažiau 1 vnt.
	1200,00
	252,00
	1452,00

	Bendra suma 24 mėn.
	4368,00
	917,28
	5285,28

	Vieno mėnesio suma:
	182,00
	38,22
	220,22
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