KOMPIUTERINIO TINKLO SAUGOS [RANGOS PLETINIUY NUOMOS SUTARTIS

2017 m. vasario 27 d. Nr. VPS-31/SMN_2017_0006
Vilnius

Valstybés imoné Registry centras, juridinio asmens kodas 124110246, kurios registruota
buveiné yra Vinco Kudirkos g. 18-3 Vilnius, duomenys kaupiami ir saugomi Lietuvos Respublikos
juridiniy asmeny registre, atstovaujama direktoriaus Kestudio Sabaliausko, veikianéio pagal jmonés
istatus (toliau — Nuomininkas),

ir

UAB ,,Santa Monica Networks®, pagal Lietuvos istatymus isteigta ir veikianti bendrové,
juridinio asmens kodas 134162647, kurios registruota buveiné yra Perkiinkiemio g. 7, 12131 Vilnius,
duomenys apie bendrove kaupiami ir saugomi Lietuvos Respublikos juridiniy asmeny registre,
atstovaujama generalinio direktoriaus Mindaugo Ziiiko, veikian¢io pagal jmonés istatus (toliau —
Nuomotojas),

toliau Nuomininkas ir Nuomotojas kartu vadinami Salimis, o kiekvienas atskirai — Salimi,

ATSIZVELGDAMOS I TAIL KAD:

e Nuomotojo pasiulymas buvo pripaZintas laiméjusiu Nuomininko skelbta konkursa

,»Kompiuterinio tinklo saugos jrangos plétiniai* (pirkimo Nr.181989);

e Nuomotojas siilo Nuomininkui pirkimo dokumentus ir reikalavimus atitinkancius

Kompiuterinio tinklo saugos jrangos plétinius, o Nuomininkas pageidauja juos nuomotis,

Salys, pageidaudamos prisiimti sutartinius {sipareigojimus, susitaria ir sudaro $ig

Kompiuterinio tinklo saugos jrangos plétiniy nuomos sutartj (toliau — Sutartis).

1. SUTARTYJE VARTOJAMOS SAVOKOS

1.1. Visos Sutartyje didZiaja raide raSomos savokos turi Siame skyriuje arba ankséiau

nurodytas reikSmes, iSskyrus atvejus, jeigu kontekstas reikalauja kitaip:

1.1.1. Kompiuterinio tinklo saugos jrangos plétiniai — Sutarties 1 priede nurodyti ir pagal
Sutart{ nuomojami Kompiuterinio tinklo saugos {rangos plétiniai: F5 dubliuotos internetiniy
aplikacijy ugniasienés (WAF) plétinys; Palo Alto Networks dubliuotos didelio pralaidumo
ugniasienés PA-5050 su IPDS funkcionalumu plétinys su i§plétimo licencija ,,WildFire subscription
for a device in an HA pair, PA-5050%;

1.1.2. Sutarties kaina — Sutarties 3.1 punkte nurodyta kaina;

1.1.3.Nuomeos kaina — Sutarties 3.2 punkte nurodyta kaina;




1.1.4.PVM - pridétinés vertés mokestis.

2. SUTARTIES DALYKAS

2.1. Sia Sutartimi Nuomotojas isipareigoja Sutartyje nustatytomis salygomis ir tvarka 36
(trisdeSimt SeSiems) ménesiams iSnuomoti Nuomininkui Kompiuterinio tinklo saugos jrangos
plétinius bei konsultuoti Nuomininka Kompiuterinio tinklo saugos jrangos plétiniy diegimo ir
cksploatavimo metu iSkilusiais klausimais, o Nuomininkas isipareigoja Sutartyje nustatytomis

salygomis ir tvarka naudotis jais ir uZ tai mokéti Nuomos kaina.

3. SUTARTIES IR NUOMOS KAINA, ATSISKAITYMO TVARKA

3.1. Sutarties kaina — 379 886,76 Eur (trys §imtai septyniasdesimt devyni tikstanéiai a$tuoni
Simtai aStuoniasdeSimt 3e8i eurai ir 76 ct) su PVM. [ Sutarties kaing jskaitoma Nuomos kaina, i kurig
iskaiciuota konsultaciju Kompiuterinio tinklo saugos jrangos plétiniy diegimo ir eksploatavimo metu
iSkilusiais klausimais kaina, visi mokesciai ir rinkliavos bei kitos iSlaidos, susijusios su tinkamu

Sutarties vykdymu.
3.2. Nuomos kaina:

3.2.1. F5 dubliuotos internetiniy aplikacijy ugniasienés (WAF) plétinio 1 (vieno) ménesio

nuomos kaina —2 937,88 Eur (du tikstanciai devyni $imtai trisdeSimt septyni eurai ir 88 ct) su PVM.

3.2.2. Palo Alto Networks dubliuotos didelio pralaidumo ugniasienés PA-5050 su IPDS
funkcionalumu plétinio su i$plétimo licencija ,,WildFire subscription for a device in an HA pair, PA-
5050* 1 (vieno) ménesio nuomos kaina — 7 614,53 Eur (septyni tiikstanéiai $esi §imtai keturiolika

eury ir 53 ct) su PVM.

3.3. Sutartyje nurodytos kainos Sutarties galiojimo laikotarpiu turi biti perskaigiuojamos
(didinamos ar maZinamos), pasikeitus (padidéjus ar sumazéjus) PVM tarifui, kuris turéjo tiesioginés
itakos nurodytoms kainoms. Nuomininkui ir Nuomotojui rastiskai susitarus, perskai¢iuojama tik ta
nurodyty kainy dalis, kuriai turéjo jtakos pasikeitgs PVM tarifas ir tik pasikeitusio mokeséio dydziu.
Sutartyje nurodyty kainy perskai¢iavima dél pasikeitusio (padidéjusio ar sumaZéjusio) PVM tarifo
inicijuoja Nuomotojas, kreipdamasis { Nuomininka rastu, pateikdamas konkredius skai¢iavimus dél

pasikeitusio mokes¢io jtakos nurodytoms kainoms.

Sutartyje nurodyty kainy perskai¢iavimas iforminamas Sutarties Saliy pasiraomu protokolu
(susitarimu), kuriame uZfiksuojamos perskaiiuotos kainos ir §io perskaiiavimo isigaliojimo

salygos.

3.4. Sutartyje nurodytos kainos pasikeitus kitiems mokes¢iams nebus perskaic¢iuojamos.
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3.5. Nuomininkas uz Kompiuterinio tinklo saugos jrangos plétiniy nuomg su Nuomotoju
atsiskaito kas ménesi mokéjimo pavedimu, pinigus pervesdamas i Nuomotojo Sutartyje nurodyta
banko saskaita ne véliau kaip 20 per (dvide$imt) kalendoriniy dieny nuo PVM saskaitos faktiros
gavimo informacinéje sistemoje ,,E. saskaita* dienos’.

3.6. PVM saskaitas fakturas uz praéjusio ménesio Kompiuterinio tinklo saugos jrangos
plétiniy nuoma Nuomotojas pateikia ne véliau, kaip iki kito ménesio 10 (deSimtos) dienos,
taikydamas Sutarties 3.2. punkte nurodytus fiksuotus jkainius.

3.7. Paskutiné PVM saskaita fakttra uz Kompiuterinio tinklo saugos irangos plétiniy nuoma
turi buti pateikta ne véliau kaip likus 30 (trisde$imt) kalendoriniy dieny iki Sutarties galiojimo
termino pabaigos.

3.8. Paskutinis apmokéjimas uz Kompiuterinio tinklo saugos jrangos plétiniy nuoma turi biiti
atliktas ne véliau kaip paskuting Sutarties galiojimo dieng, nevirsijant maksimalaus 36 (trisdesimt

SeSiy) ménesiy Sutarties galiojimo termino.

4. SUTARTIES SALIU ISIPAREIGOJIMAI
4.1. Nuomotojas jsipareigoja:

4.1.1. pristatyti Kompiuterinio tinklo saugos irangos plétinius adresu Vinco Kudirkos g. 18-3,
Vilnius, ir perduoti Nuomininkui jo reikméms laikinai naudotis bei idiegti Kompiuterinio tinklo
saugos jrangos plétiniy valdymo programing jranga ne véliau kaip per 30 kalendoriniy dieny nuo

Sutarties isigaliojimo dienos, Salims pasirasant perdavimo-priémimo akta.

4.1.2.uztikrinti, kad perduodami naudojimui Kompiuterinio tinklo saugos jrangos plétiniai

atitinka jiems taikomus standartus ir kitus Sutarties 1 priede nustatytus techninius reikalavimus;

4.1.3.vykdyti Kompiuterinio tinklo saugos jrangos plétiniy technini aptarnavima Sios

Sutarties 6 dalyje ir 1 priede nustatytomis salygomis ir terminais;

4.1.4. konsultuoti Nuomininka ne maziau kaip 30 val. F5 dubliuotos internetiniy aplikaciju
ugniasienés (WAF) plétinio diegimo ir eksploatavimo metu iskilusiais klausimais visu Sutarties

galiojimo laikotarpiu;

4.1.5. konsultuoti Nuomininka ne maziau kaip 30 val. Palo Alto Networks dubliuotos didelio
pralaidumo ugniasienés PA-5050 su IPDS funkcionalumu plétinio su i$plétimo licencija ,,WildFire
subscription for a device in an HA pair, PA-5050* diegimo ir eksploatavimo metu iskilusiais

klausimais visu Sutarties galiojimo laikotarpiu;

4.1.6.apmokeéti Kompiuterinio tinklo saugos jrangos plétiniy transportavimo islaidas;

! Elektroninés paslaugos ,,E. saskaita“ svetainé pasiekiama adresu www.esaskaita.eu.
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4.1.7. prisiimti Kompiuterinio tinklo saugos jrangos plétiniy Zuvimo ar sugedimo rizika iki ju

perdavimo Nuomininkui momento;

4.1.8. uztikrinti, kad perduoti Kompiuterinio tinklo saugos irangos plétiniai apdrausti
nuostoliams atlyginti dél:

4.1.8.1.ugnies — gaisro, Zaibo trenkimo, sprogimo, valdomo skraidanéio aparato ar jo daliy
uzkritimo;

4.1.8.2.gamtiniy jégy — audros, potvynio, lilities, kruSos, sniego slégio, grunto susligimo,
nuosliauzZos;

4.1.8.3.vandens — $ildymo sistemos, vandentiekio, kanalizacijos tinkly avarijos bei vandens
prasiskverbimo i§ gretimy patalpy;

4.1.8.4.vagystés — vagystés su isilauZimu, pléSimo, vandalizmo po isilauzimo;

4.1.8.5.piktavaliskos treciyjy asmeny veiklos;

4.1.8.6.transporto priemoneés atsitrenkimo;

4.1.8.7.technologiniy vamzdyny avarijos ir kt.

4.1.9.nuomoti Kompiuterinio tinklo saugos jrangos plétinius Nuomininkui 36 ménesius nuo

Jju perdavimo Nuomininkui ir perdavimo—priémimo akto pasira§ymo dienos;

4.1.10. pasibaigus Sutarties 4.1.9 punkte nurodytam terminui, pasiimti Kompiuterinio tinklo

saugos jrangos plétinius i§ Nuomininko;

4.1.11. uztikrinti Sutarties vykdymo metu i§ Nuomininko gautos ir su Sutarties vykdymu

susijusios informacijos konfidencialuma ir apsauga;

4.1.12. pranesti Nuomininkui apie pasikeitusius rekvizitus, teisini statusa bei Sutarties
13 skyriuje jvardyty uz Sutarties tinkamg vykdyma atsakingy asmeny kontaktiniy duomeny
pasikeitimus (jeigu ju atsirasty Sutarties vykdymo metu) rastu arba elektroniniu pastu, likus ne
maziau kaip 14 (keturiolikai) kalendoriniy dieny iki pakeitimq‘igyvendinimo;

4.1.13.1% anksto ra$tu nesuderings su kita Salimi nekeisti uZ Sutarties tinkama vykdyma
atsakingy asmenu, jei tam néra prieZas¢iy, nepriklausanéiy nuo Salies valios ar galinéiy neigiamai
paveikti tinkama Sutarties vykdyma;

4.1.14. tinkamai vykdyti kitus {sipareigojimus, numatytus Sutartyje ir galiojan¢iuose Lietuvos
Respublikos teisés aktuose.

4.2. Nuomininkas jsipareigoja:

4.2.1.priimti Sutarties salygas ir kitus taikomus reikalavimus atitinkan¢ius Kompiuterinio

tinklo saugos jrangos plétinius ir pasirasyti ju perdavimo—priémimo akta;
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4.2.2.naudotis Kompiuterinio tinklo saugos jrangos plétiniais tinkamai ir pagal ju paskirti;

4.2.3. sumoketi uZ Kompiuterinio tinklo saugos jrangos plétiniy nuomg Sutartyje nustatyta
tvarka ir salygomis;

4.2.4.pasibaigus Sutarties 4.1.7 punkte nurodytam terminui, sudaryti salygas Nuomotojui
pasiimti Kompiuterinio tinklo saugos jrangos plétinius;

4.2.5.praneSti Nuomotojui apie pasikeitusius rekvizitus, teisinj statusa bei Sutarties
14 skyriuje jvardyty atsakingy asmeny kontaktiniy duomeny pasikeitimus (jeigu ju atsirasty Sutarties
vykdymo metu) rastu arba elektroniniu pastu;

4.2.6.i§ anksto ra$tu nesuderines su kita Salimi nekeisti uZ Sutarties tinkamg vykdyma
atsakingy asmenu, jei tam néra prieZaséiy, nepriklausanéiy nuo Salies valios ar galindiy neigiamai

paveikti tinkama Sutarties vykdyma.

5. SUTARTIES SALIU TEISES

5.1. Nuomotojas turi teise:

5.1.1.reikalauti i§ Nuomininko sumokéti uz Sutarties reikalavimus atitinkanéiy
Kompiuterinio tinklo saugos i{rangos plétiniy nuoma Sutartyje nustatyta tvarka, salygomis ir per
nurodytus terminus;

5.1.2.reikalauti, kad Nuomininkas priimty Sutarties reikalavimus atitinkan&ius Kompiuterinio
tinklo saugos irangos plétinius arba atsisakyti vykdyti Sutarti, jeigu Nuomininkas, paZeisdamas savo
isipareigojimus, nepriima ar atsisako priimti Sutarties reikalavimus atitinkanéius Kompiuterinio
tinklo saugos jrangos plétinius;

5.1.3.Nuomininkui nevykdant ar netinkamai vykdant Sutartj, reikalauti, kad Nuomininkas
sumokeéty Sutarties 6.1 punkte nustatytus delspinigius.

5.2. Nuomininkas turi teise:

5.2.1.atsisakyti priimti Kompiuterinio tinklo saugos jrangos plétiniis ir uZ juos nemokéti,
jeigu Kompiuterinio tinklo saugos jrangos plétiniai neatitinka Sutartyje nustatyty reikalavimuy;

5.2.2.nemokéti uz Kompiuterinio tinklo saugos jrangos plétinius, jeigu PVM saskaitoje
fakturoje nurodyta neteisinga suma;

5.2.3.pareikalauti, kad Nuomotojas pateikty Nuomininkui visa jo praSoma informacija apie
Kompiuterinio tinklo saugos irangos plétinius ZodZiu arba rastu;

5.2.4.Nuomotojui nevykdant ar netinkamai vykdant Sutartj:
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5.2.4.1. reikalauti, kad Nuomotojas sumokéty Sutarties 6.2 punkte nustatytus delspinigius;

5.2.4.2. reikalauti, kad Nuomotojas atlyginty dél Sutarties nevykdymo ar netinkamo

vykdymo atsiradusius nuostolius;

5.2.4.3. vienaSaliSkai nutraukti Sutartj ir reikalauti sumokéti Sutarties 6.3 punkte nustatyta
bauda.

6. KOKYBE IR KOKYBES GARANTIJOS TERMINAS

6.1. Nuomotojas garantuoja, kad perduodami Kompiuterinio tinklo saugos irangos plétiniai
atitinka Sutarties salygas ir kad Sutarties sudarymo metu néra paslépty Kompiuterinio tinklo saugos
irangos plétiniy trukumy, dél kuriy jy nebiity galima naudoti tam tikslui, kuriam Nuomininkas juos
ketina naudoti arba dél kuriy ju naudingumas sumazéty taip, kad Nuomininkas, apie tuos trikumus

Zinodamas, buty atsisakes sudaryti Sutarti su Nuomotoju.

6.2. Nuomotojas patvirtina, kad Kompiuterinio tinklo saugos irangos plétiniai atitinka ju
kilmeés dokumentus ir kokybés bei komplektacijos reikalavimus, kurie yra jiems taikomi. Nuomotojas
pareiSkia, kad Kompiuterinio tinklo saugos jrangos plétiniai jam priklauso nuosavybés teise, jie néra

perduoti tretiesiems asmenims, suvarzyti ar apsunkinti.

6.3. Kompiuterinio tinklo saugos jrangos plétiniy kokybés garantijos terminas — iki Sutrarties
galiojimo termino pabaigos, tatiau ne trumpiau negu 36 ménesiai (skai¢iuojama nuo Kompiuterinio
tinklo saugos jrangos plétiniy perdavimo—priémimo akto pasira§ymo dienos). Kompiuterinio tinklo
saugos {rangos plétiniy kokybés garantija galioja visoms Kompiuterinio tinklo saugos jrangos plétiniy

sudétinéms dalims.

6.4. Nuomotojas visu Sutarties galiojimo laikotarpiu (nuo perdavimo—priémimo akto
pasiraS§ymo dienos) atliecka Kompiuterinio tinklo saugos jrangos plétiniy techninj aptarnavima, kuris

turi apimti signatiry (isilauzimy ir kity grésmiy apraSy) prenumerata.

6.5. Nuomotojas garantuoja 8x5 Kompiuterinio tinklo saugos jrangos plétiniy aptarnavima

naudojimo vietoje (angl. on-site) ir su ne blogesniu kaip 4 val. reakcijos laiku.

6.6. Nuomininkas, per Sutarties 6.3 punkte nustatyta terming pastebéjes Kompiuterinio tinklo
saugos irangos plétiniy trukumy, turi teisg savo pasirinkimu pareikalauti, kad Kompiuterinio tinklo
saugos irangos plétiniai buty pakeisti, arba kad Nuomotojas neatlygintinai per protinga, Nuomininko
nurodytg terming paSalinty Kompiuterinio tinklo saugos jrangos plétiniy trukumus.

6.7. Jeigu Nuomininkas negali naudotis Kompiuterinio tinklo saugos irangos plétiniais,
nepasibaigus kokybés garantijos terminui, dél nuo Nuomotojo priklausanéiy kliti¢iy, tai garantijos

terminas neskaiciuojamas tol, kol Nuomotojas tas kliuitis pasalina.
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6.8. Kokybés garantijos terminas pratgsiamas tokiam laikui, kuri Nuomininkas negaléjo
Kompiuterinio tinklo saugos jrangos plétiniy naudoti dél trukumy, jeigu Nuomininkas tinkamai

praneS¢ Nuomotojui apie pastebétus trikumus.

6.9. Komplektuojamuyjy Kompiuterinio tinklo saugos irangos plétiniy detaliy kokybés
garantijos terminas yra toks pat kaip pagrindinio gaminio ir pradedamas skai¢iuoti kartu su

pagrindinio gaminio kokybés garantijos terminu.

6.10. Kai Nuomotojas pakei¢ia Kompiuterinio tinklo saugos jrangos plétini (-iu) ar jo (ju)
komplektuojamaja (-asias) detale (-es) per nustatyta kokybés garantijos termina, tai naujam
Kompiuterinio tinklo saugos irangos plétiniui (-iams) ar naujai (-oms) komplektuojamajai  (-sioms)
detalei (-€ms) taikomas toks pat kokybés garantijos terminas, koks buvo nustatytas ir pateiktam (-

iems) Kompiuterinio tinklo saugos jrangos plétiniui (-iams) ar komplektavimo detalei (-éms).

7. SUTARTIES [VYKDYMO UZTIKRINIMAS

7.1. Nuomininkui nesumokéjus Nuomotojui Nuomos mokes¢io uz Kompiuterinio tinklo
saugos irangos plétinius per Sutartyje numatyta terming, Nuomotojo rastisku reikalavimu,
Nuomininkas isipareigoja mokéti 0,02 (dviejy Simtujy) proc. dydZio delspinigius nuo laiku
nesumokeétos sumos uz kiekviena pavéluota sumokéti diena.

7.2. Nuomotojui pazeidus Sutartyje nustatytus terminus, Nuomininko rastisku reikalavimu,
Nuomotojas isipareigoja mokéti 0,02 (dviejuy Simtyju) proc. Sutarties kainos dydzio delspinigius uz
kiekviena pavéluota diena.

7.3. Jei Nuomotojas nevykdo ar netinkamai vykdo sutartinius isipareigojimus arba ne dél
Nuomininko kaltés, nesant svarbiy priezas¢iy, vienaaliSkai nutraukia Sutartj, moka Nuomininkui

10 (deSimt) proc. Sutarties kainos dydzio bauda.

8. SUTARTIES SALIU ATSAKOMYBE

8.1. Salys atsako uz tai, kad Sutartyje nustatyti isipareigojimai buty vykdomi tinkamai ir laiku,
Lietuvos Respublikos jstatymy nustatyta tvarka.

8.2. Nuomotojas atsako uz visus pagal Sutart prisiimtus isipareigojimus, nepaisant to, ar

jiems vykdyti bus pasitelkiami tretieji asmenys.

9.  SUBTIEKEJAI IR JU KEITIMO TVARKA

9.1. Nuomotojas Sios Sutarties vykdymui neketina pasitelkti subtiekéjy.

10. SPECIALISTAI IR JU KEITIMO TVARKA

10.1. Sutarciai vykdyti Nuomotojas pasitelkia $iuos specialistus:
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10.1.1. Simas Kvilius — Kompiuteriniy tinkly saugos ekspertas;

10.1.2. Giedrius Trapkauskas — Kompiuteriniy tinkly ekspertas;

10.1.3. Andrius Leliuga — Ugniasieniy ekspertas;

10.1.4. Vytautas Klioré — Taikomyjy programy lygmens ugniasieniy ekspertas.

10.2. Esant butinybei keisti specialista dél nuo Nuomotojo valios nepriklausandiy
aplinkybiy (pvz. specialisto ligos, mirties atveju ar esant kitoms svarbioms aplinkybéms),
Nuomotojas privalo:

10.2.1. apie tai informuoti Nuomininka ne véliau kaip per 3 (tris) darbo dienas nuo iy
aplinkybiy paaiskéjimo dienos;

10.2.2. pasiulyti Nuomininkui svarstyti naujo specialisto kandidatura, kurio kvalifikacija
atitinka Kompiuterinio tinklo saugos jrangos plétiniy vie$ojo pirkimo, paskelbto 2016 m. gruodzio
21 d. (pirkimo numeris 181989), salygose nustatytus kvalifikacijos reikalavimus ir pateikti
Nuomininkui specialisto kvalifikacija patvirtinan¢ius dokumentus nedelsiant, bet ne véliau kaip per
10 (desimt) kalendoriniy dieny nuo $iy aplinkybiy paaiskéjimo dienos.

10.3. Specialisty keitimo tvarkos pazeidimas laikomas esminiu Sutarties paZeidimu, dél
kurio Nuomininkas igyja teis¢ vienasaliskai nutraukti Sutarti su Nuomotoju.

10.4. Sutarties vykdymo metu Nuomininkas arba Nuomotojas gali inicijuoti specialisto,
kuris netinkamai teikia paslaugas, pakeitima, rastu nurodydamas tokio pakeitimo poreikio motyvus.

10.5. Salys, suderinusios naujo specialisto, kurio kvalifikacija atitinka Kompiuterinio tinklo
saugos {rangos plétiniy vieSojo pirkimo, paskelbto 2016 m. gruodzio 21 d. (pirkimo numeris 181989),
salygose nustatytus kvalifikacijos reikalavimus, kandidatura, pasira$o papildoma susitarima dél
specialisto (-u) pakeitimo. Sis susitarimas tampa neatskiriama Sutarties dalimi.

10.6. Specialisty keitimo kastus atlygina Nuomotojas.

11. NENUGALIMA JEGA

11.1. Nenugalimos jégos aplinkybémis (force majeure) laikomos aplinkybés, nurodytos
Lietuvos Respublikos civilinio kodekso 6.212 straipsnyje ir Atleidimo nuo atsakomybés esant
nenugalimos jégos (force majeure) aplinkybéms taisyklése, patvirtintose Lietuvos Respublikos

Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840.

11.2. Salis, kuri neteko galimybés vykdyti isipareigojimy pagal Sutartj, privalo apie
aplinkybiy veikimo pradZia, ju pobudj, tikéting poveiki, tikéting trukme ir jsipareigojimu vykdymo
atidéjima pranesti rastu kitai Saliai per 5 (penkias) darbo dienas nuo nenugalimos jégos (force
majeure) aplinkybiy veikimo pradzios (jeigu Salis, kuri neteko galimybés vykdyti isipareigojimy
pagal Sutartj, turi galimybe tai padaryti. Jeigu tokios galimybés néra, tada Salis privalo nedelsiant tai
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padaryti atsiradus galimybei). I3 laiku nepranesusios, isipareigojimuy nevykdanéios Salies nukentéjusi

Salis gali reikalauti nuostoliy, kuriy priesingu atveju biity buve i¥vengta, atlyginimo.

11.3. Salys neatsako uZ savo isipareigojimu nevykdyma ar netinkama vykdyma dél
nenugalimos jégos (force majeure) aplinkybiy, nors Salys stengési visais imanomais biidais i§vengti
7alos. Esant §ioms aplinkybéms, Salys atleidZiamos nuo savo sutartiniy jsipareigojimy vykdymo
visam §iy aplinkybiy buvimo laikotarpiui (su salyga, kad apie tokiy aplinkybiy atsiradimg yra
tinkamai informuota kita Salis). Tuo atveju, jei nenugalimos jégos (force majeure) aplinkybés, dél
kuriy negalima vykdyti sutartiniy isipareigojimuy, i§lieka ilgiau nei 3 (tris) ménesius, bet kuri Salis
turi teisg nutraukti Sutarti. Siuo atveju kita Salis neturi teisés reikalauti i§ Sutartj nutraukiancios Salies

atlyginti nuostolius ar negautas pajamas.

12. SUTARTIES GALIOJIMAS IR PASIBAIGIMAS

12.1. Sutartis isigalioja nuo jos pasira§ymo dienos ir galioja iki visisko pagal Sutartj prisiimty
prievoliy i{vykdymo (taciau ne ilgiau, negu 36 (trisdeSimt $eSis) ménesius), arba iki Sutarties
nutraukimo Sutartyje ar galiojanCiuose Lietuvos Respublikos teisés aktuose nustatytais atvejais ir

tvarka.

12.2. Jei viena i§ Saliy nevykdo sutartiniy isipareigojimy ar juos vykdo netinkamai ir tai yra
esminis Sutarties paZzeidimas, kita Salis gali pateikti ra$ytini ispéjima dél Sutarties nutraukimo.
Tokiame ispéjime turi buti nurodomas esminis pazeidimas, priezastys, dél kuriy paZeidimas
laikytinas esminiu, protingas (bet ne trumpesnis kaip 14 (keturiolikos) dieny) terminas esminiam
pazeidimui paSalinti ir informuojama apie ketinima nutraukti Sutartj, jeigu esminis paZeidimas nebus
pasalintas. Jeigu pirmoji Salis nepagalina esminio paZeidimo per nurodyta protinga termina, kita Salis
turi teise nutraukti Sutartj rastu ispéjusi apie tai kita Sali. Sutarties nutraukimo diena yra prane$imo

apie Sutarties nutraukima gavimo diena..

12.3. Nuomininkas turi teis¢ vienaSaliskai nutraukti Sutarti, apie tai prane$es Nuomotojui
ra$tu pries 30 (trisdesimt) kalendoriniy dieny. Siuo atveju Nuomininkas privalo sumokéti Nuomotojui
Nuomos mokestj iki Sutarties nutraukimo dienos, ir atlyginti kitas protingas ir pagristas Nuomotojo
i8laidas, kurias jis, norédamas ivykdyti Sutarti, padaré iki prane§imo apie Sutarties nutraukima
gavimo i§ Nuomininko momento.

12.4. Nuomotojas turi teis¢ vienaSaliSkai nutraukti Sutarti tik dél svarbiy priezas¢iy, apie tai
praneSes Nuomininkui prie$ 30 (trisdesimt) kalendoriniy dieny. Siuo atveju Nuomotojas privalo

visiSkai atlyginti Nuomininko patirtus pagristus nuostolius.

12.5. Sutartis bet kada gali biiti nutraukta rastisku abiejy Saliy susitarimu.

7

=l / /

/N
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13. KONFIDENCIALUMAS

13.1. Salys isipareigoja neskelbti tretiesiems asmenims informacijos apie $ios Sutarties
sudarymo salygas ir kitos informacijos apie Sutarties Salis daugiau, negu to reikia Sutar&iai tinkamai

vykdyti, i§skyrus tuos atvejus, kai tai yra privaloma pagal Lietuvos Respublikos teisés aktus.

13.2. Jeigu Salis, vykdydama Sutarti, gavo i§ kitos Salies informacija, kuri yra komerciné
paslaptis, arba kitokia konfidencialia informacija, tai ji neturi teisés suteikti §ios informacijos
tretiesiems asmenims be kitos Salies sutikimo, i$skyrus tuos atvejus, kai tai yra privaloma pagal

Lietuvos Respublikos teisés aktus.

14. UZ SUTARTIES TINKAMA VYKDYMA ATSAKINGI ASMENYS

14.1. UZ Sutarties tinkama vykdyma Nuomotojas skiria atsakingu verslo vystymo vadova
Vytautg Didika, tiesioginis telefono numeris (370 5) 2638700, mobiliojo telefono numeris 8 (612)
99208, elektroninio pasto adresas vytautas.didika@smn.lt. Sis asmuo bus atsakingas uZ Sutartyje

numatytos veiklos koordinavima (pagal Nuomotojui priskirtinus isipareigojimus ir teises).

14.2. UzZ Sutarties tinkama vykdyma Nuomininkas skiria atsakingu Informaciniy technologiju
centro sistemos architekta Sauliy Kvedaraviciy, tiesioginis telefono numeris (370 5) 2688 268 ,
mobiliojo telefono numeris 8 (687) 20342, elektroninio pasto adresas

Saulius.Kvedaravicius@registrucentras.lt. Sis asmuo bus atsakingas uZ Sutartyje numatytos veiklos

koordinavima (pagal Nuomininkui priskirtinus jsipareigojimus ir teises).

15. KITOS SALYGOS

15.1. Sutarties salygos Sutarties galiojimo laikotarpiu negali buti kei¢iamos, i§skyrus tokias
Sutarties salygas, kurias pakeitus nebuty pazeisti Lietuvos Respublikos vieSuyju pirkimy istatyme
nustatyti principai ir tikslai bei tokiems Sutarties salygu pakeitimams yra gautas VieSujy pirkimy
tarnybos sutikimas. Gali buti kreipiamasi tik dél tokiy Sutarties salygu, kuriy keitimo aplinkybiy
atsiradimo Sutarties Salys negaléjo numatyti pasiiilymo pateikimo, Sutarties sudarymo metu, $iu
aplinkybiy negali kontroliuoti ir ju kilimo rizikos neprisiémé né viena i3 Sutarties Saliu. Sutarties
salygu keitimu nebus laikomas Sutarties salygu koregavimas joje numatytomis aplinkybémis, jei $ios
aplinkybés nustatytos aiSkiai ir nedviprasmiskai bei buvo pateiktos pirkimo dokumentuose. Tais
atvejais, kai Sutarties salygu keitimo butinybés nebuvo jmanoma numatyti rengiant pirkimo

dokumentus ir Sutarties sudarymo metu, Sutarties Salys gali keisti tik neesmines Sutarties salygas.

15.2. Sutaréiai ir su ja susijusiems santykiams tarp Saliy, iskaitant Sutarties sudarymo,
galiojimo, negaliojimo ir nutraukimo klausimus, taikoma ir Sutartis aiSkinama pagal Lietuvos
Respublikos teise.

e
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15.3. Kiekvieng gin¢a, nesutarimga ar reikalavima, kylantj i§ Sutarties ar susijusj su Sutartimi,
jos sudarymu, galiojimu, vykdymu, paZeidimu, nutraukimu, Salys spres derybomis, vadovaudamosi
Lietuvos Respublikos teisés aktais. Ginc¢o, nesutarimo ar reikalavimo nepavykus i§spresti derybomis,

jie bus sprendZziami Lietuvos Respublikos teismuose pagal Pirkéjo buveinés vieta.

15.4. Saliy tarpusavio santykiai, neaptarti Sutartyje, reguliuvojami Lietuvos Respublikos

civilinio kodekso ir kity Lietuvos Respublikos teisés akty nustatyta tvarka.

15.5. Sutartis sudaryta lietuviy kalba 2 (dviem) identiskais egzemplioriais — kiekvienai Saliai
po vieng (abu pasiraSyti egzemplioriai turi vienodag juridine galia).

15.6. Sutartis yra bendras abiejy Saliy sutarimo rezultatas, todél jos nuostatos kiekvienai
Saliai turi biiti aiskinamos vienodai.

16. SUTARTIES PRIEDAI

16.1. Sutarties priedai yra neatskiriama Sutarties dalis:
16.1.1. 1 priedas. Pagal Sutartj nuomojamy Kompiuterinio tinklo saugos jrangos plétiniy
techniné specifikacija.

16.1.2. 2 priedas. Perdavimo—priémimo akto formos pavyzdys.

17. SALIU REKVIZITAI IR PARASAI

Valstybés jmoné Registry centras: UAB ,,Santa Monica Networks*:
Adresas: Vinco Kudirkos g. 18-3, Adresas: Perkunkiemio g. 7,
03105 Vilnius 12131 Vilnius
Tel. (85) 268 8202 Tel. (8 5) 2638700
Faksas (85) 268 8311 Faksas (8 5) 2638710
El. pastas info@registrucentras.lt El. pastas info@smn.lt
Juridinio asmens 124110246 Kodas 134162647
kodas
PVM mokétojo kodas LT241102419 PVM mokétojo kodas  LT341626410
A.s. LT944010042400050387  A.s. LT43 7044 0600
Bankas AB DNB bankas 0148 3036
%/_\ — AB SEB bankas
Direktorius i< N\
Kestutis Sabaliauskas . AV::
Dlr_ekroriauS pirmasis pavaduotojas // &\
T Rimantas RAMANAUSKAS
Viesujy pirkirgly ir turto admlplstrawmo
skyriaus vy jfusiasis\specialistas - «

Verslo vy/sjymo vadov.
Vytattas Didik:.
7t g

\
M=
(alle ]




1.

Kompiuterinio tinklo saugos jrangos
plétiniy nuomos sutarties Nr. VPS-31 /
SMN 2017 _0006

1 priedas

TECHNINE SPECIFIKACIJA

Reikalavimai Nuomininko naudojamos gamintojo F5 dubliuotos internetiniy
aplikacijy ugniasienés (WAF) plétinio nuomai:

FS dubliuotos internetiniy aplikacijy ugniasienés (WAF) plétinys

Charakteristikos pavadinimas ir reikalaujama

parametro reik§mé

Nuomotojo pasiiilymas

Nr.

Sistemos sudétis

F5-BIG-LTM-12600 (2 vnt.)

BIG-IP 12600 Local Traffic Manager
F5-ADD-BIG-ASM-I2XXX (2 vnt.)
BIG-IP Application Security Manager
Module for i2X00
https://www.f5.com/pdf/products/big-ip-
platforms-datasheet.pdf

Nuomojama aplikacijy ugniasiené turi turéti
srauty  balansavimo  funkcija  (auks$to
patikimumo klasteris susidedantis i§ 2
vienody irenginiy).

Nuomojama aplikaciju ugniasiené turi
srauty balansavimo funkcija (auksto
patikimumo klasteris susidedantis i§ 2
vienody jrenginiy).

Konstrukcija

Specializuotas identiskai atitinkantis
aparatinis-programinis sprendimas, skirtas
uztikrinti  interneto tinklapiy sauguma,
vartotojams prie interneto tinklapiy turinio
jungiantis naudojant HTTP 0.9 / 1.0 / 1.1,
HTTPS, bei atliekantis FTP, SMTP protokoly
saugumo patikra.

Specializuotas  identiSkai  atitinkantis
aparatinis-programinis sprendimas, skirtas
uztikrinti interneto tinklapiy sauguma,
vartotojams prie interneto tinklapiy turinio
jungiantis naudojant HTTP 0.9 / 1.0 / 1.1,
HTTPS, bei atlickantis FTP, SMTP
protokoly saugumo patikra.

Ne maZiau kaip 4 10/100/1000 Base-T
Ethernet prievadai.

4 10/100/1000 Base-T Ethernet prievadai.

Ne maZiau kaip du 10G optiniai prievadai
(SFP).

Du 10G optiniai prievadai (SFP).

Montuojamas | 19 coliy komutacing spinta
(montavimui reikalingos detalés turi buti
pateiktos kartu su jranga).

Montuojamas i 19 coliy komutacing spinta
(montavimui  reikalingos detalés bus
pateiktos kartu su jranga).

&

Ne maziau kaip 1 dedikuota valdymo sasaja.

1 dedikuota valdymo sasaja.

=l

Ne maziau kaip 1 USB sgsaja.

1 USB sasaja.

Elektros maitinimas — kintamos srovés, 220V
itampos.

Elektros maitinimas — kintamos srovés,
220V ijtampos.

Aukstas patikimumas

Sprendima turi sudaryti du vienas kita
dubliuojantys irenginiai dirbantys
Aktyvus/Pasyvus Aktyvus/Aktyvus reZimais.

Sprendima sudaro du vienas kita
dubliuojantys irenginiai dirbantys
Aktyvus/Pasyvus Aktyvus/Aktyvus
reZimais.

10.

Sutrikus aktyvaus jrenginio darbui auks$to
patikimumo sistema turi automatiskai

Sutrikus aktyvaus {renginio darbui auksto
patikimumo sistema automatiSkai




persijungti i dubliuojantj jrenginj, uZmegztos
sesijos turi nenutrukti.

persijungia | dubliuojanti  jrenginj,
uzZmegztos sesijos nenutruksta.

Kiekvieno sistemos nario nasumas

11.| Pralaidumas ne mazesnis kaip 8 Gbps. Pralaidumas - 10 Gbps.

12.| L4 HTTP uzklausy per sekundg skaiGius ne | L4 HTTP uzklausy per sekunde skai&ius
mazesnis kaip 500 000. 600 000.

13.| Ne maziau kaip 200 000 L7 uzklausy per | 350 000 L7 uzklausy per sekunde.
sekunde.

14.| Ne maZiau kaip 4 000 000 sesijy palaikymas. | 14 000 000 sesijy palaikymas.
[rangos ple¢iamumas

15.| Esant poreikiui turi buti galimybé padidinti | Esant poreikiui yra galimybé padidinti
nuomojamos jrangos naSuma {sigyjant | nuomojamos irangos na$uma jsigyjant
papildomas licencijas (nekeiCiant turimos | papildomas licencijas (nekeiiant turimos
aparatinés jrangos): aparatinés jrangos):
Ne maZiau kaip 400 000 L7 uzklausy per | 650 000 L7 uzklausy per sekundeg;
sekunde; L4 HTTP uzklausy per sekunde skaicius 1
L4 HTTP uzklausy per sekunde skaicius ne | 000 000.
mazesnis kaip 1 000 000.
Pagrindinés palaikomos funkcijos

16.| Turi palaikyti HTTP 0.9 / 1.0 / 1.1, HTTPS, | Palaiko HTTP 0.9 /1.0 / 1.1, HTTPS, SSL
SSL 3.0/TLS 1.0, FTP, SMTP protokolus. 3.0/TLS 1.0, FTP, SMTP protokolus.

17.| HSTS palaikymas. HSTS palaikymas.

18.| Palaikymas SHA, SHA256, SHA384. Palaikymas SHA, SHA256, SHA384.

19.| Galimybé riboti SSL sesiju uZmezgimo | Galimybé riboti SSL sesiju uZmezgimo
skaiCiy per klientg arba per serveri. skai¢iy per klientg arba per serveri.

20.| Saugumas uZtikrinamas naudojant teigiama ir | Saugumas uZtikrinamas naudojant teigiama,
neigiama saugumo modelius. ir neigiama saugumo modelius.

21.| Turi atlikti apsauga nuo SQL ir HTML kody | Atlieka apsauga nuo SQL ir HTML kody
iterpimy — (angl. SOL injection). iterpimy — (angl. SOL injection).

22.| Turi atlikti apsauga nuo paZeidZiamumu, | Atlicka apsauga nuo paZeidZiamumy,
leidZianciy isilauZéliui manipuliuoti vartotojo | leidzian¢iy  isilauZéliui  manipuliuoti
duomenimis pazeidZiamos svetainés | vartotojo ~ duomenimis  paZeidZiamos
kontekste (angl. crosssitescripting) svetainés kontekste (angl.

crosssitescripting)

23.| Turi atlikti apsaugg nuo buferio persipildymo | Atlieka apsauga nuo buferio persipildymo
ataky (angl. buferoverflow) ataky (angl. buferoverflow)

24.| Turi atlikti apsauga nuo automatinio | Atlieka apsauga nuo  automatinio
skanavimo (angl. bof). skanavimo (angl. bot).

25.| Turi atlikti apsauga nuo taikomosios | Atlieka apsauga nuo taikomosios
programinés jrangos lygio DoS ataky. programinés jrangos lygio DoS atakuy.

26.| Galimybe jraSyti paketus DOS atakos metu. | Yra galimybé iraSyti paketus DOS atakos

metu.

27.| Turi atlikti apsauga nuo parametry klastojimo | Atlieka apsaugg nuo parametry klastojimo
(angl. parametertampering). (angl. parametertampering).

28.| Turi atlikti apsauga nuo sesiju vogimo (angl. | Atlieka apsaugg nuo sesiju vogimo (angl.
sessionhighjacking). sessionhighjacking).

29.| Turi atlikti taikomosios programinés jrangos, | Atlieka taikomosios programinés jrangos,

naudojan¢ios AJAX ir JSON duomeny
perdavimui tarp kliento ir tarnybinés stoties,
apsauga. Atlikti Json/Ajax apsaugg nuo

naudojanc¢ios AJAX ir JSON duomeny
perdavimui tarp kliento ir tarnybinés stoties,
apsaugg. Atlikti Json/Ajax apsaugg nuo




brutualaus bandymo prisijungti (angl. Brute
Jforce login).

brutualaus bandymo prisijungti (angl. Brute
force login).

30.| WEBsocket apsauga. WEBsocket apsauga.

31.| Turi uZmaskuoti bandymus nustatyti | Uzmaskuoja bandymus nustatyti
naudojamas operacines sistemas. naudojamas operacines sistemas.

32.| Galimybé nurodyti HTTP antrastes, kurios | Yra galimybé nurodyti HTTP antrastes,
turi buti kiekvienoje HTTP transakcijoje. kurios turi buti kiekvienoje HTTP

transakcijoje.

33.| Galimybé patikrinti ar HTTP HOST | Yra galimybé patikrinti ar HTTP HOST
antra$téje néra IP adreso. antrastéje néra IP adreso.

34.| Galimybé¢ tikrinti ar HTTP duomeny srautas | Yra galimybé tikrinti ar HTTP duomeny
atitinka RFC standarta. srautas atitinka RFC standarta.

35.| Kurti taisykles leidZiant ar draudziant | Galima Kkurti taisykles leidZiant ar
duomeny srautus i§ skirtingy geografiniy | draudZiant duomeny srautus i§ skirtingy
viety (skirstymas pagal Salis). geografiniy viety (skirstymas pagal $alis).

36.| Galimybé normalizuoti HTTP uzklausas. Yra  galimybé normalizuoti HTTP

uzklausas.

37.| Galimybé nurodyti kokio tipo failai gali buti | Yra galimybé nurodyti kokio tipo failai gali
siunciami. buti siunciami.

38.| XML filtravimas ir tikrinimas. XML filtravimas ir tikrinimas.
XML schemy tikrinimas. XML schemy tikrinimas.
Apsauga nuo XML DoS. Apsauga nuo XML DoS.

39.| Galimybé kontroliuoti FTP komandy ilgius; | Yra galimybé kontroliuoti FTP komandu
Galimybé nurodyti leistinas FTP komandas; | ilgius; yra galimybé nurodyti leistinas FTP
FTP apsauga nuo brutaliy ataky (angl. | komandas; FTP apsauga nuo brutaliy ataky
bruteforce). (angl. bruteforce).

40.| Galimybé blokuoti nepageidaujamas SMTP | Yra galimybé blokuoti nepageidaujamas
komandas; SMTP komandas;
Galimybé tikrinti DNS SPF jrasus; Yra galimybé tikrinti DNS SPF jrasus;
Galimybé nustatyti leisting laisky per | Yra galimybé nustatyti leisting laisky per
sekunde skaiciy; sekunde skaiciy;

41.| Turi buti automatinio apsimokymo reZimas | Yra automatinio apsimokymo reZimas
(iranga surenka informacija apie naudojamus | (jranga  surenka  informacija  apie
failus, parametrus ir t. t.) naudojamus failus, parametrus ir t. t.)

42.| Turi buti galimybé kurti taisykles kiekvienai | Yra galimybé kurti taisykles kiekvienai
Ziniatinklio svetainei atskirai. Ziniatinklio svetainei atskirai.

43.| Turi buti galimybe kurti ataky apraSus paciam | Yra galimybé kurti ataky apraSus paciam
vartotojui. vartotojui.

44.| Turi buti galimybé kurti skirtingas taisykliy | Yra galimybé kurti skirtingas taisykliu
versijas versijas

45.| Turi buti galimybé griZti prie ankséiau | Yra galimybé griZti prie anksé¢iau naudoty
naudoty taisykliy. taisykliy.

46.| Turi  deSifruoti SSL  srautqg (idiegus | DeSifruoja SSL srautg (idiegus
skaitmeninius sertifikatus su atitinkamais | skaitmeninius sertifikatus su atitinkamais
privaciais raktais) privaciais raktais)

47.| Turi Sifruoti HTTP srautg panaudojant | Sifruoja HTTP  srautg panaudojant
skaitmeninj sertifikata su privaéiu raktu skaitmeninj sertifikata su privaéiu raktu

48.| Turi buti galimybé nustatyti tarnybinés stoties | Yra galimybé nustatyti tarnybinés stoties

tapatybe¢ naudojant skaitmeninius sertifikatus

tapatybe skaitmeninius

sertifikatus

naudojant




49.

Turi buti galimybé nustatyti kliento tapatybe
naudojant skaitmeninius sertifikatus

Yra galimybé nustatyti kliento tapatybe
naudojant skaitmeninius sertifikatus

50.| Irenginyje turi buti galimybé sukurti savo | Irenginyje yra galimybé sukurti savo
sertifikata (angl. self-signed certificate) sertifikata (angl. self-signed certificate)
51.| Turi buti galimybé keisti SSL parametrus: | Yra galimybé keisti SSL parametrus: SSL

SSL Sifravimo mechanizma, SSL versija.

Sifravimo mechanizma, SSL versija.

52.

Apsauga nuo formy, slapukuy (angl
,, cookie ™), URI informacijos keitimo.
Sifruoty slapuky ,,cookie* palaikymas.

Apsauga nuo formy, slapuky (angl
,,cookie “), URI informacijos keitimo.
giﬁ'uotq slapuky ,,cookie* palaikymas.

53.

Turi buti galimybé riboti slapuky ,,cookie*
skaiciy.

Yra galimybé riboti slapuky ,,cookie*
skaiciy.

54.

Turi buti galimybé riboti slapuky pavadinimo
ir reikSmés ilgj.

Yra galimybé riboti slapuky pavadinimo ir
reikSmés ilgj.

S5.

Turi gebéti laikyti saugomy tinklapiy
statinius objektus ir juos pateikti klientams
nesiunciant ju i$ tinklapiy.

Geba laikyti saugomy tinklapiy statinius
objektus ir juos pateikti klientams
nesiunciant jy i$ tinklapiy.

56.

Turi buti galimybé apibrézti salygas, kurioms
esant jrenginys paSalina pas save saugomus
tinklapiy objektus (iSvalyti cache).

Yra galimybé apibrézti salygas, kurioms
esant jrenginys pasalina pas save saugomus
tinklapiy objektus (iSvalyti cache).

537,

UZblokavus uzklausa, vartotojui turi buti
parodomas pagalbos identifikacinis numeris,
kuris identifikuoja sistemos jrasus susijusius
su blokuota uzklausa.

UZblokavus uzklausa, vartotojui parodomas
pagalbos identifikacinis numeris, Kkuris
identifikuoja sistemos jraSus susijusius su
blokuota uzklausa.

58.

Galimybé integruoti jrengini su tinklalapiy
pazeidZiamumy skanavimo jrangg. Turi buti
galimybé paZeidZziamumy skanavimo jrangai
tiesiogiai konfigiiruoti interneto svetainiy
apsaugos jrengin.

Yra galimybé integruoti {rengini su
tinklalapiy pazeidziamumy skanavimo
franga. Yra galimybé paZeidZiamumy
skanavimo jrangai tiesiogiai konfigtiruoti
interneto svetainiy apsaugos irengini.

59.

Turi buti galimybé keisti/modifikuoti klaidy
ir blokuotus puslapius.

Yra galimybé keisti/modifikuoti klaidy ir
blokuotus puslapius.

60.

Turi buti galimybé slépti klaidy puslapius ir
taikomyjy programy klaidy puslapius.

Yra galimybé slépti klaidy puslapius ir
taikomyjy programy klaidy puslapius.

61.

Turi gebéti pateikti statistika apie:
e Tarnybinés stoties vélinimo laikas
(angl. ,,latency ) apdorojant URI;
e Labiausiai lankomi URI;
e Aktyviausiy siuntéjy IP adresai,
sunaudotas pralaidumas ir transakciju
per sekunde skaiCius.

Geba pateikti statistika apie:
e Tarnybinés stoties vélinimo laikas
(angl. ,,latency ‘) apdorojant URI,

e Labiausiai lankomi URI;
Aktyviausiy siuntéjy IP adresai, sunaudotas
pralaidumas ir transakciju per sekunde
skaicius.

62.

Turi galéti vykdyti duomeny srauty
paskirstyma (angl. loadbalancing).

Gali vykdyti duomeny srauty paskirstyma
(angl. loadbalancing).

63.

Irenginiai  privalo palaikyti  dinamini
apkrovos paskirstymo algoritma, skirstyti
duomeny srautus atsiZvelgiant { momentinius
tarnybiniy stociy parametrus (operatyvinés
atminties panaudojimas, procesoriy
apkrovimai, aktyviy procesy skaicius,
aktyviy sesiju skaicius).

Irenginiai palaiko dinamini apkrovos
paskirstymo algoritma, skirstyti duomeny
srautus  atsizvelgiant | momentinius
tarnybiniy stociy parametrus (operatyvinés
atminties panaudojimas, procesoriy
apkrovimai, aktyviy procesy skaicius,
aktyviy sesijy skai¢ius).

64.

Tarnybiniy sto€iy apkrovimo parametrai turi
buti periodiskai, konfiguracijoje nurodytu
intervalu, gaunami i§ tarnybiniy stociy

Tarnybiniy stociy apkrovimo parametrai
periodiSkai,  konfigiiracijoje  nurodytu

intervalu, gaunami i§ tarnybiniy stociy

o
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panaudojant SNMP arba WMI (angl
Windows Management Interface)
technologijas.

panaudojant SNMP arba WMI (angl
Windows Management Interface)
technologijas.

65.

Irenginiai privalo palaikyti pastovumo (angl.
session  persistence) mechanizma, kad
kreipiniai i§ tos pacios darbo vietos buty
nukreipti i ta pacia tarnybing stotj. Kreipiniai
turi buti identifikuojami pagal siuntéjo IP
adresa, SSL-ID, HTTP slapukus (angl
,cookie®). Turi buti galimybé ijterpti savo
HTTP slapuka.

Irenginiai palaiko pastovumo (angl. session
persistence) mechanizma, kad kreipiniai i$
tos pacios darbo vietos buty nukreipti i ta
paCia ~ tarnybing  stoti.  Kreipiniai
identifikuojami pagal siuntéjo IP adresa,
SSL-ID, HTTP slapukus (angl. ,,cookie®).
Yra galimybé iterpti savo HTTP slapuka.

66.

Turi palaikyti ,,Round robin“ balansavimo
metoda.

Palaiko ,Round robin“ balansavimo
metoda.

67.

Turi palaikyti balansavima pagal
balansavimo grup€s nario santykini svori.

Palaiko balansavimg pagal balansavimo
grupés nario santykinj svorj.

68.

Turi palaikyti balansavima atsizvelgiant i
aktyviy sesiju skaiciy.

Palaiko balansavimag atsizvelgiant i aktyviy
sesijy skaiciy.

69.

Turi palaikyti balansavima atsiZvelgiant {
aktyviy sesijy, uzmegzty su kiekvienu
balansavimo grupés nariu, skaiiy ir
maksimaly sesijy skai¢iy, kuri gali aptarnauti
grupeés narys.

Palaiko balansavima atsizvelgiant i aktyviy
sesijy, uzmegzty su kiekvienu balansavimo
grupés nariu, skai¢iy ir maksimaly sesiju
skai€iy, kuri gali aptarnauti grupés narys.

70.

Turi palaikyti balansavima pagal
balansavimo grupés nariy reitinga. Narius
reitinguoja balansavimo jrenginiai.

Palaiko balansavimag pagal balansavimo
grupés nariy reitingg. Narius reitinguoja
balansavimo jrenginiai.

T1.

Turi palaikyti balansavima pagal
prognozuojamg nariy naSuma. Prognozé
daroma  atsiZvelgiant  buvusius L4
susijungimy su nariais skaicius.

Palaiko balansavima pagal prognozuojama
nariy  naSuma. Prognozé daroma
atsizvelgiant buvusius L4 susijungimy su
nariais skaicius.

72.

Balansavimo grupés nariai gali buti i$
skirtingy loginiy tinkly.

Balansavimo grupés nariai gali buti i$
skirtingy loginiy tinkly.

13.

Turi buti tarnybiniy stoéiy gyvybingumo
stebéjimo funkcijos.

Yra tarnybiniy stodiy gyvybingumo
stebéjimo funkcijos.

74.

Turi  buti  galimybé  sukonfigiruoti
gyvybingumo steb&jima apkrovos
balansavimo grupei, individualiam grupés
nariui.

Yra galimybé sukonfigiiruoti gyvybingumo
stebéjimg apkrovos balansavimo grupei,
individualiam grupés nariui.

Kitos palaikomos funkcijos

73,

Prievady loginis grupavimas pagal IEEE
802.3ad ar lygiavertj standarta.

Prievady loginis grupavimas pagal IEEE
802.3ad ar lygiavert] standarta.

76.| OSPF v3 grakstus perkrovimas (angl. | OSPF v3 grakStus perkrovimas (angl.
Graceful restart). Graceful restart).
77.| VLAN palaikymas (IEEE 802.1Q). VLAN palaikymas (IEEE 802.1Q).

78.

IPv6 protokolo palaikymas.

IPv6 protokolo palaikymas.

79.

Saugumo filtrai pagal jvairig OSI L3/L4 lygiu
informacija (siunté¢jo ir gaveéjo IP adresa,
siuntéjo ir gavéjo TCP/UDP porto numeryj).
Saugumo filtrai turi buti ,,stateful®.

Saugumo filtrai pagal jvairiag OSI L3/14
lygiy informacija (siuntéjo ir gavéjo IP
adresa, siuntéjo ir gavéjo TCP/UDP porto
numerj). Saugumo filtrai yra ,,stateful*.

Licencijos
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80.| Turi buti pateiktos visos praSomam | Bus pateiktos Visos praSomam
funkcionalumo veikimui reikalingos | funkcionalumo  veikimui  reikalingos
licencijos. licencijos.

81.| Licenciju palaikymo terminas — 36 | Licenciju palaikymo terminas - 36

(trisdeSimt $esi) ménesiai

(trisdeSimt SeSi) ménesiai

Techninis aptarnavimas

82.

Nuomotojas visu  Sutarties  galiojimo
laikotarpiu (nuo perdavimo—priémimo akto
pasiraSymo dienos) atlieka abieju
nuomojamy irenginiy technini aptarnavima
kuris turi apimti signatury (jsilauzimy ir kity
grésmiy apraSy) prenumerata.

Tiekéjas visu sutarties galiojimo laikotarpiu
(nuo perdavimo—priémimo akto pasira§ymo
dienos) atlieka abiejy nuomojamy jrenginiy
techninj aptarnavima kuris apims gamintojo
signatiry  (isilauzimy ir kity grésmiy
apraSy) prenumerata.

83.

Nuomotojas garantuoja 8x5 techninj jrangos
aptarnavima naudojimo vietoje (angl. on-site)
ir su ne blogesniu kaip 4 val. reakcijos laiku

Tiekéjas garantuoja 8x5 techninj irangos
aptarnavima naudojimo vietoje (angl. on-
site) ir su ne blogesniu kaip 4 val. reakcijos
laiku

84.

Nuomininkas, Sutarties galiojimo laikotarpiu
pastebéjes techninés irangos trikumy, turi
teis¢ savo pasirinkimu pareikalauti, kad
techniné jranga buty pakeista tinkamos
kokybés techniné iranga, arba kad
Nuomotojas neatlygintinai per protinga,
Nuomininko nurodyta terming paSalinty
techninés {rangos trukumus

Perkancioji organizacija, sutarties
galiojimo laikotarpiu pastebéjusi techninés
frangos trukumus, turi teise savo
pasirinkimu pareikalauti, kad techniné
franga buty pakeista tinkamos kokybés
techniné {ranga, arba kad tiekéjas
neatlygintinai per protinga, perkanéiosios
organizacijos nurodyta terming paSalinty
techninés jrangos trukumus

8s.

Ne maZiau kaip 30 val. konsultavimo diegimo
ir eksploatavimo klausimais visu sutarties
galiojimo laikotarpiu.

30 val. konsultavimo diegimo ir
eksploatavimo klausimais visu sutarties
galiojimo laikotarpiu.




2.

Reikalavimai Nuomininko eksploatuojamos Palo Alto Networks dubliuotos didelio
pralaidumo ugniasienés PA-5050 su IPDS funkcionalumu plétinio ir licencijy nuomai:

Palo Alto Networks dubliuotos didelio pralaidumo ugniasienés PA-5050 su IPDS
funkcionalumu plétinys su iSplétimo licencija ,,WildFire subscription for a device in an HA
pair, PA-5050«

Eil.
Nr.

Charakteristikos pavadinimas ir
reikalaujama parametro reik§mé

Nuomotojo pasiiilymas

PAN-WF-500 (1 vnt.)

Palo Alto Networks WF-500, 2TB RAID
storage (4 1TB RAID certified drives
preinstalled). 4 post rack mount rails
included.

PAN-PA-5050-WF-HA2 (2 vnt.)
WildFire subscription for device in an HA
pair year 1, PA-5050
https://www.paloaltonetworks.com/resou
rces/datasheets/wildfire

Didelio pralaidumo ugniasienés sistemos
PaloAlto PA-5050 isplétimo licencija
,,WildFire subscription for a device in an HA
pair, PA-5050“ (2 vnt.).

Didelio pralaidumo ugniasienés sistemos
PaloAlto PA-5050 iSplétimo licencija

,» WildFire subscription for a device in an
HA pair, PA-5050% (2 vnt.).

Licencijos palaikymo terminas — 36

(trisdeSimt $esi) ménesiai.

Licencijos palaikymo terminas — 36
(trisdeSimt $eSi) ménesiai.

Konstrukcija

L:1.

Irenginys turi buti montuojamas i 19 coliy
komutacing spinta (montavimui reikalingos
detalés turi buti pateiktos kartu su jranga).
Aukstis ne didesnis kaip 2 RU.

Irenginys montuojamas i 19 coliy
komutacing spintg (montavimui
reikalingos detalés bus pateiktos kartu su
jranga). Aukstis — 2 RU.

1.2:

Specializuotas identiSkai atitinkantis
aparatinis-programinis sprendimas, skirtas
aptikti ir sustabdyti nezinomas atakas,
tikslines atakas, kenksmingg koda.
Kenksmingo kodo aptikimas atlieckamas
virtualioje aplinkoje imituojant darbo vietg ir
tikrinant  faily  atlickamus  veiksmus
sisteminiame lygmenyje.

Specializuotas identiSkai atitinkantis
aparatinis-programinis sprendimas,
skirtas aptikti ir sustabdyti nezinomas
atakas, tikslines atakas, kenksminga
koda.

Kenksmingo kodo aptikimas atliekamas
virtualioje aplinkoje imituojant darbo
vieta ir tikrinant faily atliekamus
veiksmus sisteminiame lygmenyje.

1.3.

Atminties diskai turi buti apjungti RAID
technologija (arba lygiaverte) ir sudaryti ne
maziau kaip 2 TB bendros talpos. Diskai turi
pilnai dubliuoti vienas kita, t. y. vienam
diskui sugedus duomenys neturi biti prarasti.

Atminties diskai apjungti RAID
technologija ir sudaro 2 TB bendros
talpos. Diskai dubliuoja vienas kita, t. y.
vienam diskui sugedus duomenys nebus
prarasti.

1.4.

Turi buti ne maZiau kaip 2 maitinimo
Saltiniai, kurie dubliuoty vienas kita.
Maitinimo S$altiniai kei¢iami nei$jungus
irangos. Iranga turi veikti sugedus vienam
maitinimo Saltiniui.

2 maitinimo S$altiniai, kurie dubliuoja
vienas kita. Maitinimo $altiniai kei¢iami
nei§jungus jrangos. Iranga veikia sugedus
vienam maitinimo $altiniui.

1.5.

Elektros maitinimas — kintamos srovés, 220V
itampos.

Elektros maitinimas — kintamos srovés,
220V itampos.




1.6.

Turi buti ne maZziau kaip 1 konsolés prievadas
irangos valdymui (DB9).

1 konsolés prievadas jrangos valdymui
(DB9).

1.7.

Turi buti ne maZziau kaip 2 USB prievadai.

2 USB prievadai.

1.8.

Turi turéti ne maziau kaip 4 dedikuotus
10/100/1000 Base-T tinklo prievadus.

4 dedikuoti 10/100/1000 Base-T tinklo
prievadus.

Suderinamumas

2.1.

Turi buti suderinama su Registry centro
naudojamomis perimetro ugniasienémis Palo
Alto Networks PA-5050.

Failai siunciami per perimetro ugniasiene turi
buti automatiSkai perduodami situlomos
sistemos patikrai. Perimetro ugniasienés turi
gauti griZtamaji ry$i i§ siulomos sistemos
apie aptiktas grésmes. Sios grésmés turi bati
atvaizduotos perimetro ugniasieniy
ataskaitose koreliuojant jvykius.

Suderinama su Registry centro
naudojamomis perimetro ugniasienémis
Palo Alto Networks PA-5050.

Failai siunciami per perimetro ugniasiene
automatiSkai perduodami sitilomos
sistemos patikrai. Perimetro ugniasienés
gauna griZztamaji rysi i§ sitilomos
sistemos apie aptiktas grésmes. Sios
grésmes yra atvaizduotos perimetro
ugniasieniy ataskaitose koreliuojant

ivykius.

2.2.

Turi buti atviras API sgsaja integracijai su
treCiy Saliy produktais.

Atviras API sasaja integracijai su treiy
Saliy produktais.

2.3.

Sistema turi priimti ne maziau kaip 40 byly
per minutg i§ perimetro ugniasienés.

Sistema priima ne maziau kaip 40 byly
per minutg i§ perimetro ugniasienés.

2.4.

Sistema turi gauti i§ perimetro ugniasienés
informacija apie naudotoja (jei jis nustatytas
ugniasienéje AD ar kitomis priemonémis),
kuris siuntési itarting byla ir tai turi
atsispindéti ataskaitoje.

Sistema gauna i$ perimetro ugniasienés
informacija apie naudotoja (jei jis
nustatytas ugniasienéje AD ar kitomis
priemonémis), kuris siuntési jtarting byla
ir tai atsispindi ataskaitoje.

Funkcionalumas

Turi buti galimybé ikelti failus patikrai
rankiniu budu.

Yra galimybé ikelti failus patikrai
rankiniu budu.

3.2.

Sistema turi tikrinti bylas naudojant i§ anksto
zinomas kenksminguy byly maiSos reikSmes
(angl. Hash) spartesniam jau Zinomy
kenksmingy faily aptikimui.

Sistema tikrina bylas naudojant i§ anksto
Zinomas kenksmingy byly maiSos
reikSmes (angl. Hash) spartesniam jau
Zinomy kenksmingy faily aptikimui.

3.3.

Sistema aptikusi nauja, dar neZzinoma,
kenksminga koda turi gebéti sukurti bylos
atakos apraSa ir ji perduoti perimetro
ugniasienei.

Sistema aptikusi nauja, dar neZinoma,
kenksmingg koda geba sukurti bylos
atakos apra$a ir ji perduoti perimetro
ugniasienei.

3.4.

Sistema turi gebéti analizuoti bylas
neiSsiunciant/neperduodant jy iSoriniams
aktoriams.

Sistema geba analizuoti bylas
neiSsiunciant/neperduodant jy iSoriniams
aktoriams.

3.5.

Sistema analizuojanti bylas virtualiose
sistemose turi gebéti aptikti  tokias
kenksmingo  kodo funkcijas kaip:
konfiguracijos pakeitimai, kodo jterpimas i
standartinius procesus, byly pakeitimai,
komunikacija su pavojingais nutolusiais
serveriais, dalies kodo ikélimo j atskirus
laikinosios atminties blokus (angl. memory
heap spray), kita itarting veikla/anomalijas.

Sistema analizuojanti bylas virtualiose
sistemose geba aptikti tokias kenksmingo
kodo funkcijas kaip: konfigiiracijos
pakeitimai, kodo iterpimas i standartinius
procesus, byly pakeitimai, komunikacija
su pavojingais nutolusiais serveriais,
dalies kodo ikélimo i atskirus laikinosios
atminties blokus (angl. memory heap
spray), kita itarting veikla/anomalijas.

3.6.

Sistema analizuojanti bylas turi tikrinti
itartinos  bylos  komunikacijg  tinkle:

Sistema analizuojanti bylas tikrina
itartinos bylos komunikacija tinkle:




bandymus sukurti neleistinos prieigos taskus
1§ 1iSorés (angl. backdoor), bandymus
atsisiysti papildoma kenksmingg koda,
bandymus jungtis prie blogos reputacijos
WEB svetainiy, bandymus atlikti tinklo
skenavima siekiant surinkti informacija.

bandymus sukurti neleistinos prieigos
taSkus i iSorés (angl. backdoor),
bandymus atsisiysti papildoma
kenksmingg koda, bandymus jungtis prie
blogos reputacijos WEB svetainiuy,
bandymus atlikti tinklo skenavima
siekiant surinkti informacija.

3.7.

Sistema turi leisti pavojingai bylai uZmegzti
ry$i su iSoriniu valdymo serveriu tolimesniy
veiksmy analizei, tadiau Saltinio vieta
paslépti, taip neleidZiant valdymo serveriui
Zinoti Registry centro IP adresy.

Sistema leidZia pavojingai bylai uZmegzti
ry$i su iSoriniu valdymo serveriu
tolimesniy veiksmy analizei, taiau
Saltinio vieta paslépia, taip neleidZiant
valdymo serveriui Zinoti Registry centro
IP adresy.

3.8.

Sistema turi informuoti apie nustatytas
grésmingas bylas Siais arba lygiaverciais
budais: el. pastu, Syslog, SNMP.

Sistema informauoja apie nustatytas
grésmingas bylas $iais arba lygiaverciais
budais: el. pastu, Syslog, SNMP.

3.9.

Byly tikrinimas atliekamas
stating ir dinamine analize.
Sistema turi atpaZinti bylas, kurios stengiasi
iSvengti patikrinimo (angl. sandbox evasion),
skirto tokiy kenksmingy byly analizei.
Sistema turi atpaZinti nestandartiniais SSL
prievadais vykdoma komunikacija.

pasitelkiant

Byly tikrinimas atliekamas pasitelkiant
stating ir dinamine analize.

Sistema atpaZjsta bylas, kurios stengiasi
iSvengti patikrinimo (angl. sandbox
evasion), skirto tokiy kenksmingy byly
analizei.

Sistema atpaZjsta nestandartiniais SSL
prievadais vykdoma komunikacija.

3.10.

Sistema turi imituoti darbo aplinkas
(kuriuose tikrinama byly elgsena): Windows
XP, 7.

Sistema imituoja darbo aplinkas
(kuriuose tikrinama byly elgsena):
Windows XP, 7.

3.11.

Sistema turi atpazinti ir analizuoti Siuos faily
tipus:

exe, dll, zip, pdf, MS Office failus, Java,
Adobe Flash.

Sistema atpaZjsta ir analizuoja $iuos faily
tipus:

exe, dll, zip, pdf, MS Office failus, Java,
Adobe Flash.

3.12.

Sistema turi analizuoti URL nuorodas

esandias el. laiSkuose.

Sistema analizuoja URL nuorodas
esancias el. laiskuose.

3.13.

Turi buti pateikiama i$sami informacija/
ataskaita apie:
e Kiekviena kenksmingg faila;
e Informacija apie tai kas ir kada ta failg
siunté;
e Prieigg prie kenksmingo failo.

Pateikiama i§sami informacija/ ataskaita
apie:
e Kiekvieng kenksminga faila;
e Informacija apie tai kas ir kada tg
failg siunté;
Prieiga prie kenksmingo failo.

3.14.

Ataskaitoje apie kenksmingo kodo byla turi
buti informacija su data, kada pirma syki toks
failas buvo uzfiksuotas.

Ataskaitoje apie kenksmingo kodo byla
yra informacija su data, kada pirma syki
toks failas buvo uzfiksuotas.

Techninis aptarnavimas

4.1.

Nuomotojas visu Sutarties galiojimo
laikotarpiu (nuo perdavimo—priémimo akto
pasiraSymo  dienos) atlieka abieju
nuomojamy jrenginiy techninj aptarnavimg
kuris turi apimti signatiiry (isilauzimy ir kity
grésmiy aprasy) prenumerata.

Tiekéjas visu sutarties galiojimo
laikotarpiu (nuo perdavimo—priémimo
akto pasira§ymo dienos) atlieka abieju
nuomojamy irenginiy techninj
aptarnavima, kuris apima gamintojo
signatury (jsilauzimy ir kity grésmiy
apraSy) prenumeratg
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4.2.

Nuomotojas garantuoja 8x5 techninj jrangos
aptarnavima naudojimo vietoje (angl. on-
site) ir su ne blogesniu kaip 4 val. reakcijos
laiku

Tiekéjas garantuoja 8x5 techninj jrangos
aptarnavimg naudojimo vietoje (angl. on-
site) ir su ne blogesniu kaip 4 val.
reakcijos laiku

4.3.

Nuomininkas, Sutarties galiojimo laikotarpiu
pastebéjes techninés jrangos trukumuy, turi
teis¢ savo pasirinkimu pareikalauti, kad
techniné jranga buty pakeista tinkamos
kokybés techniné jranga, arba kad
Nuomotojas neatlygintinai per protinga,
Nuomininko nurodyta terming paSalinty
techninés jrangos trukumus

Perkancioji organizacija, sutarties
galiojimo laikotarpiu pastebéjusi
techninés irangos triukumu, turi teise savo
pasirinkimu pareikalauti, kad techniné
iranga buty pakeista tinkamos kokybés
techniné iranga, arba kad tiekéjas
neatlygintinai per protinga, perkanciosios
organizacijos nurodyta terming paSalinty
techninés jrangos trikumus

4.4.

Ne maziau kaip 30 val. konsultavimo
diegimo ir eksploatavimo klausimais visu
sutarties galiojimo laikotarpiu.

30 val. konsultavimo diegimo ir
eksploatavimo klausimais visu sutarties
galiojimo laikotarpiu.

Val%mms:

ﬁektorius

Kestutis Sabaliauskas

AV.

UAB ,,Santa /a Networks*:

Verslo vystymo vadovas
Vytautas Didika



Kompiuterinio tinklo saugos jrangos
plétiniy nuomos sutarties Nr. VPS-31 /
SMN_2017_0006
2 priedas

(Perdavimo—priémimo akto formos pavyzdys)

PERDAVIMO-PRIEMIMO AKTAS

Nr.

(data)

(sudarymo vieta)

Si akta pasirase atsakingi asmenys pazymi, kad, vadovaudamiesi pasiraSytos Kompiuterinio
tinklo saugos irangos plétiniy nuomos sutarties Nr. VPS-31 nuostatomis, Nuomotojas perduoda, o
Nuomininkas priima $ioje lenteléje nurodytus Kompiuterinio tinklo saugos jrangos plétinius:

Eil.
Nr.

Pavadinimas Kiekis (vnt.)

Jeigu atsisakoma priimti Kompiuterinio tinklo saugos irangos plétinius ar ju dalj dél
perdavimo—priémimo metu pastebéty trakumy, jie nurodomi ir apraomi $ioje lenteléje:

Eil Numatomas
Nr' Trukumy apras§ymas trukumy paSalinimo Pastabos
> terminas

Pastaba: jei Kompiuterinio tinklo saugos jrangos plétiniy kiekio, komplektavimo, kokybés tritkumy néra
pastebéta, lentelé turi biiti perbraukta ,,Z* formos briksniais.

PRIEME: PERDAVE:

Valstybés jmoné Registry centras UAB ,,Santa Monica Networks*:
(atsakingo asmens pareigy pavadinimas) (atsakingo asmens pareigy pavadinimas)
(vardas ir pavardé) (vardas ir pavardé)

Valstybés jmoné Regi centras: ,<Santa ¥onica Networks*:

DlI‘thOI‘lUS nera 1 ir€ktorius

Kestutis Sabaliauskas (=] iﬁkas i

;rslo Vystymo vadovas
Yytautas Didik
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