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 UGNIASIENIŲ IR KONFIGŪRAVIMO DARBŲ 
TEIKIMO SUTARTIS Nr. EMPS/22-092801/128
       
2022-10-03
Vilnius


UAB ,, Tauragės vandenys“, kurios registruota buveinė Šlaito g. 2 , LT-72107 Tauragė, įmonės kodas 179249836, toliau vadinama Užsakovu, atstovaujama direktoriaus Tado Paupario, ir UAB „Emplos“, kurios registruota buveinė Ulonų g. 5, Vilnius, įmonės kodas 304488429, toliau vadinama Tiekėju, atstovaujama direktorės Vilmos Škarnulytės, toliau Užsakovas ir Tiekėjas abu kartu gali būti įvardijami kaip šalys, o atskirai – kaip šalis, susitarė ir sudarė šią sutartį (toliau – sutartis):

I. SUTARTIES OBJEKTAS

1. Šia Sutartimi Tiekėjas įsipareigoja Užsakovui  parduoti WatchGuard ugniasienes (toliau -Ugniasienes) ir atlikti ugniasienių konfigūravimo darbus (toliau – Darbus), nurodytus šios Sutarties Priede, o Pirkėjas įsipareigoja mokėti Šalių sutartą mokestį už nupirktas Ugniasienes ir Darbus bei tinkamai vykdyti savo įsipareigojimus šios Sutarties numatytomis sąlygomis ir tvarka..
3. Reikalavimai Ugniasienės ir Darbams yra nurodyti techninėje specifikacijoje, sutarties 1 priede.

II. SUTARTIES KAINA

4. Sutarties kaina –yra nurodyta šios Sutarties priede Nr. 1 dalyje „Sutarties kaina“.
5. Sutarties kaina apima visas tiesiogines ir netiesiogines išlaidas, susijusias su sutarties objektu.
6. Sutarties kaina dėl kainų lygio pokyčio, mokesčių pasikeitimo nebus perskaičiuojama ir keičiama.
7. Pridėtinės vertės mokestis skaičiuojamas pagal galiojančius Lietuvos Respublikos teisės aktus, susijusius su sutarties vykdymu. 

III. APMOKĖJIMO SĄLYGOS

8. Apmokėjimas už paslaugas atliekamas per 30 dienų nuo paslaugų suteikimo ir PVM sąskaitos faktūros pateikimo dienos. Sąskaita turi būti pateikta  portale „e-sąskaita“ portale.  
9. Tiekėjui avansas nemokamas. 
10. Užsakovas mokėjimus atlieka pavedimu į sutarties 12 skyriuje „Šalių juridiniai adresai, rekvizitai ir parašai“ nurodytą Tiekėjo banko sąskaitą.
11. Užsakovas turi teisę neatlikti atitinkamo mokėjimo kol Tiekėjas ištaisys trūkumus jeigu:
11.1. sąskaitoje nenurodytas sutarties numeris ir jos sudarymo data ar nurodyta neteisinga suma;
11.2. sąskaita pateikiama ne elektroninėmis priemonėmis;
11.3. suteiktos paslaugos neatitinka sutartyje nustatytų reikalavimų;
11.4. kitais sutartyje nustatytais atvejais.
 
IV. PASLAUGOS TEIKIMO TERMINAS IR VIETA

12. Įranga pristatoma per 20 darbo dienų, Darbų atlikimo terminas – ne daugiau kaip 40 darbo dienų nuo sutarties pasirašymo dienos. 
13. Ugniasienių pristatymo ir Darbų teikimo vieta –UAB „Tauragės vandenys“, Šlaito g. 2 , LT-72107 Tauragė.

V. ŠALIŲ TEISĖS IR PAREIGOS

14. Tiekėjas, teikdamas Ugniasienes ir darbus, įsipareigoja:
14.1. Pristatyti Ugniasienes ir atlikti Darbus šios sutarties nustatytomis sąlygomis ir tvarka; 
14.2. nedelsiant pranešti užsakovui raštu, jei jis negali įvykdyti įsipareigojimų sutartyje numatytais terminais, nurodant objektyvias priežastis, dėl ko vėluoja;
14.3. atlyginti nuostolius, atsiradusius dėl jo įsipareigojimų nevykdymo ar netinkamo vykdymo;
14.4. užtikrinti, kad  sutartį vykdys tik tokią teisę turintys asmenys;
14.5. tinkamai vykdyti kitus įsipareigojimus, numatytus sutartyje.
15. Užsakovas įsipareigoja:
15.1. sumokėti nustatytą kainą Sutartyje numatytomis sąlygomis ir tvarka;
15.2. tinkamai vykdyti kitus įsipareigojimus, numatytus sutartyje;
15.3. už Sutarties vykdymą paskirti atsakingą asmenį – Liucijų Urbutį, liucijusu@tauragesvandenys.lt 
15.4. Teikti Tiekėjui reikalingą informaciją, kad Tiekėjas galėtų tinkamai įvykdyti  įsipareigojimus, ir užtikrinti tiekėjui galimybę pajungti Ugniasienes į tinklą ir gauti nuotolinį prisijungimą darbams atlikti. Jei Užsakovas vėluoja teikti informaciją arba nesuteikia galimybės prisijungti prie tinklo, darbų vykdymo terminas yra pratęsiamas tokiam laikotarpiui kiek Tiekėjas negalėjo vykdyti įsipareigojimų dėl Užsakovo kaltės. 

VI. ŠALIŲ ATSAKOMYBĖ

16. Jei Tiekėjas vėluoja suteikti paslaugą arba įvykdyti garantinius įsipareigojimus sutartyje numatytais terminais, moka užsakovui 0,03 (trijų šimtųjų) procentų delspinigius nuo nesuteiktos paslaugos kainos už kiekvieną uždelstą dieną, skaičiuojant nuo 41 po sutarties pasirašymo dienos. Užsakovas turi teisę išskaičiuoti netesybų sumą iš Tiekėjui mokėtinų sumų. 
17. Jeigu užsakovas vėluoja sumokėti Tiekėjui priklausančias sumas sutartyje nustatytais terminais, Tiekėjui pareikalavus, moka Tiekėjui 0,03 (trijų šimtųjų) procentų delspinigius nuo neapmokėtos sąskaitos dydžio, už kiekvieną uždelstą dieną, skaičiuojant nuo 31 po įrangos bei atliktų darbų perdavimo bei sąskaitos faktūros pateikimo dienos.
18. Jei viena iš šalių neįvykdo arba netinkamai įvykdo šioje sutartyje numatytus įsipareigojimus, kaltoji šalis turi atlyginti dėl sutarties sąlygų nevykdymo arba netinkamo vykdymo kitos šalies jos patirtus tiesioginius nuostolius.

VII. ATSAKOMYBĖS PAGAL SUTARTĮ NETAIKYMAS ARBA ATLEIDIMAS NUO ATSAKOMYBĖS
 
19. Atsakomybė pagal sutartį netaikoma, taip pat šalys gali būti visiškai ar iš dalies atleistos nuo civilinės atsakomybės šiais pagrindais:
19.1. dėl nenugalimos jėgos (force majeure) – taikomos Lietuvos Respublikos civilinio kodekso 6.212 straipsnio ir Lietuvos Respublikos Vyriausybės 1996 m. liepos 15 d. nutarimo Nr. 840 „Dėl Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklių patvirtinimo“ patvirtintų taisyklių nuostatos. Jeigu Tiekėjo subteikėjas susiduria su nenugalimos jėgos aplinkybėmis, remtis šia sąlyga Tiekėjas gali tik tokiu atveju, jei negali pasitelkti kito subteikėjo nepatirdamas nepagrįstų išlaidų;
19.2. dėl Europos Sąjungos valstybių veiksmų –  kai prievolę pagal sutartį įvykdyti neįmanoma  dėl privalomų ir nenumatytų Europos Sąjungos valstybės institucijų veiksmų (aktų), kurių šalys neturėjo teisės ginčyti ir šie veiksmai negalėjo būti iš anksto numatyti;
19.3. šalis, prašanti ją atleisti nuo atsakomybės, privalo pranešti kitai šaliai raštu apie šiame sutarties skyriuje nurodytų aplinkybių atsiradimą nedelsiant, bet ne vėliau kaip per 3 (tris) darbo dienas nuo tokių aplinkybių atsiradimo ar paaiškėjimo, pateikdama įrodymus, kad ji ėmėsi visų pagrįstų atsargumo priemonių ir dėjo visas pastangas, kad sumažintų išlaidas ar neigiamas pasekmes, taip pat pranešti galimą įsipareigojimų įvykdymo terminą. Būtina pranešti ir tuomet, kai išnyksta pagrindas nevykdyti įsipareigojimų;
20. Pagrindas atleisti nuo atsakomybės atsiranda nuo kliūties atsiradimo momento arba jeigu apie ją nėra laiku pranešta – nuo pranešimo momento.


IX. SUTARTIES GALIOJIMAS, KEITIMAS IR NUTRAUKIMAS

21. Sutartis įsigalioja nuo pasirašymo dienos ir galioja iki visiško įsipareigojimų įvykdymo.
22. Sutarties sąlygos sutarties galiojimo laikotarpiu gali būti keičiamos vadovaujantis Lietuvos Respublikos pirkimų, atliekamų vandentvarkos, energetikos, transporto ar pašto paslaugų srities perkančiųjų subjektų, įstatymo 97 straipsnio nuostatomis. 
23. Sutarties galiojimo laikotarpiu šalis, inicijuojanti sutarties sąlygų pakeitimą, pateikia kitai šaliai raštišką prašymą keisti sutarties sąlygas bei dokumentų, pagrindžiančių prašyme nurodytas aplinkybes, argumentus ir paaiškinimus, kopijas. Į pateiktą prašymą pakeisti atitinkamą sutarties sąlygą kita šalis motyvuotai atsako ne vėliau kaip per 10 darbo dienų. Šalims nesutarus dėl sutarties sąlygų keitimo, sprendimo teisę turi pirkėjas. Šalims tarpusavyje susitarus dėl sutarties sąlygų keitimo, šie keitimai įforminami susitarimu, kuris yra sutarties neatskiriama dalis.
24. Užsakovas turi teisę vienašališkai nutraukti sutartį prieš 30 dienų raštu pranešęs apie tai Tiekėjui, jeigu Tiekėjas nevykdo savo įsipareigojimų arba vykdo juos kitomis sąlygomis. Sutartinių reikalavimų nevykdymas ar netinkamas vykdymas laikomas esminiu sutarties sąlygų pažeidimu.
25. Tiekėjas turi teisę vienašališkai nutraukti sutartį prieš 30 dienų raštu pranešęs apie tai užsakovui, jeigu užsakovas nevykdo savo įsipareigojimų arba vykdo juos kitomis sąlygomis.
26. Užsakovas gali vienašališkai nutraukti sutartį, jeigu:
26.1. sutartis buvo pakeista pažeidžiant Lietuvos Respublikos pirkimų, atliekamų vandentvarkos, energetikos, transporto ar pašto paslaugų srities perkančiųjų subjektų, įstatymo 97 straipsnį; 
26.2. paaiškėjo, kad Tiekėjas, su kuriuo sudaryta sutartis, turėjo būti pašalintas iš pirkimo procedūros pagal Viešųjų pirkimų įstatymo 46 straipsnio 1 dalį; 
26.3. paaiškėjo, kad su Tiekėju neturėjo būti sudaryta sutartis dėl to, kad Europos Sąjungos Teisingumo Teismas procese pagal Sutarties dėl Europos Sąjungos veikimo 258 straipsnį pripažino, kad nebuvo įvykdyti įsipareigojimai pagal Europos Sąjungos steigiamąsias sutartis ir Direktyvą 2014/24/ES.
27. Sutartis gali būti nutraukta šalių susitarimu.

X. GINČŲ SPRENDIMO TVARKA

28. Bet kokius ginčus, prieštaravimus ar pretenzijas, kylančias arba susijusias su šia sutartimi ar jos pažeidimu, nutraukimu ar negaliojimu, šalys sprendžia derybų keliu. Jei ne vėliau kaip per 15 (penkiolika) dienų nuo vienos šios šalies raštiško kreipimosi į kitą šios sutarties šalį dėl ginčo išsprendimo, sutarties šalys ginčo neišsprendžia derybų būdu, tai ginčas sprendžiamas Lietuvos Respublikos teisės aktų nustatyta tvarka.

XI. BAIGIAMOSIOS NUOSTATOS

29. Ši sutartis sudaryta 2 (dviem) vienodą juridinę galią turinčiais egzemplioriais – po vieną kiekvienai šios sutarties šaliai.
30. Bet kokie pranešimai ar prašymai, kurių reikalaujama ir kuriuos leidžiama pateikti pagal šią sutartį, pateikiami raštu.
31. Šalys, vykdydamos sutarties įsipareigojimus, vadovaujasi Lietuvos Respublikos įstatymais, kitais norminiais dokumentais, šia sutartimi, pirkimo sąlygomis ir pateiktu pasiūlymu.
32. Šaliai pakeitus šioje sutartyje nurodytus adresus ar kitus rekvizitus, ji privalo ne vėliau kaip per 5 (penkias) darbo dienas po tokio pakeitimo informuoti apie tai kitą šalį.
33. Visi šioje sutartyje neaptarti klausimai sprendžiami pagal Lietuvos Respublikos teisės aktų nuostatas. Esant prieštaravimų tarp šios sutarties ir Lietuvos Respublikos teisės aktų nuostatų, taikomos pastarųjų nuostatos.
34. Sutarties priedas Nr. 1 – techninė specifikacija ir sutarties kaina.

XII.   ŠALIŲ JURIDINIAI ADRESAI, REKVIZITAI IR PARAŠAI
 
UŽSAKOVAS				 		TIEKĖJAS		
UAB ,,Tauragės vandenys“		 		UAB „Emplos“

Adrs.	Šlaito g. 2 , LT-72107 Tauragė,	            Adrs. Ulonų g. 5, Vilnius 
Tel. +370 446 61174                                                  Tel. +370 612 92198  
Įmonės kodas 179249836				Įmonės kodas 304488429
PVM mokėtojo kodas LT 792498314			PVM mokėtojo kodas LT 100013513018
a.s. LT497044060002374746, 		            a.s. LT35 7180 3000 4446 7641
			 
„SEB BANKAS“, AB 				„Šiaulių bankas“, AB
Banko kodas 70440				            banko kodas 71800          
El.paštas administracija@tauragesvandenys.lt	el. paštas vilma@emplos.lt


Direktorius						Direktorė

Tadas Pauparis				            Vilma Škarnulytė

















Sutarties Nr. EMPS/22-092801
	
	1 priedas


TECHNINĖ SPECIFIKACIJA

1. UAB „Tauragės vandenys“ (toliau – Perkančioji organizacija) įsigyja 2 ugniasienių įrenginius.
2. Perkama įranga yra būti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotėje.
3. Įranga pristatoma į UAB „Tauragės vandenys“ adresu: Šlaito g. 2,  72107 Tauragė, per 20 darbo dienų nuo sutarties sudarymo dienos.
4. Tiekėjas turi atlikti pradinius įrenginio konfigūravimo darbus.
5. Tiekėjas turi atlikti perkančiosios įmonės darbuotojui mokymus.

	Eil. Nr.
	Specifikacija
	Reikalaujama charakteristika
	Siūloma charakteristika*

	1. 
	Įrangos gamintojas

	Nurodyti
	WatchGuard Technologies, Inc.

	1. 
	Įrangos tipas

	Specializuotas prietaisas, kurį sudaro aparatinė ir programinė įranga. Visa prietaise įdiegta programinė įranga yra specializuota programinė įranga, skirta atlikti perimetro kontrolę, įsibrovimų aptikimą ir prevenciją, srautų turinio kontrolę, užtikrinančias prietaiso veikimo patikimumą ir saugumą. Siūlomos įrangos negalima įdiegti naudojant sprendimus, pagrįstus virtualizacijos platformomis.
Sprendimas turi veikti kaip didelio prieinamumo sankaupa (angl. cluster) palaikant aktyvų/pasyvų ir aktyvų/aktyvų (su apkrovos balansavimu) režimus.

Pateikiamas srauto ir įrašų analizės įrankis turi būti pilnai suderinamas su pateikiamomis ugniasienėmis.


	WatchGuard Firebox M290
https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Hardware-Guides/firebox-m290-390-590-690-hardware-guide.html?cshid=10005



	2. 
	Įrangos montavimas

	Įranga turi būti montuojama į standartinę 19 colių spintą.
[bookmark: _Hlk6368882211]Visos reikalingos montavimui dalys turi būti pateiktos su įranga.
	Stovo bėgių komplektas įeina:
https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Hardware-Guides/firebox-m290-390-590-690-hardware-guide.html?cshid=10005
(Rack Mount Installation)

	3. 
	Įrangos gabaritai

	Įrangos gabaritai turi atitikti 1U pagal EIA-310 standarto specifiką.
	Įrangos gabaritai atitinka 1U pagal EIA-310 standarto specifiką.
https://www.watchguard.com/wgrd-products/firewall-appliances

	4. 
	Įrangos maitinimas

	100 – 240 V, 50 – 60 Hz
	65W 90-264VAC, 47-63Hz
https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Hardware-Guides/firebox-m290-390-590-690-hardware-guide.html?cshid=10005

	5. 
	Prievadai

	Ne mažiau 8 vnt. 1000 Base-TX (10/100/1000Mbps), 8vnt RJ45, 2vnt USB 2.0
	8 x 1000 Base-TX
(10/100/1000Mbps
RJ45 
2 x USB 3.0
1 x RJ45 RS232
https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Hardware-Guides/firebox-m290-390-590-690-hardware-guide.html?cshid=10005

	6. 
	Ugniasienės pralaidumas

	Ne mažiau 5 Gbps
	5.8 Gbps

	7. 
	IPsec VPN pralaidumas

	Ne mažiau 1 Gbps
	2.4 Gbps

	8. 
	Apsaugos nuo įsilaužimų sistemos.
(IPS fast scan)
	Ne mažiau 1 Gbps
	1.3 Gbps

	9. 
	Antiviruso pralaidumas

	Ne mažiau 1 Gbps
	1.47 Gbps


	10. 
	Lygiagrečių sesijų kiekis
	Ne mažiau 3 mln.
	3500000

	11. 
	Naujų sesijų skaičius per sekundę

	Ne mažiau 30 000
	34000

	12. 
	Vieningo grėsmių valdymo (angl. Unified Threat Management, UTM) našumas
	UTM pralaidumas matuojamas naudojant HTTP srautą, įjungus AV, IPS ir „Application Control“ ne mažesnis kaip 1 Gbps
	1.18 Gbps

	13. 
	Palaikomas vartotojų kiekis

	Neribotas
	Neribotas

	14. 
	Tikrinami duomenų perdavimo protokolai

	HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3, SMTP, IMAPS, POP3S , Explicit Proxy, H.323, SIP, call setup ir session security arba lygiaverčiai
	HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3, SMTP, IMAPS, POP3S , Explicit Proxy, H.323, SIP, call setup ir session security arba lygiaverčiai

	15. 
	Nutolusių vartotojų duomenų bazių palaikymas

	RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID, internal database, SAML 2.0, SMS Passcode arba lygiavertės, vidinė duomenų bazė
	RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID, internal database, SAML 2.0, SMS Passcode arba lygiavertės, vidinė duomenų bazė

	16. 
	Saugumo politikos įgyvendinimas aplikacijų (7 lygmenyje pagal OSI standarto specifiką)

	Turi būti
	Saugumo politikos įgyvendinimas aplikacijų (7 lygmenyje pagal OSI standarto specifiką)


	17. 
	Vieningojo autentifikavimo priemonė (angl. Single Sign-on, SSO).

	Suderinama su Microsoft
Windows 10 Professional, Apple macOS, iOS, Android operacinėmis sistemomis
	Suderinama su Microsoft
Windows 10 Professional, Apple macOS, iOS, Android operacinėmis sistemomis

	18. 
	Interneto vartotojų skaičius

	Neribotas
	Neribotas

	19. 
	Apsauga nuo Denial of Service tipo atakų

	Turi būti
	Apsauga nuo Denial of Service tipo atakų


	20. 
	DNS ir kitų bendrų protokolų anomalijų stebėjimo protokolas Protocol Anomaly Detection – PAD

	Turi būti
	DNS ir kitų bendrų protokolų anomalijų stebėjimo protokolas Protocol Anomaly Detection – PAD


	21. 
	Nešiojamų įrenginių (angl. Mobile) VPNs

	Turi būti
	Nešiojamų įrenginių (angl. Mobile) VPNs


	22. 
	Nešiojamų įrenginių VPNs su IPsec

	Ne mažiau 70

	75


	23. 
	IPsec tunelių skaičius įrenginys – įrenginys (angl. Gateway-to-Gateway)
	Ne mažiau 70
	75

	24. 
	Nešiojamų įrenginių  SSL/L2TP VPN
	Ne mažiau 70
	75

	25. 
	SSL kliento programinės įrangos suderinamumas
	Windows XP, Windows Vista, Windows 7, Windows 10 ir Mac OS
	Windows XP, Windows Vista, Windows 7, Windows 10 ir Mac OS

	26. 
	Kriptavimo algoritmai

	AES 256-128 bit, 3DES, DES, MD5, SHA-1, SHA-2 (SHA2-256,  SHA2-384, SHA2-512) arba lygiaverčiai
	AES 256-128 bit, 3DES, DES, MD5, SHA-1, SHA-2 (SHA2-256,  SHA2-384, SHA2-512) arba lygiaverčiai

	27. 
	Generic Routing Encapsulation (GRE) tunelių palaikymas

	Turi būti
	Generic Routing Encapsulation (GRE) tunelių palaikymas


	28. 
	Nebeaktyvaus mazgo aptikimo (angl. Dead peer detection, DPD) palaikymas
	Turi būti
	Nebeaktyvaus mazgo aptikimo (angl. Dead peer detection, DPD) palaikymas

	29. 
	VoIP palaikymas

	SIP, H.323 (arba lygiaverčiai) ir skambučio sesijų saugumas
	SIP, H.323 (arba lygiaverčiai) ir skambučio sesijų saugumas

	30. 
	Srauto ribojimas per ugniasienės taisyklę

	Turi būti
	Srauto ribojimas per ugniasienės taisyklę


	31. 
	Srauto ribojimas per IP adresą

	Turi būti
	Srauto ribojimas per IP adresą


	32. 
	Srauto ribojimas per aplikacijas

	Turi būti
	Srauto ribojimas per aplikacijas


	33. 
	Galimybė nurodyti garantuotą ir maksimalų srautą

	Turi būti
	Galimybė nurodyti garantuotą ir maksimalų srautą


	34. 
	Atskirų paslaugų (angl. Services) uždraudimas

	Turi būti
	Atskirų paslaugų (angl. Services) uždraudimas


	35. 
	Atpažįstamų aplikacijų skaičius

	Ne mažiau 70
	1000

	36. 
	Aplikacijų blokavimas (angl. Application Control)
	Turi būti
	Aplikacijų blokavimas


	37. 
	Virusų blokavimas
	Turi būti
	Virusų blokavimas

	38. 
	Šnipinėjimo programų (angl. Spyware) blokavimas


	Turi būti
	Šnipinėjimo programų blokavimas


	39. 
	„Kirminų“ (angl. Worms) blokavimas

	Turi būti
	„Kirminų“ blokavimas


	40. 
	„Trojos arklių“ (angl. Trojan horses) tipo kenksmingo programinės įrangos blokavimas

	Turi būti
	„Trojos arklių“ tipo kenksmingo programinės įrangos blokavimas


	41. 
	Klastočių (angl. Phishing) blokavimas


	Turi būti
	Klastočių blokavimas


	42. 
	Numerių perrinkėjų (angl. Dialers) blokavimas

	Turi būti
	Numerių perrinkėjų blokavimas


	43. 
	Įsilaužimo priemonių (angl. Hacking tools) blokavimas

	Turi būti
	Įsilaužimo priemonių blokavimas


	44. 
	Apsauga nuo tarptinklinių scenarijaus atakų (angl. Cross site scripting, XSS)

	Turi būti
	Apsauga nuo tarptinklinių scenarijaus atakų

	45. 
	Anomalijų aptikimas


	Turi būti protokolų anomalijų, sistemų elgesio anomalijų (DoS, DDoS, prievadų ir adresų skenavimo, pan.) ir dėsningumų atitikimo (angl. Pattern matching)
	Anomalijų aptikimas. 
Protokolų anomalijų, sistemų elgesio anomalijų 
ir dėsningumų atitikimo.

	46. 
	Dinaminė ir statinė euristinė apsauga nuo nekatalogizuotų grėsmių

	Turi būti
	Dinaminė ir statinė euristinė apsauga nuo nekatalogizuotų grėsmių


	47. 
	VLAN palaikymas





	Ne mažiau 70
	100

	48. 
	Vidinių tarnybinių stočių apkrovos balansavimo

	Turi būti
	Vidinių tarnybinių stočių apkrovos balansavimo


	49. 
	Tinklo adresų keitimas pakete

	Statinis, dinaminis
	Statinis, dinaminis

	50. 
	Tinklo adresų keitimas pakete 1-to-1 palaikymas

	Turi būti
	Tinklo adresų keitimas pakete 1-to-1 palaikymas


	51. 
	Tinklo adresų keitimas pakete pagal nustatytas taisykles

	Turi būti
	Tinklo adresų keitimas pakete pagal nustatytas taisykles


	52. 
	Virtualus IP serverių apkrovos balansavimui

	Turi būti
	Virtualus IP serverių apkrovos balansavimui


	53. 
	Maršrutizavimas


	Statinis, Dinaminis (BGP4, OSPF, RIP v1/v2), SD-WAN Dynamic Path Selection
	Statinis, Dinaminis (BGP4, OSPF, RIP v1/v2), SD-WAN Dynamic Path Selection

	54. 
	IP adresų priskyrimas


	Static, Dynamic (BGP4, OSPF, RIP v1/v2), SD-WAN Dynamic Path Selection
	Static, Dynamic (BGP4, OSPF, RIP v1/v2), SD-WAN Dynamic Path Selection

	55. 
	Turinio filtravimo išimčių sąrašas (angl. Whitelist)

	Turi būti
	Turinio filtravimo išimčių sąrašas

	56. 
	Įsibrovimo prevencija (DOS, DDOS, PAD, sąsajų filtravimas, maskuojamų išpuolių filtravimas, blokavimas)

	Turi būti
	Įsibrovimo prevencija (DOS, DDOS, PAD, sąsajų filtravimas, maskuojamų išpuolių filtravimas, blokavimas)


	57. 
	Išsamus ir gilus paketų tikrinimas, Proxy ugniasienė

	Turi būti
	Išsamus ir gilus paketų tikrinimas, Proxy ugniasienė


	58. 
	Atakų aprašų (angl. Signatures) vidinėje įrenginio duomenų bazėje leidžiančių identifikuoti įsibrauti bandančias aplikacijas

	Ne mažiau 70
	8000

	59. 
	Galimybė nustatyti taisykles vartotojams ir jų grupėms
	Turi būti
	Galimybė nustatyti taisykles vartotojams ir jų grupėms

	60. 
	Automatinis aplikacijų aprašų atnaujinimas

	Turi būti
	Automatinis aplikacijų aprašų atnaujinimas


	61. 
	Galimybė blokuoti aplikacijas (YouTube, Skype, P2P), Windows Live Messenger ir socialinius tinklus

	Turi būti
	Galimybė blokuoti aplikacijas (YouTube, Skype, P2P), Windows Live Messenger ir socialinius tinklus


	62. 
	Filtravimas pagal tam tikrą teksto frazę
	Turi būti
	Filtravimas pagal tam tikrą teksto frazę

	63. 
	Filtravimas pagal URL

	Turi būti
	Filtravimas pagal URL


	64. 
	Filtravimas pagal IP
IP filtering
	Turi būti
	Filtravimas pagal IP
IP filtering

	65. 
	Automatinis virusinių programų failų aprašų atnaujinimas
	Turi būti
	Automatinis virusinių programų failų aprašų atnaujinimas

	66. 
	Elektroninio pašto domeno išimčių sąrašas (angl. Whitelist)
	Turi būti
	Elektroninio pašto domeno išimčių sąrašas

	67. 
	Šnipinėjimo programų (angl. Spyware) blokavimas

	Turi būti
	Šnipinėjimo programų blokavimas


	68. 
	Filtruojamų dokumentų formatai


	ZIP,GZIP,TAR,JAR,RAR,CHM,LHA,PDF, XML/HTML konteineriai, OLE konteineriai (Microsoft Office dokumentai),CAB,ARJ,ACE,BZ2 (Bzip),SWF arba lygiaverčiai formatai
	ZIP,GZIP,TAR,JAR,RAR,CHM,LHA,PDF, XML/HTML konteineriai, OLE konteineriai (Microsoft Office dokumentai),CAB,ARJ,ACE,BZ2 (Bzip),SWF

	69. 
	Antiviruso tikrinami       protokolai








	HTTP, HTTPS, FTP, TCP, UDP, SMTP ir POP3 arba lygiaverčiai
	HTTP, HTTPS, FTP, TCP, UDP, SMTP ir POP3

	70. 
	Abejotinos reputacijos svetainių (su istorija apie virusus, pašto šiukšles arba kitų rūšių kenkėjiškas programas (angl. Malware) blokavimas, remiantis gauta informacija viešai prieinamos duomenų bazės
	Turi būti
	Abejotinos reputacijos svetainių (su istorija apie virusus, pašto šiukšles arba kitų rūšių kenkėjiškas programas (angl. Malware) blokavimas, remiantis gauta informacija viešai prieinamos duomenų bazės

	71. 
	Failų filtravimas

	Blokuoti, praleisti
	Failų filtravimas. Blokuoti, praleisti.


	72. 
	Lokali vartotojų duomenų bazė

	Turi būti
	Lokali vartotojų duomenų bazė


	73. 
	Suderinamumas su Syslog

	Turi būti
	Suderinamumas su Syslog


	74. 
	Galimybė pasirinkti SMTP, POP3 protokolams veiksmą jei aptinkamas spam.

	Blokuoti arba pažymėti ir praleisti
	Galimybė pasirinkti SMTP, POP3 protokolams veiksmą jei aptinkamas spam.


	75. 
	Spam filtravimas pagal laiško turinį


	Turi būti
	Spam filtravimas pagal laiško turinį


	76. 
	Patikimų domenų išimčių sąrašas (angl. Whitelist)
	Turi būti
	Patikimų domenų išimčių sąrašas (angl. Whitelist)

	77. 
	Automatinis IPS (Intrusion Prevention Service) aprašų atnaujinimas

	Turi būti
	Automatinis IPS (Intrusion Prevention Service) aprašų atnaujinimas



	78. 
	Automatinis žinomų šaltinių atakų blokavimas
	Turi būti
	Automatinis žinomų šaltinių atakų blokavimas


	79. 
	IPS (angl. Intrusion Prevention Service)  tikrinami protokolai




	HTTP, FTP, SMTP, POP3
	HTTP, FTP, SMTP, POP3

	80. 
	Integracija su SNMP (angl. Simple Network Management Protocol)
	Palaikoma versija ne ankstesnė kaip 3.
	Integracija su SNMP versija 3

	81. 
	Valdymas

	Microsoft Windows programa su grafiniu apvalkalu, per naršyklę (HTTP, HTTPS protokolai), komandinė eilutė terminalo režime ir valdymas per debesiją.
	Microsoft Windows programa su grafiniu apvalkalu, per naršyklę (HTTP, HTTPS protokolai), komandinė eilutė terminalo režime ir valdymas per debesiją.

	82. 
	Galimybė išsaugoti įrenginio nustatymus (angl. Backup)
	Turi būti




	Galimybė išsaugoti įrenginio nustatymus

	83. 
	Galimybė ataskaitas generuoti portale bei peržiūrėti realiu laiku.
	Turi būti, ataskaitos pateikiamos PDF ir HTML (arba lygiaverčiais) formatais.
	Galimybė ataskaitas generuoti portale bei peržiūrėti realiu laiku.
Ataskaitos pateikiamos PDF ir HTML formatais.

	84. 
	Ataskaitų turinys

	Ataskaitose turi būti atvaizduojami ne mažiau kaip šie pjūviai (su pasirenkamu datų intervalu):
1.	bendras dažniausiai lankomų svetainių sąrašas (su perduotų duomenų kiekiu kiekvienam elementui);
2.	bendras didžiausių duomenų naudotojų sąrašas (su perduotų/priimtų duomenų kiekiu kiekvienam elementui);
3.	bendras didžiausią riziką keliančių (pagal IPS, antiviruso ir pan. ugniasienės priemonių duomenis) naudotojų sąrašas;
4.	kiekvieno individualaus vartotojo perduotų/priimtų duomenų kiekis pagal adresus;
5.	kiekvieno individualaus vartotojo atvertų adresų sąrašas;
6.	perduotų bei priimtų duomenų bendras pokyčio grafikas;
7.	nustatytų rizikos faktorių (IPS, antivirusinės ir pan. ugniasienės priemonėmis) bendras pokyčių grafikas.
	Ataskaitose atvaizduojami šie pjūviai (su pasirenkamu datų intervalu):
1.	bendras dažniausiai lankomų svetainių sąrašas (su perduotų duomenų kiekiu kiekvienam elementui);
2.	bendras didžiausių duomenų naudotojų sąrašas (su perduotų/priimtų duomenų kiekiu kiekvienam elementui);
3.	bendras didžiausią riziką keliančių (pagal IPS, antiviruso ir pan. ugniasienės priemonių duomenis) naudotojų sąrašas;
4.	kiekvieno individualaus vartotojo perduotų/priimtų duomenų kiekis pagal adresus;
5.	kiekvieno individualaus vartotojo atvertų adresų sąrašas;
6.	perduotų bei priimtų duomenų bendras pokyčio grafikas;
7.	nustatytų rizikos faktorių (IPS, antivirusinės ir pan. ugniasienės priemonėmis) bendras pokyčių grafikas.

	85. 
	Automatizuotas ataskaitų generavimas

	Turi būti
	Automatizuotas ataskaitų generavimas


	86. 
	Programinės įrangos atnaujinimai

	Teisė į visus programinės įrangos atnaujinimus turi būti užtikrinta visą sutarties galiojimo laikotarpį, be papildomo mokesčio.
	Programinės įrangos atnaujinimai visą sutarties galiojimo laikotarpį, be papildomo mokesčio.

	87. 
	Antimalware, antispam, web filter, IPS aprašų bazių atnaujinimai.

	Turi būti teikiami visą sutarties galiojimo laikotarpį be papildomo mokesčio.










	Antimalware, antispam, web filter, IPS aprašų bazių atnaujinimai teikiami visą sutarties galiojimo laikotarpį be papildomo mokesčio.


	88. 
	Sutarties trukmė ir sąlygos
	Sutartis sudaroma 36-iems mėnesiams.
Turi būti užtikrinama programinės ir techninės įrangos priežiūra darbo vietoje 24x7, reaguojant į gedimus ne vėliau, kaip per 4 valandas kai gedimo lygis yra aukštas (angl. High) ir gyvu skambučiu kai gedimo lygis kritinis (angl. Critical).
	Sutartis sudaroma 36-iems mėnesiams. Bus užtikrinama  
programinės ir techninės įrangos priežiūra darbo vietoje 24x7, reaguojant į gedimus ne vėliau, kaip per 4 valandas kai gedimo lygis yra aukštas ir gyvu skambučiu kai gedimo lygis kritinis.

	89. 
	Nemokamos VPN licencijos
	Turi būti
	Nemokamos VPN licencijos

	90. 
	Nemokamas Log (žurnalų įrašų) serveris
	Turi būti
	Nemokamas Log (žurnalų įrašų) serveris

	91. 
	Nemokami įrašų išsaugojimai debesyje priklausomai nuo prenumeratos
	Turi būti
	Nemokami įrašų išsaugojimai debesyje 

	92. 
	SD-WAN
	Programinės įrangos maršruto parinkimas, automatiškai paskirstantis tinklo srautą keliems WAN ryšiams, remiantis apibrėžta politika. Funkcija turi stebėti WAN ryšius, fiksuoti beveik realaus laiko našumo duomenis ir naudoti šiuos duomenis priimant maršrutizavimo (routing) sprendimus.
	Programinės įrangos maršruto parinkimas, automatiškai paskirstantis tinklo srautą keliems WAN ryšiams, remiantis apibrėžta politika. 
Turi funkciją stebėti WAN ryšius, fiksuoti beveik realaus laiko našumo duomenis ir naudoti šiuos duomenis priimant maršrutizavimo (routing) sprendimus.

	93. 
	Prieigos portalas
(Access Portal)
	Kliento neturintis VPN sprendimas, užtikrinantis saugią nuotolinę prieigą prie įprastų žiniatinklio programų, naudojančių HTML, HTML5 ir „JavaScript“ technologijas. Naudojant prieigos portalą nereikia įdiegti programinės ar aparatinės įrangos kliento. Sprendimas turi palaikyti tokias autentifikavimo parinktis kaip „Active Directory“, „RADIUS“ ir vietinį „Appliance-DB“.

	Kliento neturintis VPN sprendimas, užtikrinantis saugią nuotolinę prieigą prie įprastų žiniatinklio programų, naudojančių HTML, HTML5 ir „JavaScript“ technologijas.
Naudojant prieigos portalą nereikia įdiegti programinės ar aparatinės įrangos kliento. 
Sprendimas palaiko tokias autentifikavimo parinktis kaip „Active Directory“, „RADIUS“ ir vietinį „Appliance-DB“.

	94. 
	Srauto analizė ir valdymo įrankis

	Turi būti pateiktas su siūloma ugniasiene suderinamas srauto ir įrašų analizės bei valdymo įrankis, į pasiūlymą įtraukti ant atitinkamas licencijas visam sutarties terminui.


	Bus pateiktas su siūloma ugniasiene suderinamas srauto ir įrašų analizės bei valdymo įrankis, į pasiūlymą įtraukiant atitinkamas licencijas visam sutarties terminui.


	95. 
	Srauto analizės ir valdymo funkciniai reikalavimai
	Turi turėti galimybę rinkti žurnalų įrašus (angl. Logs) iš siūlomos ugniasienės prietaisų, juos laikyti, analizuoti ir pateikti platų analitikos prietaisų (angl. Analytics) skydelių (angl. Dashboards) ir ataskaitų asortimentą

	Turi galimybę rinkti žurnalų įrašus (angl. Logs) iš siūlomos ugniasienės prietaisų, juos laikyti, analizuoti ir pateikti platų analitikos prietaisų (angl. Analytics) skydelių (angl. Dashboards) ir ataskaitų asortimentą


	96. 
	Srauto analizės ir valdymo talpumo reikalavimai
	Pateikiama licencija turi užtikrinti ne prastesnę kaip 5 GB per dieną įrašų analizavimo apimtį ir ne mažesnę kaip 1 TB saugyklos talpą.

	Pateikiama licencija turi ne prastesnę kaip 5 GB per dieną įrašų analizavimo apimtį ir ne mažesnę kaip 1 TB saugyklos talpą.





SUTARTIES KAINA

	Eil. Nr. 
	Prekės apibūdinimas
	Mato vienetas
	Kiekis
	Vieneto kaina, Eur be PVM
	Viso kaina, 
Eur be PVM

	2. 
	ID: WGM29000803
Ugniasienė WatchGuard Firebox M290 with 3-yr Total Security Suite 
	Vnt. 
	2
	5 714,00
	
11 428, 00

	3.
	Įrangos diegimo darbai 
	Vnt. 
	1
	1 500,00
	1 500,00

	4.
	Techniniai mokymai 
	Val. 
	4
	60,00
	240,00

	
	Viso suma be PVM 
	13 168,00

	PVM (21%)
	2 765,28

	Pasiūlymo suma, Eur su PVM
	15 933,28
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