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1. IVADAS

Muitinés kriminaliné tarnyba (toliau ~ PerkanCioji organizaciia), igyvendindama
investicijy projekia ,,Muitinés tyrimy tobulinimas, {diegiant duomeny apdorojimo jranga™,
sickia jsigyti specialigja techning ir programing jranga, skirta spresti informaciniy
technologijy tyrimo (toliau — IT tyrimo) uZdavinius pradéty ar atlickamy ikiteisminiy
tyrimy mety, 1. y. nustatant, atkuriant ir surandant reikSminga {rodomaja skaitmening
(elekironing) informacija ir duomenis, esanius kompiuterinés techninés ir Kkitos
eickironinés techninés jrangos atminties jrenginiuose {toliau — clektroniniai objekiai), ir
nustatant elektroniniy objekty veikimo ar naudojimo aplinkybes ir vaidmenj tiriamose
nusikalstamose veikose ar jvykiuose.

Esamos padéties apraSymas: Lietuvos Respublikos muitinéje IT tyrimo uzduotys
néra atlickamos, teisés aktais nustatyta tvarka naudojamasi Lietuvos teismo ekspertizés
centro ir (arba) Lietuvos policijos Kriminalistiniy tyrimuy centro teikiamomis
paslaugomis, kurias 3ios specializuotos jstaigos teikia visoms ikiteisminio tyrimo
subjektams. Atsizvelgiant | tai, susidaro IT tyrimo uzduogiy vykdymo vélavimas ir Siy
paslaugy teikimo terminai i§ esmés netenkina Lietuvos Respublikos muitinés padaliniy
atlickamuose ikiteisminiuose tyrimuose nustatyty terminy. Deél §ios prieZasties daZnai
dirbtinai ribojamas IT tyrimui reikalingy pateikti elektroniniy objekty skaicius.

Siekiant atlickamus ikiteisminius tyrimus savalaikiai aprapinti elektroniniuose
objektuose vZfiksuotais duomenimis ir spresti IT tyrimo uZduotis, planuojama sukurti
centrinj IT tyrimo padalinj. esantj Muitinés informaciniy sistemy centre (toliaw — MISC),
ir nutolusius 1T tyrimo padalinius, esan¢ius MISC ir (arba) Muitinés kriminalinés
tarnybos (toliau -~ MKT) padalinivose: Vilniuje {2 padaliniai), Kaune ir Klaipédoje (po |
padalinj). IT tyrimo uZduogiy atlikimui $iuvos padalinius planuojama apripinti naujai
isigyta technine ir programine jranga (toliau — IT tyrimo jranga).

IT tyrimo jrangos naudotojai:

1} IT tyrimo vykdytojai (MISC darbuotojai, atliekantys IT tyrimo specialisty ir [T
tyrime Jrangos administratoriy funkcijas centrintame ir nutolusivose IT tyrimo
padalinivose);

2) IT tyrimo uZsakovai (MKT ikiteisminio tyrimo pareiginai, atliekantys 1T
tyrimo uzduodiy pateikimo ir rezultaty panaudojimo funkcijas).

Perkaniajai organizacijai jsigijus IT tyrimo jrangg tori biiti realizuota galimybe
istirti $ivos elektroninius objektus:

1) pagrindiniai elektroniniai objektai: stacionariyjy ir neSiojamyjy kompiuteriy
skirtingy tipy ir sasajy kietieji diskai, kompiuterivose saugoma BIOS informacija, jvairds
iSoriniai jrenginiai su naudojamais kietyjy disky masyvais, papildomos jvairiy tipy
atminties kortelés, skirtingy dydziy ir gamintojy USB atmintinés, optinés kompiuterinés
laikmenos (CD ir DVD diskai);

2} mobilieji elektroniniai objektai: mobilicjo (udriojo) rydio telefony aparatai,
ivairiy tipy SIM kortelés, plandetiniai kompiuteriai, GPS navigacijos jrenginiai {GPS



imtuvai), vaizdo {raSymo jrenginiai, vaizdo steb&jimo sistemos jrenginiai (DVR
frenginiai), garso jraSymo ir transliavimo jrenginiai {diktofonai, pasiklausymo jranga),
mokéjimo korteliy skaitytuvai;

3) specialieji elektroniniai objektai: kompiuteriniy laikmeny kopijos su duomeny
bazémis, programine jranga ir istorijos Zurnalais, skaitmeniniai dokumenty ruo%iniai, ju
kopijos (atvaizdai), programinés jrangos ir audiovizualiniu kGriniy rinkmeny (faily)
kopijos, programinés jrangos idiegimo failai, IT paslaugy tieckgjo, elektroninés
bankininkystés sistemy istorijos Zurnaly jragai (logfiles).

Perkanciajai organizacijai isigijus ir jdiegus IT tyrimo jrangg turi biiti realizuotas
$iy IT tyrimo uZdaviniy sprendimas:

1) elektroniniy objekty identifikavimas;

2) clektroniniame  objekte esantios informacijos nuskaitymas {duomenu
kopijavimas);

3) i3 clektroninio objekto nuskaitytos informacijos (duomeny kopijos) parengimas
analizei;

4) 18 elekironinio objekto nuskaitytos informacijos (duomeny kopijos) analize ir
saugojimas;

5) analizés rezultaty sisteminimas, ataskaity rengimas ir pateikimas IT tyrimo
uzsakovui.

II. REIKALAVIMAI TECHNINEI JRANGAI

L IT tyrimo centring techning jrangg turi sudaryti:

I.1. Centriné technin¢ jranga — tarnybinés stotys (2 vnt.);

1.2. Duomeny saugojimo techniné jranga (1 kompl.);

1.3. Tinklo techniné jranga (1 vnt.);

1.4. Duomeny transportavimo jrangos nuskaitymo techniné jranga (1 vnt.),

L1, Centriné techniné jranga — tarnybinés stotys

Eil Kompf)n'ento Reikalanjama minimali reik§mé
Nr. pavadinimas
1. Tarnybiné stotis Kiekis — 1 vat.
Nr. 1. Butina nurodyti gamintoja, pavadinima ir modeli.
Paskirtis — IT tyrimo duomeny apdorojimas ir analizé.
Turi boti suderinama su 1.2 lentelés 1 punkte nurodyta duomeny
saugykla ir 1.3 lentelés 1 punkte nurodyta tinklo technine jranga.
i.1. Tarnybinés stoties | Turi biiti pritaikytas montavimui | standartine 19 coliy komutacing

korpusas

spinty su slankiais, pilnai iStraukiamais laikikliais ir visais
montavimui reikalingais priedais (bégiai su kabeliy tvirtinimo
rankove, tvirtinimo elementai, kabeliai).

Korpuso auks$tis su visais priedais turi biiti ne daugiau nei 2U.
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar iygiavergiu
formatu) su nuoreda i konkrety dokumento puslapi, arba nuoroda {
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaveréiai jrodymai.

1.2

Procesoriai

Biitina nurodyti gamintoja ir modelj.
Turi biiti {diegti ne maziau nei 2 vnt. analogiski procesoriai.
Turi biiti ne maziau nei 14 vat. fiziniy branduoliy x64




(FE]

1.1. Centriné techniné jranga — tarnybinés stotys

Kil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmé

architektiiros procesoriai, palaikantys 64 bity operacines sistemas
ir taikomasias programas, virtualizavimo instrukcijas aparatiniame
lygmenyje, ,,[Hyper Threading™ arba fygiavertg technologija.
Biitina nurodyti procesoriy gamintoja, pavadinima, modelj, daZnj,
veikianéiy branduoliy skaigiy, spartinaniosios atminties dydj,
sisterninés magistralés dazni.

Sitilomy procesoriy naSumo parametrai turi buti vie$ai
publikuojami www.spec.org puslapyje ir pateikiami atspausdinti.
Procesoriaus testas gali biiti atliktas bet kurios tarnybinés stoties
gamintojo aparatingje platformaoje ir turi atitikti sitilomos sistemos
procesoriy bazinio nadumo rodiklj. Jis turi biiti ne maZesnis nei:
SPECint_rate_base2006 = 1309. SPECp _rate_basc2006 = 93(.
Procesoriai turi palaikyti ,,Advanced Encryption Standard New
Instructions™ (AES-NI) arba lygiavertg technologija.

Procesoriai turi palaikytt automating maitinimo {tampos
reguliavimo funkeija, esant maZai apkrovai,

Procesoriy nasumas negali biiti dirbtinai padidintas,

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaing ir konkrecig vieta joje, arba kiti
tygiavergiai jrodymai.

Operatyvioji
atimintis

Biitina nurodyti gamintojg ir model;.

Turi biiti ne blogian nei DDR4-2400,

Turi biti jdiegta ne maziau nei 384 GB talpos, realizuota su ne
mazZesniais nei 32 GB operatyviosios atminties moduliais.
Maksimalus operatyviosios atminties talpos plétimas turi biiti ne
maZziau nei 3 TB.

Turi biiti ne maziau nei 24 vnt. operatyviosios atminties plétimo
jungéiy.

Turi biiti palaikomos Advanced ECC, multi-bit error protection,
on-line spare arba iygiavertés technologijos.

Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar iygiaver¢in
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverciai jrodymai.

1.4.

Vidiniai diskai

Batina nurodyti gamintoja ir modelj.

Turi bGiti ne maziau nei 2 vnt. po 300 GB talpos 2,5%, 15.000 rpm,
12 Gbps SAS, karsto keitimo ¢hot plug) HDD.

Turi biiti ne maziau nei 16 vnt. po 400 GB talpos 2,5%, 6 Gbps
SATA, karsto keitimo (hot plug) SSD.

Tarnybiné stotis pradingje konfigiiracijoje turi talpinti ne maZiau
nei 24 vat, vidiniy disky,

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu

formatu) su nuoroda | konkretyy dokumento puslapi, arba nuoroda |




L.1. Centriné techniné jranga — tarnybinés stotys

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

gantintojo interneto svetaing ir konkregia vieta joje, arba kiti
lygiaveréiai jrodymai.

Vidiniy disky
valdiklis (RAID)

Turi bati ne blogiau nei 12 Gbps (dviejy jungéiy) Serial-Attached
SCSI (SAS), palaikantis RAID 0/1/1+0/5/5-+0/6/6+0 lygius.

Turi biiti ne maZiau nei 2 GB ,,Flash-backed* tipo spartioji
atmintis.

Valdiklis turi palaikyti loginiy disky RAID tipo migravima | bet
kurj kita RAID tipg ir leisti i$plésti loginiy disky talpa, nestabdant
vidiniy disky darbo.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda § konkrety dokumento pusiapj, arba nuoroda |
gamintojo interneto svetaing ir konkredig vieta joje, arba kiti
ygiaverdiai irodymai.

Tinklo sasajos

Turi blti ne maZiau nei:

1) Z vnt. 10Gb SFP+ jungtys (neuzimant PCle lizdo),
atitinkanc¢ios bent iems tinkio standartams ir protokolams:
802.3ae, 802.1Q, 802.3x, 802.ip, 802.3ad/LACP,
802.1AB(LLDP), 802.1Qbg, 802.1Qbb, 802.1Qaz, RoCE;

2) 4 vat, RJ-45 10/100/1000 (neuzimant PCle lizdo) su Jumbo
frames, TCP/IP stateless offloading, Microsoft VMQ ir NIC
teaming funkeijy palaikymu.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaver&iu
formatu) su nuoroda { konkrety dokumento pusiapi, arba nuoroda |
gamintojo interneto svetaing ir konkreia vieta joje, arba kit
lygiaveréiai jrodymai.

PCI jungtys

Turi biiti ne maZiau nei 3 vat. PCI-Express lizdy (i8 jy 2 vnt. x16 ir
I vnt. x8). Turi buti galimybeé isplésti iki 6 vnt. PCI-Express lizdy.
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu} su nuoroda { konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaveréiai jrodymai.

[Zorinés ir vidinés
jvedimo ir
iSvedimo jungtys

Turi biiti ne maziau nei 1 vnt. RJ-45 (nuotoliniam valdymui), ne
maziau nei 4 vnt. USB (i ju ne maZiau nei 2 vat. turi biti ne
Zzemesnes nei USB 3.0 versijos korpuso galinéje dalyje).

Turi biti vidinis (integruotas) SD (secure digital) korteliy ir USB
lizdas.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiavergiu
formatu} su nuoroda { konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkregia viets joje, arba kiti
lygiaverdiai jrodymai.

Audinimo
ventiliatoriai

Turi bati dubliuoti, kar§to keitimo tipo (hot plug).
Atitikt reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu




1.1. Centrin¢ techniné jranga — tarnybinés stotys

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

formatu} su nuoroda i konkrety dokumento puslapi, arba nuoroda j
gamintojo interncto svetaing ir konkredia vieta joje, arba kiti
lygiaver€iai irodymai.

1.10.

Maitinimeo $altiniai

Turi biiti dubliuoti, karsto keitimo tipo (hot plug).

Kiekvienas i§ jy turi biiti po ne daugiau nei 800 W galios.

Turi biiti uztikrinamos bent Sios visy vieno 15¢jimo (AC-DC) ne
maZesnés nei 500 W, bet ne didesnés nei 1000 W vardinés is¢jimo
galios maitinimo 3altiniy charakteristikos:

1) 75% efektyvumas, esant 10% vardinés id¢jimo galios;

2) 85% efektyvumas, esant 20% ir 100% vardinés i3¢jimo galios;
3) 89% efektyvumas, esant 50% vardinés is¢jimo galios.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverliu
formatu) su nuoroda | konkrety dokumento pustapi, arba nuoroda §
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverciai jrodymai.

Tarnybines stoties
valdymas ir
administravimas

Turi biiti standartinio funkcionalumo, integruota (nevZimanti PCI
lizdo), nepriklausoma nuo operacinés sistemos valdymo
procesoriaus.

Turi biiti bent Sios savybes: virtuali, nepriklausanti nuo operacijy
sistemos, nutolusi tekstiné ir grafinég konsoleé, virtualus maitinimo
jjungimas ir i§jungimas, virtuaius FDD, virtualus CD-ROM (turi
biiti galimybé naudoti nutolusio kompiuterio FDE, CD-ROM, CD-
image ir USB duomemy laikmeng kaip tarnybinés stoties),
Microsoft Active Directory palaikymas vartotojy autorizavimui ir
teisiy nustatymui. Turi palaikyti ne maZiau nei 5 naudotojy
prisijungima su nuosavais slaptazodZiais. Turi biiti 128-bit SSL
saugumas, RJ-45 prijungimas, tarnybinés stoties vaidymo
procesoriaus nutoles valdymas per WEB narsykie, neinstalivojant
papitdomos programinés [rangos. Turi palaikyti . Virtual KVM®,
-boot” sesijos jradymo ir rodyme funkcionaluma. Turi uZtikrinti
nepriklausoma nuo operacings sistemos galios naudaojimo
stebéseng ir valdyma, naumo stebésena, teikiant isankstinius
pranesimus apie kritiniy parametry apribojimus jtakojancius
nafuma. Turi biiti automatizuoto migravimeo funkeijy i8 fizinés
tarnybinés soties j virtualia ir atvirks¢iai gebéjimas, taip pat
migravimas tarp daugialypiy virtualizacijos terpiy VMware ESX,
Microsoft Hyper-V ir Citrix XenServer arba lygiaveréiy, jskaitant
ir atvejus, kai operacing sistema uzkraunama i§ SAN.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverc¢iai jrodymai.

Suderinamumas su
operacinémis
sistemomis

Tarnybiné stotis turi biiti suderinama bent su Siomis operacinémis
sistemomis: Microsoft Windows Server, Microsoft Windows
Hyper-V Server, Linux, VMware vSphere.




L.1. Centriné techniné jranga — tarnybinés stotys

Eil.
Nr.

Kemponento
pavadinimas

Reikalanjama minimali reiksmé

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda §
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaver&iai irodymai.

1.13.

Operacing sistema

Biitina nurodyti gamintoja, pavadinima ir versija.

Tarnybinéje stotyje turi biti jdiegta Microsoft Windows Server
arba lygiaverté operaciné sistema.

Turi biiti pateiktas pakankamas kickis siiilomos operacinés
sistemos gamintojo licencijy, uztikrinandiy bent keturiy virtualiyju
maginy (virtual machine) naudojima.

Operaciné sistema ir jos naujausia gamintojo sifiloma versija turi
bhti suderinama su sifiloma tarnybine stotimi it [T tyrimo
programine jranga, nurodyta iy reikalavimy III skyriaus 1 punkte.
Siiilant kita nei $iame punkte nurodyta operacing sistema, turi biiti
uztikrintas Perkanc¢iosios organizacijos naudojamy taikomujy
programu darbas sitiomoje operacingje sistemoje.

Atitiktj reikalavimams frodantys dokumentai: gamintojo techniniai
dokumentai (ar jy elektroniné kopija PDF formatu) su nuoroda i
konkrety dokumento puslapj, arba nuoreda | gamintejo interneto
svetaing ir konkrelia vieta joje, arba tickéjo deklaracija, arba kiti
tygiaverdiai jrodymai.

1.14.

Surinkimo
reikalavimal

Tarnybing stot] sudarang¢ios pagrindinés dalys (procesoriai,
pagrindiné plokste, operatyviosios atminties moduliai, valdikfiai,
vidiniai diskai, auSinimo ventiliatoriai ir maitinimo 3altiniai) turi
biiti pilnai sumontuoti j tarnybing stot gamintojo gamykloje.
Atitikt reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda j konkrety dokumento pusiapi, arba nuoroda |
gamintgjo interneto svetaing ir konkrediy vieta joje, arba kit
lygiavergiai jrodymai.

Zenklinimas apie
sertifikavima

Tarnybing stotis gamintojo turi biiti paZzenklinta CE Zenklu.
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vietg joje, arba kiti
lygiaverdiai jrodymai.

Tarnybiné stotis
Nr. 2,

Kiekis — I vat.

Batina nurodyti gamintoja, pavadinima ir modelj.

Paskirtis — IT tyrimo duomeny perziiira.

Turi biiti suderinama su 1.3 lentelés 1 punkte nurodyta tinklo
technine jranga.

2.1.

Tarnybinés stoties
korpusas

Turi bati pritaikytas montavimui | standarting 19 ¢oliy komutacing
spinta su slankiais, piinai i§traukiamais laikikliais ir visais
montavimui reikalingais priedais (bégiai su kabeliy tvirtinimo
rankove, tvirtinimo elementai, kabeliai).

Korpuso aukstis su visais priedais turi biiti ne daugiau nei 2U,




1.1. Centriné techniné jranga — tarnybinés stotys

Tl
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

Atitiktf reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
fygiaverdiai jrodymai.

2.2,

Procesoriai

Biitina nurodyti gamintoja ir modelj.

Turi biiti idiegti ne maziau nei 2 vnt. analogiski procesoriai.

Turi biiti ne maziau nei 14 vnt. fiziniy branduoliy x64
architektliros procesoriai, palaikantys 64 bity operacines sistemas
ir tatkomasias programas, virtualizavimo instrukcijas aparatiniame
lygmenyje, ,,Hyper Threading® arba lygiaverte technologija.
Bitina nurodyti procesoriy gamintoja, pavadinima, modeli, daznj,
veikianéiy branduoliy skai¢iy, spartinan¢iosios atminties dydi,
sisteminés magistralés daznj.

Sittlomy procesoriy najumo parametrai turi biiti viegai
publikuojami www .spec.org puslapyje ir pateikiami atspausdinti.
Procesoriaus testas gali biiti atliktas bet kurios tarnybinés stoties
gamintoio aparatingje platformoje ir turi atitikti sitilomos sistemos
procesoriy bazinio naSumeo rediklj. Jis turi biiti ne mazesnis nei:
SPECint_rate_base2006 = 1309. SPECfp_rate_base2006 = 930.
Procesoriai turi palaikyti ,,Advanced Encryption Standard New
Instructions™ (AES-NI) arba lygiaverte technologija.

Procesoriai turi palaikyti automating maitinimo jtampos
reguliavimo funkcija, esant mazai apkrovai.

Procesoriy nadumas negali biiti dirbtinai padidintas.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné kopija PDF ar tygiavergiu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaing ir konkregia viety joje, arba kiti
lygiaverdiai jrodymai.

2.3.

Operatyvioji
atmintis

Biitina nurodyti gamintoja ir modelj.

Turi bati ne blogiau nei DDR4-2400,

Turi biiti jdiegta ne maZiau nei 256 GB talpos, realizuota su ne
mazesniais nei 16 GB operatyviosios atminties moduliais.
Maksimalus operatyviosios atminties talpos plétimas turi biti ne
maZiau nei 3 TB.

Turi bliti ne maZiau nei 24 vnt. operatyviosios atminties plétimo
jungéiy.

Turi biiti palaikomos Advanced ECC, multi-bit error protection,
on-line spare arba lygiavertes technologijos.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverciai jrodymai.

Vidiniai diskai

Biitina nurodyti gamintoja ir model;.
Turi biti vidiniai, ne maZiau nei 2 vnt. po 300 GB talpos 2,57,




1.1. Centriné techniné jranga — tarnybinés stotys

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmé

15.000 rpm, 12 Gbps SAS, kardto keitimo (hot plug) HDD.

Turi biiti ne maZiau nei 2 vnt. 400 GB talpos 2,5, 6 Gbps SATA
karsto keitimo (hot plug) SSD.

Tarnybing stotis pradingje konfigliracijoje turi talpinti ne maZziau
nei 8 vat. vidiniy disku.

Atitikej reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elekironiné kopija PDF ar lygiaverCiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkregia vieta joje, arba kiti
lygiaverdiai jrodymai.

Vidiniy disky
valdiklis (RAID)

Turi buti ne blogiau nei 12 Gbps (dviejy jungéiy) Serial-Attached
SCSI (SAS), palaikantis RAID 0/1/14+0/5/5+0/6/6+0 lygius.

Turi biiti ne maziau nei 2 GB ,,Flash-backed™ tipo sparéioji
atmintis.

Valdiklis turi palaikyti loginiy disky RAID tipo migravima i bet
kurj kita RAID tipa ir leisti i8plésti loginiy disky talpa, nestabdant
vidiniy disky darbo.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba juy efektroniné kopija PDF ar lygiaver&iu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda i
gamintojo interneto svetaing ir konkregia vieta joje, arba kiti
lygiaverdiai jrodymai.

2.6.

Tinklo sasajos

Turi buiti ne maziau nei:

3) 2 vnt. [0Gb SFP+ jungtys (neuzimant PCle lizdo),
atitinkancios bent §iems tinklo standartams ir protokolams:
802.3ae, 802.1Q, 802.3x, 802.1p, 802.3ad/L.ACP,
802.1AB(LILDP), 802.1Qbg, 802.1Qbb, 802.1Qaz, RoCE;

4) 4 vnt, RI-45 [06/100/1000 (neuZimant PCle lizdo) su Jumbo
frames, TCP/IP stateless offloading, Microsoft VMQ ir NIC
teaming funkcijy palaikymu.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkreCiq vieta joje, arba kiti
iygiaverdial jrodymai.

2.7.

PCI jungtys

Turi biiti ne maZiau nei 3 vat. PCI-Express lizdy (i$ ju 2 vat. x16 ir
1 vnt. x8). Turi biiti galimybe i8pléesti iki 6 vnt. PCI-Express lizdy,
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintajo interneto svetaing ir konkreia vieta joje, arba kiti
lygiavergiai jrodymai.

l3orings ir vidineés
ivedimo ir
i§vedimo jungtys

Turi bliti ne maZiau nei 1 vat. RJ-45 (nuotolintam valdymui), ne
maZiau nei 4 vnt. USB (i§ ju ne maZiau nei 2 vnot, turi biiti ne
zemesnés nei USB 3.0 versijos korpuso galinéje dalvje).

Turt bt vidinis (integruotas) SD {secure digital) korteliy ir USB
lizdas.




1.1. Centriné techniné jranga — tarnybinés stotys -

Eil
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§meé

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektronin¢g kopija PDF ar lygiaverdiu
formatu) su nuoroda § konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverdiai jrodymai.

Ausinimo
ventiliatoriai

Turi bati dublivoti, kar$to keitimo tipo (hot plug).

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektronine kopija PDF ar lygiavergiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia viety joje, arba kiti
lygiaveréiai jrodymai.

2.10.

Maitinimo Zaltintai

Turi bati dubliuoti, kar§to keitimo tipo (hot plug).

Kiekvienas i3 jy turi biiti po ne daugiau nei 800 W galios.

Turi biiti uztikrinamos bent §ios visy vieno idéjimo (AC-DC) ne
maZesnes nei 500 W, bet ne didesnés nei 1000 W vardinés i§¢jimo
galios maitinimo $altiniy charakteristikos:

.....

.....

3) 89% efektyvumas, esant 50% vardinés i3¢jimo galios.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkretia vieta joje, arba kiti
lygiaverdiai jrodymai.

2.11.

Tarnybings stoties
valdymas ir
administravimas

Turi biti standartinio furkcionalumo, integruota (neuZimanti PCI
lizdo), nepriklausoma nuo operacinés sistemos valdymo
procesoriaus.

Turi buti bent $ios savybes: virtuali, nepriklausanti nuo operacijy
sistemos, nutolusi teksting ir grafiné konsele, virtualus maitinimo
ljungimas ir i§jungimas, virtualus FDD, virtualus CD-ROM (turi
biiti galimybé naudoti nutolusio kompiuterio FDD, CD-ROM, CD-
image ir USB duomeny laikmeng kaip tarnybinés stoties),
Microsoft Active Directory palaikymas vartotojy autorizavimui ir
teisiy nustatymui. Turi palaikyti ne maZiau nei 5 naudotojy
prisijungima su nuosavais slaptazod#iais. Turi biti 128-bit SSL
saugumas, R}-45 prijungimas, tarnybings stoties valdymo
pracesoriaus nutoles valdymas per WEB narsykle, neinstaliuojant
papildomos programinés {rangos. Turi palaikyti ,.Virtual KVM*,
».boot™ sesijos {raSymo ir rodymo funkcionaluma. Turi uztikrinti
nepriklausoma nuo operacinés sistemos galios naudojimo
stebéseng ir valdyma, nasumo stebésena, teikiant idankstinius
pranesimus apie kritiniy parametry apribojimus jtakojangius
nasuma. Turi biiti automatizuoto migravimo funkeijy i$ fizines
tarnybinés soties | virtualig ir atvirk3Ciai gebéjimas, taip pat
migravimas tarp daugialypiy virtualizacijos terpiy VMware ESX,
Microsoft Hyper-V ir Citrix XenServer arba lygiaveréiy, jskaitant
ir atvejus, kai operaciné sistema uZzkraunama i§ SAN.
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1.1. Centriné techniné jranga — tarnybinés stotys

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmeé

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné koptja PDF ar lygiaverZiu
formatu) su nuoroda { konkrety dokumento puslapj, arba nuoroda §
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverdiai frodymai.

2.12.

Suderinamumas su
operacinemis
sistetnomis

Tarnybine stotis turi biiti suderinama bent su $iomis operacinémis
sistemomis: Microsoft Windows Server, Microsoft Windows
Hyper-V Server, Linux, VMware vSphere.

Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoreda j konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkrecig vieta joje, arba Kiti
lygiaverciai jrodymai.

2.13.

Operaciné sistema

Biitina nurodyti gamintoja, pavadinima ir versija.

Tarnybingje stotyje turi biiti jdicgta Microsoft Windows Server
arba lygiaverte operaciné sistema.

Turi buti pateiktas pakankamas kiekis siiilomos operacines
sistemos gamintojo licencijy, uZtikrinandiu bent dviejy virtualiyjy
masiny (virtual machine) naudojima.

Operaciné sistema ir jos naujausia gamintojo sitifoma versija turi
biiti suderinama su siiiloma tarnybine stotimi ir IT tyrimo
programine {ranga, nurodyta $iy reikalavimy III skyriaus 1 punkte.
Sittlant kita nei Siame punkte nurodyta operacine sistema, turi biiti
uztikrintas Perkanciosios organizacijos naudojamy taikomujy
programy darbas sifilomoje operacinéje sistemoje.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroning kopija PDF ar lygiaveriu
formatu} su nuoroda | konkrety dokumento puslapi, arba nuoroda §
gamintojo interneto svetaing ir konkretia vieta joje, arba tickéjo
deklaracija, arba kiti Iygiaveréiai jrodymai.

3]

14,

Surinkimo
reikalavimai

Tarnybine stotj sudarancios pagrindinés dalys (procesoriai,
pagrindiné ploksté, operatyviosios atminties moduliai, valdikliai,
vidiniai diskai, au§inimo ventiliatoriai ir maitinimo 3altiniai) turt
biiti pilnai sumontuoti | tarnybing stotj gamintojo gamykloje,
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba juy elektroniné kopija PDT ar lygiaveréiu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuoroda i
gamintojo interneto svetaing ir konkregia vietg joje, arba kiti
lygiaveréiai jrodymai.

Zenklinimas apie
sertifikavima

Tarnybing stotis gamintojo turi biiti pazenklinta CE Zenklu.
Atitik¢] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverCiu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkreig vietg joje, arba kiti
lygtaverciai jrodymai.

| 1.2, Duomeny sangojimo techniné jranga




Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

Duomeny
saugykla

Kiekis — 1 vnt,

Biitina nurodyti gamintoja ir modelj.

Paskirtis — uztikrinti centralizuota IT tyrimo duomeny saugojima.
Turi biiti suderinama su 1.1 lentelés 1 ir 2 punktuose nurodytomis
tarnybinémis stotimis, 1.2 lentelés 2 punkte nurodyta disky
talpykla ir 1.4 lentelés 1 punkte nurodytu i$oriniy disky
nuskaitymo jrenginiu.

1.1.

Duomeny)
saugyklos korpusas

Turi baiti pritaikytas montavimui | standarting 19 coliy komutacing
spinta su visais montavimui reikalingais priedais (bégiai su kabeliy
tvirtinimo rankove, tvirtinimo elementai, reikiamo ilgio kabeliai).
Korpuso aukstis turi biiti ne daugiau nei 2U.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda { konkrety dokumento puslapij, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiavertiai jrodymai.

Duomeny
saugyklos tipas

Turi biti SAN arba lygiaveréio tipo.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoreda |
gamintojo interneto svetaing ir konkredia vietg joje, arba kiti
lygiavergiai jrodymai.

1.3.

Duomeny
saugyklos
kontroleriai

Turi buiti 2 vnt. aktyviis, vienas kita pavaduojantys, dirbantys
-activefactive™ rezime RAID kontroleriai su ne maziau nei 4 GB
duomeny skaitymo/ra§ymo duomenims ir 2 GB operacinei
sistemai viename saugyklos kontroleryje (su baterijos apsauga).
Dingus elektros energijai, duomenys i spartinanciosios atminties
turi biiti jraSomi { ,,Flash® tipo atminting (indefinite backup).

Turi palaikyti 0, 1, 3, 5, 6, 10, 50 RAID lygius.

Tas pats LUN turi bati pricinamas visiems valdikliams vienu
metu. Loginio disko najumas vienu metu turi biiti vienodas,
pasiekiant loginj diska per bet kurj kontroler.

Pradingje konfigiiracijoje turi biiti jdiegtos ne maZiau nei 4 vnt. 10
GbE iSCSI sasajos. Kontrolerius turi biiti galima i3plésti dar bent 2
vnt. jungtimis, nekei¢iant kontroleriy, palaikandiy bent Siuos
standartus: 8Gb/16Gb FC, 1GbE iSCSI ir 10GbE iSCSI.

Atitikt; reikalavimams [rodantys dokumentai: gamintojo techniniai
dokumentai (arba juy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaing ir konkredia vietg joje, arba kit
lygiaverc¢iai jrodymai.

1.4

Duomeny
saugyklos diskai

Biitina nurodyti gamintofa ir modelj.

Pradingje konfigliracijoje turi biiti ne maZiau nei 60 vat. po 1,2 TB
talpos SAS 2.5 10.000 rpm 12 Gbps karito keitimo (hot plug)
HDD.

Turi bati galimybé prijungti ne maziau 199 vnt. disky.

Turi biti galimybé sujungti | vieng sistema 2.5 ir 3.5 diskus.
Atitiktj retkalavimams jrodantys dokumentai: gamintojo techniniai
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1.2. Duomeny saugojimo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

dokumentai (arba ju elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaine ir konkredia vietg joje, arba kiti
lygiaveréiai jrodymai.

Duomeny
saugyklos nagumas

Duoment) sangyklos naSumas neturi bati ribojamas licencijomis, o
Jeigu ribojamas, turi biiti pateiktos visos reikalingos licencijos.
Maksimalus duomeny saugyklos nagumas turi biiti ne maZiau net
56.000 IOPS. Sis nasumo rodiklis turi biiti oficialiai paskelbtas
gamintojo puslapyje.

Atitike] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveriu
formatu) su nuorada | konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

Suderinamumas su
operacinémis
sistemormis

Turi bliti suderinama bent su $iomis operacinémis sistemomis:
Microsoft Windows Server, VMware, RedHat Linux, SuSE SLES.
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba juy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoreda §
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaveréiai rodymai.

Duomeny
saugyklos
palaikymas

Turt bati galimybé palaikyti automatini duomeny perskirstymo
tarp skirtingy latkmeny funkcionaluma (tiering).

Turi turéti galimybe i¥plésti sistemos atmintj {cache) SSD diskais.
Jeigu tam reikalingos gamintojo licencijos, jos turi biiti pateiktos.
Turt palaikyii realaus laiko arba tam tikru laiko momentu
automatizuota toginiy disky momentiniy (snapshot) ir pilny
{clone) kopijy funkcionaluma, taip pat nuotolinio kopijavimo
funkcionalumg virtualizuotoje aplinkoje. Turi biiti pateikta 64
momentiniy kopijy licencija, kuri gali baiti ple¢iama iki 512,

Turi palaikyti funkcionaluma, leidZiantj automatiskai priskirti
tarnybinéms stotims ir programoms didesnius loginius diskus nei
fizidkai turima diskiné erdve (thin provisioning) arba analogiskai.
Jeigu tam reikalingos gamintojo licencijos, jos turi biti pateiktos.
Su duomeny saugykla turi biiti pateiktas jrankis duomeny
saugyklos nafumo siebéjimui (performance monitoring). Jeigu tam
reikalingos gamintojo licencijos, jos turi biiti pateiktos.

Atitikt reikalavimams jrodantys dokumentai: gamintojo techniniai
dekumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda j kenkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkre€ia vietq joje, arba kiti
lygiaverciai jrodymai.

Valdymo sgsajos,
protokolai ir
jrankiai

Turi buti Out-of-band: WEB GU! ir CLI, USB ir 100/1000 Mbps
Ethernet tipo sasajos, turi palaikyti bent Ziuos protokolus: SNMP,
SMI-8, SSL, SSH, SMTP, FTP, HTTP, Telnet arba lygiaveréius.
Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
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1.2. Duemeny saugojimo techning jranga

Eil. Komp.on.ezlto Reikalaujama minimali reik¥mé
Nr. pavadinimas
dokumentai {(arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda j konkrety dokumento puslapg, arba nuoroda |
gamintojo interneto svetaing ir konkre€ig vieta joje, arba kiti
lygiaverciai jrodymai.
2.8. Zenklinimas apic Irenginys gamintojo turi biiti paZenklintas CE Zenklu.

sertifikavimg

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba juy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda j konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaver¢iai jrodymai.

1.3. Tinklo techniné jiranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik¥me

1.

Tinklo
komutaciné
jranga

Kiekis — 1 vnt,

Biitina nurodyti gamintoja, ir modeli.

Paskirtis — uztikrinti 1.1 lentelés 1 ir 2 punktuose nurodyty
tarnybiniy stoCiy sujungima.

Turt bitti suderinama su t.1] lentelés 1 ir 2 punktuose nurodytomis
tarnybinémis stotimis.

[renginio korpusas

Turi biiti pritaikytas montavimui { standarting 19 coliy komutacing
spinta su visais montavimui reikalingais priedais (bégiai su kabeliy
tvirtinimo rankove, tvirtinimo elementai, reikiamo ilgio kabeliai).
Korpuso aukstis turi bliti ne daugiau nei 1U.

Atitiktf reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné kopija PDF ar lygiaveréiu
formatu} su nuoroda § konkrety dokumento pusiapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietg joje, arba kiti
lygiaverfiai rodymai.

Jungtys

Turi biiti ne maZziau nei 40 vat. 10 Gbps porty, skirty SFP+
keitikliams, 2 QSFP+ prievadai turi palaikyti SFP+ (10 Gbps)
keitikiius.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektronine kopija PDF ar lygiaveréiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaverdiai jrodymai.

Irenginio
pajégumas ir
prataidumas

Pakety komutavimas turi biiti ne mazesnis nei 950 Gbps spartos.
Pralaidumas turi biiti ne maZiau nei 710 Mpps, matuojant 64 baity
1P paketais.

Atitikt]j reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverCiu
formatu) su nuoreda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaverCiai jrodymai.

1.4.

Apjungimas
{virtualizavimas)

Turi biiti ne maziau nei 4 vnt, komutatoriy, kurie turi turéti
galimybe apjungti juos | viena loginj vieneta (vienas IP ir vienas
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1.3. Tinklo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik$meé

MAC adresas).

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju eiektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaveréiai jrodymai.

i.5.

Konfigliravimas

Turi biiti komandinés eilutés interfeisas (CLD ir WEB interfeisas,
skirtas konfighravimui nariyklés pagalba.

Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektronineé kopija PDF ar iygiaverdiu
formatu) su nuoroda | konkrety) dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaveréiat jrodymai.

Prisijungimas

Turi biti Telnet protokolo palaikymas per mar§rutizuojamus 1P
tinklus. Turi biiti SSHv2 protokelo palaikymas prisijungimui su
slaptaZodziu ir jkeitu raktu.

Turi palaikyti Telnet ir SSHv2 klientus prisijungimui prie kitu
frenginiy per mardrutizuojamus [P tinklus,

Atitikt reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar [ygiaverdiu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietq joje, arba kit
lygiaverdiai jrodymai.

1.7.

Naudotaojy
autentikavimas

Turi palaikyti RADIUS protokolo kliento dalj naudotajy
autentikavimui per mardrutizuojanius IP tinklus.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elektroniné kopija PDF ar lygiaverciy
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaveréiai jrodymai.

1.8.

Informacijos
ikélimas ir
paémimas

Turi palaikyti FTP per mar§rutizuojamus 1P tinklus.

Turi turéti ne maZiau nei | vat. ne Zemesnés nei USB 2.0 versijos
jungtj darbui su iSorinémis atmintimis.

Turi palaikyti TFTP protokolg informacijos ikélimui ir i¥siuntimui.
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroda §
gamintojo interneto svetaing ir konkredia viet joje, arba kit
lygiaverdiai irodymai.

[renginio valdymas

Turi bati SNMPv2c¢ ir SNMPv3 palaikymas per marsrutizucjamus
[P tinklus.

Atitikij reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy clektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroda
gantintojo interneto svetaine ir konkredia vieta joje, arba kiti
lygiaver¢iai jrodymai.

1.10.

Ivvkiy Zurnalas

Turi biiti galimybé kaupti jvykin Zurnala. Jvykiu Zurnalo kaupimo




1.3. Tinklo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik¥mé

parametrai turi bati nustatomi konfiguracijoje.

vykiy zurnalo perZitra turi biti galima komandinés eiluies (CLI)
interfeise ar prisijungus per nar§ykle.

Turi palaikyti jvykiy siuntima per SYSLOG protokola | nutolusj
serverj per marSrutizuojamus [P tinklus.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaine ir konkredig vieta joje, arba kit
lygiaverciai jrodymai.

Irenginio palaikomi
protokolai

Turi palaikyti bent §ivos protokolus:

1} DHCP ir DHCPv6 kliento dalj interfeisams, kurie gali buti
konfigiiruojami tokiu biidu, DHCPv6 relay funkcija, DHCP ir
DHCPvO pakety perémima (sncoping) IP ir MAC adresy atitikimo
fenteliy sudarymui;

2) IGMPv2 ir IGMPv3, taip pat §iy protokoly pranedimy
perémima (snooping);

3) MLDv1 ir MLDv2 protokolus;

4) PIM protokola IPv4 ir IPv6 dalinéms transliacijoms, PIM-SM
ir PIM-SSM (tik [Pv6) IP tinklams;

5) bent Siues [P mardrutizavimo protokolus: OSPFv2, OSPFv3,
BGP4, IS-IS IPv4 ir IPv6 margrutizavimui;

6) MPLS, MPLS TE, VPLS protokolus.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu} su nuoroda j konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiavergiai irodymai.

1.12,

Leidimy sarasai

Leidimy sara$ai (Access List, ACL) turi biti palaikomt
aparatiirinéje dalyje.

Leidimy sarasai turi boti sudaromi bent pagal Siuos punktus: MAC
adresus, [P adresus ir 1P adresy aibes (potinklius), TCP/UDP porty
numerius.

Turi biiti leidimy sarady panaudojimas srauty filtravimui fizinivose
ir loginiuose (VLAN, VRF) interfeisuose.

Turi biiti galimybé riboti (rate limit} jeinantj ir ideinant]
informacijos srauta pagal leidimy sara$a fiziniame ir loginiame
interfeise (gali priklausyti nuo leidimu saraso tipo).

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné kopija PDF ar lygiaveréiu
formatu} su nuorada j konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai {rodymai.

Ethernet parametrai

Maksimalus Ethernet kadro ilgis turi biiti ne maZiau nei 10000

“baity (jumbo frames).

Turi biiti IEEE 802.1s MSTP, IEEE 802. 1w RSTP, IEEE 802.1Q
ne maziau 4094 VLAN Zymiy, IEEE 802.1v VLAN klasifikacija




1.3, Tinklo techniné jranga

Eil.
Nr,

Komponento
pavadinimas

Reikalanjama minimali reikSmé

pagal protokolg ir porta, IEEE 802.1ad ,,Q-in-Q* keleto pakopy
VLAN Zymiy terpimas, JEEE 802.1ah OAM, 1EEE 802.1ag CFD.
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDT ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiavertiai jrodymai.

1.14,

Interfeisy
apjungimas

Turi buti IEEE 802.3ad LACP agregavimas. Agregavimui turi biiti
galimybé naudoti 1 Gbps ir 10 Gbps interfeisus. Jrenginys turi
balansuoti srautus apjungtuose interfeisuose bent pagal: siuntgjo ir
gavéjo MAC ir IP adresus.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar iygiaverdiu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuorcda |
gamintojo interneto svetaine ir konkredia vieta joje, arba kiti
lygiaveréial jrodymai.

1.15.

Fizinis
prisijungimas

Turi bti galimybé prijungti R-J45 konsolés porta.

Turi biiti RJ-45 jungtis valdymo prisijungimui.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba juy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vietg joje, arba Kiti
lygiaver€iai jrodymai.

1.16.

Audinimo
ventiliatoriai

Turi bati [diegta audinimo sistema, uztikrinanti jrenginio
komponentams tinkamos darbinés temperatiiros palaikyma, esant
(renginio eksploatacijos instrukcijoje numatytoms apfinkos
salygoms.

Atitikt]j reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaver&iai frodymai.

1.17.

Maitinimo 3altinis

Turi biti 220 V kintamos srovés (AC) 50 Hz daznio maitinimas.
Turi biiti jdiegtas rezervinis maitinimo Saltinis dubiiavimo
uztikrintmui.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverciai jrodymai.

Zenklinimas apie
sertifikavima

[renginys gamintojo turi biiti paZenklintas CE Zenklu.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy clektroniné kopija PDF ar lygiaver¢iu
formatu} su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaver¢iai jrodymai.
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1.4. Duomeny transportavime jrangos nuskaitymo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reildmé

1.

I3oriniy disky
nuskaitymo
irenginys (docking
station)

Kickis — 1 vnt.

Bitina nurodyti gamintoja ir modeli.

Paskirtis — uztikrinti iSoriniy kietyjy disky nuskaityma ir duomeny
perdavimg | duomeny saugykla.

Turi biiti suderinamas su 1.2 lentelés 1 punkte nurodyta duomeny
saugykla ir 2.5 lentelés 1 punkte nurodytais iSoriniais kietaisiais
diskais.

Palaikomi kietigji
diskai

Turi bati galimybé prijungti bent Siuos kietuosius diskus:
PATA/IDE 3.5%, SATA 2.5“ drives, SATA 3.5 drives.
Kompiekie turi biiti visi tam reikalingi adapteriai ir reikiamo ilgio
kabeliai. '

Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoreda j konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkredig vieta joje, arba kiti
lygiaverciai jrodymai.

Disky kiekis

Turi bti galimybé {déti vienu metu bent 4 vnt. kietuosius diskus.
Atitikt| reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaver&iu
formatu) su nuoroda i konkrety dokumento pusiapi, arba nuoroda §
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaverdiai jrodymai.

Prievadai

Turi blti bent po 4 vnt. FireWire 800 iki 800 Mbps, USB 3.0 iki 5
Gbps ir eSATA iki 3 Gbps prievadai.

Turi biiti ne maZesnis nei 3 Gbps SATA greitis.

Atitikt reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

1.4.

[ra§ymo
blokavimas

Turi bliti ne maziau nei 2 vnt. naudojamy disky jraSymo
blokavimas (write blocking).

Atitikti reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaver€iu
formatu) su nuoroda j konkrety dokumento puslapi, arba nuoreda i
gamintojo interneto svetaing ir konkre€ia vieta joje, arba Kiti
lygiaverciai jrodymai.

1.5,

Maitinimo Saltinis

Turi bati.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverCiu
formatu) su nuoroda j konkrety dokumento pusiapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta jcje, arba Kiti
lygiavertiai jrodymai.

1.6.

Zenklinimas apie
sertifikavima

[renginys gamintojo turi boti pazenklintas CE Zenklu.

Atitiktj retkalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
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1.4. Duomeny transportavimo jrangos nuskaitymo techniné jranga

Eil. Komponento . . - TR
pon Reikalaujama minimali reik$§me
Nr. pavadinimas

gamintojo interneto svetaing ir konkreia vieta joje, arba kiti
lygiavertiai jrodymai.

2. IT tyrimo nutolusios darbo vietos techning jrangsy furi sudaryti
2.1. Kompiutering darbo vieta (8 kompl.);

2.2. Duomeny blokavimo techniné jranga (4 kompl.);

2.3. Disky replikavimo techniné jranga (4 vnt.);

2.4. 13oriniy {renginiy prijungimo techniné jranga (4 vnt.);

2.5. Duomeny transportavimo techniné jranga (12 vnt.).

2.1. Kompiuteriné darbo vieta

Eil.
Nr,

Komponento
pavadinimas

Reikalaujama minimali reilk$mé

1.

Kompiuteriné
darbo vieta

Kiekis — 8 vat.

Biitina nurodyti gamintoja, pavadinimg ir modeli.

Paskirtis — I'T tyrimo duotmeny apdorojimas, analizé ir perZitira.
Turi biti suderinama su 2.2—-2.4 {entelése nurodyta technine jranga
ir siiloma IT tyrimo programine jranga, nurodyta II1 skyriuje,

1.1

Kompiuterio
suderinamumas su
operacine sistema

Kompiuteris {siilomas kompiuterio modelis) turi biiti jtrauktas |
Microsoft Windows arba lygiaverdiai sertifikuoty produkty sarasa
ir turi biiti suderinamas su sitiloma operacine sistema.

Atitiktj reikalavimams jrodantys dokumentai: operacinés sistemos
gamintojo sertifikatas (arba jo elektroniné kopija PDF ar
lygiaver€iu formatu}, patvirtinantis, kad sitilomas kompiuterio
modelis yra jtrauktas { Microsoft Windows arba lygiaver¢iai
sertifikvoty produkty sarasa (turi biiti pridedamas prie pirkimo
dokumenty arba pateiktas elektroninémis priemonémis) arba
pateikta nuoroda | oficialig operacinés sistemos gamintojo
svetaing, nurodant operacinés sistemos gamintojo sertifikato
numerj ir isdavimo data,

1.2

Procesorius

Bitina nurodyti gamintojg ir modelj.

Procesorius turi biiti ne maziau nei 4 vnt. fiziniy brandueliy x64
architektiiros, palaikyti 64 bity operacines sistemas ir taikomasias
programas.

Procesoriaus naSumas pagal vie$ai publikuojamus Passmark
Performance CPU Mark procesoriy ivertinimo rezultatus,
pateikiamus http://www.cpubenchmark.net/cpu_tist.php, turi biti
ne maziau nei 10000 (biitina pateikti tai patvirtinanéio monitoriaus
ekrano {(angl. PrintScreen) atspausdinta popiering arba elektronine
kopija, kurioje biity uZfiksuota procesoriaus nadumo parametro
tikrinimo data).

Procesorius turi palaikyti ,,Advanced Encryption Standard New
Instructions (AES-NIY* arba lygiaverte technologija.

Procesorius turi palaikyti automating maitinimo jtampos
reguliavimo funkcija, esant mazai apkrovai.

Procesoriaus nadumas negali biiti dirbtinai padidintas.
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Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§me

Sitlomas procesoriaus, kaip vieno i¥§ pagrindiniy kompiuterio
kompoenenty, modelis turi atitikti 1.1 punkte nurodytuose atitikt]
reikalavimams (gamintojo sertifikavima) jrodandiuose
dokumentuose nurodyta procesoriaus model;.

Aftitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda j konkretyy dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaveréiai jrodymai.

Operatyvioji
atmintis

Biitina nurodyti gamintojq ir model;.

Turi biiti ne blogiau nei DDR4-2133 DIMM ir ne maziau nei 32
GB talpos, nurodant sitilomy operatyviosios atminties moduliy
komplektiskuma.

Kompiuteris turi biiti suprojektuotas taip, kad biity galima keisti
operatyvios atminties modulius.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaver¢iu
formatu) su nuoroda { konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

1.4,

Kietie}i diskal

Biitina nurodyti gamintoia ir modelj.

Turi biti 2 vit. (vidiniai) ne maZiau nei po 2 TB GB talpos HDD
(7200 rpm) su ne maziau nei 32 MB spartinanciosios atininties.
Turi bti 1 vnt. (vidinis) ne maZiau nei 256 GB talpos SSD.

Turi buti savistabos analizés ir ataskaity (self-monitoring analysis
and reporting technology) arba lygiavertés technologijos
pataikymas.

Kietyjy disky sasajos turi biiti ne létesnés nei SATA 3.0, 6.0 Gb/s
arba M.2 arba lygiavertés sasajos.

Kompiuteris turi bitti suprojektuotas taip, kad biity galima keisti
kietuosius diskus.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba juy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

1.5.

Pagrindiné plokste

Biitina nurodyti gamintoja ir modelj.

Turi biti ne maziau nei 1 vnt. x1 PCI-Express ir ne maZiau nei 2
vit. x16 PCI-Express tipo plétimo lizdai.

Turi biti ne blogiau nei DIDR4-2133 operatyviosios atminties
palaikymas, didZjausia palaikoma operatyviosios atminties talpa
ne maziau nei 64 GB, ne maZiau nei 4 vnt. atminties lizdy.

Turi biiti SATA 6.0 Gbps arba lygiavertis kentroleris, palaikantis
RAID 1.

Sifilomas pagrindinés plokstés, kaip vieno i8 pagrindiniy
kompiuterio komponenty, modelis turi atitikti 1.1 punkte
nurodytuose atitiktj reikalavimams (gamintojo sertifikavima)
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Til.
Nr.

Koemponento
pavadinimas

Reikalaujama minimali reikSmé

jrodanéiuose dokumentuose nurodyty pagrindinés plokstés modelj.
Atitikyj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaver€iu
formatu) su nuoreda i konkrety dokumento pusiapi, arba nuoroda |
gamintojo interneto svetaing ir konkredig vieta joje, arba Kiti
lygiaver&iai irodymai.

1.6.

Tinklo plok§tée

Biitina nurodyti gamintoja ir modelj.

Turi biiti vidiné {(integruota), nc biogiau nei 10/100/1000 Mbps.
Turi biiti 1 vnt, RJ-45 tipo jungtis (UTP tipo kabeliui).

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverc¢iu
formatu) su nuoroda j konkrety dokumento pustapi, arba nuoroda |
garnintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverdiai jrodymai.

Vaizdo plokste

Biitina nurodyti gamintojga ir model;.

Turi biti x16 PCle, vaizdo plokstés atminties talpa ne maZiau nei
2048 MB diskrecios video atminties.

Turi palaikyti ne blogesnius nei DirectX 12, OpenGL 4.3 arba
lygiaverc¢ius standartus.

Turi biiti ne maZiau ne maZiau nei 2 vat. skaitmenings iSorinés
signalo jungtys.

Turi palaikyti bent dviejy monitoriy naudojima.

Maksimali palaikoma raiska turi biiti ne maZesné nei 1920x1080
(skaitmening).

Vaizdo plokste turi biiti sertifikuota gamintojo, biitina pateikti ta
patvirtinant] dokumenta ar jo kopija arba nuorodg | gamintojo
interneto svetaine.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroning kopija PDF ar lygiaveréiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverCiai jrodymai.

1.8.

Garso plokste

Biitina nurodyti gamintojg ir modelj.

Turi biti vidiné (integruota), ne maZiau nei 16 bity arba geresne.
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverciai jrodymai.

1.9.

USB jungtys

Turi bti ne maziau nei 10 vnt. iSoriniy USB jungdiy (i jy ne
maziau nei 4 vnt. korpuso priekingje dalyje), i3 jy ne maziau nei 4
vht. ne Zemesnés nei USB 3.0 versijos jungéiy.

Atitiktf reikalavimams jrodantys dokumentai: gamintojo techninia
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkregia vieta joje, arba kiti
tygiaverCiai jrodymai.
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Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmé

1.10.

Garsiakalbis garso
atk@rimui

Biitina nurodyti modelj.

Turi buti vidinis (integruotas), ne maZiau nei | vnt.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverliai jrodymai.

Ausiniy ir
mikrofono jungtys

Sisteminio bloko korpuso priekinéje dalyje turi biti 3.5 mm
(standartinio) diametro i$vadai mikrofonui ir ausinéms.

Atitikti reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoreda i konkrety dokumento puslapj, arba nuoroda j
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaver€iai jrodymai,

Triuk3mo lygis

Kompiuterio deklaruotoji svertiné garso galia (LWAd), idmatuota
pagal ISO 7779 arba lygiavertj standarta ir apskai¢ivota pagal 1ISO
9296 arba lygiavertj standarta, turi biiti ne didesné nei 3,7 B
tuicios eigos (idle) reZime ir ne didesné nei 4,0 B kreipties | disko
valdymo jrenginj metu.

Atitiktj reikalavimui jrodantys dokumentai: ekologinis Zenklas
European Ecolabel arba Nordic Swan, arba gamintojo techniniai
dokumentai, arba kiti lygiaver&iai jrodymai.

Apsaugos
uztikrinimas

Turi biiti gamintojo numatyta galimybé prirakinti sisteminio bloko
korpusa ,,Kensington® arba lygiavergio tipo apsaugos lynu.

Turi biiti jdiegtas (integruotas) per BIOS valdomas elektroninis
korpuso atidaryme jutiklis, siungiantis pranesimus apie korpuso
atidaryma j administratoriaus darbo vieta,

Turi biiti jdiegta funkcija, leidZianti biokuoti ir leisti naudotis
nuosekliaisiais, lygiagreciaisiais ir USB prievadais bei nerodyti ju
operacingje sistemoje (USB jungéiy kontrolé).

Turi buiti temperatiiros kilimo perspéjimo funkcija, jjungimo ir
konfigiiravimo slaptaZodis, integruota TPM (1.2 ar naujesné
rinkoje sifiloma versija} arba lygiaveréius standartus atitinkanti
duomeny apsaugos mikroschema.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektronine kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda j
interneto svetaing ir konkretia vieta joje, arba tiekéjo deklaracija,
arba kiti fygiaverciai jrodymai.

1.14.

Sisteminio bloko
korpusas

Turi biti metalinis, ,,Tower* arba lygiaveréio tipo, gamintojo
pritaikytas naudoti vertikalioje padétyje.

Sisteminio bloko korpuso aukicio, plocio ir gylio idmatavimy
centimetrais sandauga turi biiti ne daugiau nei 30000.

Turi btiti galimybe jdiegti 2 vnt. 3,5% ir 1 vnt. 2,5 vidinius diskus.
Turi bti sisteminio bloko korpuso dangéio, operatyviosios
atminties moduliy, kietyju ir optinio disky tvirtinimas (korpuso
atidarymas, $iy jrenginiy keitimas ir montavimas), naudojant
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Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSm¢

specialius, be jrankiu atlaisvinamus fiksatorius {tooiless).

Atitikt] reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nucroda |
gamintojo interneto svetaing ir konkregia viet joje, arba kiti
lygiaveréiai frodymai.

L5,

Kompiuterio
komplektavimas

Kompiuteris turi biiti pateiktas su visais reikiamo ilgio kabeliais,
adapteriais ir kitomis sudedamosiomis dalimis, priedais ir
medziagomis, reikalingomis visy kompiuterinés darbo vietos
vidiniy ir idoriniy jrenginiy sujungimui, uztikrinant tinkama
kompiuterinés darbo vietos ir (arba) jos priedy ar iforiniy jrenginiy
fupkcionavima vienu metu.

Turi buti pridedamas ne trumpesnis nei 3 m ilgio UTP tipo kabelis.
Turi bati pridedamas ne trumpesnis nei 1,5 m ilgio ,.Kensington™
arba lygiaveréio tipo apsaugos lynas su raktiniu arba kodiniu
uzraktu. Turi bfiti apsauga nuo spynos sugadinimo ir galimybe
spyna laisvai nustatyti jvairiomis kryptimis. Apsaugos lynas turi
biiti priderintas naudojimui su sittlomu kompiuteriu.

Kompiuteris turi biiti pateikiamas su kompiuterio ir jo sudétiniy
daliy tvarkyklemis diskeliuose arba atstatyme particijoje.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba ju elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
interneto svetaing ir konkreia vieta joje, arba teikejo deklaracija,
arba kiti lygiaveréiai jrodymai.

1.16.

Sistemos
atstatymas

Turi biiti gamintojo komplektuojama naudotojo duomeny
archyvavimo ir operacinés sistemos atstatymo programiné jranga,
sudaranti galimybes kurti gamyklinés konfigiiracijos atstatymo CD
ir DVD, archyvuoti informacija | pasléptus diske skirsnius ir
laikmenas tinkle, atstatyti operacing sistema ir jos konfigiiracija.
Turi biiti galimybe archyvuoti ir atstatyti naudotojo failus ir
katalogus, registruoti ir valdyti archyvuojamos informacijos
poky&ius (,,Recovery points™}.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu) su nueroda | konkrety dokumento puslapi, arba nuoroda {
interneto svetaing ir konkredia vieta joje, arba kiti lygiaverciai
irodymai.

1.17.

Derantys
kompiuteriui
monitoriai

Kiekis — 16 vnt.

Biitina nurodyti gamintojq ir modelj.

Turi palaikyti IPS arba lygiavertes technologijas.

Ekrano jstrizainé turi biiti ne maZiau nei 23* dydZio.

Ekrano kratiniy santykis turi bati 16:9 arba 16:10 formato.
Skiriamoji geba turi bati ne mazesné nei 1920x1680.
Kontrastas turi biiti ne maZiau nei 1000:1 {statinis} ir 5000000:1
(dinaminis).

Reakcijos laikas turi biiti ne didesnis nei 8 ms {gray to gray).
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Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

Ryskumas turi biiti ne maZiau nei 250 cd/m".

Tasko dydis turi bati ne didesnis nei 0,2720 mm.

Zitiréjimo kampas turi biiti ne blogesnis nei 178° horizontalus ir
178° vertikalus.

Energijos sanaudos turi bati ne daugiau nei 38§ W.

Turi biiti monitoriaus stovas, leidZiantis keisti ekrano aukstj ir
ekrano plok3tumos posvyrio kampa.

Turi biti $ios prie sitlomo kompiuteric tinkamos jungti ne maZiau
nei 2 vot. skaitmeninés monitoriaus signalo jungtys. Turi biiti
pridedami visy sitilomy jung€iy signaliniai kabeliai.

Menitorius turi atitikti naujausio galiojangio TCO arba lygiaveréio
standarto reikalavimus.

Atitiktj reikalavimams frodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektronine kopija PDF ar lygiaverdiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda
interneto svetaine ir konkre€ia vieta joje, arba kiti lygiaverdiai
jrodymai.

Atsizveigiant { 2011 m. birZelio 28 d. Lietuvos Respublikos
aplinkos ministro jsakyma Nr. D1-508, jei sitilomas skystuju
kristaly monitorius, galinio ap$vietimo vienoje lempoje
vidutini8kai turi buti ne daugiau nei 3,5 mg gyvsidabrio.-

Altitiktj reikatavimui jrodantys dokumentai: ekologinis zenklas
European Ecolabel arba Blue Angel, arba gamintojo techniniai
dokumentai arba kiti lygiaver€iai jrodymat.

Deranti
kompiuteriui
klaviatiira

Kiekis — 8 vnt.

Biitina nurodyti gamintojg ir modelj.

Turi btiti pilna lotynisky raidziy ir atskirai skaiéiy klaviatiira,
jungiama per USB jungti.

Turi biiti su graviruotais pagal skaitmeny eilés (numeric) standarta
iSdestytais lietuviskos abécélés Zenklais, t. y. tietuviskos raides
abécélés tvarka turi biiti i3destytos skaitmeny eilés klaviSuose.
Turi biti su vidiniu (integruotu) lustiniy korteliy skaitytuvu, kuris
turi biiti suderinamas su Lietuvos Respublikos valstybés tarnautojy
lustiniy paZymejimy funkcionavimo reikalavimais.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elekironine kopija PDF ar lygiaverdiu
formatu} su nuoroda § konkrety dokumento puslapi, arba nuoroda |

“interneto svetaine ir konkredia vieta joje, arba tiekéjo deklaracija,

arba kiti lygiaverciai jrodymai.

1.19.

Deranti
kompiuteriui pefé

Kiekis — 8 vnt.

Bitina nurodyti gamintoja ir modelj.

Turi biiti laidiné, su ne Zemesnés nei USB 2.0 versijos jungtimi,
suderinama su USB 3.0 versijos jungtimi, lazering, su 2 klavisais ir
ratuku, ne maziau nei 1000 dpi raiskos. Kabelio ilgis ne
trumpesnis nei 1,8 m.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elektroniné kopija PDF ar lygiaveréiu
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formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
interneto svetaing ir konkredig vieta joje, arba tiekéjo deklaracija,
arba kiti lygiaver€iai jrodymai.

1.20.

Kilimelis pelei

Kiekis — 8 vnt.
Turi biiti ricso atramos forma, neslystantis padas.

1.21.

Derantis
kompiuteriui
optinis jrenginys

Kiekis — 8 vat.

Biitina nurodyti gamintoja ir modelj.

Turi biiti vidinis, skaitantis ir jraantis DVD£RW DL (dual layer)
irenginys, ne blogesnis nei 8x greicio, rafant DVD+R diskus,
jungiamas per SATA arba ATAPL

Kompiuteris turi biiti suprojektuotas taip, kad biity galima keisti
optinj jrengini.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo
techniniai dokumentai (arba jy elektroniné kopija PDF ar
lygiaver&iu formatu) su nuoroda | konkrety dokunmento puslapi,
arba nuoroda j interneto svetaing ir konkredia vietg joje, arba kiti
lygiaverciai jrodymai.

1.22.

Rezervinio elektros
maitinimo 3aftinis
(UPS irenginys)

Kiekis — 8 vnt.

Bitina nurodyti gamintojg ir modeli.

Turi biti ne maziau nei 700 VA/405 W.

Turi turéti § vnt. lizdus jrangos prijungimui, i jy 4 vot. Schuko
arba lygiaver¢io CEE 7 tipo, sKirti apsaugai nuo virSftampiu, fik¢
4 vnt. — Schuko arba Iygiavergio CEE 7 tipo — bateriju
palaikymui.

Kabelio ilgis turi bliti ne trumpesnis nei 1,8 m.

Maksimali {gjimo srové turi biiti ne maziau nei 10 A.

Sitilant UPS jrengini, turintj ne Schuko, o lygiaveréio CEE 7 tipo
lizdus, UPS jrenginys turi biiti sukomplektuotas su elektros
maitinimo kabeliais, tinkamais siiillomos technines jrangos,
nurodytos 2.1-2.5 lentelése, jjungimui. Jy kiekis turi atitikti UPS
irenginio rozeéiy kiekj.

Atitiktj reikalavimams irodantys dokumentai: gamintojo
techniniai dokumentai (arba jy elektroniné kopija PDF ar
tygiaveréiu formatu) su nuoroda { konkrety dokumento puslapi,
arba nuoroda { interneto svetaing ir konkreéig vieta joje, arba kiti
lygiaver€iai jrodymai.

1.23.

Operacing sistema

Kompiuteryje turi bati {diegta Microsoft Windows Professional
(64-bit versijos) arba lygiaverté operacine sistema.

Botina nurodyti gamintoja, pavadinima ir versija.

Operaciné sistema ir jos naujausia gamintojo sifiloma versija turi
biiti suderinama su kompiuteriu ir sitiloma [T tyrimo programine
franga, nurodyta §iy reikalavimy 11 skyriuje, ir uztikrinti jos
tinkama veikima.

Sidlant kita nei §iame punkte nurodyts operacing sistema, turi biiti
uZtikrintas Perkandiosios organizacijos naudojamy taikomujy
programi) darbas sililomoje operacingje sistemoje.

SiGloma operaciné sistema ir jos versija turi atitikti [.1 punkte
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nurodytuose atitiktj reikalavimams (gamintcjo sertifikavima)
irodanéivose dokumentuose nurodyta operacing sistemg ir jos
versija.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo
techniniai dokumentai (arba jy clektroning kopija PDF ar
lygiaveréiu formatu) su nuoroda { kenkrety dokumento puslapi.
arba nuoroda | interneto svetaing ir konk:ecnq vietg joje, arba kiti
lygiaveréiai jrodymai.

1.24,

Zenklinimo
uztikrinimas

Pagrindineés sifilomos kompiuterinés darbo vietos dalys (sisteminis
blokas, monitoriai, klaviatira, pel¢, UPS irenginys) gamintojo turi
boti paZenklintos CE Zenklu. -

Atitikt] reikalavimams jrodantys dokumentai: gamintojo
techniniai dokumentai (arba jy elektroniné kopija PDF ar
lygiaverdiu formatu) su nuoroda i konkrety dokumento puslapi,
arba nuoroda | interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

1.25.

Energijos
suvartojimo
reikalavimy
atitiktis

Kompiuteryje turi biiti idiegtos energijos valdymo funkeijos.
Turi biiti pateikti ai3kls jrangoje esandiy energijos vaidymo
funkcijy i$déstymo, veikimo apraSymai arba kiti lygiaverdiai
irodymai.

Kompiuteris ir monitoriai turi atitikti ,,Energy Star” arba kito
lygiaveréio Zenklo energijos vartojimo efektyvumo reikalavimus,
nustatytus Lietuvos Respublikos energetikos ministro 2011 m.
spalio 27 d. isakyme Nr. 1-2606 ,,D¢l Prekiy, idskyrus keliy
transporto priemones, kurioms vie§yju pirkimy metu taikomi
energijos vartojimo efektyvumo reikalavimyy saraso patvirtinimo®.
Turi buiti pateikti atitiktj reikalavimams {rodantys dokumentai
(»Energy Star Zenklas arba techniniai dokumentai, arba tickgjo
deklaracija, arba kiti lygiaverdiai jrodymai) ar jy kopijos.

1.26.

Aplinkosaugos
reikalavimy
atitiktis

Kompiuteris ir monitoriai turi biiti pazenklinti European Ecolabel
arba Biue Angel, arba kitu lygiaveréiu Zenklinimu (2011 m.
birzelio 28 d. Lietuvos Respublikos aplinkos ministro '1sakymas
Nr. D1-508).

Kompiuteris ir monitoriai turi atitikti Europos Parlamento ir
Tarybos direktyvos 2002/95/EB ,,De¢] tam tikry medZziagy
naudojimo elektroningje jrangoje apribojimo™ nustatytus
reikafavimus.

Atitiktj reikalavimams jrodantys dokumentai: vartotojo
instrukcija, arba nuoroda j interneto svetaing, nurodant konkreciag
vieta joje, arba tiekéjo deklaracija, arba kiti lygiaverdiai jrodymai
apie jdiegtus ekologiskus sprendimus.

1.27.

Pakuoté

Jeigu naudojama kartoniné pakuoté, ji turi biiti pagaminta ne
maziau kaip i§ 30 proc. perdirbty Zaliavy. Jeigu naudojama
plastikiné pakuote, ji turi b@iti pagaminta ne maZiau kaip i3 5¢
proc. perdirbty Zaliavy arba turi biiti biologiskai skaidi, arba
tinkama kompostuoti kaip tai apibréZta pagal EN 13432 arba
lygiaveréio standarto reikalavimus.
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2.1. Kompiuteriné darbo vieta

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

Atitikti reikalavimams jrodantys dokumentai: ekologinis Zenklas
European Ecolabel arba pakuotés apra§ymas, arba gamintojo
deklaracija, arba kiti lygiavergiai dokumentai.

2.2. Duomeny blokavimo techniné jranga

Eil.
Nr.

Komponcnto
pavadinimas

Reikalaujama minimali reikSmé

1.

Disky blokavimo
irenginys
{(blokatorius)

Kiekis — 4 vnt.

Biitina nurodyti gamintoja ir modelj.

Paskirtis — uztikrinti disky jra8ymo blokavima nuo IT tyrimo
duomeny pakeitimo.

Turi bitti suderinamas su 2.1 lentelés 1 punkte nurodyta
kompiuterine darbo vieta.

1.1.

Blokuojamy disky
tipai

Turi biiti bent Sie biokuojamy disky tipai: PATA/IDE 2.5%,
PATA/IDE 3.5“, SATA 2.5 drives, SATA 3.5 drives.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba juy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietg joje, arba kiti
lygiaverliai jrodymai.

Prievadai

Turi biiti bent po 1 vat. FireWire 800 iki 800 Mbps, USB 2.0
Micro-B, USB 3.0 iki 5 Gbps, eSATA iki 3 Gbps.

SATA greitis turi biiti ne maZesnis nei 3 Gbps.

Atitiktj reikajavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar jygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkregia vieta joje, arba kiti
lygiaverdiai jrodymai.

LCD ekranas

Turi biiti ne blogesnis nei dviejy liniju 16 simboliy apSviestas
LCD ekranas, kuriame turi biiti atvaizduojama SMART Kietyjy
disky informacija.

Atitiktj reikalavimams jrodantys dokumentai: gamintejo techniniaj
dokumentai (arba ju elektroniné kopija PDF ar lygiaver€iu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaverciai jrodymai.

Disko informacijos
atvaizdavimas

Turi bati galimybé matyti tiesiogiai jrenginio LCD ekrane ir per
programing jrangg i§ kompiuterinés darbo vietos tiesioginei
apskaitai ir tyrimui.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuorada j konkrety; dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkreCiq vieta joje, arba kiti
lygiaverciai jrodymai.

HPA ir DCO
nustatymas ir
valdymas

Turi atpazinti HPA {host protected area) ir DCO (device
configuration overlay) ir atvaizduoti informacija apie tai.
Turi biiti galimybé HPA/DCO valdyti tiesiogiai jrenginio LCD
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2.2. Duomeny blokavimo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmé

ekrane ir per programing jranga i kompiuterinés darbo vietos.
Turi bati HPA/DCO apéjimas.

Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda j konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaveréiai jrodymai.

1.6.

SATA maitinimo
jvestis

Turi biiti.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda { konkrety dokumento pustapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

Bickatoriaus
valdymas

Turi biti galimybe su gamintojo pateikiama nemokama
programine {ranga valdyti blokatoriy i§ jrangos valdymeo bloko,
sudétingesnéms funkeijoms (HPA ir DCO nustatymas ir
pakeitimas, Zurnaliniy jra8y kaupimas ir perZidira).

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda { kankrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkrecig vieta joje, arba Kiti
lygiaveriai jrodymai.

[ra8ymo
blokavimas

Turi biiti jradymo blokavimo (write blocking) funkcionalumas
(kaip pagrindiné funkeija), su galimybe saugiai laikinai i§jungti.
Atitiktj reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elekironiné kopija PDF ar lygiaver&iu
formatu) su nuoroda j konkrety dokumento puslapj, arba nuoroda
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
Iyegiaveréiai jrodymai.

1.9

Komplektavimas

Komplekte turi biiti vist funkcionalumui uztikrinti reikalingi
adapteriai, reikiamo ilgio laidai.

Atitikt] reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaveréiai jrodymai.

[.10.

Suderinamumas su
operacinémis
sistemomis

Turi biiti suderinamas bent su §iomis operacinémis sistemomis:
Microsoft Windows, Microsoft Windows Server, Mac OS X,
Linux OS.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredig vieta joje, arba kiti
lygiaverciai jrodymai.

Programiné jranga

Turi biiti pateikta su nemokama gamintojo sitiloma naujausios
versijos programine jranga.
Turi biiti galimybé gamintojo suteikiamomis nemokamomis
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2.2. Duomeny blokavimo techniné jranga

Eil
Nr,

Komponento
pavadinimas

Reikaiaujama minimali reikSmé

priemonémis atnaujinti {renginio programing jranga (firmware).
Atitiktj reikalavimams jrodantys dokumentai: gamintejo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietq joje, arba kiti
lygiaveréiai jrodymai.

112,

Maitinimo Saltinis

Turi biuti.

Atitikt] reikalavimams jrodantys dokumentai: gamintejo techniniaj
dokumentai (arba jy elektroning kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento pustapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaveréiai jredymai.

Zenklinimas apie
sertifikavima

[renginys gamintojo turi bitti paZzenklintas CE Zenklu.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy eiektroniné kopija PDF ar lygiaverCin
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda j
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaveréiai jrodymai.

Atmintics korteliy
blokavimo
irenginys
(blokatorius)

Kiekis — 4 vnt.

Biitina nurodyti gamintoja ir modelj.

Paskirtis — uztikrinti atminties korteliy ir kity per jj jungiamy
jrenginiy jradymo blokavimg nuo {1 tyrimo duomeny pakeitimo.
Turi biiti suderinamas su 2.1 lentelés | punkte nurodyta
kompiuterine darbo vieta.

2.1.

Blokuojamuy
irenginiy tipai

Turi bati bent Sie blokuojamy jrenginiy tipai: Compact Flash, SD
Card, Memory Stick, USB (thumb drives), USB diskai per USB
kabelj (jeigu irenginio klasé yra USB ,,Mass Storage Device™).
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiavertiai jrodymai.

2.2,

Suderinamumas su
atmintics
kortelémis

Turi biiti suderinamas bent su $iais atminties korteliy tipais: SDSC
(secure digital standard capacity), SDHC (secure digital high
capacity), MicroSD, MMC (multi media card), XD (extreme
digital), MS {memory stick), MSPro (memory stick professional},
Compact Flash.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverCiu
formatu) su nuoroda j konkrety dokumento pusiapj, arba nuoroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaverdiai jrodymai.

Prievadai

Turi biiti 1 vat. ne Zemesnés nei USB 3.0 versijos jungtis.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy eiektroning kopija PDF ar lygiavercin
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaine ir konkredia vieta joje, arba kiti
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2.2. Duomeny blokavimo techniné jranga

Eil
Nr,

Komponento
pavadinimas

Reikalaujama minimali reik§mé

lygiaverdiai irodymai.

2.4,

[raymo
biokavimas

Turi biiti jraSymo blokavimo (write blocking) funkcionalumas
{(kaip pagrindine funkcija) su galimybe saugiai laikinai iSjungti.
Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaver&iu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaveréiai jrodymai.

Komplektavimas

Komplekte turi biiti USB duomeny kabelis irenginiui prijungti prie
kompiuterinés darbo vietos.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkre€ig vieta joje, arba kiti
lygiaverc¢iai irodymai.

Suderinamumas su
operacinémis
sistemomis

Turi biiti suderinamas bent su $iomis operacinémis sistemomis:
Microsoft Windows, Mac OS X, Linux.

Atitiktj reikalavimams grodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavercin
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interncto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

2.7.

Maitinime Zaltinis

Turi biti maitinamas i§ kompiuterio USB lizdo (bus-powered), be
iSorinic maitinimo $altinio.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elekironine kopija PDF ar lygiavergiu
formatu) su nuoroda ] konkrety dokumento puslapij, arba nuoroda |
gamintojo interneto svetaing ir konkreia vieta joje, arba Kiti
lygiavertiai jrodymai.

2.8.

Zenklinimas apic
sertifikavima

[renginys gamintojo turi biti pazenklintas CE Zenklu,

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda § konkrety dokumento pusiapi, arba nuoroda |
gaminfojo interneto svetaing ir konkre€ig vietq joje, arba kiti
lygiaveréiai jrodymai.

2.3. Disky replikavimo techniné jranga

Eil. ) Komponento Reikalaujama minimali reildmé
Nr., pavadinimas
1. Disky replikavimo | Kiekis — 4 vnt.
jrenginys Biitina nurodyti gamintoja ir modelj.
(replikatorius) Paskirtis — IT tyrimo duomeny kopijavimas.
Turi biiti suderinamas su 2.1 lentelés 1 punkte nurodyta
kompiuterine darbo vieta.
1.1. Kopijuojamy disky | Turi biti bent Sie kietyjy disky tipai: PATA/ADE 3.5%, SATA 2.5%,
tipai SATA 3.5%, SATA SSD, iSCSI (prie tinklo prijungta SCSI), USB

diskai (prijungiami per USB Kabelij).
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2.3. Disky replikavimo techniné jranga

Eil.
NT.

Komponento
pavadinimas

Reikalanjama minimali reik§mé

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkre€ia vieta joje, arba kiti
lygiaveréiai jrodymai.

1.2.

Prievadai

Turi bati bent $ios jungtys: 1 vat, IDE/PATA, 2 vnt. USB 2.0, 3
vat. USB 3.0 (iki 5 Gbps), 3 vnt. eSATA (1 3aitinis (source}/2
vietovés (destination) iki 6 Gbps, | vnt. {Gigabit (1000Base-T)
Ethernet.

SATA greitis turi biiti ne mazesnis nei 6 Gbps.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techninia
dokumentai {(arba ju elektroning kopija PDF ar lygiavercin
formatu) su nuoroda | konkrety dokumento puslapj, arba nueroda |
gamintojo interneto svetaing ir konkregia vieta joje, arba kiti
lygiaver¢iai jrodymai.

1.3

LCD ckranas

Turi biiti ne maZesnis nei keturiy linijy LCD ekranas, kuriame turi
buti atvaizduojama SMART kietyju disky informacija. Tuari biti
valdomas 4 soft touch tipo mygtukais, su LCD backlight
funkeionalumu.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda {
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaveréiai jrodymai.

Suderinamumas su
operacinémis
sistemomis

Turi biiti suderinamas bent su §iomis operacinémis sistemomis:
Microsoft Windows, Mac OS X, Linux, iOS, Android.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroning kopija PDF ar lygiaverciu
formatu) su nuoroda j konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverCiai jrodymai.

Interneto nariykliy
palaikymas ir
valdymas

Turi palaikyti bent $ias interneto nardykles: Internet Explorer,
Firefox, Safari, Chrome, Opera ir ju naujausias versijas.

Turi bitti valdomas per WEI pusiapi,

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverciu
formatu)} su nuoroda | konkrety dekumento puslapi, arba nuoroda §
gamintojo interneto svetaing ir konkrelia vieta joje, arba kit
lygiaverdiai jrodymai.

HPA ir DCO
valdymas

Turi biiti HPA (host protected area) ir DCO (device configuration
overlay) valdymas ir apéjimas.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveriu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroeda |
gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaverciai jrodymai.

Korpusas

Metalinis.




2.3. Disky replikavimo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mé

Atitikyj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaveréiai jrodymai.

1.8.

Duomeny {radymo
blokavimas

Turi biiti duomeny jraSymo blokavimo funkciia.

Turi palaikyti bent Siuos prievadus: eSATA (SATA), PATA/DE,
USB 3.0.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda j konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaine ir konkreéig vietg joje, arba kiti
lygiaverdiai jrodymai.

1.9.

Mai3os algoritmy
palaikymas

Turi palaikyti maiSos algoritmus.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoroda { konkrety dokumento pusiapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietq joje, arba kiti
lygiaverciai jrodymai.

1.10.

Duomeny
iStrynimas

Turi buti bent §ie duomeny iStrynimo moduliai: Clear Partition
Table, Quick Erase, Custom [rase, Secure Erase Normal, Secure
Erase Enhanced, DoD Clear, Dol Sanitize, NIST800-88 Clear,
NIST800-88 Purge.

Atitikt reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda { konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaveréiai irodymai.

Atvaizdy/
klonavimo
isvedimo rezimas

Turi veikti bent Siais reZimais: vieno disko atvaizdo/klonavimo
reZimas, disko atvaizdo/klonavimas, disko atvaizdo/klonavimo
funkcionalumas | veidrodinj diska.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda { konkrety dokumento puslapi. arba nuoreda |
gamintojo interneto svetaing ir konkredia vieta joje, arba kit
lygiaverdiai jrodymai.

Komplektavimas

Turi biiti komplektuojamas su specializuotu vandeniui ir dulkéms
atspariu lagaminu (,,Pelican case™ arba lygiaver&io tipo).
Komplekte turi biiti visi funkcionatumui uZtikrinti reikalingi
adapteriai ir reikiamo ilgio laidai.

Atitikti reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy elektroniné kopija PDF ar lygiaveréiu

formatu) su nuoroda j konkrety dokumento puslapi, arba nuoroda |

gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaver€iai jrodymai.

Maitinimo Saltinis

Turi biti.
Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai




2.3. Disky replikavimo techniné jranga

Eil Komponento Reikalaujama minimali reik§meé
Nr. pavadinimas
dokumentai (arba juy elektroniné kopija PDF ar Iygiaver¢iu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkregia vieta joje, arba Kiti
lygiaveréiai jrodymai.
1.14. | Zenklinimas apic {renginys gamintojo turi biiti paZenklintas CE Zenklu.

sertifikavimag

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiavergiu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba Kiti

lygiaveréiai jrodymai.

2.4. Boriniy jrenginiy priju:

1gimo techniné jranga

Eil
Nr.

Komponento
pavadinimas

Reikalaujama minimali reiksmé

1.

ISoriniy jrenginiy
prijungimo
jrenginys (docking
station)

Kiekis — 4 vnt.

Bitina nurodyti gamintoja ir modelj.

Paskirtis — uztikrinti iSoriniu disky ar kity kompiuteriniy laikmenu
prijungima.

Turi bti suderinamas su 2.1 lentelés | punkte nuredyta
kompiuterine darbo vieta ir 2.5 lentelés 1 punkte nurodytu ioriniu
kietuoju disku.

Disky tipat

Turi biiti palaikomi bent §ie disky tipai: HDD (2,5 ir 3,5%),
SATA/SATAIL

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroning kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba kit
lygiaverciaj jrodymai.

i3oriniy duomeny
perdavimo greitis

Turi biiti ne blogiau nei 3 Gbps.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoreda | konkrety dokumento puslapi, arba nuoroda §
gamintojo interneto svetaing ir konkredia vietg joje, arba kiti
lygiaver¢iai jrodymai.

Funkcionalumo
palaikymas

Turi biiti back-up funkeijos palaikymas vieno mygtuko pagalba
(OTB funkeija), disky klonavimo funkcija turi neveikalauti
kompiuterio prijungimo.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaine ir konkredia vieta joje, arba Kiti
lygiaverCiai jrodymai.

Prievady tipai

Turi biti ne maZiau nei 1 vat. ne Zemesnés nei USB 2.0 versijos ir
ne maziau nei 1 vnt. eSATA jungtys.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniat
dokumentai {(arba juy elektroniné kopija PDF ar lygiaverciu

formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda j
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2.4. ISoriniy jrenginiy prijungimontecl.miné ir.anga

Lil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§meé

gamintojo interneto svetaing ir konkredia vieta joje, arba Kiti
lygiaver€iai jrodymai.

1.5,

Disky prijungimas

Turi biiti ne maziau nei 2 vat. SATA data&power combo (7+15
pin) jungtys.

Atitikt{ reikalavimams jrodantys dokumentai: gamintojc techniniai
dokumentai {arba jy elektroniné kopija PDI ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento puslapj, arba nuoroda §
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
tygiavergiai jrodymai.

1.6.

Maitinimo Saltinis

Turi biti.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento pustapi, arba nuoroda §
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverdiai jrodymai.

1.7.

Zenklinimas apie
sertifikavima

{renginys gamintojo turi bati pazenklintas CE Zenklu.

Atitikt reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroning kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nuoroda i
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaverciai jrodymai.

2.5. Du

omeny transportavimo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmé

I50rinis kietasis
diskas

Kiekis — 12 vnt,

Biitina nurodyti gamintojg ir modelj.

Paskirtis — fizinis IT tyrimo duomeny transportavimas.

Turi biiti suderinamas su 1.4 lentelés duomeny transportavimo
irangos nuskaitymo jrenginiu ir 2.4 lentelés 1 punkte nurodytu
iSoriniy jrenginiu prijungimo jrenginiu.

1.1.

Kietojo disko dydis

Turi biiti ne didesnis nei 3,5,

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda i konkrety dokumento puslapj, arba nvoreda |
gamintojo interneto svetaine ir konkre&ia vieta joje, arba kiti
lygiaveréiai jrodymai.

Kietojo disko talpa

Turi biti ne maZiau nei 4 TB.

Atitikt] reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroning kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento pusiapj, arba nuoroda §
gamintojo interneto svetaing ir konkredia vieta joje, arba kiti
lygiaver¢iai irodymai.

1.3.

HDD greitis

Turi biiti ne maziau nei 5400 aps./min.

Atitiktj reikatavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda i
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2.5. Duomeny transportavimo techniné jranga

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama minimali reik§mée

gamintojo interneto svetaing ir konkrecig vieta joje, arba kiti
lygiaverdiai jrodymai.

Diskyy skaicius

Turi biti 1 vnt.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaveréiu
formatu) su nuoroda i konkrety dokumento puslapi, arba nuoroda |
gamintojo interneto svetaine ir konkreia vieta joje, arba Kiti
lygiaveréiai irodymai.

[Soriniy duomeny
perdavimo greitis

Turi biti ne blogiau nei 5 Gbps.

Atitiktj reikalavimanis jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy efektroniné kopija PDF ar lygiaver€iu
formatu) su nuoroda { konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkredia vietg joie, arba Kiti
lygiaverdial jrodymai.

1.6.

Sasaja

Turi biti ne Zemesnés nei USB 3.0 versijos ir eSATA jungtys.
Turi palaikyii SATA.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroning kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapi, arba nucroda |
gamintojo interneto svetaing ir konkrecia vieta joje, arba kiti
lygiaveréiai jrodymai.

1.7

Korpusas

Metalinis.

Atitiktj reikatavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiavergiu
formatu) su nueroda | konkrety dokumento puslapi, arba nuoroda {
gamintojo interneto svetaing ir konkrecig vieta joje, arba kiti
lygiaveréiai jrodymai.

1.8.

Apsauga

Turi biiti pateikiamas su apsauginiu dékiu.

Atitikt] reikalavimams {rodantys dokumentai: gamintojo techniniai
dokumentai (arba jy elektroniné kopija PDF ar lygiaverdiu
formatu) su nuoreda j konkrety dokumento pusiapij, arba nuoroda |
gamintojo interneto svetaing ir konkrec€iq viety joje. arba kit
lygiaveréiai jrodymai.

Maitinimo §altinis

Turi biiti uztikrintas maitinimas per USB jungti.

Atitiktj reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai (arba ju elektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
gamintojo interncte svetaing ir konkreia vieta joje, arba Kiti
lygiaverdiai jrodymai.

1.10.

Zenklinimas apie
sertifikavima

[renginys gamintojo turi buti pazenklintas CE Zenkiu.

Atitikt{ reikalavimams jrodantys dokumentai: gamintojo techniniai
dokumentai {(arba jy efektroniné kopija PDF ar lygiaverciu
formatu) su nuoroda | konkrety dokumento puslapj, arba nuoroda |
gamintojo interneto svetaing ir konkre€ia vieta joje, arba Kiti
lygiaverciai jrodymai.

III. REIKALAVIMAI PROGRAMINEI [RANGALI
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3.IT tyrimo programing jranga turi sudaryti: -

1. Centralizuota atvaizdy apdorojimo, analizés ir perziliros programiné jranga;

2. Atvaizdy tyrimo programing jranga;

3. Atvaizdy tyrimo programiné jranga, skirta rinktl prie interneto prijungty resursy
susijusius artefaktus;
4, 1T tyrimo programiné jranga;

5. Duomeny nuskaitymo i§ mobiliyjy jrenginiy programiné jranga;
6. SlaptaZodZiais apsaugoty duomeny i83ifravimo programiné jranga.

3.IT tyrimo programiné jranga

Fil, Komponento . . e ey
o Reikalaujama minimali reikmé
Nr, pavadinimas
1.° Centralizuota Turi biiti pateikta su sitiloma operacine sistema suderinama
atvaizdy programiné jranga, uZtikrinanti bent §j funkcionaluma;
apdorojimo, 1) naudotojy prieigos teisiy detali sistema, uztikinanti
analizés ir administratoriy gebéjima nustatyti detalias naudotojy teises
perzitros konkre¢iame IT tyrime arba tiriamam duomeny rinkiniui
programiné konkre€iam tyrime;
jranga 2) apriboti naudotojy veiksmus pagal funkcionaluma, kad tik

autorizuoti naudotojai galéty atlikti tam tikrus veiksmus
konkre¢iame IT tyrime arba veiksmus su tiriamu duomeny
rinkiniu konkre¢iame tyrime;

3) centralizuota naudotojy veiksmy Zurnalizavimo sistema, kuri
turi i§saugoti informacija apie visus naudotojy veiksmus su
apdorojamais I'T tyrimo duomenimis ir uztikrina galimybe ja
perzitiréti;

4) organizuota daugiavartotojiSka prieiga prie IT tyrimo duomeny,
t. y. bent 5 naudotojai per WEB sgsaja vienu metu
(lygiagre€iai) gali dirbti su centralizuota IT tyrimo duomeny
baze arba bent 4 naudotojai per pilno funkcionalumo (,,storo
kliento®) aplinka vienu metu (lygiagrediai} gali fokaliai
indeksuoti ir perzitiréti duomenis centralizuotai darbo vietose;

3) naudoti WEB sasajos TLS Sifravima;

6) palaikyti naudotojy prieiga prie duomeny, suindeksuoty
duomeny apdorojimo ir analizés modulyje be papildomy
indekso konvertavimuy;

7) duomeny apdorojimui ir paieskai naudoti centralizuotus
paskirstyto skai¢iavimo apdorojimo resursus (branduolius);

8) duomeny perZilirai naudoti standarting WEB sasaja be specialiy
konvertavimy ar prielipy;

9) integruota su bent vienu i$ teisésaugos srityje naudojamy [T
tyrimo priemoniy: Magnet IEF, X-Ways, FTK, EnCase
Forensics, Autopsy ar lygiaverte, skirta apdoroti IT tyrimo
duomenis;

10) galimybé vienu metu (Iygiagrediai) dirbti su specializuotomis
IT tyrimo priemonémis ir perZifiréti bei koreguoti I'T tyrimo
eiga per WEB sasaja;

11) naudotojy vaidmenimis pagrista naudotojy prieigos kontrolé;

12) centralizuotas duomeny apdorojimas, indeksavimas ir
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3.IT tyrimo programiné jranga

Eil Kompfm.ento Reikalaujama minimali reik8mé
Nr. pavadinimas

saugojimas su galimybe sudaryti IT tyrimo uZdaviniy eiles;

13) palaikyti bent .01, AD, RAW atvaizdy formatus ir iSeities
duomeny Saltinius: WEB log, eventlogs, dokumentai ir
duomeny bazés;

14} perkelti duomeny indeksg | nutolusius I'T tyrimo padalinius
faily katalogy tygyje;

15) nustatyti ir pazymeéti elektroninio pasto dublikatus
indeksavimo mety;

16} programuoti [T tyrimo automatizavimo vzdavinius;

17) eksportuoti duomenis | iSoring duomeny baze;

18) kurti ataskaitas bent vienu i3 $iy formaty: HTML, PDF, XML.,

RTF.
2. Atvaizdy tyrimo Turi biiti pateikta su siiiloma operacine sistema suderinama
programiné programing jranga, uztikrinanti bent §j funkcionaluma:
jranga 1) atlikti elektroniniuose objektuose esandiy ar iStrinty duomeny ir

interneto artefakti) paieska;

2) atlikti duomeny paieska pagal raktaZodZius;

3) nuskaityti duomenis bent i8 iSmaniyjy mobiliojo (judriojo)
ry§io telefony ir plandetiniy kompiuteriy;

4) indeksuoti duomenis;

5) suderinta su slaptazodZiais apsaugoty duomeny i$sifravimo
programine jranga Passware Kit Forensic arba lygiaverte;

6) emuliuoti fizinj diska;

7) naudoti duomeny kopija .01 formatu per Windows Explorer
LLik skaitymo® reZimu;

8) kurti ataskaitas bent vienu i3 §iy formaty: HTML, PDF, XML,
RTF.

3. Atvaizdy tyrimo | Turi bilti pateikta su silloma operacine sistema suderinama

programiné
iranga, skirta
rinkti prie
interncto
prijungty resursy
susijusius
artefaktus

programiné jranga, uztikrinanti bent §j funkcionaluma;

1) atlikti automating elektroniniuose objektuose esandiy ar idtrinty
interneto artefakny paieska;

2) atstatyti iftrintus interneto artefaktus;

3) atlikti interncto artefakty paicika Microsoft Windows,
Macintosh, Linux ar lygiavertése operacinése sistemose;

4) atlikti interneto artefakty paieska bent iy formaty PDF, TXT,
RTF ir Microsoft Office bylose;

3) atlikti Microsoft Windows operacinés sistemos artefakty
paieska;

6) atlikti elektroninio pasto artefakiy paieska;

7) atlikti interneto artefakty paieska ir atstatyti juos bent Siose
failinése sistemose: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4,
FAT32, EXFAT;

8) palaikyti bent §tuos formatus: EQ1, Ex01, LOL, Lx01, ADI, dd,
raw, bin, img, ima, dmg, fip, vfd, bif, vindk, vhd, vdi, xva, zip,
tar;

9} atlikti interneto artefakty paiedka elektroningje laikmenoje,
kietajame diske, kictojo disko dalyje, byloje, kataloge,




3. IT tyrimo programin¢ jranga

Eil.
Nr.

Kemponento
pavadinimas

Reikalaujama minimali reik$mé

duomeny kopijoje, tinkliniame diske, veikian¢ios sistemos
operatyvioje atmintyje;

10) kurti ataskaitas bent vienu i§ iy formaty: HTML, PDF, XML,
RTF.

IT tyrimo
programiné
jranga

Turi buiti pateikta su sifiloma operacine sistema suderinama

programiné jranga, uZtikrinanti bent §j funkcionaluma;

1) apderoti grafinius atvaizdus;

2) analizuoti Microsoft Windows operacinés sistemos registruose
esanéius duomenis apie WEB adresus, USB laikmenas,
slaptaZodZius, operacines sistemas;

3} atlikti slaptazedziy vietinj ir distributinj parinkima, iskaitant ir
vaivarykstines lenteles populiatiausiems formatams (bent NT-
LAN, Adobe, Microsoft Office), jei jas uZsakovas pateikia;

4} integruota Zinomy mai$os faily biblioteka;

5} saugoti tiriamus duomenis duomeny bazéje;

6} apdoroti duomenis per paskirstytus apdorojimo variklius;

7} vizualizuoti atrastus artefaktus;

8) analizuoti elektroninio objekto operatyviaja atminting, parodant
visus veikiandius, iskaitant pasléptus (RootKits, susietus DLL's
faiius), procesus;

9) analizuoti duomenis apie bent §iy elektroninio pasto sisterny
klientus: Outlook PST/OST, Exchange EDB, Microsoft
Outlook Express DBX, Eudora, EML (Microsoft Internet
Mail);

10} analizuoti atvaizdus, uzsifruotus bent Siomis Sifravimo
technologijomis: Credant, SafeBoot, Utimaco, EFS, PGP;

11} atlikti duomeny ,,iSpjaustyma™ {(angl. data carving);

12} indeksuoti failus;

13) kurti ataskaitas bent vienu i§ §iy formaty: HTML, PDF, XML,
RTF.

Duomeny
nuskaitymo i3
mobiliyjy
irenginiy
programingé
jranga

Turi biiti pateikta su sifiloma operacine sistema suderinama

programing {ranga, uZtikrinanti bent i funkcionaluma:

1) apdoroti ir analizuoti atvaizdus bent $iy jrenginiy (telefony,
planSetiniu kompiuteriy, GPS irenginiy): Acer, Alcatel,
Amazon, Amoi, Apple, Archos, Asus, BLU, BlackBerry,
Coolpad, Dell, Dopod, Doro, Fly, Garmin, GeeksPhone,
GeneralMobile, Gigabyte, QTEK, T-Mobile, Haier, Huawei,
K-Touch, Kyocera, Lanix, Lenovo, LG, Mass Storage, Device,
Meizu, Micromax , Motorcla, MyPhone, Navitel, Nokia,
Pantech, Philips, SFR, Sagem, Samsung, Sanyo, Sharp, Sony,
SonyEricsson, Toshiba, Turkcell, Vertu, ViewSonic, Vodafone,
ZTE;

2} programinis modulis, skirtas nuskaityty duomeny apdorojimui
ir analizei kompiuteringje darbo vietoje;

3) cksportuoti i3 mobiliojo jrenginio | kompiutering darbo vieta
nuskaitytus bent Siuos duomenis: adresy knygelés, SMS, MMS,
¢l. padto pranedimai, kalendorius, aplikacijy duomenys,




40

3. IT tyrimo programine jranga

Ll
Nr.

Komponento
pavadinimas

Reikalaujama minimali reikSmeé

nuotraukos, vaizdo ir garso failai, skambudiy jradai, narfymo
internete jrasai;

4y atlikti nuskaityty ir apdoroty duomeny perZifirg ir paieska,
naudojant ataskaitas;

5) atlikti bent 7000 mobiliyju jrenginiy tipy ar profiliy loginj
nuskaityma ir dekodavima, (atpazinti ir analizuoti turinp);

6) atiikti bent 3000 mobiliyjy irenginiy tipu ar profiliy fizin
(angl. Physical) nuskaityma ir dekodavima {(atpaZinti ir
analizuoti turinp);

7) atlikti bent 3000 mobiliyjy jrenginiy tipy ar profiliy failinés
sistemos nuskaitymg ir dekodavima (atpazinti ir analizuoti
turing);

8) atlikti bent 2000 mobiliyjy jrenginiy tipy ar profiliy
slaptazodZiy ir ekrano uzrakto panaikinima ir panaikinti
slaptazodziy ir ekrano uZrakto funkcijas;

9} dekoduoti JTAG ar lygiavergio tipo duomenis i§ ne maZiau nei
i¥ 130 mobiliyjy jrenginiu tipy, ir bent i§ HTC, Huawei, Casio,
Kyocera, LG, Nokia, Pantech, Samsung, Sony, ZTE, Sanyo;

10) nuskaityti duomenis i§ mobiliyjy irenginiy su MediaTek,
Infineon and Spreadtrum mikroschemy rinkiniais (angl.
Chipsets);

11) atkurti i$trintus duomenis: skambuciy istorija, SMS
pranesimai, adresy jradai, nuotraukos, vietoves;

12) nustatyti neprisijungusiy Zemélapiy (angl. Offline maps)
nuskaitytas vietoves, neprisijungus prie interneto;

13) eksportuoti nuskaitytus ir apdorotus mobiliyjy jrenginiy
duomenis bent j §iuos formatus: XML, XL.S, XLSX, DOC,
DOCX, PDF, ODS;

14) kurti slaptazodZiu apsaugotas ataskaitas bent PDF, Microsoft
Word ir Excel formatais;

15) patvirtinti duomeny integraluma bent MD3 ir SHAZ56
algoritmais;

16} atlikti paie3ka pagal Zodj (fragmenta} nuskaitytuose
duomenyse;

17) nuskaityti ir apdoroti bent Android, BlackBerry OS, iOS,
Windows Phone, Symbian, Palm operaciniy sistemy pagrindu
veikian&iy mobiliuju jrenginiy duomenis (bent aplikaciju,
elektroninio pasto, skambudiy istorijos, kalendoriaus, media,
vietovés);

18) nuskaityti ir apdoroti tyrimui reikalingus duomenis fiziniame
lygmenyje bent i§ BlackBerry mobiliyjy irenginiy, jskaitant
BlackBerry Messenger duomenis, aplikacijy, clektroninio
pasto, Bluetooth;

19) eliminuoti bent Motorola, HTC ir Samsung Galaxy Android ir
kity operaciniy sistemy pagrindu veikian¢iy mobiliyjy
jrenginiy saugos uZraktus;

20) igauti slaptaZodzius ir saugos kodus pagal pasirinkig
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3. IT tyrimo programiné jranga

Fil.
Nr,

Komponento
pavadinimas

~ Reikalaujama minimali reik§mé

mobilioio jrenginio modelj, iskaitant ir Kinijos gamintojy
mikroschemy produkiuose;

21) sujungti kelis IT tyrimus i vieng;

22} dekoduoti TomTom, jskaitant ir Go 1000 Point Trading,
4CQO01 Go 2503 Mm, bei kity navigacijai skirty {renginiy
ivykiu Zurnaly jradus;

23) i88ifruoti aplikacijos WhatsApp istoriniy duomeny bazg;

24} is8ifruoti Wick, tigerText aplikacijas;

25} atkurti istrintus duomenis i3 nepaskirstyty erdviy {angl.
Unallocated Space) irenginio Flash atmintyje;

26} identifikuoti kenksminga programing jranga mobiliuosiuose
jrenginiuose;

27) kurti ataskaitas bent vienu i8 §iy formaty: HTML, PDF, XML,
RTF;

28) Programiné jranga papildomai turi biiti komplektuojama {po 4
komplektus) su:

a) iranga, skirta duomeny nuskaitymui i§ mobiliyjy jrenginiy;

b) SIM/MicroSIM/NanoSIM korteliy klonavimo jranga;,

¢) uZrakinty {(write protected) atminties korteliy nuskaitymo
franga;

d) su mobiliyjy jrenginiy radijo daZniy signaly izoliavimo
(apsaugos nuo elektromagnetinio spinduliavimo) déklu ~
..Faradégjaus narvu™, turinciu bent $ias savybes: . Signal
Blocking™, ,,Anti-tracking™, ,,Anti-spying”, .,Radiation
protection®;

e) keliy jrenginiy naudojimo susiejimo analizés moduliu (modulis
turi biiti to paties gamintojo, turéti integravimo galimybe su i3
kompiuteriy debesijos (cloud) iStraukty duomeny Zaltiniy
tipais);

f) pakankamu kiekiu kabeliy ir adapteriy, skirtu uZtikrinti jrangos
sujungima ir tinkama veikima.

SlaptazodZiais
apsaugoty
duomeny
i&Sifravimo
programiné
jranga

Turi biiti pateikta su sitiloma operacine sistema suderinaima

programing jranga, vZtikrinanti bent §j funkcionaluma;

[} is8ifruoti slaptazodZiais apsaugotus duomenis;

2) atpazinti ir apdoroti ne maZiau nei 280 byly tipy (bent
Microsoft Office, PDF, ZIP, RAR, Lotus);

3} is8ifruati duomenis i§ kompiuteriy debesijos {(cloud) bent $iy
pastaugy: Appie iCloud, Microsoft OneDrive, Dropbox;

4) suderinta su teisésaugos srityje naudojama atvaizdy (angl.
Image) tyrimo programine jranga EnCase Forensics arba
lygiaverte;

5} aptikti slaptazodZiais apsaugotus duomenis, esandius
elektroniniuose objektuose;

6} i38ifruoti ir atstatyti bent BitLocker, TrueCrypt, LUKS,
FileVault2, Apple DMG, PGP slaptaZodZiais apsaugotus
duomenis;

7} veikti vienu metu keliose sujungivose kompiuterinése darbo
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3. IT tyrimo programiné jranga

Eil. -} Komponento Reikalaujama minimali reikémé
Nr. pavadinimas
vietose.

7. Seminarai, Turi biiti organizuoti pazangios praktikos seminarai ir (arba)
praktiniai praktiniai supaZindinimo su siiiloma {7 tyrimo programine jranga
uzsiémimai uzsiémimai, skirti I'T tyrimo vykdytojams ir [T tyrimo uzsakovams

(ne maziau nei 25 Perkanciosios organizacijos paskirtiems
muitinés darbuotojams, ne maziau nei 40 val.).

1V. REIKALAVIMAI GARANTINEI PRIEZIURAI AR APTARNAVIMUI

LEiiés
Nr,

Reikalavimy reiksmé

Siy reikalavimy 1I skyriuje nurodytai techninei jrangai turi biiti suteikta gamintojo ar jo
oficialaus atstovo garantija, kurios laikotarpis turi biiti ne maZesnis nei 36 ménesiai nuo
§ios jrangos perdavimo—priémimo akto pasira§ymo dienos.

Jeigu sitilomai techninei jrangai gamintojo suteikiama garantija yra maZesnio laikotarpio
net nurodyta IV skyriaus | punkte, tickéjas turi pateikti deklaracija, pagal kurig
Perkanciajal organizacijai turi jsipareigoti tritkkstamam laikotarpiui (ménesiais) uztikrinti
iV skyriuje nurodyty garantiniy jsipareigojimy vykdyma.

Ll

Garantinio laikotarpio metu tiekéjas turi vZtikeinti nemokama techninés jrangos, jos
sudétiniy daliy, komponenty ar priedy tickima ir nemokamus remonto darbus techninés
irangos montavimo vietose (Vilniuje, Kaune ir Klaipédoje), kuriy tiksiis fiziniai adresai
nurodomi pirkimo sutartyie.

Jeigu techninés jrangos remonto darbai gali biiti atlikti tik sidlontos techninés jrangos
gamintojo garantinio aptarnavimo padalinyje, tickéjas neatlygintinai savo [&Somis turt
uztikrinti jos pristatymg i techninés jrangos montavimo vietos | garantinio aptarnavimo
vietg ir grazinima Perkandiajai organizacijai i techninés jrangos montavimo vieta,

ihn

Remontui isveZzant techning jranga. kurioje yra sumontuoti kietieji diskai, tickéjas tun
Jjuos iSmontuoti ir palikti Perkanciajai organizacijai.

Garantinio aptarnavimo laikotarpiu sugedus kictajam diskui jis turi biti pakeistas nauju
neatlygintinai tickéjo léSomis. Sugeds kictigji diskai tiekéjui negraZinami.

Reakcijos | techninés jrangos gedima terminas turi bati ne ilgiau nei 4 val. nuo
informacijos apie techninés jrangos gedima registravimo dienos, t. y. PerkanCiosios
organizacijos kreipimosi | tiekéjo jgaliotg atstova.

Tickéjas turi jvertinti techninés jrangos gedimg ir paSalinti ji nuo Perkanciosios
organizacijos paskirty darbuotojy kreipimosi | tiekéjg ir pranesimo jregistravimo tiekéjo
pagalbos tarnyboje (interncto svetaingje, Kurioje registruojami praneSimai apie
programings jrangos sutrikimus ir matoma juy bsena, HeipDesk ar pan.) ne davgiau kaip
per 10 darbo dieny.

Paaiskéjus, kad garantinio aptarnavimo laikotarpio metu sugedusios techninés jrangos,

jos sudeétiniy daliy ar priedy darbingumo atkirimo trukmé bus ilgesné nei 10 darbo dieny

nuo gedimo registravimo dienos, darbingumo atkiirimo laikotarpiu tiekéjas turi pakeisti
sugedusia techning jranga kita nauja, lygiaveréius reikalavimus atitinkanCia technine
jranga.

Garantinio aptarnavimo laikotarpiu sugedus tick&jo pateikiai techninei jrangai ir tai
nustalius tiekéjui po Perkanéiosios organizacijos kreipimosi | tickéjo jgaliota atstova,
pateikta techniné jranga turi biiti pakeista neatlygintinai tickéjo léSomis nauja,
lygiavercius reikalavimus atitinkancia technine jranga.
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Eilés
Nr.

Reikalavimy reikSmé

10.

Siy reikalavimy 111 skyriuje nurodytai programinei jrangai turi baiti numatytas gamintojo

-garantinis palaikymas ne maZiau nei 36 meénesiams nuo Sios jrangos perdavimo-

priemimo akto pasiraSymo dienos,

11.

Programines jrangos garantiné prieziGra turi apimti:

1} programinés jranges veikimo sutrikimy (klaidy, trikdZiy ar problemy) 3alinima;

2} eksploatuojamos programinés jrangos darbingumo atstatymag;

3) sugadinty ar prarasty duomeny atstatyma, kai gedimo prieZastis yra tickéjo pateiktos
programinés jrangos netinkamas veikimas;

4) Perkandiosios organizacijos paskiriy darbuotojy konsultacijas telefonu ir elektroniniu
padtu (darbo dienomis nuo 8.00 iki 17.00 val. Lietuvos laiku). Tick¢jas turi uztikrinti
Perkaniosios organizacijos |galioty atstovy neatlyginting konsultavima siGlomos
programinés {rangos prieZitros, klaidy interpretavimo ir taisyme klausimais. Jeigu
tickéjas negali suteikti tinkamos konsultacijos telefonu ar elektroniniu pastu i§ karto,
atsakymus | neatsakytus klausimus tiekéjas turi pateikti ne véliau kaip per 12 darbo
valandy po Perkan&iosios organizacijos paskirty darbuotojy kreipimosi i tiekéja telefonu
ar elektroninio pasto prane§imo {registravimo tiekéjo pagalbos tarnyboje (interneto
svetaingéje, kurioje registruojami praymai dél konsultacijos it matoma jy biisena,

1 HeipDesk ar pan.);
13} sitlomos programinés jrangos gamintojo atnaujinty (naujesniy) versijy neatlyginting

pateikima Perkangiajai organizacijai.

12,

Visi programinés jrangos veikimo sutrikimai (klaidos, trikdZiai ar problemos) turi biiti
klasifikuojami taip:

1) kritiné klaida — kai nustatytas sutrikimas (trikdis ar problema), déi kurio programinés

frangos naudotojai negali vykdyti numatyty biiting veiksmy ir néra alternatyvaus
sprendimo arba neZinomas joks kitas alternatyvus $iy veiksmy vykdymas, t. y.: negalima
prisijungti prie programinés {rangos darbinés aplinkos, negalima naudotis programinés
irangos funkcijomis, nurodytomis iy reikalavimy 1 skyriuje;

2) kiti sutrikimai — kai nustatyta klaida, trikdis ar problema, kuri trukdo programinés
jrangos naudotojams vykdyti bitinus veiksmus, taCiau yra Zinomas alternatyvus 3iy
veiksmy vykdymas, arba kai yra nustatyta klaida trikdis ar problema, kuri sukelia
sunkumus naudojant programing jranga, bet neturi jtakos programinés jrangos funkcijy
veikimui ir nedaro jokio kito poveikio.

Sprendima, kokio tipo sutrikimas (kritiné klaida ar kiti sutrikimai) yra nustatytas, priima
Perkanciosios organizacijos paskirti darbuotojai, sudering su tiekéjo paskirtais atstovais.
Perkanfiosios organizacijos ir tiekeéjo paskirty atsakingy asmeny duomenys (vardas,
pavardé, mobiliojo ry§io telefono numeris, elektroninio pasto adresas) turi biiti nurodyti
sutartyje.

Reakcijos | programinés jrangos veikimo sutrikima terminas turi bati ne ilgiau nei 4 val.
nuo informacijos apie programings jrangos veikimo sutrikimg registravimo dienos, 1. y.
Perkandiosios organizacijos kreipimosi | tickéjo jgaliota atstova.

15.

Tiekejas - turi- jvertinti programinés {rangos veikimo sutrikimg ir paSalinti ji nuo
Perkanciosios. organizacijos paskirty darbuotojy kreipimosi | tiekéja ir praneSimo
iregistravimo tiekéjo pagalbos tarnyboje (interneto svetaingje, kurioje registruojami
pranedimai apie programinés jrangos sutrikimus ir matoma jy biisena, HelpDesk ar pan.):
1) kritinés klaidos atveju — ne daugiau kaip per 3 darbo dienas;

2) kity sutrikimy (klaidy, trikdZiy ar problemy) atvejais — ne daugiau kaip per 15 darbo
dienmy, T

16.

Tiekejas turi pateikii Perkaniosios organizacijos paskirtiems darbuotojams prisijungimo
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Tilés
Nr.

Reikalavimy reikSmé

prie tickéjo pagalbos tarnybos (interneto svetainés — HelpDesk ar pan.) duomenis.

V. BENDRIEJI REIKALAVIMAL

Eilés
Nr.

Reikalavimy reikSmé

1.

Visa IT tyrimo techniné jranga turi biiti gamykliskai nauja ,,brand new*. Naudota ir
gamykliskal atnaujinta (.renew, refurbished” ar remarked™) jranga ar jos
komponentai neleistini.

IT tyrimo techningje jrangojc jdicgtos operacinés sistemos ar ju versijos turl biiti
suderinamos su sitiloma IT tyrimo programine jranga ir turi uZtikrinti programinés
jrangos veikimg $iy reikalavimy I skyriuje nurodytu funkcionalumu,

12

IT tyrimo programiné jranga turi biiti pateikta naujausios gamintojo sifilomos versijos
{(biitina nurodyti sittlomos IT tyrimo programinés jrangos gamintoia, pavadinima,
versijg).

IT tyrimo programiné jranga turi biiti pateikiama instaliaciniuose CD arba DVD
diskuose.

Tiekéjas turi pateikti Perkanciajai organizacijai IT tyrimo programinés jrangos dicgimo
instrukcijas (lietuviy ir (arba) angly kalba), administravimo vadova (lietuviy ir (arba)
angly kalba) ir naudojimo vadova ir (arba} naudojimo instrukeijas (lietuviy kalba)
¢lektroningje laikmenoje (CD arba DVD) PDF ir DOCX arba lygiaveréivose formatucse.

IT tyrimo programiné jranga turi biiti suderinama ir veikti sitilome techningje jrangoje
idieglose operacinése Sistemose ar jy verstjose.

Siiiloma IT tyrimo techniné ir programiné jranga ar jos komponentai turi veikti atlikus
§ios jrangos diegimo (instaliavimo ar sumontavimo), konfigiiravimo, administravimo ir
parengimo naudoti darbus.
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