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PIRKIMO SUTARTIS NR. 41.16-64

2017 m. liepos 11 d.
Vilnius

Lietuvos bankas (toliau — UZsakovas), atstovaujamas Organizacijos tarnybos Informaciniy
technologijy departamento direktoriaus Andriaus Zen&iaus, veikiandio pagal Prekiy, paslaugy ir darby
pirkimo bei kity sutarfiy rengimo, jforminimo ir saugojimo Lietuvos banke taisykliy, patvirtinty
Lietuvos banko valdybos pirmininko 2015 m. gruodzio 22 d. jsakymu Nr. V 2015/(1.7-260603)-02—
245, 14.1 papunkcio nuostatas, ir UAB “Critical Security” (toliau — Paslaugy teikéjas), kaip Lietuvos
banko supaprastinto mazos vertés apklausos Zodziu budu Lietuvos banko numizmatiniy vertybiy
pardavimo sistemos jsilauzimy testavimo paslaugy pirkimo laimétoja (supaprastinto maZos vertés
pirkimo pazyma 2017-07-04 Nr. V 2017/(1.138.16.E-2602)-308.16-144), atstovaujama direktoriaus
Miroslav Luginskij, veikian¢io pagal jmonés jstatus, toliau kartu arba atskirai vadinamos Salimis, sudaro
$ig pirkimo sutartj (toliau — Sutartis):

I. SUTARTIES DALYKAS

1. Paslaugy teikéjas suteikia Lietuvos banko numizmatiniy vertybiy pardavimo sistemos
jsilauZimy testavimo paslaugas (toliau — paslaugos), atitinkancias Sutarties priede pateiktoje techninéje
specifikacijoje nustatytus reikalavimus, Sutartyje numatytomis saglygomis ir terminais, o Uzsakovas uz
suteiktas paslaugas atsiskaito Sutartyje nustatyta tvarka ir sglygomis.

IL SUTARTIES KAINA IR MOKEJIMO TVARKA

2. Paslaugy kaina:

E‘: Paslaugy pavadinimas Kaina Eur
1 2 3
1. | Lietuvos banko numizmatiniy vertybiy pardavimo sistemos jsilauzimy 3000,00
testavimo paslaugos
21 proc. PVM, Eur 630,00
IS viso, Eur su PVM 3630,00

3. Paslaugy kaina su pridétinés vertés mokes¢iu (PVM) (toliau — Sutarties kaina) yra
3630,00 Eur (trys tikstanciai $esi Simtai trisdeSimt eury 00 ct).

4. Paslaugy kaina, nurodyta Sutarties 2 punkto lentel¢je, negali biiti keiCiama visg Sutarties
galiojimo laikotarpj, i§skyrus tg atvejj, jeigu teisés aktais bus pakeistas PVM dydis. Tada kaina bus
kei¢iama atitinkama dalimi, atsiZzvelgiant j kainos sudétyje esan¢io PVM dalj. Kaina bus perskai¢iuota
taip, kaip nurodyta, ir tai nebus laikoma Sutarties salygy keitimu. Sutarties kaina dél kainy lygio
pasikeitimo neperskaifiuojama ir nebus kei¢iama.

5. ] paslaugy kaing jtraukti visi susij¢ mokeséiai ir rinkliavos, pristatymo UZsakovui
(Zirmtiny g. 151, LT—-09128 Vilnius) ir visos kitos su paslaugy teikimu susijusios i§laidos.

6. UZsakovas uz kokybiskai suteiktas paslaugas sumoka Paslaugy teikéjui ne véliau kaip per 7
kalendorines dienas nuo pakartotinio testavimo rezultaty ataskaitos gavimo ir paslaugy perdavimo akto
pasiraSymo dienos ir teisingos PVM saskaitos faktiiros gavimo dienos. Mokéjimo terminas pradedamas
skaiCiuoti nuo paslaugy perdavimo akto pasira§ymo dienos ir teisingos PVM saskaitos faktiiros gavimo
dienos, atsizvelgiant j tai, kuri i$ iy daty vélesné. Paslaugy perdavimo akte ir PVM saskaitoje faktiiroje
turi bati nurodytas Sutarties numeris. PVM saskaita faktiira pateikiama ,,E.sgskaita“ informacinéje
sistemoje.

II. PASLAUGU SUTEIKIMO TERMINAS IR PRIEMIMO TVARKA

7. Paslaugy teikéjas ne anksCiau kaip nuo 2017-07-10 ir ne véliau kaip iki 2017-07-21
Jsipareigoja atlikti paslaugas, atitinkan¢ias techningje specifikacijoje nustatytus reikalavimus ir per 5
darbo dienas po paslaugy atlikimo UZsakovui pateikti testavimo rezultaty ataskaitg, o pakartotinj aptikty
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pazeidZiamumy (spragy) testavima atlikti po jy paSalinimo, bet ne véliau kaip iki 2017-10-30 ir per 5
darbo dienas po paslaugy atlikimo pateikti UZsakovui pakartotino testavimo rezultaty ataskaitg.

8. Paslaugos arba jy dalys laikomos suteiktomis tik tada, kai UZsakovas pasira3o paslaugy
perdavimo akta, patvirtinantj, kad suteiktos paslaugos atitinka techninéje specifikacijoje nustatytus
reikalavimus. Sahq atstovai pasiraSo du vienoda juriding galig turinCius paslaugy perdavimo akto
egzempliorius, po vieng kiekvienai Sutarties Saliai.

IV. SALIU ISIPAREIGOJIMAI

9. UZsakovas jsipareigoja:

9.1. po pirminés testavimo rezultaty ataskaitos gavimo, ne véliau kaip iki 2017-10-15 pasgalinti
testavimo rezultaty ataskaitoje nurodytas Lietuvos banko numizmatiniy vertybiy pardavimo sistemos
pazeidZiamumo spragas;

9.2. kai Paslaugy teikéjas Sutarties 7 punkte numatytais terminais suteikia paslaugas, patikrinti
jas ir priimti kokybiSkas paslaugas bei per 5 darbo dienas pasiradyti paslaugy perdavimo akta;

9.3. uztikrinti, kad atsakingieji tarnautojai bendradarbiaus su Paslaugy teikéjo specialistais ar
atstovais paslaugy teikimo klausimais;

9.4. sumokéti Paslaugy teikéjui uz paslaugas Sutarties 6 punkte nustatyta tvarka ir terminais;

9.5. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir galiojan&iuose Lietuvos
Respublikos teisés aktuose.

10. Paslaugy teikéjas jsipareigoja:

10.1. Suteikti paslaugas vadovaujantis Sutarties nuostatomis ir 7 punkte nustatytais terminais,
galiojanCiy teisés akty reikalavimais ir juose nustatytais apribojimais. Paslaugy teikéjo suteiktos
paslaugos turi atitikti pirkimo salygas, pasililyma ir Sutartj;

10.2. pateikti testavimo rezultaty ataskaitas taip, kaip numatyta Sutarties 7 punkte.

10.3. informuoti UZsakovg apie aplinkybes, i§skyrus Sutarties 23 punkte nurodytas aplinkybes,
trukdancias tinkamai suteikti paslaugas, radtu elektroniniu pastu IT-sutartys@]b.It per 3 kalendorines
dienas nuo su; aplmkyblq atsiradimo dienos. Sis praneimas neatleidzia Paslaugy teikéjo nuo Sutartyje
nustatyty jsipareigojimy jvykdymo;

10.4. uZtikrinti Sutarties vykdymo metu i§ UZsakovo gautos ir su Sutarties vykdymu susijusios
informacijos konfidencialuma, apsaugg, neatskleidima ir uZtikrinti, kad $iy jsipareigojimy laikytysi
Paslaugy teikéjo specialistai ir paslaugoms teikti pasitelkti tretieji asmenys (jeigu pasitelkiami), i¥skyrus
tuos atvejus, kai informacijg privaloma atskleisti pagal Lietuvos Respublikos jstatymus;

10.5. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir galiojandiuose Lietuvos
Respublikos teisés aktuose.

V. SALIU ATSAKOMYBE

11. Paslaugy teikéjas, laiku nesuteikes paslaugy, sumoka UZsakovui 0,02 proc. delspinigius,
skai¢iuojamus nuo Sutarties kainos su PVM, uz kiekvieng pradelsta kalendoring dieng. Paslaugy
perdavimo akte turi biiti nurodytas pradelsty dieny skaiius ir apskaiCiuoty delspinigiy suma, kuria
atsiskaitydamas uZ paslaugas UZzsakovas maZins Paslaugy teikéjo pateiktoje PVM sgskaitoje faktiiroje
nurodytg mokéjimo sumg.

12. UZsakovas, laiku neatsiskaites uZ suteiktas paslaugas, sumoka Paslaugy teikéjui 0,02 proc.
delspinigius, skai¢iuojamus nuo laiku nesumokétos sumos su PVM, uz kiekvieng pradelsta kalendoring
diena.

13. Jeigu Paslaugy teikéjas per 10 kalendoriniy dieny nuo delspinigiy mokéjimo pradZios
nesuteiks paslaugy, tai UZsakovas, apie tai elektroniniu pa$tu m.lucinskij@sec-consult.com informaves
Paslaugy teikéja prieS 10 kalendoriniy dieny, gali vienaSaliskai nutraukti Sutartj. Tokiu atveju
Paslaugy teikéjas sumoka UZsakovui 300 Eur (trys $imtai eury) bauda ir priskaiGiuotus delspinigius.
Bauda ir delspinigius Paslaugy teikéjas sumoka UZsakovui ne véliau kaip per 10 darbo dieny nuo
Sutarties nutraukimo dienos.

14. UZsakovas, pasiraS¢s Sutartj, bet véliau ja vienasaliskai nutraukes ne dél Paslaugy teikéjo
kaltés ir apie tai elektroniniu pa$tu m.lucinskij@sec-consult.com informaves Paslaugy teikéja pries 10
kalendoriniy dieny, arba Paslaugy teikéjui nutraukus Sutartj dél Sutarties 18 punkte numatyty
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aplinkybiy, moka Paslaugy teikéjui 300 Eur (trys Simtai eury) bauda ne véliau kaip per 10 darbo dieny
nuo Sutarties nutraukimo dienos. Si bauda nemokama, jeigu Sutartis nutraukiama Viesujy pirkimy
tarnybos nurodymu.

15. Paslaugy teikéjas, pasiraSes Sutartj, bet véliau ja vienaali¥kai nutraukes ne dél UZzsakovo
kaltes ir apie tai elektroniniu padtu IT-sutartys@Ib.lt informaves UZsakova prie$ 10 kalendoriniy dieny,
arba UZsakovui ja nutraukus dél Sutarties 17.1 ir (arba) 17.2 papunktyje nurodyty aplinkybiy, moka
UZsakovui 300 Eur (trys $imtai eury) bauda ne véliau kaip per 10 darbo dieny nuo Sutarties nutraukimo
dienos.

VL. SUTARTIES GALIOJIMO, KEITIMO IR NUTRAUKIMO SALYGOS

16. Sutartis jsigalioja Salims pasiradius Sutartj ir galioja iki visidko pagal Sutartj prisiimty
isipareigojimy jvykdymo arba iki Sutarties nutraukimo Sutartyje arba galiojangiuose Lietuvos
Respublikos teisés aktuose nustatytais atvejais ir tvarka.

17. UZsakovas turi teis¢ nutraukti Sutartj vienaSaliskai, nesikreipdamas j teisma, apie tai
elektroniniu paStu m.lucinskij@sec-consult.com pranei¢s Paslaugy teikéjui prie$ 10 kalendoriniy
dieny, jeigu:

17.1. Paslaugy teikéjas paZeidzia savo sutartinius jsipareigojimus ir, nepaisydamas UZsakovo
raStu pateikto jspejimo, nepradeda jy tinkamai vykdyti per Sutarties 13 punkte nustatyta laikotarpj;

17.2. padarytas esminis sutarties paZeidimas, apibréZtas Sutarties 21 punkte.

18. Paslaugy teikéjas turi teise nutraukti Sutartj vienaaliskai, nesikreipdamas j teisma, apie tai
elektroniniu patu IT-sutartys@lb.lt praneSdamas UZsakovui pries 10 kalendoriniy dieny, jeigu
Uizsakovas ne de¢l Paslaugy teikéjo kaltés veluoja atlikti mokéjima daugiau kaip 30 kalendoriniy dieny,
nepaisydamas Paslaugy teikéjo rastu pateikto jspéjimo.

19. Sutartis gali biiti nutraukta rastisku Saliy susitarimu.

20. Sutarties nutraukimas Sutarties 13, 14 ir 15 punktuose numatytais atvejais neatleidzia Saliy
nuo Siuose punktuose numatyty jsipareigojimy jvykdymo ir baudy sumokéjimo.

21. Sutarties 7, 10.1, 10.2 punkty sglygos laikomos esminémis ir dél jy paZeidimo Sutartis gali
bati vienasaliSkai UZsakovo nutraukta dél esminio pirkimo sutarties pazeidimo.

22. Sutarties salygos jos galiojimo laikotarpiu negali bati kei¢iamos, i§skyrus tokias Sutarties
salygas, kurias pakeitus nebity pazeisti VieSyjy pirkimy jstatymo 17 straipsnyje nustatyti principai ir
tikslai. Sutarties salygy keitimu nebus laikomas Sutarties salygy koregavimas joje numatytomis
aplinkybémis, jeigu 3ios aplinkybés nustatytos aiSkiai, nedviprasmiskai ir buvo numatytos pirkimo
dokumentuose. Tais atvejais, kai Sutarties salygy keitimo batinybés nebuvo jmanoma numatyti rengiant
pirkimo dokumentus ir sudarant Sutartj, Salys gali keisti tik neesmines Sutarties salygas. Sutarties
pakeitimai turi biiti jforminami rastu dokumentais, pasiraSytais Paslaugy teikéjo ir Uzsakovo igaliotyjy
asmeny, ir jie bus neatskiriamos Sutarties dalys.

VIL. NENUGALIMA JEGA (FORCE MAJEURE)

23. Salys neatsako uZ savo isipareigojimy pagal Sutartj nevykdyma, jeigu tokio nevykdymo
arba netinkamo vykdymo priezastis buvo nenugalimos jégos (force majeure) aplinkybes. Nenugalima
Jjéga yra suprantama taip, kaip jg apibréZia Lietuvos Respublikos teisés aktai.

24. Salis, negalinti tinkamai vykdyti savo sutartiniy jsipareigojimy dél nenugalimos jégos
aplinkybiy, per 3 kalendorines dienas nuo to momento, kai suZinojo arba turéjo suzinoti apie 3iy
aplinkybiy atsiradima, privalo ra3tu pranesti apie tai kitai Saliai. NejvykdZiusi ios pareigos Salis privalo
atlyginti dél to atsiradusius tiesioginius nuostolius.

25. Nenugalimos jégos aplinkybéms uZsitgsus ilgiau nei 30 kalendoriniy dieny, bet kuri Salis
turi teis¢ vienasali$kai nutraukti Sutartj, apie tai radtu pranesusi kitai Saliai.

VIIL SALIU GINCU SPRENDIMO TVARKA

26. Visi gincai, susij¢ su Sutartimi, sprendziami derybomis, o nepavykus taip i¥spresti ginco, jis
nagrin¢jamas Lietuvos Respublikos civilinio proceso kodekso nustatyta tvarka.



IX.KITOS SUTARTIES SALYGOS

27. Kitos paslaugy tiekimo salygos, kurios néra aptartos Sutartyje, numatytos pirkimo salygose
ir privalomos abiem Salims.

28. Paslaugy teikéjas neturi teisés perduoti Sutartimi apibréZty teisiy ir pareigy tretiesiems
asmenims.

29. Sutartis sudaryta dviem egzemplioriais lietuviy kalba, po vieng kiekvienai i§ Saliy. Abu
egzemplioriai turi vienoda juriding galia.

30. Sutartis sudaryta vadovaujantis Lietuvos Respublikos teise. Sutartis arba atskiros jos
nuostatos turi biiti aiskinamos vadovaujantis Lietuvos Respublikos teise.

31. Prie Sutarties pridedama techniné specifikacija, kuri yra neatskiriama Sutarties dalis
(Sutarties priedas).

X. SALIU ADRESAI IR REKVIZITAI

UZsakovas Paslaugy teikéjas

Lietuvos bankas UAB “Critical Security”

Gedimino pr. 6, LT-01103 Vilnius Mokyklos g. 40-1, Vilnius

Tel.: 268 0029, faks. 268 0038 Tel.: 671 84203

Sask. L'T41 1010 0000 0012 3456 Sask. LT157300010098571865

Lietuvos banke AB Swedbank banke

Imonés kodas 188607684 Imonés kodas 300646885

PVM mokétojo kodas LT 886076811 PVM mokétojo kodas LT 100004541418

Organizacijos tarnybos LT R
Informaciniy technologléq departamento-, *

direktorius L, .

Andrius Zen&ius Miroslav Luéinsk\ij



Pirkimo sutarties Nr.41.16-64
priedas

TECHNINE SPECIFIKACIJA
Paslaugy teikéjas privalo atlikti naujai sukurtos Lietuvos banko numizmatiniy vertybiy
pardavimo sistemos ir su ja susijusios techninés jrangos jsilauZimy testavimo paslaugas nurodytas $ios
techninés specifikacijos lenteléje (toliau — paslaugos).

Eil. Rodiklis
nr.
1. Sistemos iSorinio tinklo perimetro patikrinimas (patikrinimas atlickamas turint minimalias

Zinias apie Sistemos informaciniy technologijy (toliau — IT) infrastruktiirg, imituojant
potencialaus jsilauZélio i§ interneto veiksmus):

1.1. | informacijos apie tiriamg objekta surinkimas i$ vieSai prieinamy Saltiniy

perimetro tinklo mazgy, pasiekiamy i3 interneto nustatymas

1.3. | perimetro tinklo mazguose veikian¢iy operaciniy sistemy nustatymas ir atitinkamy, $iai
dienai Zinomy, paZeidZiamumy patikrinimas

1.4. | perimetro tinklo mazguose veikian¢iy tarnyby nustatymas ir atitinkamy, $iai dienai
Zinomy, paZeidZiamumy patikrinimas bei konfigiiracijos analizé

1.5. | jei aptinkama i§ interneto pasiekiamy tarnyby, reikalaujantiy vartotojo tapatybés
nustatymo, tuomet atlieckamas iSorinés paslaugos slaptazodZiy auditas; taip turi biti
tikrinama, ar naudojami patikimi slaptazodZiai, ar jmanoma juos atspéti arba parinkti

1.6. | nustaCius paZeidZiamumus atlickamas jsilauZimo testas (pvz.: ribotos iSorinés prieigos
iSnaudojimas siekiant padidinti savo teises Sistemoje)

1.7. | iSorinio patikrinimo vertinimo apimtis: kompiuteriy tinklo segmentai priklausantys
Sistemai

2. Sistemos portalo ir jame veikian¢iy naudotojy programy komponenéiy, kurias naudoja
naudotojai interneto nar§yklés pagalba, patikrinimas:

2.1. | sisteminiy paslaugy (angl. services) konfigtiracijos patikrinimas

2.2. | automatizuota paZeidZiamumy paieska

2.3. | automatizuotos paieskos rezultaty patikrinimas

2.4, | atliekant portalo technologiniy paZeidZiamumy vertinima turi bati patikrintas atsparumas
Siems pagrindiniams paZeidZiamumams:

2.4.1.| XSS (angl. cross-site scripting) ir CSRF (angl. cross-site request forgery)

2.4.2.| jvairios injekcijos (pvz., SQL, XML, LDAP ir PHP instrukcijy injekcijos)

2.4.3.] perduodamy duomeny perémimo galimybés ir manipuliavimas jais

2.44.| sisteminiy paslaugy konfigiracijos patikrinimas: darbinés direktorijos (katalogo)
pakeitimas/manipuliavimas, tarnybos teisiy padidinimas, informacijos atskleidimas per
klaidy prane§imus

2.45.| ,,Input Validation®, ,,SQL injection®, ,Buffer overflow* ir manipuliuojant pateikiamais
duomenimis ar duomeny paketais ir jvertinant kaip j iskraipytus duomenis reaguoja
programiné jranga

2.4.6.| Denial of Service* atakos

3. Sistemos programy komponen¢iy, prieinamy naudotojams interneto narSyklés pagalba,
iSeities teksty patikrinimas:

3.1. | atliekant trikumy paie3kg turi buti patikrinti visi Sistemoje (portale) naudotojams
prieinami naudotojy tapatybés nustatymo programinés komponentés ir jy sgsajos su kitose
sistemose esantiomis programinémis komponentémis, kurie priklauso Sistemai

3.2. | turi bty atliktas Sistemos programiniy komponen¢iy, prieinamy iSoriniams naudotojams
Sistemos portale, i3eities teksty patikrinimas pagal ,,white-box*“ principa

3.3. |trikumy turi buti ie$koma tomis teisémis ir sglygomis, kuriomis dirba Sistemos
naudotojai

3.4. | turi biiti patikrinti daZniausiai pasitaikantys programavimo trikumai

3.5. | programy logikos ir jy i$naudojimo galimybiy vertinimas
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3.6. | naudotojy prieigos teisiy prie informacijos i§tekliy programinéje jrangoje patikrinimas

3.7. | naudotojy autentifkavimo, identifikavimo, autorizavimo ir naudotojy sesijy valdymo
saugumas ir perémimo galimybiy patikrinimas

3.8. | naudotojy teisiy ir prieigos lygiy portalo puslapiuose patikrinimas

3.9. | portale jgyvendinty elektroniniy vie$yjy paslaugy patikrinimas

3.10. | portale esanCiy sasajy su kitose sistemose veikiangiomis elektroninémis vieSosiomis
paslaugomis patikrinimas

3.11. | atliekant patikrinimus, turi biiti laikomasi pasaulinés nepriklausomos organizacijos
OWASP (angl. Open Web Application Security Project) teikiamy rekomendacijy
(http-//'www.owasp.com, OWASP Developer Guide
hitps.//www.owasp.org/index. php/Category: OWASP_Guide_Project; OWASP T esting
Guide v4 hitps.//'www.owasp.org/index.php/Category:OWASP_Testing Project.)

4. Reikalavimai Lietuvos banko numizmatiniy vertybiy pardavimo sistemos isilauzimy
testavimo ataskaitai:

4.1. | Atliktas Sistemos atsparumo jsilauzimui testavimas ir pateikta Sistemos atsparumo
isilauZimui testavimo/vertinimo ataskaita, saugos uZtikrinimo isvados ir rekomendacijos
pagal $ias sritis:

4.1.1. tikrinty objekty apragymag

4.1.2.| patikrinimo metodika: tikslus, metodus, scenarijus, naudotus jrankius

4.1.3.} aptikty paZeidziamumy/spragy apra§yma, kartu pateikiant paZeidziamumy buvimo
irodymus, nurodant paZeidziamumo kritiSkumo lygj bei detalias spragy pagalinimo
rekomendacijas ir galimus sprendimus

4.1.4. jsilauzimo scenarijy aprayma — turi bati detaliai aprasyta veiksmy seka, kaip gali biiti
iSnaudotas vienas ar kitas saugos trikumas (pateikiamas tik esant technologiniam
pazeidZiamumui)

4.2. | Ataskaitoje turi buti:

4.2.1.| nustatyty saugos paZeidziamumy apZvalga ir rekomendacijos (santrauka)

4.2.2.| detalus vertinimo eigos apra3as

4.2.3.| visy naudojamy technologiniy patikrinimy (skenavimy) originalis rezultatai (elektronine
forma)

4.2.4.| Parengti dokumentai pateikiami lietuviy kalba popierine (2 egz.) ir elektronine
(redaguojama) forma (Microsoft Word, Excel ir pan. / PDF, HTML, XML, CSV) jrasyti
kompaktinj diska (1 vnt.)

5. Nustatyty, aptikty paZeidZiamumy/spragy, Lietuvos bankui jas pasalinus, pakartotinis
testavimas ir atskaitos apie pakartotinj testavimg pateikimas

UZsakovas Paslaugy teikéjas

Lietuvos bankas UAB “Ceritical Security”
Gedimino pr. 6, LT-01103 Vilnius Mokyklos g. 40-1, Vilnius
Tel.: 268 0029, faks. 268 0038 Tel.: 671 84203

Sask. LT41 1010 0000 0012 3456 Sask. LT157300010098571865
Lietuvos banke AB Swedbank banke

Imonés kodas 188607684 Imonés kodas 300646885

PVM mokétojo kodas LT 886076811
Organizacijos tarnybos

Informaciniy technologéj/q departamento S
direktorius SRl

Andrius Zend&ius T R s

PVM mokétojo kedas LT 100004541418
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Miroslav Ludinsk




