ANTIVIRUSINES PROGRAMINES JRANGOS LICENCIJU
PIRKIMO SUTARTIS

2017 m. gruodio 79 d. Nr. STAT- .46 (2017)
Vilnius

Lietuvos statistikos departamentas (toliau — UZsakovas), atstovaujamas generalinés
direktorés Vilijos Lapénienés, veikianios pagal Lietuvos statistikos departamento nuostatus,
patvirtintus Lietuvos Respublikos Vyriausybés 2011 m. geguZés 18 d. nutarimu Nr. 573 ,Dél
Lietuvos statistikos departamento nuostaty, Statistikos tarybos sudéties, Statistikos tarybos nuostatq
patvirtinimo ir kai kuriy Lietuvos Respublikos Vyriausybés nutarimy pripaZinimo netekusiais
galios®, ir UAB ATEA, atstovaujama Pardavimy departamento direktoriaus Eriko Urbono,
veikianéio pagal bendrovés jstatus (toliau — Tiekéjas), toliau kartu $ioje sutartyje vadinami Salimis,
o kiekvienas atskirai — 8alimi, sudaré $ig sutartj (toliau — pirkimo sutartis), ir susitaré dél toliau
18vardinty sglygy:

I. PIRKIMO SUTARTIES DALYKAS

1. Tiekéjas jsipareigoja pagal Sios pirkimo sutarties bei pirkimo sutarties priedo
»Antivirusings programinés jrangos techniné. specifikacija® (toliau —~ pirkimo sutarties priedas)
squgas bei terminus pristatyti prekes, detalizuotas pirkimo sutarties priede, o UZsakovas
isipareigoja uZz faktigkai, tinkamai ir laiku pristatytas prekes atsiskaityti su Tiekéju pirkimo sutarties
9 punkte nustatyta tvarka.

IT. PIRKIMO SUTARTIES SALIU TEISES IR PAREIGOS

Z. Tiekéjas jsipareigoja: :

2.1. uZtikrinti, kad tiekiamos prekés atitinka reikalavimus, nustatytus pirkimo sularties
priede;

2.2. ne véliau kaip per 3 (tris) darbo dienas nuo pirkimo sutarties jsigaliojimo dienos savo
sgskaita UZsakovui fakti¥kai, tinkamai ir laiku pristatyti prekes, detalizuotas pirkimo sutarties
priede;

2.3. garantuoti, kad:

2.3.1. i perkamus prekes tretieji asmenys neturi jokiy teisiy ar pretenzijy, pirkimo objektas
nejkeistas, neareStuotas, néra teisminio ginco objektas, tiekéjo teisé disponuoti prekémis neatimta ir
neapribota;

2.3.2. perkamy prekiy kokybé atitinka gamintojo standartus bei technines sglygas. Tiekéjas
atsako uz programinés jrangos tritkumus, jei nejrodo, kad trikumai atsirado po programinés jrangos
perdavimo Uzsakovui dél to, kad pastarasis pazeidé programinés jrangos naudojimo ir saugojimo
taisykles arba dél treciujy asmeny kaltés ar nenugalimos jégos (force majeure) aplinkybiy;

2.4. perduoti UZsakovui prekiy dokumentus ir priedus (jei jy bus), kurie butml jos
naudojimui;

2.5. fakti§kai, tinkamai ir laiku pristates darbui plrkxmo sutarties priede nurodytas prekes
pateikti UZsakovui prekiy perdavimo-priémimo akta bei PVM sgskaita fakttira;

2.6. vykdydamas sutartinius sipareigojimus, laikytis duomeny konfidencialumo
reikalavimy, neatskleisti tretiesiems asmenims ZodZiu, ragtu ar kitokiu pavidalu gautos dalykinés,
finansinés bei kitokios konfidencialios informacijos, su kuria buvo supaZindintas arba ji tapo
prieinama ir Zinoma bendradarbiaujant su UZsakovu,

2.7. nedelsdamas ra$tu informuoti UzZsakova apie aplinkybes, kurios trukdo ar gali
sutrukdyti tiekéjui tinkamai ir laiku vykdyti prisiimtus 151parelg05 imus;

z 8. faktiskai, tinkamali ir laiku vykdyti prisiimtus jsipareigojimus.

3. Uisakovas jsipareigoja:




3.1 patlkrmtx Tiekejo pristatytas prekes ne véliau kaip per 3 (tris) darbo dienas nuo jy
perdavimo ir priémimo akto gavimo dienos ir, nesant trikumy ar neatitikimuy, jj pasirasyti;
3.2. atsiskaityti uZ pristatytas prekes pirkimo sutarties 9 punkte nustatytais terminais.

1L KAINOBAROS TAISYKLES

4. Pirkimo sutartyje nustatoma bendra prekiy kaina yra 19116,79 EUR (Devyniolika
tikstanciy Simtas $eSiolika eury 79 ct), | kuria jeina visos i§laidos ir visi mokesgiai, taip pat ir PVM,
kuris sudaro 3317,79 EUR (Trys tkstanéiai trys $imtai septyniolika eury 79 ct).

5. Pirkimo sutartyje nustatyta bendra pirkimo sutarties kaina pagal bendrg kainy fygio kitima
nebus keic¢iama. : ,

6. Pirkimo sutarties galiojimo metu joje nustatyta bendra pirkimo sutarties kaina dél
mokestiy pasikeitimy nebus keitiama, iskyrus pirkimo sutarties 7 punkte nustatyta idimtinj atvejj.

7. Pirkimo sutarties galiojimo metu joje nustatyta bendra prekiy kaina turi biiti nedelsiant
koreguojama, pasikeitus PVM. Pakoreguota bendra prekiy kaina jforminama UZsakovo ir Tiekéjo
ar jy igalioty atstovy pasiraSomu susitarimu, kuris tampa neatskiriama pirkimo sutarties dalimi ir
taikoma po susitarimo pasiraSymo dienos mokamai sumai.

8. Vykdant pirkimo sutartj, Teikéjas PVM sgskaitas faktiiras, kreditinius ir debetinius
dokumentus bei avansines saskaitas privalés pateikti naudojantis informacinés sistemos ,.E.
sgskaita” priemonémis (elektroninés paslaugos ,E. sgskaita® svetainé pasiekiama adresu
wwiv.esaskaita.eu) ir elektroniniu paStu rastine@stat.gov.lt (nesant objektyvioms galimybéms
Siame punkte nurodytus dokumentus pateikti naudojantis elektronine paslauga ,,E. saskaita®, juos
Teikéjas pateikia elektroniniu pastu).

9. Pirkimo sutartyje nustatyta bendra prekiy kaing UZsakovas jsipareigoja sumokéti Tiekéjui
ne véliau kaip per 30 (trisdeSimt) kalendoriniy dieny nuo prekiy priémimo-perdavimo akto
pasiraSymo ir PVM sgskaitos faktiiros gavimo dienos j Tiekéjo nurodyty sgskaits.

IV. PRIEVOLIU [VYKDYMO TERMINAI

10. Tiekéjas jsipareigoja pristatyti prekes ne véliau kaip per 3 (tris) darbo dienas nuo
pirkimo sutarties jsigaliojimo dienos.

V. PRIEVOLIU [VYKDYMO UZTIKRINIMAS

11. UzZsakovui pareikalavus, sumokéti Uzsakovui 0,02 proc. dydZio delspinigius nuo
pirkime sutarties nurodytos bendros prekiy kainos uZ kiekvieng uZdelstg dieng, jei Tiekéjas
nesilaiko pirkimo sutarties 2.2 ir 10 punktuose nustatyty terminuy.

12. Tiekeéjui pareikalavus, sumokeéti Tiekéjui 0,02 proc. dydZio delbpinigius nuo pirkimo
sutartyje nurodytos bendros prekiy kainos uZ kiekvieng uzdelstq dieng, jeign UZsakovas nesilaiko
pirkimo sutarties 3 ir 9 punktuose nustatyto termino.

VI. GINCU SPRENDIMO TVARKA

13. Ginéai tarp pirkimo sutarties §aliy gali biiti sprendZiami derybomis arba teismine tvarka.

14. Pirkimo sutarties Salys visus ginCus stengiasi i8spresti derybomis. Kilus gin€ui, pirkimo
sutarties §alys rastu i§désto savo nuomonge kitai $aliai ir pasitilo gin€o sprendima. Gavusi pasililyma
gindg spresti derybomis, $alis privalo | ji atsakyti per 10 (desimt) kalendoriniy dieny. Gincas turi
biiti i8sprestas per ne ilgesnj nei 60 (Sesiasde$imt) kalendoriniy dieny terming nuo deryby pradZios.
Jei ginco i§<;pr(;sti derybomis nepavyksta arba jei kuri nors pirkimo sutarties Salis laiku neatsako |
pasiGlyma gincg spresti derybomis, kita Salis turi teisg, jspédama apie tai kltq Salj, pereiti prie kito
gincy sprendimo proceduros etapo.
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15. Visi gincai, kylantys dél pirkimo sutarties ar su ja susije, nepavykus jy 18spresti deryby
biidu, perduodami spresti Lietuvos Respublikos civilinio proceso kodekso nustatyta tvarka teismui.
Vieta — Vilnius, proceso kalba — lietuviy.

VII. PIRKIMIO SUTARTIES NUTRAUKI[MO' TVARKA

16. UZsakovas turi teis¢ vienaSalidkai nutraukti pirkimo sutartj apie tai pranefes Tiekéjui
prie§ 30 (trisdeSimt) kalendoriniy dieny.

17. Pirkimo sutartis gali biiti nutraukta pirkimo sutarties $aliy abipusiu rastisku susitarimu.

18. Jeigu viena pirkimo sutarties Salis nejvykdo ar netinkamai jvykdo pirkimo sutartimi
pﬁsiimtus isipareigojimus Ir tai vadovaujantis Lietuvos. Respublilkos civilinio kodekso 6.217
straipsniu yra esminis pirkimo sutarties paZeidimas, kita pirkimo sufarties $alis gali vienaSalidkai
nutraukli pirkimo sutartj apie tai praneSusi pirkimo sutartj paZeidusiai 3aliai prie§ 20 (dvidesimt)
kalendoriniy dieny.

19. Jeigu nenugalimos jégos (force majeure) aplinkybés tesiasi ilgiau nei 20 (dvide§imt)
kalendoriniy dieny, pirkimo sutarties Salys turi teise abipusiu ras’usl\u susitarimu nutraukti pirkimo
sutartj, jspéjus kit §alj apie tai prie§ 10 (desimt) kalendoriniy dieny.

20. Nufraukus sutart] ar kitaip negalint vykdyti savo prisiimty jsipareigojimy Tiekéjas
privalo graZinti sumokeétos bendros prekiy kainos dalj proporcingai likusiam licencijy galiojimo
terminui.

21. Pirkimo sutarties nutraukimas nepanaikina teisés reikalauti atlyginti nuostolius,
atsiradusius dél pirkimo sutarties nejvykdymo, ir netesybas.

VILL PIRKIMO SUTARTIES GALIOJIMAS IR KEITIMO TVARKA

22. Pirkimo sutartis jsigalioja abiejy pirkimo sutarties Saliy pasira§ymo dieng ir galioja iki
visiSko pirkimo sutarties Salty jsipareigojimy pagal pirkimo sutartj jvykdymo.

23. Pirkimo sutarties sglygos jos galiojimo laikotarpiu gali buti kei&iamos vadovaujantis
Lietuvos Respublikos vieSujy pirkimy jstatymo 89 straipsnio nuostatornis.

24. Sudarytos pirkimo sutarties Salis gali biiti pakeista tuo i§imtiniu atveju, kai ji
pertvarkoma, reorganizuojama arba dél UzZsakovo funkcijy perdavimo kitai perkandiajai
organizacijai ar Tiekéjo funkcijy perdavimo ,vidinio® persitvarkymo atveju (kai su pirkimo
sutartimi susijusios funkcijos -perduodamos pilnai kontroliuocjamai jo jmonei, toliau liekant
solidariai atsakingu uz pirkimo sutarties vykdyma) pirkimo sutarties vykdymas perduodamas kitam
Ukio subjektui (-ams). Dél pirkimo sutarties Salies pertvarkymo, reorganizavimo ar funkeijy
perdavimo neturi pablogéti pirkimo sutart] vykdysianéio tkio subjekto (-y) galimybés tinkamai
jvykdyti pirkimo sutart] palyginti su tuo tkio subjektu, su kuriuo buvo sudaryta pirkimo sutartis.
Kai §iame punkte numatytais atvejais keiiama pirkimo sutarties $alis (Tiekéjas), jis turi turéti ne
mazesne kvalifikacijg nei tas, su kuriuo buvo sudaryta pirkimo sutartis pagal kriterijus, kurie buvo
nustatyti pirkimo dokumentuose. Sie pakeitimai galimi be Viedyjy pirkimy tarnybos sutikimo.

IX. SUBTIEKEJAL JEIGU VYKDANT SUTART] JIE PASITELKIAMI, IR JU
KEITIMO TVARKA

25. Sutarciai vykdyti pasitelkiami $ie subtiekéjai: (surasytx pasitilyme nurodytus subtiekéjus,
jeigu tokiy néra, paradyti zodj ,,néra*). Néra.

26. Subtiekéjo pasitelkimas Sutar€iai vykdyti nekemm T1ekej0 atsakomybés dél Sutarties
ivykdymo.

27. Uzsakovas numato galimybe pirkimo sutarties vykdymo metu dél aplinkybiy, kuriy
buvimas nebuvo Zinomas nei Tiekéjui, nei UZsakovui pasiiilymy pateikimo ir pirkimo sutarties
sudarymo metu, pakeisti subtiekéjus, jeigu tokie buvo pasitelkti, jeigu subtiekéjai netinkamai vykdo
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131parc1g0]1mus Tiek&jui. Subtiekéjy keitimas jforminamas UZsakovo ir Tiekéjo ar ju jgalioty
atstovy pasirafomu susitarimu, kuris tampa neatskiriama pirkimo sutarties dalimi, Sie pakeitimai
galimi be VieSyjy pirkimy tarnybos sutikimo.

X.KITOS SALYGOS

28. Salys isipareigoja per 5 (penkias) darbo dienas informuoti viena kit apie svarbias
pasikeitusias aplinkybes, kurios gali turéti jtakos pirkimo sutarties vykdymui, jskaitant adresy ir
rekvizity pasikeitimg.

29. Uzsakovo jsakymu (potvarkiv) paskirtas asmuo, atsakingas vz pirkimo sutarties
vykdyma — Lietuvos statistikos departamento Informaclmq sistemy prieZifiros skyriaus vedéjo
pavaduotojas Valerij Zavoronok (tel. (8 5) 236 4788, el. p. Valerij.Zavoronok@stat.gav.1t).

30. Tiekéjo paskirtas asmuo, atsakingas uZ pirkimo sutarties vykdymg — Edvinas Simkus
(tel. 868255403, el. p. BEdvinas.Simkus@atea.lt).

31. Pirkimo sutarties 8aliy tarpusavio santykiai, neaptarti pirkimo sutartyje, sprendZiami
pagal Lietuvos Respublikos galiojanéius {statymus.

32. Pirkimo sutarties neatskiriama dalis yra pirkimo sutarties priedas ,.Antivirusinés
programinés jrangos techniné specifikacija®.

33. $i pirkimo sutartis sudaryta dviem vienoda juridine galig turinéiais egzemplioriais, po
vieng kielevienal 1§ Saliy.

X. SALIU JURIDINTAI ADRESAI

UZSAKOVAS TIEKREJAS

Lietuvos statistikos departamentas UAB ,,Atea”

Gedimino pr. 29, LT-01500 Vilnius J.Rutkausko g. 6, LT-05132 Vilaius
Imonés kodas: 188600177 ‘ Imonés kodas : 122588443

PVM mokétojo kodas: néra PVM mokétojo kodas : LT225854413
A. s NWr. LT51 7044 0600 0111 1285 A.s. Nr. NDEALT2X LT03 2140 0300 0132
AB SEB BANKAS 7814 (EUR)

Banko kodas 70440 Luminor AB Lietuvos skyrius.

Tel. (8 5) 236 4822 Banko kodas 21400 :

Faks. (8 5) 236 4845 _ Tel. (8 5) 2397830

EL p. statistika@stat.gov.I{ Fax. (8 5) 2397831

Tinklapis: hitp://www.stat.gov.It Elp. info@atea.lt
; Tinktalapis: http://www.atea.lt,

Generaling direletord Pardavimy departamento dirgxtorius




2017 m. gruod#io/4 d. ,
antivirusinés programinés jrangos licencijy
pirkimo sutarties Nr. STAT-#/5(2017)
priedas -

ANTIVIRUSINES PROGRAMINES JRANGOS TECHNINE SPECIFIKACLYA
Sio pirkimo objektas yra antivirusings programinés jrangos Bitdefender GravityZone

Advanced Business Security arba lygiavertés, turinéios Zemiau nurodytas savybes, licencijy
pirkimas.

1. | BENDRIEJT REIKALAVIMAI ANTIVIRUSINEI PROGRAMINEI IRANGATL

Iliento — serverio principu veikianti integruota moduliné antivirusiné
programiné iranga Bitdefender GravityZone Advanced Business Security arba
lygiaverté. Licencijuojama pagal klienty (fiziniy ir virtualiy kompiuteriy,
serveriy, iSmaniyjy jrenginiy) kiekj. Bendras licencijy kiekis — 800 vnt.

Pateikiamoms licencijoms be papildomo mokeséio 24 (dvidesimt keturi)
meénesiy laikotarpiui, skai¢iuojant nuo 2018 m. vasario 1 d.. Turi blti uZtikrinta
teisé gauti 1§ gamintojo naujausiy virusy aprasus (angl. signature), virusy
paieskos mechanizmo (angl. engine) atnaujinimus, naujausias programinés
irangos versijas.

Turi buit sifiloma naujausia, gamintojo svetainéje oficialiai paskelbta,
programinés jrangos versija.

1.1 | Programineé jranga turi turéti $ines modulius:

« Centrinio valdymo konsolé

o Fiziniy kompiuteriniy darbo viety (stacionarieji ir nesiojami kompiuteriai)
ir fizinly serveriy (tarnybinés stotys) apsaugos modulis.

o Modulis pritaikytas virtualiyjy aplinky apsaugai.

o Modulis iSmaniyjy jrenginiy apsaugai ir administravimui. Palaikomos
Android ir 108 operacinés sistemos.

¢ Modulis kietojo disko Sifravimui.

¢ Modulis Microsoft Exchange elektroninio paSto serverio apsaugai.

1.2 | Bengclri funkciniai reikalavimai antivirusinei programinei jrangai

Turi biiti galimybé nustatyti maksimaly skanuojamy faily dydj, kad biity
iSvengta labai dideliy faily skanavimo taip apkraunant sistemg.

Programiné jranga privalo turéti elgsenos — heuristing skanavimo technologijg
(angl. Behavioral/Heuristics scanning).

Programing jranga turi turéti atlikti iSoriniy laikmeny (CD, iSoriniai kietieji
diskai, atminties raktai) skenavima, jas iSkart prijungus ir pagal

administratoriaus poreikj

Programing jranga turi leisti iSskirti pasirinktinai failus, aplankus, faily
plétinius, diskus ir procesus, kurie biity neskanuojami.

Programiné jranga turi saugoti nuo $nipinéjimo programy (angl. Spyware).

Administratorius turi turéti galimybe pritaikyti skenavimo variklius,
pasirinkdamas 1§ tokiy varianty:

o Vietinis skanavimas (angl. Local Scan), kai skanavimas atliekamas
lokaliame kompiuteryje/serveryje. Sis skanavimas vykdomas, kai virusy
aprafai ir antivirusiniai varikliai saugomi padiame jrenginyje,

«  Hibridinis skanavimas (angl. Hybrid Scan), kai dalis apkrovos perkeliama |
debesj (pateikiama kaip paslauga), bet taip pat ir jrenginyje saugoma dalis
virusy aprasy,




o Centrinis skanavimas (angl. Central Scan), kai visa skanavimo apkrova
perkeliama ] specializuotg virtualy server] ir kompiuterinose/serverinose
virusy apraai nesaugomi.

Programiné jranga turi turéti bent tris kenkéjiskos programinés jrangos
aptikimo metodus: virusy aprasais pagrista, masininio mokymosi ir elgsenos
steb€jimo.

Programing jranga turi sugebéti analizuoti HTTP ir HTTPs paketus.

Programiné jranga turi turéti apsaugos nuo fifingo funkcionaluma, kuris
tikrinty intermeto nuorodas ir blokuoty netinkamas.

1.3 | Reikalavimai klienty zgniasienei
Klienty ugniasiené turi biiti valdoma centralizuotai i§ centrinés valdymo
konsolés
Klienty ugniasiené turi turéti gahmybc; padaryti kompiuterj/serveri nematomu
tiek vietiniame tinkle, tiek ir internete. Sis nustatymas leidZia 1s_1un0t1/b10kuot1
»ping® ir kitas uZklausas pasiekiancias kompiuteri/serverj.
Klienty ugniasiené gali biiti jdiegta arba i8diegta konkre&iame jrenginyje pagal
administratoriaus pasirinkima.
1.4 | Reikalavimai karantinui
Modulis turi turéti galimybe automatigkai tikrinti | karanting papuolusius failus
panaudojant gamintojo laboratorijg.
Turi biti galimybé automatiskai pasalinti } karanting patekusius failus ir leisti
administratoriui nustatyti, po kiek laiko, kai failai patenka j karantina, tai bus
atliekama.
Turi bati galimybé graZinti failg i karantino i ten, kur jis buvo iki pakliidamas
1 karanting ar kita vieta.
Turi biiti galimybé atstatytiems failams automanskm sukurti 1snnhs kad jie
pakartotinai nepaklitity i karantina.
1.5 teikalavimai duomeny apsaugos funkcionalumui
Turi bti galimybé blokuoti i§ kliento i$einandig konfidencialig informacija
(pvz. PIN kodai, banko sgskaitos informacija ir pan.) taisykliy pagalba tiek
HTTP tiek ir SMTP protokolais.
1.6 | Reikalavimai vartotojy valdymui
Programiné jranga turi turéti §j vartotojy kontrolés funkcionalurmg:
» Interneto prieigos blokavimas konkreéiam vartotojui ar vartotojy grupei.
» Interneto blokavimas nustatytais laiko intervalais.
o Prieigos blokavimas prie nustatytu aplikacijy.
o Interneto puslapiy prieigos blokavimas pagal raktazodZius.
o Interneto puslapiy prieigos blokavimas pagal kategorijas (netmkamo
turinio puslapiai, azartiniy Zaidimy puslapiai ir pan.).
o leidimas pasiekti tik nustatytus interneto puslapius.
1.7 | Reikalavimai iSoriniy prievady kontrolei

Sis modulis valdomas bei sudiegiamas/isdiegiamas i tos padios centrinés

valdymo konsolés, kuri valdo ir likusias funkcijas.

[Soriniy prievady kontrolés modulis turi leisti/drausti vartotojams prijungti $iy
tipy iSorinius jrenginius:

¢ Bluetooth jrenginius

o CDROM jrenginius

v Lankséiyjy diskeliy jrenginius

o Fotografuojandius jrenginius




¢ Modemus

o Nesiojamuosius Windows (angl. Windows Portable) jrenginius
o Spausdintuvus

o Tinklo adapterius

o I[Sorinius diskus

Turi biiti galimybé leisti/neleisti kiekvieno tipo i$orinj jrengini.

Turi biiti galimybé nustatyti iSimtis.

REHIKALAVIMAIL CENTRINEL VALDYMO KONSOLEIL

Diegimas ir konfigiiravimas

Diegiama kaip sustiprintas virtualusis jrenginys (angl. Hardened Virtual
Appliance). Palaikomos virtualizacijos platformos: VMware vSphere;
Microsoft Hyper-V.

Visi centrinés valdymo konsolés elementai (pvz.: duomeny bazé,
komunikacijos serveris, atnaujinimy serveris, WEB serveris) gali biiti diegiami
kaip vienas virtualusis jrenginys, arba paskirstyti per kelis virtualiuosius
irenginius. ,

Turi biiti galimybé centrinés valdymo konsolés virtualy jrengini ar pasirinktinai
tik tam tikrus jos elementus (pvz.: duomeny bazé, komunikacijos serveris,
atnaujmimy serveris, WEB serveris) dubliuoti (angl. High Availability).

Turi biiti galimybé be papildomy programiniy ar aparatiiriniy priemoniy tarp
skirtingy centrinés valdymo konsolés virtualiyjy jrenginiy paskirstyti apkrovg
(angl. Load balancing).

2.2

Bendri reilkkalavimai centrinei valdymo konsolei

Turi turéti automating pranesimy sistemsg, kuri informuotu apie:

o antivirusinés programinés jrangos licencijos panaudojimo pervir§j;
o antivirusingés programiné jrangos naujinius;

o aptinkamg kenksminga programine jranga ir jos nukenksminima.

Prane$imai apie jvykius atvaizduojami konsoléje bei siundiami nurodytu
elektroniniu pastu.

Turi biitt galimybé reguliuoti prane§imy jautruma — lygj, nuo kurio
generuojamas aliarmas (pavyzdzZiui laiko tarpas, kurj virsijus kompiuterio
antivirusiné programa traktuojama kaip pasenusi (angl. Outdated)

Programing jranga turi turéti integruotg ataskaity jrankj.

Ataskaitos turi bt generuojamos pagal numatyty grafikg arba rankiniu bdu ir
pateikiamos grafiniame formate. Ataskaitas turi biiti galima automatiskai
18stysti elektroniniu pastu pdf ir csv formatais.

Turi biiti galimybé nustatyti, kokias konkrecias ataskaitas gaus kiekvienas i3
antivirusinés programinés jrangos administratoriy.

23

Inventorizavimas ir valdymas

Programiné jranga gali bliti integruojama su dviem ar daugiau Active Directory
domenais. Turi blti galimybé nustatyti sinchronizacijos su Active Directory
pericdus valandomis.

Turi biiti galimybé nustatyti ir derinti saugumo politikas pagal:
o Fizinj jrenginj;

» Lokacija;

o Vartotojs.

Su klientine programine jranga ar be jos fiziniy ir virtualiy jrenginiy paieSka ir
risiavimas pagal kompiuterio varda, operacine sistema ir IP adresg.

Muotolinis klientinio modulio diegimas, pries tai iSinstaliuojant buvusig
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antivirusine programing jrangs.

2.4

JFunkciniai reikalaviniai programinés jrangos administratoriy valdymui

Programinés jrangos administratoriai gali biiti importuojami i§ Active Directory
domeno ir sinchronizuojamas autentifikavimas (angl. Single Sign On).

Programiné jranga turi leisti nustatyti roles skirtingoms administravimo
teiséms.

Programiné jranga auditavimo tikslais turi registruoti administratoriaus
veiksmus bei turéti jrasy paieska.

2.5

Reikalavimai registrui (angl. Logs)

Turi bati fiksuojami ir i8saugomi visi centrinés valdymo konsolés
administratoriy veiksmai.

Centriné valdymo konsolé saugo registry jrady su informacija apie
administratoriy atliktus veiksmus: kada prisijungta, kas koreguota, sukurta,
atsijungta, perkelta ir panasiai,

Programiné jranga turi turéti registro jrasy paieska pagal administratoriy
veiksmus ir laiko intervala. :

2.6

Reikalavimai sertifikaty valdymui

Prie programinés jrangos valdymo j Jun01ama31 naudojant HTTPs protokols.

Saugumo uZfikrinimui naudojami skaitmeniniai sertifikatai.

Web serveris turi leisti importuoti savo skaitmeninius sertifikatus.

Turi bttt galimybé centrinéje valdymo konsoléje perzitiréti sertifikaty
informacijg (i8davusios organizacijos pavadinimas, i§davimo ir galiojimo
datos).

FEICALAVIMAT KOMPIUTERINIU DARBO VIETY (STACIONARIEJ IR
NESTOJAMIEI KOMPIUTERIAL) IR SE]RV]ER_IU (TARNYBINES STOTYS)
APSAUGOS MODULIUI

3.1

Bendri reikalavimat

Kompiuteriniy darbo viety (stacionarieji ir neSiojami kompiuteriai) ir serveriy
(tarnybineés stotys) modulis privalo turéti bent §] funkcionaluma:

o apsauga nuo kenkéjiskos programinés jrangos;

o turinio kontrolé;

o iSoriniy irenginiy kontrolés;

o ugniasiené.

Turi biiti galimybé pasirinkti kokiu biidu bus atliekamas kenksmlngo
programinio kodo aptikimas: naudojant vietinj, hibridinj ar centrinj skenavima.

3.2

Patyrusio vartotojo funkcionalumas (angl. Power User)

Modulis gali biiti jdiegtas ar i§diegtas administratoriaus i8 centrinés valdymo
konsolés.

MNaudojant patyrusio vartotojo modulj vartotojas panaudojes slaptazod] gauna
prieiga prie programinés jrangos klientinés dalies nustatymu,.

Administratorius turi auks$tesnes teises nei vartotojas su patyrusio vartotojo
teiséimis.

Diegimo platforma Linux: Red Hat Enterprise Linux / CentOS 5.6 ar naujesné,
Ubuntu 10.04 LTS ar naujesné, SUSE Linux Enterprise Server 11 ar naujesné,
COpenSUSE 11 ar naujesné, Fedora 15 ar naujesné, Debian 5.0 ar naujesné

3.3

Freikalavimai modulio diegimui ir valdymui

Prie$ diegimg centrinés valdymo konsolés pagalba administratorius gali
sukomplektuoti instaliacinj failg su reikiamais moduliais (ugniasienés, turinio
kontrolés, iSoriniy jrenginiy kontrolé)
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Turi biitl galimi Sie modulio diegimo btidai:
o Parsisiun¢iant instaliacinj failg tiesiai j kompiuterj;
» Diegiant i§ centrinés valdymo konsolés.

Programiné jranga turi turéti galimybe per nuotolj idiegti klientg 1§ jau esanéio
tinkle kito kliento -- tam panaudojama kita vietiniame tinkle esanti instaliacija.

Centriné valdymo konsolé turi turéti galimybe pateikti ataskaitg su apsaugoty
(su jdiegtu klientiniu moduliu) ir neapsaugoty jrenginiy saradais.

Centrinéje valdymo konsolgje galime perzifiréti detalig informacija apie
kiekvienq kompiuterj ir serverj: kompiuterio/serverio vardas, IP adresas,
operaune sistema, 1dlect1 antivirusinés programos elemental nustatyta politika,
virusy aprasy versija.

Administratorius turi turéti galimybe kurti logines grupes ir pogrupius, |
kuriuos paskirstyty kompiuterius, serverius ir kitus apsaugotus jrenginius.

Turi bttt galimybé priskirti klientg, kuris aptinka ir pavaizduoja kitus tinkle
prijungtus jrenginius (kompiuterius, serverius).

Modulis turi turéti apsauga nuo iSdiegimo panaudojant slaptaZod;.

Palaikomos operacinés sistemos:
Windows Operating Systems
Desktop Operating Systems
o Windows 10 Anniversary Update "Redstone”
o  Windows 10
o Windows 8.1
o Windows 8
o  Windows 7
o Windows Vista with Service Pack 1
o Windows XP with Service Pack 2 64 bit
o Windows XP with Service Pack 3
Tablet and Embedded Operating Systems
o Windows Embedded 8.1 Industry
o Windows Embedded 8 Standard
o  Windows Embedded Standard 7
o  Windows Embedded Compact 7
o  Windows Embedded POSReady 7
v Windows Embedded Enterprise 7
o  Windows Embedded POSReady 2009
o  Windows Embedded Standard 2009
o Windows XP Embedded with Service Pack 2
v Windows XP Tablet PC Edition
Server Operating Systems
o  Windows Server 2016 / Windows Server 2016 Core
o Windows Server 2012(7)(8) / Windows Server 2012 R2
o Windows Server 2008 / Windows Server 2008 R2
o Windows Server 2003 / Windows Server 2003 R2
o Windows Small Business Server (SBS) 2011
o  Windows Small Business Server (SBS) 2008
o Windows Small Business Server (SBS) 2003
o  Windows Home Server
Linux Operating Systems:




o Red Hat Enterprise Linux / CentOS 6.0 or higher
e  Ubuntu 12.04 or higher
o SUSE Linux Enterprise Server 11 or higher
o  OpenSUSE 11 or higher
o Fedora 16 or higher
o  Debian 7.0 or higher
o Oracle Linux 6.3 or higher
macOS Operating Systems:
¢ macOS High Sierra (10.13.x)
o macO8 Sierra (10.12.x)
¢ 0OS X El Capitan (10.11.x)
o OS X Yosemite (10.10.5)
o OS X'Mavericks (10.9.5)
o OS X Mountain Lion (10.8.5)

VIRTUALITJU KOMPIUTERIU IR SERVERIU APSAUGOS MODULIS

Minimaliis reikalavimai virtualiyjy aplinky apsaugai nuo kenkéjiskos
progranminés jrangos

Sprendimas integruojamas su VMware VShield ir suteikia galimybe skanuoti
nuo virusy, nenaudojant antivirusinés programos pacioje virtualioje masinoje.

Centriné valdymo konsolé gali bitl integruojama su daugiau nei viena Vmware
vCenter sistema.

Pagal pareikalavimg ir realaus laiko Linux virtualiyjy maginy skanavimas.

Programiné jranga gali biiti integruota su Hyper-V, Red Hat Virtualization bei
Oracle VM ir KVM virtualizacijos platformomis.

Programiné jranga privalo turéti galimybe jdiegti specializuotg saugumo

virtualy jrenginj (angl Appliance) skirtg kity virtualiy masiny apsaugai, kuris:

o Saugo kenkéjiskos programinés jrangos aprasus (signatiiras);

o Teikia virtualios maSinos apsauga nuo pat jos paleidimo - nereikia laukti,
lrad biity atsisiunéiami ir jdiegiami naujausi aprasai;

o (ali apsaugoti virtualias ma$inas jdiegtas skirtinguose fiziniuose
serveriuose (nebtitina diegti atskirus saugumo virtualius jrenginius
kiekviename viziniame serveryje (angl. Host)).

4.2

Bendros savyhés:

Programing jranga | bendrg ataskaity jranki turi gauti informacijg apie apie
virtualiyjy jrenginiy apsaugg bei virtualiyjy saugumo jrenginiy biiseng.

Minimaliis sisteminiai reikalavimai - palaikomos virtualizacijos platformos:

o VMware vSphere, 5.5, 5.1, 5.0 arba 4.1 P3 apimant ESXi 4.1 ir ESXi 5.0

o YMware vCenter Server 5.5, 5.1, 5.0 or 4.1

o YMware vShield Manager 5.1, 5.0

o VMware vShield VShield Endpoint Manager

o YVMware Tools 8.6.0 build 446312

o VMware View 5.1, 5.0

o Microsoft Hyper-V Server 2012, 2008 R2 or Windows 2008 R2 (taip pat ir
Hyper-V hipervizorius)

REIKALAVIMAI MOBILIUJU JRENGINIU APSAUGOS MODULIUIL

Feikalavimsai funlcionalumui

LeidZia mobilyjj jrenginj susieti su Active Directory vartotoju.

Diegimo Zingsniai automatiskai nusiunéiami vartotojui elektroniniu paStu.

Jrenginio aktyvacija centrinégje valymo konsolgje atliekami naudojant QR koda.
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Diegimo paketai gali biiti parsisiysti i§ Apple App parduotuvés ir Google Play.

Mobiliyjy jrenginiy apsaugos modulis turi turéti §j funkcionalurng:

o UzZtikrinti galimybe uZrakinti ekrang ir jpareigoti vartotoja autentifikuotis;

o Atrakinti jrenginj;

o Atstatyti gamyklinius nustatymus;

o Parodyti kliento lokacija;

o Apsauga nuo kenkéjiSkos programinés irangos Android operacinei
sistemai;

o Jrenginio atminties Sifravimas Android opearacinei sistemai.

o Centriné valdymo sistema turi.gebéti parodyti kurie mobilieji jrenginiai
yra: aktyvis, neaktyvis, atsijjunge, nulauZtomis vartotojo teisémis (angl.
Rooted/Jail Broken).

5.2 | Minimaliis sisteminiai reikalavimai
Apple iPhone telefony ir iPad planSetiniy jrenginiy palaikymas pradedant 10S
5.1 versija
Google Android iSmaniyjy telefony ir plansetiniy jrenginiy palaikymas
pradedant 2.2 versija
6. REIKALAVIMAIL KIETOJO DISKO SIFRAVIMO MODULIUI
6.1 | Ileikalavimai funkcionalumui
LeidZia centralizuotai valdyti integruotus BitLocker (Windows OS) ir FileVault
(Mac OS) sifravimo variklius.
Privalo biiti galimybé atstatyti pamir$ta vartotojo slaptaZodi.
Kietojo dislo $ifravimo modulis turi bati valdomas centralizuotai 1§ tos pacios
centrinés valdymo konsolés kaip ir kitas funkcionalumas.
Privalo turéti vartotojo autentikacijg prie§ paleidziant operacing sistema.
Programiné jranga turi turéti integruoty ataskaity jrankj apimantj ir Sifravimo
modulj.
6.2 | Minimaliis sisteminiais reikalavimai
o  Windows 7 Enterprise (with TPM)
o Windows 7 Ultimate (with TPM)
o  Windows 8 Pro
o Windows & Enterprise
»  Windows 8.1 Pro
»  Windows 8.1 Enterprise
o Windows 10 Pro
o Windows 10 Enterprise
o Windows 10 Education ‘
¢  Windows Server 2008 R2 (with TPM)
o Windows Server 2012
¢ Windows Server 2012 R2
o 0S X Mavericks (10.9)
o 0OS X Yosemite (10.10)
v OS X El Capitan (10.11)
o 1nacOS Sierra (10.12)
o macOS High Sierra (10.13)
6.3 | Kiekis '
Kietojo disko Sifravimo modulio licencijy kiekis — 150 vat.
7. MODULLS WMICROSOFT EXCHANGE ELEKTRONINIO PASTO
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SERVIERIO APSAUGAI

7.1

Leikalavimai funkcionalumui

Sprendimas suteikti apsangg nuo kenkéjiskos programinés jrangos, brukaly ir
fisingo. Skanuoti laidky turlru prisegtus failus ir Exchange serverio duomeny
baze.

Elektroniniy laiSky turinio ir prisegty faily skanavimas turi biiti atliekamas
realiu Jaiku, nejtakojant paties elektroninio pasto serverio apkrovos.

Modulis turi turéti galimybe nustatyti politikas §iam funkcionalumui:
o Antivirusiné apsauga;

o Brukalai;

¢ Turinic kontrolé.

Antivirusinio varikliuko atnaujinimai turi vykti kas valandg arba bet kuriuo
momentu pagal pareikalavima.

Papildomai be signatiiromis gristos apsaugos turi biiti naudojami ir heunstmzeu
metodai, kurie gebés paleisti vykdomuosius failus, kad patikrinti ju elgsena taip
apsisaugant nuo naujausiy virusy (angl. Zero Day)

Privalo turéti apsaugos nuo brukaly (angl. Spam) funkcionalums,.

Turi biiti galimybé regulivoti apsaugos nuo brukaly jautrumg. Aptiktam

nepageldaujamo turinio laiskui tun biti galimybé pasirinkti tokius veiksmus:
o I§trinti;

Persiysti j nustatytg elektroninio paSto adresa;

o Perkelti | karantina;

v Prideéti ,,Spam® Zyme.
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Programiné jranga turi turéti integruoty ataskaity jrankj, apimantj ir Microsoft
Exchange elektroninio pasto serverio apsaugos modulj.

Microsoft Exchange elektroninio pasto serverio apsaugos modulis turi biti
valdomas centralizuotai i§ tos pacios centrinés valdymo konsolés kaip ir kitas
funkcionalumas.

7.2

Minimaliis sisteminiai relkalavunal

o Exchange Server 2016 with Edge Transport or Mailbox role

o Exchange Server 2013 with Edge Transport or Mailbox role

o Exchange Server 2010 with Edge Transport, Hub Transport or Mailbox
role

» Exchange Server 2007 with Edge Transport, Hub Transport or Mailbox
role

PAPILDONI REIKALAVIMAI

Tiekéjas privalo atlikti siilomos antivirusinés programinés jrangos diegima |
Lietuvos statistikos departamento pateikta technine jranga, atlikti prading
idiegtos antivirusinés programinés jrangos derinima bei integravimag su Active
Directory, apmokyti administratoriy valdyti idiegta antivirusine programine
jranga.

Prekes Tiekéjas jsipareigoja pristatyti ne véliau kaip per 3 (tris) darbo dienas
nuo pirkimo sutarties jsigaliojimo dienos savo sgskaita adresu Gedimino pr. 29,
Vilnius.




[ - e

[,

UZSAKOVAS
Lietuvos statistikos departamentas
Gedimino pr. 29, LT-01500 Vilnius

Tmonés kodas: 188600177

PVM mokeétojo kodas: néra

ALz Nr. LT51 7044 0600 0111 1285
AB SERE BANKAS

Banlko kodas 70440

Tel. (8 5) 226 4822

Faks. (§ 5) 236 4845

El p. statistika@stat.gov.1t
Tinklapis: hitp://www stat.gov 1t

Generaliné direktore
Vilija Lapéniené

TIEKETAS

UJAB , Atea®

I.Rutkausko'g. 6, LT-05132 Vilniug
[monés kodas : 122588443

PVM mokétojo kodas : LT225884413
A.s. Nr. NDEALT2X LT03 2140 0300 0132
7814 (EUR)

Luminor AB Lietuvos skyrius.

Banko kodas 21400

Tel. (8 5) 2397830

Fax. (8 5) 2397831

El.p. info(@atea.lt

Tinklalapis: hitp://www.atea.lt

Pardavimy departamento dirékforius

Erikas Urbonas



