Vilnius

PIRKIMO-PARDAVIMO SUTARTIS NR. §17-79-V

2017 m. gruodzio 7 d.

V] ,Infostruktiira® (toliau — Pirkéjas) atstovaujama laikinai einanc¢io direktoriaus pareigas Algimanto Inéiaus,
veikian¢io pagal 2017 m. vasario 15 d. Lietuvos Respublikos susisiekimo ministro jsakymg Nr. 3P-38, ir UAB ,,NT
Service* (toliau — Pardavéjas), atstovaujama generalinio direktoriaus Egidijaus Silansko, veikiangio pagal jmonés
istatus, laiméjusi 2017 m. lapkri¢io 7 d. skelbta supaprastinto atviro konkurso biidu vykusj viesajj pirkimg CVP IS Nr.
353290 (toliau — Pirkimas). sudaré 3ig sutart] (toliau — Sutartis):

1.1.

2.1.

2.2.

4.1.

4.2.

6.1.

6.2.

7:1.

1. SUTARTIES OBJEKTAS
Pardavéjas jsipareigoja parduoti Pirkéjui internetiniy svetainiy apsaugos virtualia platforma su techniniu
aptarnavimu (toliau — Prekés), o Pirkéjas jsipareigoja priimti ja ir sumokéti Sioje sutartyje nurodyta kaing
sutarties 6 p. numatyta tvarka.

2. SUTARTIES KAINA
Sutaréiai taikomas fiksuotos kainos metodas. Sutartyje nustatyta fiksuota prekiy kaina nurodyta Sutarties 2
priede.
Sutarties maksimali kaina su PVM 38.514,30 Eur (trisdesimt astuoni tikstan¢iai penki $imtai keturiolika
eury 30 ct).
[kainiai sutarties vykdymo laikotarpiu negalés bati keiiami per visg sutarties vykdymo laikotarpj, i§skyrus
kai pasikeidia pridétinés vertés mokestis (PVM). Perskai¢iavimas vykdomas po Lietuvos Respublikos
pridétinés vertés mokeséio jstatymo, kuriuo keigiasi mokeséio tarifas, jsigaliojimo dienos. Pasikeitus PVM
tarifo dydziui, nepateikty prekiy jkainiai kei¢iami (mazinama ar didinama) proporcingai PVM pasikeitusio
tarifo dydZiu. Kainos (jkainiy) pakeitimas jforminamas papildomu ragytiniu $aliy susitarimu.
[ Prekiy jkainius jskaityti visi Pardavéjo mokami mokeséiai, prekés pristatymo ir kitos i§laidos.
Pirkimo sutarties salygos sutarties galiojimo laikotarpiu negali biti keiiamos, i$skyrus tokias pirkimo
sutarties salygas, kurias pakeitus nebiity pazeisti Vie3yjy pirkimy jstatymo 17 straipsnyje nustatyti principai
ir tikslai, bei esant Viesyju pirkimy jstatymo 89 straipsnyje nustatytoms salygoms.

3. PERKAMOS PREKES

Sia sutartimi Pardavéjas jsipareigoja perleisti prekes, kuriy detali specifikacija nustatyta Sios Sutarties 1
priede.

Jei dél nuo Pardavéjo nepriklausanciy aplinkybiy. kuriy nebuvo jmanoma numatyti rengiant pirkimo
dokumentus ir/ar sutarties sudarymo metu, Pardavéjas negali pristatyti pasitilyme nurodyto modelio prekiy,
sutarties Salims iSreiSkus sutikima, nekeiciant sutarties kainos, Pardavéjas gali pristatyti kito modelio prekes
su salyga, kad naujas modelis visiskai atitiks pirkimo dokumentuose ir sutarties priede keliamus
reikalavimus ir bus pristatomas uz ta pacia kaina.

4. PREKIU PRISTATYMO TVARKA
Pardavéjas jsipareigoja pristatyti prekes ne véliau kaip per 10 (de$imt) darbo dieny nuo Sutarties
jsigaliojimo dienos. Jei Pardavejas del objektyviy prieZas¢iy negali prekiy pristatyti per nurodyta termina,
tai Pirkéjas gali pratesti prekiy pristatymo terming.
Prekiy pristatymo vieta — Pilies g. 23/15, LT-01123 Vilnius.

5. PREKIUY KOKYBE IR GARANTIJA
Pardavéjas garantuoja, kad parduodamos Prekés yra be defekty ir jy kokybé, Zyméjimas, informacija
vartotojui atitinka ES Tarybos Direktyvos 93/42/EEB reikalavimus.

6. ATSISKAITYMAS TARP SALIY
Pirkéjas apmoka Pardavejui uz prekes pagal gautas PVM sgskaitas faktiiras per 30 (trisdesimt) kalendoriniy
dieny nuo PVM saskaitos taktiiros gavimo dienos.
PVM saskaitos faktlros, saskaitos faktiros, kreditiniai ir debetiniai dokumentai bei avansinés sgskaitos turi
biiti teikiami naudojantis informacinés sistemos .E.saskaita® priemonémis. Mokéjimo dokumenty
nepateikus ,,E. saskaita® priemonémis, Pirkéjas turi teise neatlikti mokéjimo.

7. SUTARTIES [VYKDYMO UZTIKRINIMAS, ATSAKOMYBE
Sutarties jvykdymo uztikrinimo priemoné yra netesybos.
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7.2. Pardaveéjui padidinus prekiy kaing ir dél Sios priezasties Pirkéjui nutraukiant galiojanéia sutartj, Pardavéjas
moka nejvykdytos sutarties sumos dydZio bauda.

7.3 Jei Pirkéjas dél savo kaltés véluoja atsiskaityti su Pardavéju per sutarties 6.1 p. numatyta termina, jis
isipareigoja sumoketi 0,02 (dviejy Simtujuy) proc. dydzio paliikanas nuo nesumokétos sumos.

8. FORCE MAJEURE

8.1. Force Majeure salygos taikomos vadovaujantis LR Vyriausybés 1996 m. liepos 15d. nutarimu Nr. 840
patvirtintomis ,.Atleidimo nuo atsakomybés dél nenugalimos jégos (Force majeure) aplinkybémis®,
taisyklémis.

9. SUTARTIES GALIOJIMAS IR NUTRAUKIMAS

9.1. Sutartis jsigalioja 3alims ja pasirasius ir galioja iki visisko $aliy jsipareigojimy pagal 3ig sutartj jvykdymo,
bet ne ilgiau kaip 36 (trisdesimt $esis) ménesius.

9.2. Pirkéjas turi teise vienasaliskai nutraukti Sutartj, jeigu Pardavéjas ja i§ esmés pazeidé:

9.2.1. parduota preké yra netinkamos kokybeés ir jos trikumy nejmanoma pa3alinti per protinga ir Pirkéjui
priimting termina;

9.2.2. Pardavéjas nurodytu terminu prekiy nepristate.

9.3. Pardavéjas turi teisg vienaSaliSkai nutraukti Sutartj, jeigu Pirkéjas ja i§ esmés pazZeideé:

9.3.1. Pirkéjas laiku nesumokéjo uZ Prekes, kai jos buvo perduotos nustatytais terminais;

9.3.2, Pirkéjas neprieme tinkamoms kokybes Prekiy, kai jos buvo perduotos nustatytais terminais.

94. Sutartis taip pat gali biiti nutraukta Saliy rastisku susitarimu.

9.5. Pirkejas turi teis¢ nutraukti Sutartj prie§ 15 (penkiolika) kalendoriniy dieny apie tai rastu jspéjes Pardavéja.

10. KITOS SALYGOS

10.1. Pardavéjas jsipareigoja iSraSomoje PVM saskaitoje faktiiroje vartoti tuos padius prekiy pavadinimus ir mato
vnt., kokie yra pridedamoje specifikacijoje. Taip pat ant saskaitos fakttiros privalo uZrasyti sutarties numerj
ir data, pagal kurig parduodamos prekés.

10.2. Sutarties vykdymo metu Pardavéjo gauta informacija ir dokumentai yra konfidencialiis. Be i$ankstinio
rastisko Pirkéjo leidimo Pardavéjas neskelbia ir neatskleidZia jokiy sutarties nuostaty, iSskyrus atvejus, kai
tai biitina vykdant sutartj.

10.3 Gincai, kylantys tarp Saliy, sprendZiami Saliy derybomis, o nepavykus ju idspresti — teismine tvarka
Lietuvos Respublikos teismuose.

10.4. Sutartis sudaryta dviem egzemplioriais, po vieng Salims, lietuviy kalba. Abu egzemplioriai turi vienoda
juridine galia.

10.5. Pardavéjas patvirtina, kad j parduodamas prekes tretieji asmenys neturi jokiy teisiy.

10.6. Pridedama: Sutarties 1 priedas ,, Techniné specifikacija; Sutarties 2 priedas ,, Tiekéjo pasitlymas*.

11. §AL]U ADRESAI IR REKVIZITAI

PIRKEJAS PARDAVEJAS

V1 ,, Infostruktara* UAB ,,NT Service*

Pilies g. 23/15, Vilnius Ateities pl. 34, LT-52165 Kaunas

Juridinio asmens kodas 121738687 Juridinio asmens kodas 135188876

PVM mokeétojo kodas: LT217386811 PVM mokétojo kodas: LT351888716

Tel.: +370 52 391708 / faks.: +370 52 791331 Tel.: +370 37 320222 / faks.: +370 37 320122

Banko rekvizitai: Banko rekvizitai:

AB SEB bankas AB SEB bankas, Kauno filialas

A/s LT78 7044 0600 0090 8457 A/s LT26 7044 0600 0320 8002
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Generalinis direktorius -
Egidijus Silanskas ASE
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2017 m. gruodzio 7 d. sutarties Nr. S17-79-V
1 priedas

TECHNINE SPECIFIKACIJA

Eil. Nr. Reikalavimas
1 2
INTERNETO SVETAINIU APSAUGOS UGNIASIENIU SISTEMA (1 komplektas.)
1. IDENTIFIKAVIMO DUOMENYS
1.1. Sistemos pavadinimas.
1.2 Sistemos gamintojas.
Visos Zemiau i§vardytos sistemos ir paslaugy savybeés turi biiti taikomos kiekvienai licencijuojamai
1.3. interneto svetainiy apsaugos ugniasieniy sistemos virtualiai ugniasienei, o visos reikiamos licencijos
reikalaujamam funkcionalumui pasiekti turi biiti jtrauktos j pateikiama komplektacija.
14 Sistema sudaro trys ugniasienés, kuriy kiekviena turi dirbti kaip virtuali masina (jrenginys) VI
o .Infostruktiira“ dedikuotoje virtualioje infrastruktiiroje.
¥ Reikalavimai auk$tam patikimumui:
1.5.1 Kiekviena sistemos ugniasiené turi funkcionuoti su kitomis ugniasienémis ir tai sudaryty viena kita
""" | dubliuojandia auksto patikimumo klasterizuota sistema.
15.2 Sistena gali bati ple¢iama naudojant klasterius i§ ne maziau kaip dviejy ugniasieniy. Sistema privalo leisti
i atlikti saugumo nustatymy pakeitimus visose klasterio ugniasienése vienu metu.
Sistema privalo palaikyti tris darbo rezimus:
153 e Apgjimo - sistema veikia, bet neaptinka ir nesaugo nuo jsibrovimy;
e e Pasyvus - sistema aptinka jsibrovimus;
o _Aktyvus — sistema aptinka ir apsaugo nuo jsibrovimu.
2; FUNKCINIAI REIKALAVIMAI
2.1. Sistemos kiekvieno nario pralaidumas ne maZesnis kaip 200 Mbps.
22 Turi buti galimybe iSplésti kiekvieno klasterio nario pralaiduma iki 1 Gbps (jsigyjant papildomas
- licencijas).
2.3. Apsaugos nuo ataky metodai:
Sistema privalo saugoti taikomasias programas (interneto svetaines) nuo desimties dazniausiai
24. pasitaikanciy taikomuyjy programy (interneto svetainiy) ataky, kurias i§skyré OWASP (The Open Web
Security Project) organizacija.
2.5 Sistema privalo saugoti nuo WASC (Web Application Security Consortium) klasifikuojamy saugos ataky.
Sistema privalo saugoti nuo Zemiau nurodyty paZeidziamumy:
» SQL injekcija;
e [terptiniy komandy atakos (XSS);
o CSREF atakos;
* Nustatymy klastojimas;
o Paslépty laukeliy klastojimas (Hidden field manipulation);
o Sesijy klastojimas;
26 o Slapuky uznuodijimas;
e * Valdymas paslapéia (Stealth commanding);
o Nesankcionuoto prigjimo atakos;
o Taikomyjy programy buferio perpildymo atakos;
e Grubios jégos atakos;
e Duomeny kodavimas atakos;
o Nesankcionuotos navigacijos atakos;
o SOAP ir Web procesy klastojimas;
* Duomeny rinkimo i3 tinklapiy HTML iSeities kody atakos (Web Scraping).
Sistema privalo palaikyti saugumo politikg nepriklausomai nuo simboliy koduotes, siekiant apsauoou nuo
Zemiau nurodyty pazeidziamumy:
o URL issifravimas (pvz.: %XX);
2.7. Savaiminis marSruty nukreipimas (pvz.: that is.. use of /./ and encoded equivalents));

Marsruty atgalinis nukreipimas (pvz.: that is,. use of /./ and encoded equivalents);
Misrus marsruty nukreipimas;
Pernelyg didelis tarpy ir naujy eiluéiy (whitespace) naudojimas;




Eil. Nr. Reikalavimas
1 2
o Komentary Salinimas (pvz.: convert DELETE/**/FROM to DELETE FROM);
o , Backslash“ simbolio keitimas ,,forwardslash* simboliu;
o [IS apibrézty unikodo Zenklo Sifruodiy keitimas (%ouXXYY)
o IS ispléstiniy unikodo Zenkly;
e Virtualiy katalogy (directory) marsrutai (positive folder enforcement);
o Base64 kodavimas.
Sistema privalo naudoti teigiamo saugumo mokymosi modelj arba mokéti nustatyti taisykliy rinkinj,
2.8. C e = cop ot . B g5 s .
numatantj aplikacijos ar paslaugos elgesj, bei mokeéti blokuoti visus srautus, kurie neatitinka $iy taisykliy.
2.9. Sistema neturi reikalauti kriteriju/parady (signature) atnaujinimy. kurie saugoja nuo nauju grésmiy.
2.10. | Srauto blokavimo metodai:
2.10.1 Sistemna turi veikti kaip atvirkstiné tarpiné stotis ir atremti atakas, pagal galimybe sukuriant naujas tinkamai
7" | suformuotas uzklausas arba ignoruoti uZklausas. jei nejmanoma sukurti naujy.
Sistema turi biti suderinama su $iuo metu V[ “Infostruktira™ eksploatuojama kibernetiniy ataky bei
2102 jsilauzimo pfevencijos sistema DefepsePrp bei privalo dirbti DefenseMessaging protokolu, siekiant
© 77" | automatiSkai atiduoti informacija apie aptiktas atakas, kad DefensePro sistema galéty jas blokuoti pries
atakoms patenkant j tinkla.
Sistema privalo gebéti aptikti ir blokuoti nesankcionuotas uZklausas, jvertindama uzklausos siuntéjo
2.10.3. | jrangos parametrus (pvz. operaciné sistema, nar$yklé, ekrano raiska, jskiepiai ir kt.), bet nevertindama [P
adreso.
2104 Sistema privalo leisti pateikti vartotojui personalizuota aplikacijos klaidos prane$ima, kai Web aplikacijos
""" | uzklausa yra blokuojama.
210.5 Sistema privalo tikrinti ir blokuoti nepageidaujamas / blogas / netinkamas HTTP / SOAP / XML / JSON
77| uzklausas.
2.10.6. | Sistema privalo palaikyti “brute force™ saugos taisykliy filtrg.
2.10.7. | Sistema privalo palaikyti duomeny baziy saugos taisykliy filtra.
2.10.8. | Sistema privalo palaikyti byly i$siuntimo saugos taisykliy filtra.
2.10.9. | Sistema privalo palaikyti visuotiniy nustatymy saugos taisykliy filtra.
2.10.10. | Sistema privalo palaikyti HTTP saugos taisykliy filtra.
2.10.11. | Sistema privalo palaikyti jvykiy Zurnalo saugos taisykliu filtra.
2.10.12. | Sistema privalo palaikyti nustatymy saugos taisykliy filtra.
2.10.13. | Sistema privalo palaikyti marSruty blokavimo saugos taisykliy filtra.
2.10.14. | Sistema privalo palaikyti saugaus atsakymo saugos taisykliy filtra.
2.10.15. | Sistema privalo palaikyti sesijy saugos taisykliy filtra.
2.10.16. | Sistema privalo palaikyti pazeidZziamumuy saugos taisykliy filtra.
2.10.17. | Sistema privalo palaikyti WEB servisy saugos taisykliy filtra.
2.10.18. | Sistema privalo palaikyti XML saugos taisykliy filtra.
2.11. | Saugos taisykliy valdymas: :
2.11.1. | Sistena privalo mokéti atpaZinti patikimus kompiuterinio tinklo jrenginius, stebédama jprasta tinklo srauta.
2.11.2. | Sistema privalo pati gebéti iSmokti aplikacijy elgsenas tinkle, nenaudojant Zmogiskujy istekliy.
2.11.3. | Sistema privalo mokéti pritaikyti automatinj apsaugos lygj, atsiZzvelgiant j aptikta ataka.
2.11.4. | Sistema privalo sekti sistemos nustatymy pakeitimus.
2115 Sistfen']a_p.rivalo molféti automatiskai pritaikyti saugos taisykliy patobulinimus, remiantis srauto ir
© 7" | statistiniais duomenimis.
2116 Sistema p.riva!o.leisti pasirink_tinai perF\':arkyti automatiskai sukurtas taisyklés, siekiant sumazinti arba
""" | panaikinti klaidinga ataky aptikimo reitinga.
2.11.7. [ Sistema privalo atlikti apsauga nuo taikomosios programinés jrangos lygio DoS ataky.
2118 Sistemg pri\falo lgisti koreguoti saugos politikoje nustatyta patikimos jrangos sarasa (testavimo ir problemy
777" | sprendimo tikslais).
211.9 Sistema Privalo palaikyti s_kirtingus autentifikavimo blidus: tokius kaip SSL, SSL Client Certificates ir
7" | proxy klienty autentifikavimas.
2.12. | Stebésena, valdymas, ataskaity generavimas:
212.1 Sistema p}'i\{alo Palaikyti jrangos pajégumo ir veiksmingumo stebésena. Pranesimai ir jvykiy Zurnalai
"7 | turéty bati siundiami SYSLOG ir SMTP protokolu.
2.12.2. | Sisterna privalo siysti prane$imus apie jtartinus jvykius elektroniniu pa§tu arba SNMP Trap.
2.12.3. | Sistema turi pateikti sistemos ir jos naSumo statistikos ataskaitas.
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Eil. Nr. Reikalavimas
1 2
2.12.4. | Sistema turi pateikti aplikacijos jvykiy ataskaitas.
2.12.5. | Sistema turi pateikti saugos filtry jvykiy ataskaitas.
2.12.6 | Sistema turi leisti automatiskai ir/arba rankiniu biidu formuoti ataskaitas.
2.12.7. | Sistema privalo automatiskai i3siusti ataskaitas elektroniniu pastu arba kitais metodais.
2.13. | Sistemos valdymas:
2131 Sistema tug‘i pz}laikyti neigiama saugumo model§ — sistema turi moketi atpaZinti ir blokuoti neteiséta srauta,
’ pagal gamintojo i$ anksto apra$ytas saugumo taisykles.
2132, Sjsterr_la turi pala.ikyti teigiama saugumo modelj — sistema turi moketi atpaZinti teisétus prisijungimus, o
visa kita blokuoti.
2.13.3. | Sistema turi palaikyti saugy nuotolinj jrenginio valdyma su prieigos kontrole.
2134, Sist.en}a priya_lo turéti galimybe eksportuoti ir importuoti ugniasienés nustatymus bei saugumo taisykles j
nauja jrenginj.
2135, Sistemfi privalo biiti suderinama su Radware APSolute Vision (versija 3.9x) centralizuotu valdymo
) sprendimu.
2.14. | Reikalavimai garantiniam aptarnavimui:
2.14.1. | garantinio aptarnavimo trukmé 3 metai nuo sistemos priémimo-perdavimo akto pasira$ymo dienos
garantinj aptarnavima sudaro:
- konsultacijos ar pagalba el. pastu, telefonu ir/ar internetiniame techninio aptarnavimo centre nustatant
2142, gedimg ar jrangos sutrikimo prieZastj turi biiti teikiamos visg parg (24x7x365);

- naujy programinés jrangos versijy pateikimas;
- programinés jrangos pataisymy “patch” pateikimas;
- prieiga prie gamintojo publikuojamy informacijos Saltiniy, susijusiy su $ios jrangos eksploatacija.

Pardavéjas -~
Generalinis direktorius
Egidijus Silafiskas
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2017 m. gruodzio 7 d. sutarties Nr. S17-79-V
2 priedas

TIEKEJO PASITULYMAS

CE

UZDAROJI AKCINE BENDROVE

Valstybés jmonei Infostruktiira®

PASITLYMAS
DEL INTERNETO SVETAINIY APSAUGOS UGNIASIENIY SISTEMOS

2017-11-20 Nr. V-NTSI-11.20

Vilnius
Tiekéjo pavadinimas UAB .NT Service*,
Tiekéjo adresas Ateities pl. 34, LT-52165 Kaunas
Uz pasitilyma atsakingo asmens vardas, pavardé Ramuté Budrevidiené
Telefono numeris +370: 5 268 5222
Fakso numeris +370 37 320122
El padto adresas atservice@ntservice.eu

1. Siuo pasidilymu paZymime, kad sutinkame su visomis pirkimo sylygomis, nustatytomis:

1.1.  skelbime apie pirkima;

12, kiwose pirkimo dokumentuose (jy paaiskinimuose, papildymuose). Teikdamas pasitiyma,
tickéjas deklaruoja, jog iSsamiai susipaZino su visomis konkurso salygomis, joms nepriestarauja. pateiké visus

reikiamus dokumentus, biitinus tam tikroms aplinkybéms pagristi arba paneigti.
Sitilome interneto svetainiy apsaugos ugniasieniy sistema, kuri atitinka Zemiau nuredytus reikalavimus:

VEiLNe. | Relkalavimas R b _Tickejo sialomi parametrai
INTERNETO SVETAINIU APSALGOb UGNI \leNlU SISTEMA (l komplcktas)
IDENTIFIKAVIMO DUOMENYS : :
Sistemos pavadinimas. .Apn\VJll VA
Sistemos gamintojas. Radware Ltd.

Visos Zemiau iSvardytos sistemos ir paslaugy
savybeés turi biiti taikomos kiekvienai
licencijuojamai intemeto svetainiy apsaugos
ugniasicniy sistemos virtualiai ugniasienei, o
visos reikiamos licencijos reikalavjamam
funkcionalumui pasickti turi biti jtrauktos i
pateikiama komplektaciia.

Visos Zemiau iSvardytos sistemos ir paslaugy
savybés tikomos kickvienai licencijuojamai
intemeto svetainiy apsaugos ugniasieniy sistemos
virtualiai ugniasienet, o visos reikiamos licencijos
veikalaujamam funkcionalumui pasiekt jtrauktos |
pateikiama komplektacija.

1.4,

Sistema sudaro trys ugniasienss, kuriy kiekviena
turi dirbti kaip virtuali masina (jrenginys) Vi

wInfostruktiira* dedikuotoje virtualioje
infrastruktiiroje.

Sidlomg sistema sudaro trys ugniasiends, kuriy
Kiekviena dirbs kaip virtuali masina (jrenginys) V|
lnfommkmm" dedikumojc virtualioje

155k

Reikalavimai sukStam Etﬂdmunwl

Kickvicna sistemos ugniasiené turi funkcionuoti
su kitomis ugniasicnémis ir tai sudaryty viena
kita dublivojanéia aukito patikimumo
klasterizuota sistema.

l\xclmcm sililomos sistemos ugniasiené
funkcionuos su kitomis ugniasicaémis ir tai
sudarys viena kita dublivojanéia auksto
patikimumo kiasterizuora sistema, )

Sistema gali bati pleciama naudojant klasterius
IS ne maziau kaip dviejy ugniasieniy. Sistema
privalo feisti atlikti saugumo nustatymy
pakeitimus visose klasterio ugniasiendse vienu
mefu,

Sidloma sistema gali biti pletiama neudojant
Klasterius i ne ma2iau Kaip dviejy ugniasieniy.
Sisterna leidZa atlikti saugumo nustatymy
pakeitimus visose klasterio ugniasienése vieny
metu.

Sistema privalo palaikyti tnis darbo reZimus:

e Apgjimo - sistema veikia, bet neaptinka ir
nesaugo nuo jsibrovimuy;

o Pasyvus ~ sistema aptinka jsibrovimus;

o Akryvus - sistema aptinka ir apsaugo nuo

isibrovimu.
e AVIMAT

Sidloma sistema palaiko tris darbo rezimus:

e Apéjimo - sistema veikia, bet neaptinka ir
nesaugo nuo jsibrovimuy;

® Pasyvus - sistema aptinka jsibrovimus;

. :\kxy\m - sistemna aptinka ir apsaugo nuo
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Eil.Nro | _ Rcikalavimas = -'Tlel:é[g sidlomi parametrai
2 sttcmos klclmcno nario pral:xdmms ne Sialomos sistemos kickvicna nario pm!aldumns
" | maZesnis kaip 200 Mbps. 200 Mbps.

Turi bati galimybé iEplésti kiekvieno klasterio

Sidlomos sistemos kiekvieno klasterio nario

2.2, nario pralaiduma iki | Gbps (isigyjant pralaiduma pagal poreikj galima plésti auo | Mbps
papildomas licencijas). ila 2 Gbps. 1sizw jant papxldomasl S cx;as.

23. | Apsaugos nuo ataky metodai: LT T
Sistema privalo saugoti tatkomasias programas quloma sistema geba saugou taikomqsxas
(intemeto svetaines) nuo dedimties daZniausiai programas (intemeto svetaines) nuo dedimties

24, | pasitaikandiy taikomyjy programy (intemeto dazniausiai pasitaikanéiy taikomujy programy
svetainiy) ataky, kurias ¥skyre OWASP (The (intemeto svetainiy) ataky, kurias i5skyré OWASP
Open Web Security Project) organizacija. (The Open Web Security Project) organizaciia.
Sistema privalo saugoti nuo WASC (Web Sitloma sistema saugoja nuo WASC (Web

2.5. | dpplication Security Consortium) Klasifikuojamy | Application Security Consortium) Klasifikuojamy
sdugos ataku. SAULOS ataku.

Sistema privalo saugoti nuo Zemiau nurodyty Sitiloma sistema saugo nuo Zemiau nurodyty
paZeidZiamumsy: paeidziamumuy:
o SQL injekcija; o SQL injekcija;
o [terptiniy komandy atakes (XSS): o [terptiniy komandy atakos (XSS);
e CSRF atakos; o CSRF atakos;
o Nustatymy klastojimas; e Nustatymy klastojimas;
o Paslépty laukeliy klastojimas (Hidden field o Pasliépty laukeliy klastojimas (Hidden field
manipulation); manipulation);
o Sesijy klastojimas; o Sesijy klastojimas;
26 e Slapuky uZnuodijimas; o Slapuky uZnuodijimas;
== e Valdymas paslapéia (Stealth commanding); o Valdymas paslapéia (Stealth commanding);
s Nesankcionuoto pridjimo atakos; o Nesankcionuoto pridjimo atakos;
o Taikomuyjy programy buferio perpildymo e Taikomujy programy buferio perpildymo
atakos; atakos;
e Grubios jégos atakos; e Grubios jégos atakos;
e Duomeny kedavimas atakos; o Duomeny kodavimas atakos;
e Nesankcionuotos navigacijos atakos; o Nesankcionuotos navigacijos atakos;
o SOAP ir Web procesy klastojimas; o SOAP ir Web procesy klastojimas;
e Duomeny rinkimo i3 tinklapiy HTML o Ducmeny rinkimo i$ tinklapiy HTML iSeities
iSeities kodu atakos (Web Scraping). kody atakos (Web Scraping).
Sistema privalo palaikyti saugumo politika. Sitiloma sistema palatko saugumo politika,
nepriklausomai nuo simboliy koduotés, sickiant | nepriklausomai nuo simboliy koductés, siekiant
apsaugoti nuo Zemiau nurodyty pazeidziamumy: | apsaugoti nuo Zemiau nuredyty pazeidZiamumy:
o URL isSifravimas {pvz.: %6XX); o URL isSifravimas (pvz.: %aXX);
 Savaiminis marSruty nukreipimas (pvz.: that | o Savaiminis marSruty nukreipimas (pvz.: that
is,. use of /./ and enceded equivalents)); i3,. use of /./ and encoded equivalents));
o Mardruty atgalinis nukreipimas (pvz.: that o MasSruty atgalinis nukreipimas (pvz.: that is,.
is,. use of /./ and encoded equivalents); use of // and encoded equivalents);
e MiSrus marSruty nukreipimas; ¢ MiSrus marSruty nukreipimas;
27, o DPernelyg didelis tarpy ir navjy eiludiy o Pemelyg didelis tarpy ir naujy eiluciy

(whitespace) naudojimas;

o Komentary Salinimas (pvz: convert
DELETE/**/FROM to DELETE FROM);
o Backslash" simbolio keitimas
forwardslash* simboliu;

o IS apibrézty unikodo Zenklo Sifruociy
keitimas (%uXXYY)

o IS ispléstiniy unikodo Zenkly;

o Virtualiy katalogy (directory) mardrutai

{whitespace) naudojimas;

o Komentary Salinimas (pvz.: convert
DELETE/**/FROM to DELETE FROM);

s Backslash" simboiio keitimas  forwardslash®
simbolin;

o IS apibredty unikodo Zenklo Sifruotiy
Keitimas (2uXXYY)

o [IS Spléstiniy unikedo Zenklu:

s Virtualiu katalogy (directory) marseutai
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EEIENeS s __Reikalavimas . Tiek¢jositlomiparametrai
{positive folder enforcement); {positive folder enforcement);
e Baseb4 kodavimas. o Baset4 kodavimas.
Sistema privalo naudoti teigiamo saugumo Sidloma sistema geba naudoti tiek teigiamo tek ir
mokymosi modelj arba mokéti nustatyti taisykliy | neigiamo saugumo mokymosi modefius. Sistema
2.8. | rinkinj, numatantj aplikacijos ar paslaugos IeidZia nustatyti saugos taisykliy rinkinj, numatantj
eigesi, bei mokéti blokuoti visus srautus, kurie aplikacijos ar paslaugos elgesj bei geba blokuoti
neatitinka iy taisvkliu. visus stautus, Kurie neatitinka $iy taisykliy.
Sistema neturi reikalauti Kriteriju/parasy Sitiloma sistema naudoja patentuota,
2.9. | (signature) atnavjinimy, kurie saugoja nuo naujy | Kriteriju/parasy mechanizma, kuriam nereikia
grésmiu.
__2.10. ! Srauto bloksvimo metodai: (o ok
Sidloma sistema geba veikti kaip atvirkstin
Sistema turi veikti kaip atvirksting tarpiné stotis | tarping stotis ir atremti atakas, pagal galimybe
ir atremti atakas, pagal galimybg sukuriant sukuriant naujas tinkamai suformuotas uzklausas
2.10.1. | naujas tinkamai suformuotas uzklausas arba arba ignoruoja udklausas, jei nejmanoma sukurti

igroruoti uzklausas, jei nejmanoma sukuni
naujy.

naujy. Pvz. kiekvienam uzklausos parametrui gali
biiti sukurta (automatitkai) saugos taisykle
nustatanti jo dvdj, tipa ir reik3me.

Sistema turi bati suderinama su 3iuo metu V|
“Infostruktira” eksploatuojama kibemetiniy
ataky bei jsilauZimo prevencijos sistema
DefensePro bei privalo dirbti DefenseMessaging

Sitiloma sistema suderinama su $ivo metu V]
“Infostruktfira” eksploatuojama kibemetiniy ataky
bei jsilauZimo prevencijos sistema DefensePro bei

2.10.2, N B kit geba dirbti DefenseMessaging protokolu, kuomet
Eformaci api spikis ks, kad Deteasepro | 91SKama automariskai aeduor informac aic
sistema galéty jas blokuoti prie§ atakoms ‘;'p“has ata.kas‘ DefenscPro sistemai, kad ji galéty
patertkant | tinkla, fas blokuoti prics atakoms patenkant | tinkia.
Sistema privalo gebéti aptikti ir blokuoti Sitiloma sistema geba aptikzi ir blokuoti
nesankcionuotas uzklausas, jvertindama nesankcionuotas uzklausas, jvertindama uzklausos

2.103. | uklausos siuntéjo jrangos parametrus (pvz. siuntéjo jrangos parametrus (pvz. operaciné
operaciné sistema, narykld, ekrano raiska, sistemna, narSyklé, ekrano raiska, jskiepiai ir kt.),
iskiepiai ir kt.), bet nevertindama IP adreso. bet nevertindama [P adreso.

Sistema privalo leisti pateikti vartotojui Sitloma sistema leidZia pateikd vartotojui

2.10.4. | personalizuota aplikacijos klaidos pranedima, kai | personalizuoty aplikacijos klaidos pranesima, Xai
Web aplikacijos uZklausa yra blokuoiama. Web aplikacijos uzklausa yra blokuojama.
Sistema privalo tkrinti ir blokuoti Sitiloma sistema tikrina ir blokuoja

2.10.5. | nepageidaujamas / biogas / netinkamas HTTP/ | nepageidaujamas / blogas / netinkamas HTTP /
SOAP / XML / JSON uzklausas. SOAP / XML / JSON uzklausas.

< g it Earal® Sitloma sistema turi “brute force™ saugos taisykliy
2106, | Distem petvalo paluikyti "brute foree 4805 | Gy (sukuriama saugos taisyklé e blokuojemas

B galimo isilauZélio [P adresas).

<o ¢ . i Sialoma sistema turi duomeny baziy saugos
2,107, | pexema peivalo palaikyti duoment baziy S80S | oyt filtrg (tkeinamos usklausos sickiant

i dnd aptiki kenksmingus SQL injekeijos komandas).
2108 Sistema privalo palaikyti byly i3siuntimo saugos | Sictloma sistema turi byly isiuntimo saugos

| taisykliu filtra. taisykliu filtra.
Siloma sisterna turi visuotiniy nustatymy saugos

2109 Sistema privalo palaikyt visuotiniy nustatymy taisykliy filtra (tikrina ar uzklausos parametry

T | saugos tisykliu filra. reiksmes atitinka bendrus/visuotinius saugos

nustatymus).

21016 Sistema privalo palaikyti HTTP saugos taisykliy | Si(loma sistema turi HTTP saugos taisykliy filtra

= | il {tikrina HTTP uzklausos metoda).

210011 Sistema privalo palaikyti jvykiy Jumalo saugos | Siiiloma sistema turi jvykiy Zurnalo saugos

U0 | taisykliy filea, taisykliu filtrs.

2.10.12. | Sistema privalo palaikyti nustatymy saugos Sidloma sistema turi nustatymy saugos taisykliy

Ateitics pl. 34, Kaunas UT-52163, Lictava, Tel: 8-37-320222, faks.: 8-37-320122, el. padtas: niseryice(d ptservice. ou
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taisykliy filtra.
- . e . Siftloma sistema turi marSruty blokavimo saugos
2.10.13, | Sistema privalo palaikyti mariruty blokavimo taisykliy filtr (blokuojama nesankeionuota priciga

saugos taisykiiy filtrg.

prie bendro pobadzio byly ir aplanku).

2.10.14.

Sistema privalo palaikyti saugaus atsakymo
saugos taisykliy filtrg.

Sitloma sistema turi saugaus atsakymo saugos
taisykliy filtra (iSsiun¢iamos Zinutés wrinyje
aptinka nutckinama arba_neteiséta turing).

210,15,

Sistema privalo palaikyti sesiju saugos taisykliu
filtra,

Sialoma sistera turi sesiji saugos taisykliy filtrg
(nutolusiems naudotojams neleid#iama keisti
sesijos biisenos informacijos ir patvirtinti).

2.10.16.

Sisterna privalo palaikyti pazeidziamumy saugos
taisykliy filtra.

Sidlloma sistema turi paZeid2iamuny saugos
taisykliu filtra.

2.10.17.

Sistema privalo palaikyti WEB servisy saugos
taisykliu filtra.

Sitiloma sistema turi WEB servisy saugos taisykliy
filtra,

2.10.18.

Sistema privalo palaikyti XML saugos taisykliy
filtra.

Sitiloma sistema turi XML saugos taisykliy filrg
{tikrinamas post uzklausos XML turinys ir
struktiirizuojamos XML inkapsuliuotos reikimés,
Joms priskiriant parametrus, kurie tikrinami

pritaikant tolimesnius saugos filtrus).

_2.11. | Saugos taisykliy valdvmas: e S R R I R T
Sistema privalo mokéti atpaZint patikimus Sitiloma sistema moka atpazinti patikimus
2.1L1. | kompiuterinio tinkio jrenginius, stebédama kompiuterinio tinklo jrenginius, stebédama jprasty
iprasta tinklo srauta. tinklo srauta,
2112 Sistema privalo pati gebéti iSmokti aplikacijy Siflloma sistema pati geba Bmokt aplikacijy
= elgsenas tinkle, nenaudojant Zmogiskyiu iStekliu. | elesenas tinkle, nenaudojant Zmogiskyjy iStekliu.
3113 Sistema privalo mokéti pritaikyti automatinj Sifiloma sistema moka pritaikyti automatinj
T~ | apsaugos lyaj, atsizvelgiant | aptikta ataka. apsaugos lygi. atsiZvelgiant § aptikta ataka.
2114 Sistema privalo sekti sistemos nustatymy Sidlloma sistema geba sekti sistemos nustatymu
T | pakeitimus. pakeitimus.
Sistema privalo mokéti automatiskai pritaikyti Sidlloma sistema moka automatiskai pritaikyti
2,115, | saugos taisykliy patobulinimus, remiantis srauto saugos taisykiiy patobulinimus, remiantis srauto ir
ir statistiniais duomenimis. statistiniais duomenimis.
Simema peivalo leis! pasiriaktinel pertvariotl | g0y iy leicin pasiriaktinad pecvackyt
2.4, | ORIt sul\uru?s ‘ulfykl?s: sickiant automatitkai sukurtas tisyklés, sickiant sumazinti
sumazinti arba panaikinti klaidinga ataky Gtaes paiat e o
aptikimo reitinga, arba panaikinti klaidings ataky aptikimo reitinga.
2117 Sistema privalo atlikti apsauga auo ikomosios | Sidloma sistema atlicka apsauga nuo fatkomosios
| programinés jrangos lygio DoS ataky. programings jrangos lygio DoS ataku.
Sistema privalo leisti koreguoti saugos politikoje | Sitloma sistema leidzia koreguoti saugos
2.11.8. | nustatyty patikimos jrangos sarasq (testavimo ir | politikoje nustatyta patikimos jrangos syrasy
problemy sprendimo tikslais). (testavimo ir problemy sprendimo tikslhais).
Sistema privalo palaikyti skirtingus autentifi- Sittloma sistema pataiko skirtingus
2119. | kavimo badus: tokius kaip SSL, SSL Client autentifikavimo bidus: SSL, SSL Client
Certificates ir proxy klienty autentifikavimas. Certiticates ir proxy klienty autentifikavimas.
2.12. | Stebésena, valdymas, ataskaity generavimas: | P
S‘s.:cmq privalo pala.xkyu ;mngo§ quégufno ¥ Sidiloma sistema atlieka jrangos pajégumo ir
2121, | Veiksmingumo stebésena. Pranesimai ir jvykiy veiksmingumo stebéseng. Pranesimai ir jvyki
=1 | 2umalai turéty bt siunciami SYSLOG ir SMTP o . A
protokolu. Zumalai siun¢iami SYSLOG ir SMTP protokolu,
s P M il g Sidiloma sistema geba siysti praneSimus apie
Sistema privalo siysti pranesimus apie jlartinus simeay M i s TLg )
2,122 ivykius elektroniniu pastu arba SNMP Trap. ~grt.;:;;nus ivykius elektroniniu pastu arba SNMP
2.12.3. | Sistema turi pateiX1i sistemos ir jos naSumo Sigloma sistema geba teikti sistemos ir jos nasumo
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smnsnkos ataskaitas. smusukos ataskaitas.
2124 Sistema turi pateikti aplikacijos jvykiy Sidloma sistema geba teikti aplikacijos jvykiy
7 1 ataskaitas, ataskaitas.
2125 Sistema turi pateikii saugos filtry jvykiu Sidlloma sistema 2eba teikti saugos filtry jvykiy
T | ataskaitas, ataskaitas.
2126 | Sistema turi leisti automatiskai ie/arba rankiniu | Siciloma sistema leidZia sutomatiskai ivarba
~ | biidu formuoti ataskaitas, rankiniu bidu formuoti ataskaitas.
: : " Sifiloma sistema geba automatiskai i3siysti
2127 f;imm’;t’s;“;‘::ﬂ‘ﬁ n‘f‘c’(‘fé‘m‘;’“‘“‘m‘ ataskaitas elektroniniu pasta arba kitais metodais
(SN‘JP Syslog, OPSEC ELA, ODBC.).
2.13. | Sistemos Y 5 4 i
Sistema turi palmb/n nelgmmq saugumo modcli Sxmoma sistema naudoja ncxgxamq snugumo
> |- sistema turi mokéti atpazinti ir blokuoti modelj - sistema moka atpazinti ir blokuoti
o ncteiséty srauty, pagal gamintojo i anksto neteiséta srautg, pagal gamintojo i§ anksto
aprasytas saugumo taisykles. aprasytas saugumo taisykles.
Sistema turi palaikyti teigiama saugumo modeli | Siiiloma sistema naudoja teigiama saugumo
2.13.2. | - sistema turi mokéti atpaZinti teisétus modelj - sistema moka atpazinti teisétus
prisijungimus, o visa kita blokuoti. prisijungimus, o visa kita blokuoja.
2133 Sistema turi palaikyti ssugy nuotolinj jfrenginio | Sitloma sistema wZtikrina saugy nuotoling
| valdvma su prieieos koatrole. irenginio valdyma su prieigos kontrole.
Sistema privalo turéti galimybg eksportuoti ir Sidloma sistema leidXia eksportuoti ir importuoti
2,134, | importuoti ugniasienés nustatymus bei saugumo | ugniasienés nustatymus bei saugumo taisykles j
taisykles i navia jrengini. 2AUfa jrenging.
Sistema privalo biiti suderinama su Radware Sictloma sistema suderinama su Radware
2.13.5. | APSolute Vision (versija 3.9x) centralizuotu APSolute Vision {versija 3.9x) centralizuotu
valdymo sprendimu. valdymo spreadimu.
2.14. | Reikalavimai garantiniam aptarnavimui: T A s A D
garantinio aptamavimo trukmé 3 metai nuo Sidiomos sistemos garantinio aptamavimo trukme
2.14.1. | sistemos pri¢mimo-perdavimo akto pasiralymo | 3 metai ruo sistemos priémima-perdavimo akto
dienos pasiraiymo dienos
garantinj aptamavima sudaro: Sittlomos sistemos garantin aptarnavimy sudaro:
- konsultacijos ar pagalba el. pastu, telefonu ir/ar | - konsultacijos ar pagalba el. pasm, telefonu ir/ar
intemetiniame techninio aptamavimo centre intemnetiniame techninio aptamavimo centre
nustatant gedimg ar jrangos sutrikimo pricZastj | nustatant gedima ar sistemos sutrikinio prie2ast;
turi biiti teikiamos visa para (24x7x365); turi biiti tetkiamos vzsq para ("4'(7‘(365)
2142, | - naujy programinés jrangos versijy pateikimas; | - naujy programings jrangos versijy pateikimas;

- programinds jrangos pataisymy “patch”
pateikimas;

- priciga prie gamintojo publikuojamy
informacijos saltiniy, susijusiy su $ios jrangos
cksploatacija.

- programings jrangos pataisymy “patch™
pateikimas;

- prieiga prie gamintojo publikuojamu
informacijos Saltiniy, susijusiy su siilfomos
sistemos cksploatacija.

Bendra pasilymo kaina (skaiciais ir Zod#iais): 31.830,00 Eur (trisdeSimt vienas takstantis aStuoni
Simtai trisdesimt eury) (be PVM).

Keturi eurai ir 30 centy).

Simtai keturiolika eury ir 30 centy) (su PVM).

Miisy pasiillymas visiskai atitinka pirkimo dokumentuose nurodytus reikalavimus.

Generalinis direktorius

PVM, kuris sudaro (skaiciais ir ZodZiais) 6.684,30 Eur (%edi takstandiai e3i Simtai aStuonissdedime

Bendra pasidlymo kaina (skaidiais i ZodZiais): 38.514,30 Eur(trisdeSimt aStuoni takstandiai penki

Egidijus Silanskas
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