PASLAUGU PIRKIMO — PARDAVIMO SUTARTIS NR. ( 7.2/ 7/ =7

2018 m. kovo 16 d.
Vilnius

Lietuvos Respublikos rySiy reguliavimo tarnyba, jstaigos kodas 121442211, Mortos g.
14, 03219 Vilnius, atstovaujama direktoriaus Felikso Dobrovolskio (toliau — Uzsakovas), veikian¢io
pagal nuostatus ir UAB ,NETCODE*, jmonés kodas 302906100, adresas — M. Buk3os 16-1, Vilnius,
atstovaujama projekty vadovo Skirmanto Sermukinio (toliau — Teikéjas), veikiancio pagal
igaliojima, toliau, kartu vadinamos Salimis, o atskirai Salimi susitaréme ir sudaréme $ig paslaugy
pirkimo — pardavimo sutartj (toliau — Sutartis):

1. Sutarties objektas

1.1. Sutarties objektas — informacinés sistemos, skirtos vieSyjy interneto tinkly
atvaizdavimui, stebésenai ir analizei, sukirimas, jdiegimas ir testavimas (toliau — Paslaugos).
Konkretiis Paslaugy apibtidinimai pateikti Techninéje specifikacijoje (Sutarties priedas Nr. 1).

2. Sutarties kaina ir atsiskaitymo tvarka

2.1. Paslaugy (bendra Sutarties) kaina yra 205 458 Eur 00 ct (Du Simtai penki tikstanciai
keturi Simtai penkiasdeSimt aStuoni eurai, 00 ct). | $ig sumg jskaiciuoti visi mokes¢iai ir visos
Teikejo iSlaidos, susijusius su Sios Sutarties vykdymu, taip pat ir PVM, kuris yra 35 658 Eur 00 ct
(TrisdeSimt penki tokstanciai $esi §imtai penkiasdedimt astuoni eurai, 00 ct).

2.2. Sutartyje nustatoma fiksuotos kainos su perziira kainodara. Sutarties 2.1 punkte
nurodyta kaina (toliau — kaina) yra fiksuota ir Sutarties galiojimo metu negali biiti kei¢iama, isskyrus:

2.2.1. Kaina gali biiti kei¢iama tuo atveju, jei jstatymais bus pakeistas pridétinés vertes
mokestis ar jvesti nauji mokes¢iai, tiesiogiai susij¢ su perkamomis Paslaugomis. Siais atvejais kaina
gali biiti kei¢iama (didinama ar mazinama) atitinkama dalimi, atsizvelgiant j kainos sudétyje esan¢io
PVM mokes¢io dalj ar pridedant naujg mokestj. Nuo Siame papunktyje numatyty aplinkybiy
atsiradimo momento perskai¢iuojama tik nesuteikty Paslaugy kaina (iki 3iy aplinkybiy atsiradimo
momento faktiSkai suteikty Paslaugy kaina nekei¢iama). Perskai¢iuota kaina jsigalioja nuo
papildomo susitarimo tarp Sutarties Saliy, kuris tampa neatskiriama Sutarties dalis, pasiraiymo
dienos. Sis susitarimas sutarties Saliy turi biti pasiradytas per protinga, taciau kiek jmanoma
trumpiausia laikotarpi.

2.3. Mokéjimai atliekami eurais. Atsiskaitoma su Teikéju uz faktiskai suteiktas ir pagal
Paslaugy perdavimo akta priimtas Paslaugas, esant Paslaugy rezultatui. t. y. sukurtai. jdiegtai.
testuotai ir tinkamai veikianciai Informacinei sistemai, skirtai viesyjy interneto tinkly atvaizdavimui,
stebésenai ir analizei (toliau — Paslaugy rezultatas), pavedimu j Teikéjo rekvizituose nurodyta
sgskaita, ne veliau kaip per 60 kalendoriniy dieny nuo PVM saskaitos faktiiros gavimo dienos. PVM
saskaitos faktiiros iSraSymo pagrindas yra Sutarties Saliy pasirasytas Paslaugu perdavimo aktas.
Paslaugy perdavimo aktas pasiraomas jei Paslaugos atitinka Sutarties reikalavimus yra suteiktos
tinkamai, kokybiskai ir laiku bei jvykdyti kiti Sutartiniai jsipareigojimai.

2.4. Vykdant Sutartj, PVM saskaitos faktiiros, saskaitos faktiiros, kreditiniai ir debetiniai
dokumentai bei avansinés saskaitos (jei tokios numatytos) turi biti teikiami naudojantis informacinés
si/stemos ..E. sgskaita™ priemonémis.
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2.5. Apmokéjimas laikomas jvykdytu, kai pinigai patenka j Teikéjo rekvizituose nurodyta
saskaitg. Teikéjas privalo rastu informuoti UZsakova apie banko saskaitos pasikeitimus.
3. Autorinés teisés j Paslaugy rezultaty

3.1. Teikéjas, perduodamas Paslaugy rezultata, jsipareigoja besalygiSskai perduoti
UzZsakovui intelekting nuosavybe | Paslaugy rezultatg. Perduodamos intelektinés nuosavybés
(autoriaus) turtinés teisés apima teises:

3.1.1. atgaminti Paslaugy rezultata bet kokia forma ar badu;

3.1.2. i8leisti Paslaugy rezultata;

3.1.3. versti Paslaugy rezultata;

3.1.4. adaptuoti, aranzuoti, inscenizuoti ar kitaip perdirbti Paslaugy rezultata;

3.1.5. platinti Paslaugy rezultato originala ar jo kopijas parduodant, jskaitant viesg sialyma
juos pirkti ar tiksling Paslaugy rezultato originalo ar jo kopijy reklama, skatinancig vartotojus jj
jsigyti, taip pat nuomoti, teikti panaudai ar kitaip perduoti Paslaugy rezultato originala ar jo kopijas
nuosavybén arba valdyti, importuoti ar eksportuoti;

3.1.6. vieSai rodyti Paslaugy rezultato originalg ar kopijas;

3.1.7. transliuoti, retransliuoti ir kitaip vie$ai skelbti Paslaugy rezultatg ir pirminj koda (angl.
source code), iskaitant jo padaryma viesai prieinamu kompiuteriy tinklais (internete).

3.2. Visa pagal $ig sutartj perduodama intelektiné nuosavybé (autoriaus turtinés teisés) |
Paslaugy rezultatg pereina nuo atlyginimo sumokeéjimo Teikéjui dienos. Intelektiné nuosavybe |
Paslaugy rezultatg perduodama UZsakovui neribojant galiojimo teritorijos.

3.3. Teikéjas perduoda UZsakovui intelektinés nuosavybés (autoriaus) turtines teises ]
Paslaugos rezultata 25 (dvidesimt penkiy) mety terminui.

3.4. Teikéjas garantuoja, kad jo sukurtas Paslaugy rezultatas ar jo atskiros dalys nepazeidzia
ir nepazeis jokiy tretiesiems asmenims priklausanéiy teisiy. Teikejas jsipareigoja visiSkai
kompensuoti Uzsakovui ar bet kuriam kitam asmeniui, kuriam Uzsakovas perleido Paslaugy
rezultata, dél treCiyjy asmeny pareiksty pretenzijy dél Paslaugy rezultato ir ju teisiy pazeidimy
padarytg zalg.

3.5. Uzsakovas turi teis¢ $ios Sutarties 3.1.1-3.1.7 papunkéivose iSvardintas, Teikéjo jam
perduotas intelektinés nuosavybés (autoriaus) turtines teises, perduoti UZsakovo nuoZiiira
pasirinktiems tretiesiems asmenims, be Teikéjo sutikimo.

4. Saliq teisés ir pareigos

4.1. Teikéjas jsipareigoja:

4.1.1. tinkamai, kokybiskai ir laiku suteikti Paslaugas pagal Sutartyje ir Lietuvos
Respublikoje galiojan¢iuose teisés aktuose nustatytus reikalavimus;

4.1.2. vykdyti UZsakovo teisétus nurodymus susijusius su Sutarties vykdymu;

4.1.3. visiskai atlyginti Uzsakovui nuostolius, jei Teikéjas, jo darbuotojai ir kiti asmenys,
susije su Teikéju nesilaikyty Lietuvos Respublikoje galiojanéiy jstatymy ir kity teisés akty ir dél to
Uzsakovui bty pateikti kokie nors reikalavimai ar pradéti procesiniai veiksmai, ar UZsakovas patirty
zalg;

4.1.4. paskirti uz Sutarties vykdyma atsakinga asmeni, kuris pastoviai atlikty pagal Sutart]
Teikéjo teikiamy Paslaugy kokybés kontrole:

4.1.5. i8saugoti visg Sutarties ir i§ Uzsakovo gautg informacijg, ir be UZsakovo sutikimo
nenaudoti tokios informacijos ir jos neatskleisti jokiam kitam asmeniui, i§skyrus asmenis, paskirtus
vykdyti Sutartj. Sutarties turinys tokiems asmenims atskleidziamas tik tiek, kiek to reikia Sutarties



aktuose nustatyta tvarka informacijos apie pirkima (taip pat ir Sutartj) pareikalauja teisésaugos,
kontrolés ir kitos institucijos turin¢ios tokig teise;

4.1.6. tinkamai, kokybiskai ir laiku vykdyti jsipareigojimus numatytus Sutartyje ir kituose
Lietuvos Respublikoje galiojan¢iuose teisés aktuose.

4.2. Teikeéjas turi teise:

4.2.1. gauti apmokéjima Sutartyje nustatyta tvarka, su salyga. kad jis tinkamai, kokybiskai
ir laiku vykdo Sutart;.

4.3. Teikéjas turi kitas Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatytas teises ir pareigas.

4.4. Uzsakovas jsipareigoja:

4.4.1. apmoketi Teikejui uz Paslaugas Sutartyje nustatyta tvarka.

4.5. Uzsakovas turi teise:

4.5.1. kontroliuoti Sutarties vykdyma bei duoti Teikéjui nurodymus, kad bty tinkamai.
kokybiskai ir laiku jvykdyta Sutartis;

4.5.2. nemoketi Teikéjui uz netinkamai, nekokybiskas ir/ar ne laiku suteiktas Paslaugas.

4.6. Uzsakovas turi kitas Sutartyje ir Lietuvos Respublikoje galiojan¢iuose teisés aktuose
numatytas teises ir pareigas.

5. Sutarties galiojimas, vykdymas, keitimas

5.1. Sutartis jsigalioja Sutarties Salims ja pasirasius ir galioja iki visisko Saliy
isipareigojimy jvykdymo arba ji nutraukiama Lietuvos Respublikoje galiojanciuose teisés aktuose ar
Sutartyje nustatytais atvejais.

5.2. Paslaugy teikimo laikotarpis — 13 ménesiy nuo Sutarties jsigaliojimo dienos.

5.3. Paslaugy teikimo vieta — Lietuvos Respublikos ry$iy reguliavimo tarnyba, Mortos g.
14, 03219 Vilnius.

5.4. Sutarties sglygos Sutarties galiojimo laikotarpiu negali buti kei¢iamos, i§skyrus tokias
Sutarties sglygas, kurias pakeitus nebiity pazeisti VieSyjy pirkimy jstatymo 17 straipsnyje nustatyti
principai ir tikslai. Sutarties salygy keitimu nebus laikomas Sutarties salygy koregavimas joje
numatytomis aplinkybeémis, jei Sios aplinkybés nustatytos aiskiai ir nedviprasmiskai bei buvo
pateiktos pirkimo dokumentuose. Tais atvejais, kai Sutarties salygy keitimo biitinybés nebuvo
jmanoma numatyti rengiant pirkimo dokumentus ir (ar) Sutarties sudarymo metu, Sutarties Salys gali
keisti tik neesmines Sutarties salygas, arba atlikti pakeitimus numatytus Lietuvos Respublikos viesyjy
pirkimy jstatymo 89 straipsnyje ir kituose vieSuosius pirkimus reglamentuojanéiuose teisés aktuose.

5.5. Jei bet kuri Sios Sutarties nuostata tampa ar pripazjstama visiSkai ar i§ dalies
negaliojanti, tai neturi jtakos kity Sutarties nuostaty galiojimui.

5.6. Sutarties galiojimo termino pabaiga neatleidZia Sutarties Saliy nuo civilinés
atsakomybes uz Sutarties pazeidima.

6. Saliy atsakomybé

6.1. Jei Teikéjas nesuteikia Paslaugy pagal Sutartj, UZsakovas turi teis¢ be oficialaus
1spéjimo ir nesumazindamas kity savo teisiy gynimo budy pradéti skaic¢iuoti 0,03 % (trijy Simtyjy
proc.) delspinigius nuo bendros Sutarties kainos uz kiekvieng Sutartyje numatyty isipareigojimy
nevykdymo dieng.

6.2. Jei Uzsakovas jgijo teis¢ reikalauti delspinigius, jis gali:



6.2.1. i8skai¢iuoti delspinigiy suma i Teikéjui mokétinos sumos;

6.2.2. nutraukti Sutartj — $iuo atveju Teikéjui nepriklauso jokia kompensacija.

6.3. Teik¢jas privalo atlyginti dél jo kaltés patirtus nuostolius ir papildomas islaidas.

6.4. Jei Uzsakovas dél savo kaltés neatlicka apmokéjimo Sutartyje nurodytu terminu,
Teikéjui rastu pareikalavus, Uzsakovas moka Teikéjui 0,03 % (trijy $imtyjy proc.) delspinigius nuo
neapmokeétos sumos uz faktiskai suteiktas ir pagal Paslaugy perdavimo aktg priimtas Paslaugas uz
kiekviena uzdelstg dieng. Delspinigiai skai¢iuojami iki apmokéjimo dienos.

7. Sutarties nutraukimas

7.1. Salis, pries 10 (desimt) darbo dieny jspéjusi rastu kita Salj, gali nutraukti Sutarti, jei ji
nevykdo ar netinkamai jvykdo sutartinius jsipareigojimus ir tai yra esminis Sutarties pazeidimas.
Nustatydamos esminj Sutarties paZeidima Salys privalo vadovautis Lietuvos Respublikos civilinio
kodekso 6.217 str. nuostatomis.

7.2. Sutartis gali bati nutraukta abipusiu rastisku Saliy susitarimu.

7.3. Uzsakovas gali nutraukti Sutartj Lietuvos Respublikos viesyjy pirkimy jstatymo 90
straipsnio 1 dalyje nustatytais pagrindais.

7.4. Uzsakovas turi teis¢ vienaSaliSkai nutraukti Sutartj, nesant Sutarties pazeidimo, rastu
ispejes Teikéja prie§ 30 (trisdesimt) kalendoriniy dieny.

7.5. Sutartis gali biiti nutraukta kitais Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés
aktuose nustatytais atvejais.

7.6. Kai nutraukiama Sutartis, Uzsakovas, dalyvaujant Teikéjui ar jo atstovams
inventorizuoja faktiskai suteiktas Paslaugas. Taip pat parengiama ataskaita apie Sutarties nutraukimo
diena esanéius Saliy jsiskolinimus.

7.7. Sutarties nutraukimas nepanaikina teisés reikalauti atlyginti nuostolius, atsiradusius dél
Sutarties nejvykdymo, bei netesybas.

7.8. Jei Sutartis nutraukiama deél Teikéjo kaltés, Uzsakovo patirti nuostoliai ar islaidos
1SieSkomi i8skaiciuojant juos i§ Teikeéjui mokétinos sumos.

8. Gin¢y sprendimas

8.1. Salys dés visas pastangas, kad visi gin¢ai dél $ios Sutarties vykdymo biity sprendziami
deryby keliu. Nepavykus iSspresti ginco deryby keliu, gincas sprendziamas Lietuvos Respublikos
teisme pagal UzZsakovo buveinés vieta.

9. Nenugalimos jégos aplinkybés

9.1. Salis gali bati visiskai ar i§ dalies atleidZiama nuo atsakomybés dél ypatingy ir
neisvengiamy aplinkybiy - nenugalimos jégos (force majeure), nustatytos ir jas patyrusios Salies
irodytos pagal Lietuvos Respublikos Civilinj kodeksa, Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimg Nr. 840 ..Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybems taisykliy patvirtinimo™ ir Lietuvos Respublikos Vyriausybés 1997 m. kovo 13
d. nutarima Nr. 222 _ Del Nenugalimos jégos (force majeure) aplinkybes liudijan¢iy pazymy isdavimo
tvarkos patvirtinimo*. Salis, negalinti laiku jvykdyti savo sutartiniy jsipareigojimy dél nenugalimos
jégos aplinkybiy, turi kiek jmanoma grei¢iau, bet ne veéliau kaip per tris darbo dienas nuo aplinkybiy
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paaiskéjimo dienos rastu informuoti apie tai kita Salj. Salis, paZeidusi nurodyta termina, atleidziama
nuo atsakomybés tik nuo to momento, kada kita Salis gavo jos prane§ima apie nenugalimos jégos
aplinkybes.

9.2. Sutarties 9.1 p. minimos aplinkybés turi biiti atsiradusios ne dél Saliy kaltés, jy nebuvo
galima numatyti Sutarties sudarymo metu ir dél 3iy aplinkybiy atsiradimo Salis negali vykdyti
Sutarties. Nenugalimos jégos aplinkybés turi bati pagristos objektyviais jrodymais i§ kuriy aiskiai
baty galima spresti, kad tokios aplinkybés susiklosté. Salis, negalinti vykdyti Sutarties, pateikia tai
patvirtinanc¢ius jrodymus kitai Saliai, kuri sprendzia klausima dél Sutarties vykdymo sustabdymo iki
minety aplinkybiy i$nykimo. ISnykus nenugalimo jégos aplinkybéms (pateikiami objektyvis
irodymai i$ kuriy aiskiai bty galima spresti, kad tokios aplinkybés idnyko), Sutarties vykdymas
tesiamas tam terminui, kiek buvo like vykdyti Sutartj iki Sutarties vykdymo sustabdymo. Jeigu
nenugalimos jégos aplinkybés tesiasi ne trumpiau kaip 3 (tris) ménesius, Salis gali nutraukti Sutartj.

10. Subteikéjai, jeigu vykdant Sutartj jie pasitelkiami, ir jy keitimo tvarka

10.1. Ne véliau kaip pries 15 (penkiolika) kalendoriniy dieny iki subteikéjy pasitelkimo,
Teikéjas rastu pranesa Uzsakovui subteikéjy pavadinimus, kontaktinius duomenis ir jy atstovus bei
nedelsiant rastu informuoja UZsakova apie minétos informacijos pasikeitimus Sutarties vykdymo
metu, taip pat apie naujus subteikéjus, kuriuos jis ketina pasitelkti veliau. Jeigu pirkimo
dokumentuose buvo nustatyti reikalavimai subteikéjams, kartu su informacija apie naujus subteikéjus
pateikiami ir subteikéjo pasalinimo pagrindy nebuvimg patvirtinantys dokumentai. Tokiu atveju,
jeigu subteikeéjo padetis neatitinka pirkimo dokumentuose nustatytos, ne veliau kaip per 15
(penkiolika) kalendoriniy dieny Teikéjas turi pakeisti minéta subteikéja reikalavimus atitinkanciu
subteikéju. Subteikejy pasitelkimas nekeicia Teikéjo atsakomybes del Sutarties jvykdymo.

10.2. Uzsakovas ne véliau kaip per 3 darbo dienas nuo Sutarties 9.1 punkte nurodytos
informacijos gavimo rastu informuoja subteikéjus apie tiesioginio atsiskaitymo galimybe. Subteikéjui
pateikus rastiska praSyma (kartu su Teikéjo rastisku pritarimu) Uzsakovui, gali buti tiesiogiai
atsiskaitoma su subteikéju. Subteikéjai PVM saskaitas faktiiras pateikia per Teikéja.

10.3. Tais atvejais, kai subteikéjas iSreiskia norg pasinaudoti tiesioginio atsiskaitymo
galimybe, turi bati sudaroma trisalé sutartis tarp UZsakovo, Teikéjo ir jo subteikéjo, kurioje aprasoma
tiesioginio atsiskaitymo su subteikéju tvarka, atsizvelgiant j pirkimo dokumentuose ir subteikimo
sutartyje nustatytus reikalavimus.

11. Kitos salygos

11.1. Neé viena Salis neturi teisés perleisti visy arba dalies teisiy ir pareigy pagal $ia Sutartj
jokiam tre¢iajam asmeniui be idankstinio kity Saliy sutikimo.

11.2. Visi Sutartyje neaptarti klausimai sprendziami vadovaujantis Lietuvos Respublikoje
galiojanciais teiseés aktais.

11.3. UZ Sutarties vykdyma atsakingi asmenys:

Uzsakovas Teikéjas
Tomas Rudis, Tel. (8 5) 210 5679, el. p | Skirmantas Sermuksnis, +37061213300,
tomasr(@cert.lt skirmantas.sermuksnis(@netcode.lt

11.4. Sutartis sudaryta lietuviy kalba dviem egzemplioriais — po viena kiekvienai Saliai.
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11.4. Sutartis sudaryta lietuviy kalba dviem egzemplioriais — po viena kiekvienai Saliai.

11.5. Sutarties Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé
ja kaip atitinkanc¢ia jy tikslus ir pasirasé.

11.6. Visi priedai prie $ios Sutarties yra neatskiriama $ios Sutarties dalis.

11.7. Visi Sutarties priedai pasirayti tarp Sutarties Saliy po $ios Sutarties pasiradymo tampa
neatskiriama $ios Sutarties dalimi. Sutarties pakeitimai ir papildymai galioja tik tuomet, jei yra
patvirtinti Sutarties Saliy parasais.

11.8. Sutarties priedai (priedy gali biti ir daugiau (pvz. pasitlymas, samata ar pan.),
pridedama pagal poreikj):

11.8.1. Sutarties priedas Nr. 1 — Techniné specifikacija, 27 lapai;

11.8.2. Sistemos architektiiros ir kity sprendimy aprasymas, Sistemos sukiirimo ir jdiegimo
paslaugu teikimo valdymo planas, Koordinavimo ir kokybés valdymo planas, Rizikos valdymo
planas, 127 lapai;

11.8.6. Detali paslaugy samata, 1 lapai.

12. Saliy rekvizitai

Teikéjas: Uzsakovas:

UAB ,NETCODE* Lietuvos Respublikos rySiy reguliavimo
tarnyba

Imonés kodas: 302906100 [staigos kodas: 121442211

Adresas: M. BuksSos 16-1, 08431 Vilnius Adresas: Mortos g. 14, 03219 Vilnius

Tel. 8612 13300 Tel. (8 5) 210 5633, faks. (8 5) 216 1564

El p. info@netcode.lt EL p. rrt@rrt.lt

Ats. sask. Nr. LT967044060007860802 Ats. sgsk. Nr. LT25 7300 0100 0246 0690

Bankas: AB SEB bankas Bankas: Swedbank, AB

Banko kodas: 70440 Banko kodas: 73000

PVM moketojo kodas: LT100007261016 PVM mokétojo kodas: LT214422113

Projekty vadovas
Skirmantas Sermuksnis
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Sutarties Nr.(7-2/ -0
priedas Nr. 1

INFORMACINES SISTEMOS, SKIRTOS VIESUJU INTERNETO TINKLU
ATVAIZDAVIMUI, STEBESENAI IR ANALIZEI, SUKURIMO, IDIEGIMO IR
TESTAVIMO
TECHNINES SPECIFIKACIJA

Ivadiné informacija
Perkancioji organizacija

Lietuvos Respublikos ry$iy reguliavimo tarnyba (toliau — Perkancioji organizacija) — nepriklausoma
nacionaliné Lietuvos ry$iy sektoriy reguliuojanti institucija, jkurta vadovaujantis Telekomunikacijuy
jstatymu ir Europos Sagjungos direktyvy nuostatomis.

Projekto kontekstas

Viena i§ Perkanciosios organizacijos veikly — vykdyti elektroniniy ry$iy tinkly ir informacijos
saugumo biisenos stebésena bei registruoti ir tirti incidentus, jvykusius vieSuosiuose elektroniniy
ry$iy tinkluose ir (ar) informacinése sistemose Lietuvos Respublikoje.

Interneto, kaip priemonés, tikslas yra pateikti teikéjo turima informacijg tokios informacijos
gavéjams. Siam tikslui pasiekti yra panaudojama eilé priemoniy, leidzian¢iy naudotojui pagal
suprantamg, zinoma identifikatoriy (adresg) gauti reikiama informacijg — kreiptis j reikiama nuotolinj
internetinj resursg taip, kad interneto mechanizmai. panaudodami tarping interneto jranga, perduoty
prasomg informacinj resursg naudotojui.

Interneto tinklo infrastruktiirg sudaro:

Interneto adresat ir jy erdvés:
Autonominés sistemos;
Tarptinkliniai sujungimai;
Interneto vardai.

IP adresai ir kiti skaitiniai resursai (angl. assigned numbers) teori$kai priklauso JAV komercijos
departamentui, tadiau jy priklausomybe ir administravimg perémé ne pelno siekianti organizacija
ICANN (Internet Corporation for Assigned Numbers and Names). Jos padalinys IANA (Internet
Assigned Numbers Authority) skirsto adresy erdves regioniniams interneto registrams (angl.
Regional Internet Registry, RIR). Europos regiona aptarnauja pelno nesiekianti jmoné RIPE (Réseaux
IP Europeans). Regioniniai interneto registrai skiria IP adresus pagal paraiskas tiekéjams, taip pat
skiria autonominiy sistemy numerius, palaiko mar$rutizavimo politikos duomeny bazg, registracijos
informacijos duomeny bazg, vykdo kitas veiklas.

Jmoné, norinti turéti savo IP adresy erdve ir galimybe suteikti (deleguoti) IP adresus savo klientams,
tampa vietiniu interneto registru (angl. Local Internet Registry, LIR). Paprastai tokios jmoneés
vadinamos interneto paslaugy teikéjais (IPT) (angl. Internet Service Provider ISP). LIR deleguoti IP
adresai yra registruojami regioniniame interneto registre panaudojant specialia duomeny bazes apraSo
forma RPSL (RFC 2622, RFC 4012). Duomeny bazés yra vieai prieinamos per ,,whois” (RFC 3912)
paslaugg. RIPE viesai pateikia visus vietinius interneto registrus pagal 3alj.



Duomeny bazéje IP adresy erdves aprasomos dviejy tipy objektais: ,,Inetnum™ (IPv6 — Inetébnum)
ir ,,Route”. RySys tarp §iy objekty yra tik per ,,Maintainer” objekta. Tai reiskia, kad kiekvienas
vietinis registras pats tvarko informacija savo .Inetnum” ir ,Route” objektuose. ,,Inetnum”
ir ..Inetbnum” objektai nusako IP ir IPv6 adresy erdviy priklausomybe. Pagrindinis objekto
atributas ,.Inetnum” apraSomas pirmuoju ir paskutiniu erdvés IP adresais. LIR gali patys keisti Siuos
objektus mazindami adresy erdves arba skaidydami turima adresy erdve pagal IP adresavimo (adresas
ir kauke) principus, deleguodami savo turimos erdveés dalis savo klientams.

., Route” objektai nusako IP marsSrutus. Jie taip pat apibrézia IP adresy erdves pagal nulinj (pirmajj)
IP adresa ir bity kaukés ilgj. MarSrutai, skirtingai nuo priskirty IP adresy erdviu, yra operatyvi
informacija apie interneto infrastruktiros panaudojimg ry$iui. Nepaisant pasiekiamy pavieniy IP
adresy procento, laikysime, kad IP adresy erdvé yra naudojama, jei informacija apie ja patenka j
pasaulines IP marsruty lenteles. Savo IP adresy erdvés ribose, kiekvienas LIR gali deklaruoti laisvai
pasirinktus mar$rutus, nors skaidant IP adresy erdve j marsrutus laikomasi nerasyty taisykliy skelbti
ju kuo maziau ir didinti marsruty kiekj toje pacioje erdvéje tik esant biitinybei.

Operatyvi Lietuvoje skelbiamy marsruty informacija gali biiti nustatoma tik analizuojant pasaulines
IP (IPv4 ir IPv6) marSruty lenteles ir iSrenkant marSrutus, patenkancius j Lietuvoje registruoty
LIR .,Inetnum” (,.Inetbnum™) objektuose nurodytas IP adresy erdves.

Lietuvos LIR saradas

:

Lietuvos LIR priklausancios IP
erdvés ("Inetnum”)

l

Lietuvos LIR skelbiami marSrutai

Pav. 1. Informacijos apie Lietuvoje veikiancias IP adresy erdves surinkimo schema

RIPE duomeny bazéje kai kurie objektai yra siejami su $alimi ir yra jmanoma tokia informacijg
naudojant identifikuoti Lietuvos interneto infrastruktiros objektus. RIPE kasdien skelbia resursy
paskyrimus apibendrintose lentelése, kuriose taip identifikuojama 3alis, kurios LIR priskirtas
resursas. Be to RIPE duomeny bazés .Inethum” ir .Inetbnum™ lentelés turi privaloma
atributa ,.country”, kuris nusako objektui priskirta 3alj. RIPE duomeny bazé¢ yra vertingas
informacijos Saltinis, pateikiantis i$samiy duomeny apie interneto infrastruktiira. Taciau pries
pradedant jj naudoti yra reikalinga maksimaliai identifikuoti tokias klaidas ir padidinti Saltinio
tiksluma.



Informacijos perdavimas interneto tinkle remiasi pasiekiamy IP adresy erdviy (marsruty) paskelbimu
i§ vieno tinklo kitam. Pasauliniu mastu interneto tinklo mar$ruty parinkimui naudojamas BGP-4
(RFC 1771, REC 4271) protokolas. Sio protokolo objektas — pasiekiamy IP prefiksy perdavimas tarp
autonominiy sistemy (AS) ir marSruty parinkimas prefiksy lentelése. Nusistovéjusi pasauline
marsruty lentelé yra vienoda visuose vieno lygmens marsrutizatoriuose. Lentelg $iuo metu sudaro
daugiau kaip 400 tikstanciy IPv4 prefiksy.

Kiekviena autonominé sistema (AS) apibudinama pasaulyje unikaliv numeriu, kuris
administruojamas taip pat, kaip ir IP adresai. Kiekvienas LIR gali gauti savo autonominés sistemos
numerj. Kadangi BGP yra batinas norint sudaryti tarptinklinius sujungimus, LIR, pasiraS¢ sutartj su
RIPE, gali registruoti savo autonomine sistemg. Visi IP prefiksai pasaulinéje marsSruty lenteléje
priklauso kuriai nors autonominei sistemai. Autonominiy sistemy informacija taip pat privalomai yra
talpinama regioninio registro duomeny bazéje. Tam naudojami ,,Autnum” objektai, apraSantys
administracing autonominés sistemos informacijg bei su autonomine sistema susijusig
marsrutizavimo politika. Si informacija turi susiejima su marsruty (..Route” objektai) ir mariruty
rinkiniy (,,Route-set” objektai) informacija. MarSrutizavimo politika ,,Autnum” objektuose apraSoma
remiantis RPSL ir sudaro galimybe paslaugy teikéjams automatiskai konfigliruoti marSrutizatorius
remiantis publikuotomis politikomis.

Pabréztina tai, kad BGP pozitiriu viena autonominé sistema yra vienas ,,mazgas™ interneto tinklo
grafe, taciau informacijos kelias tranzitu per vieng AS gali reiksti perdavima dideliais atstumais ir
skirtingomis ry$io linijomis. BGP protokolas vienam mar$rutui registruoja prefiksa ir jo ilgj,
apibréziancius kokiems IP adresams turi buti perduota informacija pagal nurodyta marSruta. Taip pat
kiekvienam marsrutui yra uZregistruojamos visos AS, kurios turés perduoti informacija $iuo marsrutu
iki adresato. Si informacija jrasoma j ,,AS_PATH” atributa.

route:193.219.1.0°24 route 193.219.2.0/23

iP:183.219.153.216

Marsrutizatonus,
BGP lentelés
Saitinis

Pav. 2. BGP keliy pvz.



Projekto tikslas — sukurti, jdiegti ir iStestuoti informacing sistema, kuri rinkty visa reikiama
informacijg i§ vieSai prieinamy S$altiniy (RIPE, BGP ir pan.), sujungty juos | viena visumg ir
atvaizduoty Lietuvos arba kity 3aliy interneto infrastruktoros logine struktiirg — jos komponentus ir
rySius tarp ju (toliau — Sistema). Sistema pagal poreikj taip pat rinkty duomenis i§ nevieSy
informacijos 3altiniy (incidenty dalinimosi platformy ir pan.) ir susiety $iuos duomenis su jau
surinktais. Patogus topologijos atvaizdavimas suteiks galimybe isryskinti tinklo kritinius taSkus,
tarptautinj ir nacionalinj junglumg bei jy dinamika. Sistema suteiks galimybe atlikti nuolating Siy
objekty biisenos stebésena, matyti topologijos kitimo istorija, galimybe juos korelivoti. lyginti ir
analizuoti istoriskai, nustatyti tinklo gedimus, uzvaldyty sistemy aktyvuma, generuoti praneSimus
(angl. alerts), dalintis informacija su partneriais.

Pagrindinés Sistemos funkcijos:

e Vizualinis tinklo topologijos analizavimas;
Automatinis duomeny surinkimas;
24/7 monitoringas (remiantis BGP ir kitais protokolais);
Grésmiy aptikimas ir automatiniai pranesimai apie jas;
Duomeny analizavimas ir ataskaity generavimas;
Duomeny dalinimasis su partneriais;
Sistemos panaudojimas kitose ES Salyse.

Perkancioji organizacija galés naudotis Sistemos pilnu funkcionalumu. Kitoms ES 3aliy
organizacijoms Perkancioji organizacija galés suteikti prieinamuma prie vizualinio tos Salies
interneto tinklo topologijos analizavimo funkcijos (surinkusi atitinkamos S$alies pagrindinius
duomenis). Norédamos naudotis pilnu Sistemos funkcionalumu, kitos ES Saliy organizacijos turés
isidiegti Sistemg savo techningje jrangoje.

Techninéje specifikacijoje naudojami sutrumpinimai ir terminai

1 lentelé.

Sutrumpinimas/ | Reik§mé

Terminas

URL Ziniatinklio resurso (pvz., tinklalapio) identifikatorius (angl. ..Uniform
Resource Locator™).

DNS Hierarchinis decentralizuotas interneto protokolas (angl. ,.Domain Name
Service®), kurio pagrindinis tikslas — transformuoti domeno varda (pvz..
svetaine.lt) j IP adresa (pvz.. 11.12.13.14).

IS Informaciné sistema.

ASN Autonomines sistemos numeris. Interneto paslaugy teikéjas gali turéti kelis
ASN.

BGP Protokolas, aprasantis autonominiy sistemy susijungimg internete (angl.
..Border Gateway Protocol*)

IP Interneto protokolas, taip pat jrenginio adresas internete, naudojant mineta
protokola (pvz., 11.12.13.14).




MeliCERTes CSP

MeliCERTes Core Service Platform — Europos Komisijos kuriama
kibernetinio saugumo jrankiy ir duomeny mainy platforma, skirta ES naréms.

IPv4 Interneto protokolo 4-a versija.

IPv6 Interneto protokolo 6-a versija.

WGET Kompiuteriné programa, skirta informacijai siysti i$ interneto. Veikia
komandinés eilutes aplinkoje.

PING Kompiuteriné programa, naudojama kompiuterinio tinklo diagnostikai. Veikia
komandinés eilutés aplinkoje.

Traceroute Kompiuteriné programa, naudojama kompiuterinio tinklo diagnostikai. Veikia
komandinés eilutés aplinkoje. Pavadinimas ,,Windows™ §eimos operacinése
sistemose — ,.tracert™.

MySQL Atviro kodo reliaciné duomeny baziy valdymo sistema.

MariaDB Atviro kodo reliaciné duomeny baziy valdymo sistema, sukurta MySQL

pagrindu.

MS SQL Server

Kompanijos ..Microsoft programinis produktas, skirtas valdyti reliacines
duomeny bazes.

XML Kompiuteriné Zyméjimo kalba, skirta informacijai struktirizuoti (angl.
..Extensible Markup Language®).

JSON Faily formatas, kuriame nekoduota (paprasto teksto) informacija saugoma
formoje ,,raktas —reiksmé* (angl. ..JavaScript Object Notation®).

CSv Failu formatas, kuriame nekoduota (paprasto teksto) informacija saugoma
stulpeliais (angl. ,,comma-separated values™). Formatas néra standartizuotas.

APl Sasaja, kurig suteikia kompiuteriné sistema, biblioteka ar programa tam. kad
programuotojas per kitg programa galéty pasiekti jos funkcionalumg ar
apsikeisty su ja duomenimis (angl. ,,application programming interface®) .

CURL Kompiuteriné programa, skirta informacijai siysti i§ interneto; WGET
programos analogas. Veikia komandines eilutes aplinkoje.

IPT Interneto paslaugy teikéjas.

JPG Grafinés informacijos formatas, kuriame informacija saugoma prarandant jos
dalj (t. y. pabloginant vaizdo kokybe).

PNG Grafinés informacijos formatas, palaikantis duomeny suspaudimg be
informacijos praradimo. (angl. .,Portable Network Graphics™). Sukurtas kaip
GIF formato pakaitalas.

PDF Dokumenty formatas (angl. ..Portable Document Format™).

HTML Kompiuteriné Zyméjimo kalba (angl. ..Hyper Text Markup Language®).
plac¢iai naudojama internete.

SSO Bendra prisijungimo sistema, kurioje asmeniui pakanka turéti vieng porg
..prisijungimo vardas — slaptazodis* prisijungimui prie keliy informaciniy
sistemy (angl. ,,single sign-on™).

SMS Trumpoji zinute (angl. .,.Short Message Service™).

(0N Operacing sistema.




TLS Kriptografinis protokolas, skirtas $ifruoti internetu perduodama informacijg
(angl. ,,Transport Layer Security*).

WEB Ziniatinklis: kompiuteriy tinklas, susidedantis i§ daugybés teksto, grafikos,
garso bei animacijos itekliy sifilan¢iy interneto svetainiy ir $iai informacijai
siysti naudojantis HTTP protokola.

F1P Faily persiuntimo internetu protokolas (angl. ,.File Transfer Protocol™).

HTTP Informacijos perdavimo internetu protokolas (angl. ,,Hyper Text Transfer
Protocol®).

UTF-8 UTF-8 — ,,Unicode* simboliy uZkodavimo formatas.

Reikalavimai

1. Duomeny surinkimo komponentas

1.1. Surenkami duomenys skirstomi  tris tipus:

Ll Pagrindiniai (surenkami i§ RIPE duomeny baziy, BGP feed S3altiniy ir uZkraunami

Sistemos naudotojy (URLai ir IS));

1.1.2. Papildomi (surenkami i§ BGP feed $altiniy ir papildomomis priemonémis (pvz. PING.
WGET, Traceroute));

1:1:3. Susije (surenkami i§ duomeny baziy, MeliCERTes CSP ir kity IS (pvz. incidentai susije¢ su
jau turimais [P adresais, ASN‘ais ir pan.)).

1.2, Preliminarios duomeny aibés:

121 Pagrindiniy duomeny tipo aibé:

1.2.1.1.  Autonominiy sistemy numeriai (ASN):

1.2.1.1.1. Informacija apie jy savininkus (jei tokia informacija galima);
1.2.1.1.2. ]déjimo j duomeny bazg laikas.

1.2.1.2. Tranzitiniai (angl. upstream) autonominiy sistemy numeriai (ASN_UP):
1.2.1.2.1. Informacija apie jy savininkus (jei tokia informacija galima);
1.2.1.2.2. 1d¢jimo | duomeny baz¢ laikas.

1.2.1.3. Marsrutai (Route):

1.2.1.3.1. Marsruto ID;

1.2.1.3.2. Marsruto pasiekiamumo per AS kelias (AS_PATH);

1.2.1.3.3. Marsruto pasiekiamumo per AS kelio (AS_PATH) pridé¢jimo data;
1.2.1.3.4. Informacija apie tai, ar marSrutas aktyvus, ar ne.

1.2.1.3.5. Marsruty skaic¢ius viename isskirtame bloke;

1.2.1.3.6. Marsruto IP adresy versija viename bloke;

1.2.1.3.7. Informacija apie mar$rutg ir jy savininkus (tekstiné¢) vieno bloko;



1.2.1.3.8. Aptarnaujanc¢ios autonomingés sistemos numeris (ASN);

1.2.1.3.9. Informacija apie tai, ar marSrutas veikiantis, ar ne;

1.2.1.3.10. Paskutinio marsruto veikiamumo pasikeitimo laikas;

1.2.1.3.11. Marsruto bloko pridéjimo j duomeny baz¢ laikas.

1.2.1.4. [P erdvé (Inetnum):

1.2.1.4.1. 1P erdvés rézis (IP — IP) IP adresy kiekis rézyje;

1.2.1.4.2. TP erdves IP protokolo versija;

1.2.1.4.3. Aptarnaujancios autonominés sistemos numeris (ASN) (jeigu tokia yra);

1.2.1.4.4. Aptarnaujantis marsrutas;

1.2.1.4.5. Informacija apie erdve ir jy savininkus (tekstine):

1.2.1.4.6. 1P erdves bloko pridé¢jimo j duomeny bazg laikas.

1.2.1.5. Pagrindiniai BGP duomenys:

1.2.1.5.1. Marsrutas;

1.2.1.5.2. IP versija;

1.2.1.5.3. Autonominés sistemos numeris;

1.2.1.5.4. Keliai per autonomines sistemas (AS_PATH), per kurias ir kokia grandine autonomines
sistemas $is marsrutas yra pasiekiamas.

1.2.1.6. Norimy stebéti interneto svetainiy adresai:

1.2.1.6.1. Aprasymas kokia tai svetainé (tekstine informacija);

1.2.1.6.2. URL vardas;

1.2.1.6.3. URL domenas;

1.2.1.6.4. Sektorius;

1.2.1.6.5. Savininkas;

1.2.1.6.6. Svarba;

1.2.1.6.7. Interneto svetainés pridéjimo j duomeny baze laikas;

1.2.1.6.8. Interneto svetainés IP adresas (Sistema turj jj surasti automatiskai, pridéjus j sarasa);
1.2.1.6.9. Interneto svetaine aptarnaujanciy DNS serveriy pavadinimai ir IP adresai (Sistema turj
juos surasti automatiskai, pridéjus | sarasa);

1.2.1.6.10.  1.2.1.7.9 punkte jvardinty DNS serveriy $akniniy (angl. root) dns serveriy pavadinimai
ir IP adresai (Sistema turi juos surasti automatiskai, pridéjus j sarasa)

1.2.1.7. Norimy stebéti kity sistemy (ne interneto svetainiy) adresai:

1.2.1.7.1. Sistemos aprasymas (tekstine informacija);

1.2.1.7.2. Sistemos IP adresai;

1.2.1.7.3. Sistemos IP adresy versijos:



1.2.1.7 4.
| 55 Py e
1.21.7.8.
1.2.1.7.7.
1.2.1.8.

Stebima paslauga (angl. service), (tekstine informacija);
Sektorius;

Savininkas;

Svarba.

Aprasyti IP adresai turi turéti informacija apie juos aptarnaujantj marsrutg, erdve ir

autonomine sistemg (jei tokia informacija yra galima).

1.2:2.

L2221,

1.2.2.1.1.
1.2.2.1.2.
1.2.2.1.3.
1.2.2.1.4.

Papildomy duomenuy tipo aibé:

Pagrindiniai BGP duomenys:
Marsrutas;

[P versija;

Autonominés sistemos numeris;

Keliai per autonomines sistemas (AS-PATH), per kurias ir kokia grandine autonomines

sistemas Sis marsrutas yra pasiekiamas.

1.2.3.
1.2.3.1.
12382.
1.2.3.5.
1.2.3.4.
1:2:3.5
1.2.3.6.
1.2.3.7.
1.2.3.8.
1.2.2.9;
1.2.3.10.
1.2.4.

1.3.

1.4.
I
1.6.
1.6.1.

1.6.2.

Susijusiy duomeny tipo aibé:
Duomens ID duomeny $altinyje:
Duomens tipas;

ApraSymas;

IP adresas;

IP adreso versija;

Autonominés sistemos numeris (jei nepateikta, Sistema turi i$gauti automatiskai);
Marsrutas;

Erdve;

URL vardas (jeigu yra);

URL domenas (jeigu yra).

Duomeny aibés turi buti detalizuotos su Perkanéiaja organizacija analizeés metu.
Turi biiti galimybé surinkti duomenis i$ $altiniy, juos apdorojant pagal apibréztas taisykles.

Turi baiti galimybeé sukurti automatinj duomeny surinkima.

Turi baiti galimybé duomenis uzkrauti rankiniu budu.

Turi buti galimybé surinkti ir/arba priimti duomenis 18 iy Saltiniy:
RIPE NCC (ripe.net) duomeny baziy;

Marsrutizatoriy (BGP lentelés):



1.6.2.1.  Turi biti realizuotas BGP feedy surinkimas (globalios BGP lentelés);

1.6.2.2. Tiekéjas privalo pasiriipinti bent dviem atskirais BGP feed saltiniais, kurie veikty 24/7 be
jokiy apribojimy.

1.6.3; [$oriniy ir vidiniy duomeny baziy:
1.6.3.1. MySQL;

1.6.3.2. MariaDB;

1.6.3.3. MS SQL Server;

1.6.3.4. ElasticSearch.

1.6.4. Fiksuotojoje vietoje (pvz. WEB ar FTP serveryje) saugomy struktiirizuoty duomeny faily,
jskaitant, bet neapsiribojant formatais:

1.6.4.1. XML;
1.6.42. JSON;
1.6.4.3. CSV.

1.6.5. Per API, kuris leisty surinkti informacijg i kity IS (jskaitant MeliCERTes CSP), kuriose
saugoma su pagrindiniais duomenis susijusi informacija (pvz. incidentai).

1.7. Turi biiti galimybé gauti informacija apie nutolusio jrenginio, informacinés sistemos,
paslaugos (angl. service) ar interneto svetainés statusa, naudojant integruotas priemones:

Liifals PING ar lygiaverte;
1.7.2. WGET, CURL ar lygiaverte;
1.7.3. Traceroute ar lygiaverte;

1.7.4. Siy priemoniy naudojimas turi grazinti informacija, ar tikrinamas objektas tuo metu yra
gyvybingas (live/dead), svetainés klaidos statuso koda (404, 503 ar pan.), mazgo marsruto
pasickiamuma ir/arba kita informacija. kuri leisty identifikuoti uzklausiamo objekto statusa.

1.8. Vykdant duomeny surinkima turi biiti jraSoma (neapsiribojant):

1.8.1. Duomeny Saltinis;

1.8.2. Duomeny surinkimo data ir laikas;

1.8.3. Klaidos jvykusios duomeny surinkimo metu.

1.9. Jeigu dalies duomeny surinkimas buvo nesékmingas, turi biiti galimyb¢ klaidingus jrasus

sutvarkyti rankiniu biidu. Klaidingi jrasai turi buti pazyméti ir lengvai randami specialistui,
prizitrin¢iam duomeny surinkimo ir apdorojimo procesa.

1.10. Turi biti galimybé perzioreti statistine duomeny surinkimy informacijg: 18 kiekvieno
Zaltinio gauty jrasy skaic¢iy, uzkrauty rodikliy pilnuma, klaidy skaiciy ir pan.



16 2 Duomeny surinkimo metodai ir $altiniai turi buti suderinti su Perkancigja organizacija
i§samios analizés metu.

1.12. Duomenuy surinkimo taisvkliy tvarkymas.

1.12.1.  Turi bati galimybé aprasyti duomeny surinkimo taisykles, pvz.:
1.12.1.1. Nustatyti, kokie konkre¢iai duomenys turi biiti paimami i$ duomeny Saltiniy;

1.12.1.2. Nustatyta kriterijy netenkinantys duomenys turi biti nepaimami i§ duomeny Saltiniy
duomeny surinkimo metu;

1.12.1.3. Turi biiti galimybé nustatyti atitinkamo duomeny Saltinio prioritetg, jeigu skirtingi
duomeny 3altiniai turi to paties atributo reik3me, kuri skiriasi;

1.12.1.4. Turi biiti galimybé matyti visus duomenis, kurie buvo atmesti dél prioretizavimo;

1.12.1.5. Turi biti galimybeé nustatyti laiko intervalus arba konkrety paros laikg, kuomet vykdomas
duomeny surinkimas:;

1.12.1.6. Turi biti galimybé nustatyti skirtingus laiko intervalus arba konkrety paros laika,
skirtingiems duomeny $altiniams;

1.12.1.7. Turi biiti galimybé nustatyti skirtingus laiko intervalus arba konkrety paros laika,
skirtingiems duomeny surinkimo metodams.

1.12.2.  Turi biti galimybé pristabdyti arba isjungti duomeny surinkima i§ esamy 3altiniy.
1.12.3.  Turi biiti galimybé pridéti/pristabdyti/pasalinti duomeny surinkimo Saltinius.
1.12.4.  Visos taisyklés turi biiti suderintos su Perkanciaja organizacija analizés metu.

1.12.5.  Sistemoje turi buti jrankis leidziantis $ias taisykles kurti ir redaguoti.

2 Duomeny apdorojimo komponentas

2.1. Turi biiti priemonés, leidziancios transformuoti duomenis pagal nustatytas taisykles.

o2, Turi biti galimybé automatiniu ir/ar rankiniu biidu pridéti naujus atributus prie duomeny.
2.3. Turi biiti galimybe, pagal apibréztas taisykles, automatiskai koreguoti didelius kiekius
duomeny:

231, Apibrézti ir jgyvendinti norimas duomeny pakeitimo taisykles pagal tam tikrus kriterijus:
2.3.2. Apibrézti ir jgyvendinti norimas duomeny pasalinimo taisykles pagal tam tikrus kriterijus:
2:5.3, Turi biti galima jgyvendinti kitus duomeny koregavimo veiksmus, kurie turi biiti suderinti

su Perkancigja organizacija analizés etapo metu.
24. Turi biiti suteiktos i3samios galimybeés koreguoti duomenis rankiniu budu:

24.1. Turi biiti suteiktos priemonés rasti norimus duomenis, kuriuos reikia koreguoti (pvz.: néra
reikimes, arba reik§mé yra skirtinga per visus Saltinius ir kt.);



2.4.2. Detalios galimybés rankiniam duomeny koregavimui turi biiti apibréztos ir suderintos su
Perkancigja organizacija analizés etapo metu.

2.5. Automatinio ir rankinio koregavimo metu turi bati fiksuojama ir i§saugoma $io proceso
informacija: naudotojas, laikas, taikytas metodas ir kita analizés metu nustatyta informacija.

3. Grafiné naudotojo sasaja

3.1 Zmogaus — sistemos sgveika turi biiti realizuota naudotojy grafinémis sasajomis. Sistemos
duomeny jvedimas/isvedimas, valdymo komandy priémimas ir jy jvykdymo rezultaty atvaizdavimas
turi biti atliekamas interaktyviuoju rezimu (salyginai realiu laiku, pagal nustatytus greitaveikos
reikalavimus).

3 Turi biti galimybé grafiskai atvaizduoti tinklo topologini Zemélapj, sujungiant surinktus
duomenis j vieng visuma.

321 Loginiai komponentai atvaizduojami Kkaip atskiri objektai (pvz. apskritimais ar kitomis
geometrinémis figliromis);

322, Rysiai tarp komponenty atvaizduojami grafiskai (pvz., linijomis);
325, Skirtingo tipy objektai atvaizduojami skirtingai (pvz., skirtingos figtiros arba spalvos);

3.24. Turi biiti galimybe rodyti (filtruoti) tik tam tikrus objektus ir rysius su susijusiais objektais
pagal pasirinktus kriterijus, pvz.:

3.2.4.1. Pagal sektoriy (pvz., finansy, energetikos, sveikatos prieziiiros ir kt.).
3.2.4.2. Pagal ASN ir/arba ASN savininka;

3.2.4.3. Pagal ry$ius su tam tikru objektu;

3.2.4.4. Pagal objekto atributus (pvz., tam tikro tipo incidentai).

3.25. Tinklo topologinio Zemélapio vaizdo Filtravimui pagal kriterijus turi bti skirta atskira
valdymo panelé/blokas.

3.2.6. Prie objekty (arba juose/virs ju) turi baiti galimybé rodyti trumpa teksting informacija (pvz.
objekto pavadinimas ar numeris) ir piktogramos (angl. icons).

3.7 Tinklo topologinis zemélapis turi biiti interaktyvus.

3.2.7.1.  Objektai turi biiti aktyvis (t. y. uzvedus pelés zymeklj vir§ jy ir/arba spaudziant ant jy pelés
paspaudimu, turi buti galimybé atlikti tam tikrus veiksmus):

3.2.7.1.1. Gauti su pasirinktu objektu susijusig pagrinding informacija (angl. ,tooltip* ar pan.
pavidalu);

3.2.7.1.2. Gauti su pasirinktu objektu susijusig issamia informacija tekstiniu pavidalu tam skirtame
informaciniame, dinamiskai atsirandan¢iame bloke;

3.2.7.1.3. Realiuoju laiku gauti pasirinkto objekto statusa ar kita naujausig informacija, panaudojus
vieng i$ turimy jrankiy (pvz. ping, wget, traceroute ir pan.) arba BGP feed 3altinj (AS_PATH):



3.2.7.1.4. Atlikti pasirinkto objekto greita pagrindiniy duomeny koregavima ir juos iSsaugoti;

3.2.7.1.5. Parodyti pasirinkto objekto ry$ius su kitais susijusiais objektais grafiskai atvaizduojant tik
§ig konkre¢ig tinko topologinio Zemelapio dal;:

3.2.7.1.5.1. Tam skirtame informaciniame bloke;

3.2.7.1.5.2. Atskirame lange;

3.2.7.1.5.3. I§jungiant visy nesusijusiy objekty ir ry3iy atvaizdavimg aktyviame darbiniame
Zzeméelapyje.

3.2.7.1.6. Kitus, su Perkantigja organizacija analizés etapo metu suderintus, veiksmus.

3.2.7.2. Turi biiti galimybeé keisti atvaizduojamo tinklo topologinio Zemélapio mastelj — priartinti
ir atitolinti vaizdg (angl. zoom in/out).

3.2.7.3. Tolimiausiame vaizdo mastelyje nebitina rodyti Zemiausio tipo objekty ir/arba jy antras¢iy
(kaip pvz: url, domenas, ip , dns ir pan), jeigu jie netelpa arba trukdo analizuoti aukstesnio lygio tipo
objektus (dviejy pakopy asn, route).

3.2.7.4. Didinant mastelj, pagal galimybe turéty buti atvaizduojama vis daugiau Zemesnio tipo
objekty ir/arba antras¢iy.

3.2.7.5. Pirminiame Zemélapio uzkrovime turi buti naudojamas toks mastelis, kad matyti visg
bendra objekty iSsidéstyma viename ekrane (nebiutina rodyti Zzemiausio tipo objekty ir/arba jy
antraséiy (kaip pvz: url, domenas, ip , dns ir pan), jeigu jie netelpa arba trukdo analizuoti aukstesnio
lygio tipo objektus (dviejy pakopy asn, route)).

3.2.7.6. Turi biti parinktas topologijos atvaizdavimo algoritmas, kuris buity pritaikytas tinklo
topologijos atvaizdavimui — logiskai ir aiskiai atvaizduoty objektus ir jy sarySius.

3.2.7.7. Turi biiti galimybe keisti topologijos atvaizdavimo algoritma.
3.2.7.8. Turi biti galimybé keisti, kokio tipo objektai kokiame mastelyje turi buti atvaizduojami.
3.2.7.9. Turi buti galimybé vaizda slankioti (j vir§u/apacia/kair¢/deSing) klaviatiros klavisais.

3.2.7.10. Turi biti galimybé vaizda slankioti pelés .,tempimu* — paspaudus ir perkeliant visa vaizda
| nauja koordinate. Vaizdas turi slinkti tolygiai atitinkamai pagal Zymeklio koordinates.

3.2.7.11. Turi biti galimybé eksportuoti rodoma vaizda j vaizdinius formatus (JPG, PNG, PDF ir
kt.).

3.2.7.12. Turi biiti galimybé keisti visy objekty spalvas pagal pasirinktus kriterijus (pvz. skirtingi
sektoriai spalvinami skirtingai ir pan.).

3.2.7.13. Tinklo topologinio Zemélapio atvaizdavimo valdymui turi bati skirta atskira panelé su
valdymo jrankiais (keisti atvaizdavimo mastelj, slankioti vaizdg i Sonus ir pan.), skirtais naudotis
pelés zymekliu.



3.2.7.14. Tinklo topologinio Zemélapio atvaizdavimas turi reaguoti j surenkamos informacijos
pasikeitimus, jeigu keiciasi atvaizduojamy objekty informacija — realiu laiku automatiskai keisti
objekty atvaizdavimo stiliy, rysius ir pan.

3.3 Salia tinklo topologinio Zemélapio turi biti jkomponuoti informaciniai blokai:
3.4.1. Sistemos duomeny suvestiné pagal pasirinktus kriterijus (redaguojama pagal poreikius);
s ¢ 8 Pasirinkto objekto duomenys (tekstiné informacija) ir susije istoriniai jra3ai. Informacinis

blokas rodomas tuomet, kai pasirinktas (aktyvuotas) konkretus objektas;
3.3.3. Svarbiy jvykiy sgrasas, pvz.:

3.3.3.1. BGP jspé¢jimai;

3.3.3.2. Stebimy svetainiy pasiekiamumo sutrikimai.

3.34. Kiti informaciniai blokai pagal pasirinktus duomeny kriterijus:;

338, Turi bati galimybé pridéti/pasalinti informacinius blokus bei redaguoti kriterijus, pagal
kuriuos atrenkami duomenys 3iems blokams.

3.4. Turi biiti galimybé vienu pelés ir/arba klaviatiros klaviso paspaudimu paslepti visus
informacinius blokus, ekrane paliekant atvaizduota tik topologinj Zemélapj.

3.5. Grafiné naudotojo sasaja turi buti pasiekiama internetu per narSykles, kuriose turi veikti
be jokiy sutrikimy:

351 Firefox;

3.8.2 Chrome;

3.5.3. Safari;

3.5.4. MS Explorer/Edge.

3.6, Naudotojo sgsaja turi biiti suasmeninta atsizvelgiant | naudotojo rolg ir prieigos teises.

3% Atskiriems naudotojams turi biiti galimybé keisti savo darbinés aplinkos iSdéstyma (angl.
workspace), koreguojant atskiry sistemos bloky atvaizdavima:

3.7.1. Rodyti/slépti atskirus sistemos atvaizdavimo blokus;
372 Keisti atskiry sistemos valdymo ir/ar atvaizdavimo bloky dydj pelés zymekliu;
T3 Keisti atskiry sistemos valdymo ir/ar atvaizdavimo bloky koordinates ekrane

.tampant* (angl. drag and drop) juos peles Zymekliu;
3.7.4. Turi biiti galimybe i3saugoti susikurta aplinkos iSdestyma kaip Sablona;

£ S Turi bti galimybeé turéti keleta aplinkos i8déstymo $ablony ir naudoti juos pagal poreikj
keic¢iant 18 vieno j kitg.



3.8, Grafiné naudotojo sgsaja bei joje esantys valdymo elementai turi biiti vienodi, unifikuoti
visoje Sistemoje (turi biiti vienodai i$kvie¢iamos funkcijos, vaizduojamos formos ir kt.).

38 Patogumui uztikrinti turi biiti idiegti $ie funkcionalumai:
3.9.1. Pateikiamos uzuominos ir paaiskinimai;
3.9.2. Langy (paneliy) ir kity objekty i¥déstymas turi atitikti naudotojy veiklos seka.

3.10. Sistemoje turi buti naudojamos informatyvios antrastés, kurios turi aiskiai parodyti, kaip
naudotojams orientuotis naudotojo sgsajoje. Antradtés neturi kartotis, ju prasmé turi aiSkiai sietis su
apraSomu turiniu.

Sl L: Sistemos grafiné sgsaja turi buti realizuota dvejomis kalbomis — lietuviy ir angly,
atvaizduojant viena i$ jy pasirenkant grafinéje valdymo sasajoje, bet kuriuo darbo su sistema metu.

3.12. Sistema turi turéti galimybe keisti kalbg ir §j pasirinkimg i§saugoti naudotojo lygmenyje.
3.13. Naudotojy grafinés sgsajos turi biti realizuotos taikant kompiuterio pelés ir klaviatiiros
navigavimo grafinéje sasajoje jrenginius (angl. mouse pointing device) bei lietimui jautriy jrenginiy

valdymo jrankius.

3.14. Naudotojo sasajos klaidy pranesimai turi buti suformuluoti taip, kad naudotojui buty aisku,
kas atsitiko ir kokie veiksmai turi buti atlikti, kad jis galéty testi darba.

3.15. Ilgiau kaip 2 sekundes trunkantys Sistemos procesai grafinéje sgsajoje turi bati vizualiai
pateikti ekrane, naudojant momentinj prane$img su progreso indikatoriumi, preliminaria trukme ir
pan.

3.16. Detalios grafinés sasajos atvaizdavimo ir valdymo galimybés turi biiti suderintos su
Perkandiaja organizacija analizés etapo metu.

4. Duomeny paieskos komponentas
4.1. Turi biti realizuotas i$samus paiedkos funkcionalumas:

4.1.1. Turi biti jgalinta visapusiSka paieska (pvz. pagal ID, ASN, Domena, sektoriy ir Kitus
pasirinktus atributus);

4.1.2. Turi biiti galimybeé atlikti duomeny paieska pagal pasirinktus parametrus (pvz.: pagal laika,
atributa, dalj atributo, keletg atributy ir pan.).

4.1.3. Turi biti galimybé vykdyti paie$kg naudojant sudétinius loginius operatorius kaip
kriterijus (pvz.: atitinkamas laukas turi bati daugiau uZ atitinkama reikSme ir kitas laukas turi biti ne
tus¢ias). Turl buti naudojami baziniai loginiai operatoriai (daugiau, maZziau, lygu, maks, min ir kt.).

4.1.4. Turi bati suteikta galimybeé atlikti teksting paieska neatsizvelgiant ir atsizvelgiant |
didzigsias ir maZasias raides;

4.1.5. Vaizduojant paieskos rezultatus turi buti galimybeé greitai atsisakyti paieskg siaurinanciy
kriterijy (pvz., spaudziant "x" prie kriterijaus);



4.1.6. Paieskos jvedimo laukas turi sitlyti automatiskai uzpildyti likusia ieskomo
teksto/skai¢iaus dalj, atsizvelgdama | tai, kas jau yra jvesta (angl. autocomplete).

4.2. Turi bati galimybé paieskos komponenta integruoti j Kitus komponentus (pvz.
topologiniame Zzemélapyje, duomeny analizés ir ataskaity komponentuose).

4.3. Detalus paieskos jgyvendinimas turi buti suderintas su Perkan¢iaja organizacija analizes
etapo metu;

& Duomeny analizés komponentas

5.1 Sistemoje turi bati galimybé atlikti duomeny analize pagal skirtingus kriterijus (pvz..

duomeny palyginimas skirtingoms datoms, duomeny keitimasis daty intervalams ir pan.).

e By Turi biiti galimybé atlikti duomeny reik§miy skai¢iavimus pagal naudotojo nustatytas
formules.
5.3 Turi buti apibréztos visos duomeny skaiCiavimui reikalingos funkcijos: sumavimas,

daugyba, dalyba, skirtumas, procentinis nuokrypis, procentinis pasiskirstymas, minimumas,
maksimumas, vidurkis, loginés operacijos (pavyzdziui, if-then-else, or, and, not) ir kt.

5.4. Turi buti galimybé atlikti duomeny reik8miu poky¢iy analize, skirta analizuoti duomeny
reiksmiy pokytj per apibrézta perioda.

5.5. Turi biti galimybeé atlikti topologinio Zemélapio poky¢iy analize, skirta analizuoti objekty
ir ry§iy pokytj per apibreztg perioda.

5.6. Turi biti galimybe atlikti TOP-N analize, skirtg atvaizduoti apibrézty skaitiy duomeny
reiksmiy, kurios pagal nurodyta dimensija yra didziausios arba maziausios.

T A Turi biiti galimybé analizuoti duomenis taikant skirtingus vizualizavimo budus:

5.7.1. Tinklo topologinius zemelapius;

3.2 [vairius grafikus (pvz.: sritinis (angl. area), juostinis (angl. bar), stulpelinis (angl. column),

linijinis (angl. line), skritulinis (angl. pie), taskinis (angl. scatter) ir pan.);
5.3 Diagramas:

5.74. Lenteles ir pan.

5.8, Duomeny analizei turi biiti galimas bent $iy tipy filtravimas:
5.8.1. Atitikimas kriterijui (lygybe);

582 Neatitikimas kriterijui (nelygybe);

5.8.3. Maziau nei kriterijus;

5.84. Maziau arba lygu kriterijui

5.8.5. Daugiau nei kriterijus:

5.8.6. Daugiau arba lygu kriterijui;



5.8.7. Tarp kriterijy.
6. Ataskaity komponentas

6.1. Turi biiti galimybé kurti bei koreguoti ataskaitas. Ataskaity klirimas turi biiti prieinamas
naudotojui, neturin¢iam programavimo jgiidziy, paremtas intuityviu (angl. drag and drop) principu.

b2 Turi biti galimybé formatuoti ataskaitas: kurti ir keisti standartinj ataskaity formatavima
tokiu biidu ataskaitose isry$kinant esminius skai¢ius ar duomenis, jkelti paveikslélius, parinkti
duomeny lentelés stulpeliy ir eiluciy dydZzius.

6.3. Kuriamose ataskaitose turi biiti realizuotas ir atributings, ir tinklo topologinés informacijos
atvaizdavimas (pavyzdziui, siejant duomenis su tinklo topologiniais Zemélapiais ir pan.).

6.4. Turi biiti galimybé kurti tiek lankséios duomeny analizes (angl. ad-hoc), tiek Sablonines
(fiksuotos formos) ataskaitas.

6.5. Turi biti galimybé kurti naujus ataskaity 3ablonus, nukopijuojant esamy ataskaity
Sablonus.
6.6. Turi biiti galimybé sukurti ir naudoti ataskaity Sablonus lenteliu, grafiky, schemy, rodikliy

rinkiniy (angl. dashboard) ir kt. pavidalais.

6.7. Ataskaity kiirimo priemoné turi suteikti naudotojui galimybe keisti atitinkamy ataskaity
Sablonus (forma) — stulpeliy ir eilu¢iy pavadinimus, prideti ar pasalinti stulpelius ir eilutes.

6.8. Turi biiti galimybé i¥saugoti ir atsispausdinti uzklausy suformuotus duomenis.
6.9. Ataskaity generavimas neturi turéti jtakos bendram darbui (sistemos greitaveikai).
6.10. Ataskaity kiirimo ir generavimo priemonés ataskaitas privalo galéti publikuoti jvairiais

formatais: JPG, PNG, PDF, HTML, CSV, ar kitais lygiaverciais formatais.

7 Duomeny archyvavimo komponentas

ks Turi buti galimybé duomenis archyvuoti.

7.2. Turi baiti galimybé atstatyti duomenis i$ archyvo.

i3 Turi biti galimybé nustatyti duomeny archyvavimo taisykles (pvz.. po kiek laiko

duomenys perkeliami j archyva, kiek laiko saugomi archyve ir pan.)

7.4. Detalus archyvavimo komponento jgyvendinimas turi buti suderintas su Perkancigja
organizacija analizés etapo metu.

8. Administravimo komponentas

8.1. Jrankiai (iSskyrus su Perkanciajg organizacija analizés etapo metu suderintus standartinius
technologinius sprendimus) turéty biti realizuoti Sistemos priemonémis ir biiti lengvai jsisavinami
specialaus informacijos technologijy pasirengimo neturint¢iam darbuotojui.

8.2. Sistema turi leisti atlikti roliy tvarkyma.



83 Sistemoje turi biiti galimybé nustatyti roliy prieigos prie komponenty ir duomeny teises
(turi buti detalizuota su Perkandigja organizacija analizés etapo metu).

8.4. Sistema turi leisti atlikti naudotojy tvarkyma.

8.5. Prisijungimas prie Sistemos turi bati vykdomas autentifikuojant naudotoja, suvedus jam
skirtus prisijungimo duomenis — vartotojo varda ir slaptazodi.

8.6. Turi biiti galimybé prisijungima prie Sistemos vykdyti per dviejy veiksniy autentifikavima.
8.7 Sistema turi palaikyti SSO autentifikacija.
8.8. Sistema turi atlikti duomeny kaupimg apie naudotojo prisijungimo prie Sistemos datg ir

laika, jo atlikty duomeny pakeitimy informacijg (data, laika, koks ir kaip domuo buvo pakeistas) bei
kitus techninius duomenis, reikalingus naudotojy analizei atlikti.

8.9. Sistemos komponenty valdymo funkcijos (komponento/funkcionalumo/proceso
sustabdymas, perkrovimas) turi bati pasiekiamos per administravimo komponenta.

8.10. Detalus komponento jgyvendinimas turi bati suderintas su PerkanCigja organizacija
analizés etapo metu;

9. PraneSimy (grésmiy aptikimo) komponentas

9.1. Pranesimy komponentas turi vykdyti nuolating duomeny stebeseng ir, susidarius sglygoms,
nurodytoms prane$imy taisyklése, sugeneruoti ir i§siysti pranesima.

9.2. Turi biiti galimybé apradyti pranesimy siuntimo taisykles. Turi biiti galimybe aprasyti
tokias taisykles kaip, pvz.:

g9.2.1. Kurti pranesimy svarbos kategorijas;

922 Kurti pranes$imy priskyrimo kategorijoms salygas:

9.2.3; Kurti pavienes pranedimy taisykles be priskyrimo kategorijoms;
9.2.4. Kurti prane$imy gavéjy grupes;

9.2.5. Priskirti/pasalinti sistemos naudotojus prane§imy gavéju grupems:
9.2.6. Nustatyti prane§imy siuntimo priemones, pvz.:

9.2.6.1. Atvaizduoti pranesima sistemoje, tam numatytoje vietoje;

9.2.6.2. Isiysti pranesima el. laisku;

9.2.6.3. I3siysti prane§ima SMS Zinute.

947 Sistemoje turi buti jrankis, leidZiantis $ias taisykles kurti ir redaguoti.

9.2.8. Detalus komponento jgyvendinimas turi buti suderintas su Perkanciaja organizacija
analizes etapo metu.

10. Bendrieji reikalavimai architektiirai



10.1. Tiekéjas pateikiamame konkursiniame pasitilyme turi pateikti i$samy ir pagrjsta kuriamos
Sistemos architektiiros aprasg.

10.2, Sistema turi bGiti sukurta daugiasluoksnés architektiiros pagrindu (N-Tier) ir turéti
galimybe biiti integruojama atskiry sluoksniy lygmenyse.

16.3. Sistema turi biti suprojektuota ir jdiegta taip, kad funkcionalumo pakeitimai vienoje ar
keliose funkcinése srityse netapty visos Sistemos perk@irimo priezastimi.

10.4. Sistema turi turéti moduling architektiira, leidZian¢ia diegti atskiras funkcines sritis
atskirai, netrikdant kity Sistemos komponenty veikimui.

10:5. Sistemoje tvarkomy ir saugomy duomeny dydis ir jrady skai¢ius neturi biti ribojamas,
iSskyrus tuos apribojimus, kurie atsiranda dél naudojamos techninés jrangos fiziniy parametry.

10.6. Visoms duomeny struktiiroms turés biiti jvesti prasmingi komentarai ir paaiSkinimai, pagal
kuriuos turés biti sudaroma aktuali duomeny modelio dokumentacija.

107, Turi biti galimybé duomeny bazg ir taikomaja programing jranga laikyti tiek vienoje, tiek
atskirose tarnybinése stotyse.

10.8. Visi funkciniai komponentai turi palaikyti Unicode (UTF-8) standarta.

10.9. Sistemos naudotojai turi tureti jiems skirta grafing naudotojo sasaja.

10.10.  Kuriant naujus komponentus ar jy plétinius, analizei, projektavimui bei dokumentacijai

privalo buti naudojamas UML (angl. Unified Modeling Language) ar lygiavertis standartas.

10.11.  Perkanciajai organizacijai turi bati perduoti pilni, korektiski sukurtos programingés jrangos
ideities tekstai kompiliavimui paruosty rinkmeny pakety forma, kartu nurodant vieSai prieinamas
standartines kompiliavimo priemones ir kompiliavimo eiga. Naudojant standartines priemones turi
biiti kompiliuojama naudojimui parengta programiné jranga, atliekanti jai specifikuotas funkcijas.

10.12.  Projekto metu sukurtos programinés jrangos iSeities tekstai (angl. source code) turi biiti su
komentarais ir atitikti gergsias programinio kodo formatavimo, kintamyjy bei funkcijy jvardinimo
praktikas (apimant, ta¢iau neapsiribojant):

10.12.1. Kintamyjy ir funkcijy pavadinimai ir visas programy tekstas turi biiti angly kalba;
10.12.2. Pagal pavadinima turi biiti galima suprasti programinio kodo elemento paskirtj;
10.12.3. Kodo formatavimas turi leisti suprasti kodo struktiirg ir pan.

10.13.  Projekto metu sukurta programiné jranga ir jos iSeities tekstai (angl. source code)
nuosavybes teise priklausys Perkanéiajai organizacijai ir bus nemokamai prieinami visoms ES Salims.

10.14.  Sistemos grafiné naudotojo sasaja turi veikti kompiuteriuose su Siomis operacinémis
sistemomis: Windows Linux ir MAC Seimos bei lygiavertése OS.

10.15.  Sistemos grafiné naudotojo sasaja turi buti pasiekiama ir taisyklingai atvaizduojama
nuotoliniu budu per narsykleg.



10.16.  Sistemos aplinkos. Sistemos kiirimo metu turi biiti sukurtos 3 aplinkos: kiirimo, testavimo
ir gamybiné. Tiekéjas turi uztikrinti $iy aplinky sukiirimg ir prieziiirg projekto metu. Sistemos
konstravimo ir diegimo stadijose Sistemos testavimo aplinka turi biiti prieinama nuolatos.

11. Reikalavimai Sistemos naSumui

1.1 Sistema turi bati kintamo pajégumo, kad, esant poreikiui, biity galima lengvai pridéti
papildomy skai¢iavimo resursy.

11.2. Sistema privalo uztikrinti nasy darba esant ne maziau kaip 10 konkurentiniy Sistemos
naudotojy sesijy.

11.3. Pirminis tinklo topologinio Zemélapio uzkrovimas (atvaizduojant tik auks$¢iausio tipo
objektus — ASN_UP — ASN - Route) maksimaliai turi trukti ne ilgiau nei 10 sekundziy.

11.4. Kiekvienas navigacinis  Zingsnelis (vaizdo patraukimas | Sonus, vaizdo
priartinimas/tolinimas ir kiti veiksmai su topologiniu atvaizdavimu) uzkrovus topologin; Zemelap)
turi vykti realiu laiku.

1135 Ataskaity generavimo maksimali trukmé turi buti ne ilgesné nei 15 sekundziy esant
maksimaliai Sistemos apkrovai.

11.6. Sistema turi turéti Sistemos trikdziy ir tarnybiniy sto¢iy apkrovy virsijimo informavimo
jrankius.
1 1.7 Sistemos programing jranga neturi biiti ribojantis veiksnys didinant Sistemos naSuma, t. y.

naSumui padidinti turi pakakti praplésti techning infrastruktiira, tuo paciu nekeiciant Sistemos
programings jrangos iseities teksty.

11.8. Sistema turi palaikyti apkrovos balansavima tarp keliy serveriy veiklos logikos,
vaizdavimo ir duomeny bazeés lygmenyse (angl. ..load balancing™).

12. Reikalavimai Sistemos ple¢iamumui

12.1. Sistemos programiné architektiira ir jos realizacija turi palaikyti Sistemos pajégumy
plétima, pridedant papildomus techninius isteklius bei technine jrangg, nekei¢iant programinés
irangos iseities teksty (angl. ..scaling™).

12.2. Sistema neturi riboti duomeny $altiniy ar naudotojy skaic¢iaus. Didéjant naudotojy ar
duomeny skai¢iui sprendimas turi biiti ple¢iamas pridedant papildomus techninius isteklius bei
techning jrangg.

13. Reikalavimai Sistemos pakartotiniam panaudojimui

13.1. Sistemos programiné architekttira ir jos realizacija turi palaikyti Sistemos pakartotinj
panaudojima jdiegiant ja atskirai j reikalavimus atitinkan¢ig techning jranga (pvz. idiegiant Sistema
kitoje Salyje, siekiant Sistema naudoti bitent tos Salies duomeny surinkimui, atvaizdavimui ir
analizei).

13.2. Sistemos programiné architektiira ir jos realizacija turi buti ,.,Plug and Play* principo —
lengvai jdiegiama naujoje techninéje jrangoje su minimaliu konfigliravimo kiekiu.



13.3, Turi biti sukurtas Sistemos virtualioje masinoje atvaizdas su galimybe jj panaudoti kitoje
techningje jrangoje.

13.4. Pakartotinai panaudota Sistema turi bliti visiskai atskirta nuo pradinés Sistemos:
13.4.1.  Naudotis visi$kai atskirtu programiniu kodu — tik jai skirtais komponentais.
13.4.2.  Naudoti tik jai skirta duomeny bazg.

13.5. Pakartotinai panaudota Sistema turi i§laikyti visus pradinei Sistemai i$keltus reikalavimus
ir gebeti atlikti tas pacias funkcijas.

13.6. Turi buti galimybé pakartotinai panaudotoje Sistemoje i§jungti tam tikra funkcionaluma.
137, Reikalavimai Sistemos pakartotiniam panaudojimui turi biiti detalizuoti ir suderinti su

Perkanc¢igja organizacija analizés etapo metu.

14. Reikalavimai saugumui ir patikimumui
14.1. Sistema turi biiti kuriama vadovaujantis gerosiomis saugumo praktikomis.
14.2. Sistema turi buti kuriama naudojantis nepriklausomos saugumo organizacijos OWASP

(angl. Open Web Application Security Project) teikiamomis rekomendacijomis (www.owasp.org ).

14.3. Sasajos tarp nutolusiy komponenty turi bati realizuotos panaudojant saugiyjy jungciy
lygmens technologijg (TLS ar pan.).

14.4. Reguliariai turi biiti sukuriama visos Sistemos atsarginé kopija, pagal nustatytus ir lengvai
kei¢iamus kriterijus.

14.5. Sistema turi uZtikrinti duomeny konfidencialumg. Tai reiskia, kad Sistema turi leisti
asmenims matyti tik tuos duomenis, kuriuos jie gali matyti pagal naudotojy turimas teises.
Konfidencialumas yra siejamas su komunikavimo privatumu, svarbiy duomeny saugiu saugojimu,
naudotojy autentifikavimu bei ribotu duomeny matomumu.

14.6. Sistema naudotis gali tik registruoti naudotojai.

14.7. Sistemos naudotojui neatliekant jokiy veiksmuy, Sistema turi uZsirakinti, kad toliau
naudotis Sistema galima bty tik pakartojus registracijos patvirtinimo veiksmus.

14.8. Turi biiti pateikiamos Sistemos atkiirimo po gedimo instrukcijos.
14.9. Sistemoje turi biti jdiegtos reikiamos priemones Sistemos jvykiy apdorojimui, kurios
suteikty galimybe:

14.9.1.  Registruoti Zurnalinius jrasus (angl. log records) i$ visos Sistemos programines jrangos;
14.9.2.  Apsaugoti zurnalinius jrasus nuo nesankcionuoto ar nety¢inio pakeitimo.
14.10.  Sistemai turi bati atliktas kibernetinés saugos iSorés auditas ir pasalintos aptiktos spragos.

1% Reikalavimai licencinei programinei jrangai



13,1, Tiekéjas, sitlantis programine licencing jranga, | pasiilymo kaing turi jtraukti ir jos
jsigijimo, licencijavimo, priezitros paslaugas ir kitas su ja susijusias islaidas.

15.2. Jeigu Tiekéjas sitlo licencijuojamg programing jranga, pasitilyme turi buti apraSytas
licencijavimo modelis, kuris apimty iSsamig informacija apie licencijas ir licencijavimo salygas.
Licencijos turi biiti suderintos su Perkan¢iosios organizacijos turima programine jranga.

153, Sistemos konstravimo eiga neturi priklausyti nuo Sistemos licencijy jsigijimo momento.
Licencijos gali biti jsigyjamos dalimis ir tik tada, kai realiai bus pradéta naudoti Sistema (t. y. dalimis
isigyjamas licencijy skai¢ius reikalingas atitinkamiems darbams vykdyti pagal darby plang — pvz.:
mokymui, bandomajai eksploatacijai).

16. Reikalavimai techninei jrangai

16.1. Tiekéjas, sitilantis programing jranga, j pasiilymo kaing turi jtraukti ir techninés jrangos,
reikalingos uztikrinti sklandy sistemos darba, jsigijimo kaina.

16.2. Techniné jranga turi palaikyti bent 5 (penkiy) atskiry sistemos kopijy veikima vienu metu.
16.3. Techniné jranga turi buti patalpinta ir suderinta su Perkanciosios organizacijos turima
infrastruktira.

17. Reikalavimai dokumentacijai

171 Visa dokumentacija turi biiti parengta lietuviy kalba, laikantis bendrines lietuviy kalbos
taisykliy.

17.2. Dokumenty galutinés versijos turi biiti pateiktos dviem formatais: elektroniniu (MS Word

arba kitu su Perkanciaja organizacija analizés etapo metu suderintu redagavimui tinkamu formatu) ir
popieriniu (1 egz.). Jy preliminarios (projektinés) versijos pateikiamos elektroniniu formatu.

17.3: Tiekéjas prie§ pradédamas rengti dokumentus, turi suderinti jy turinj ir apimtis su
Perkanciaja organizacija.

17.4. Dokumentacijos rengimo metu Tiekejas turés uztikrinti reguliary tarpiniy dokumenty
versijy pateikimg perzitrai ir komentary pateikimui.

17.5 Paslaugy teikimo metu Tiekéjas turi parengti ir pateikti §ig dokumentacija:

17.5.1.  Sistemos specifikacija (apradyta Sistemos paskirtis, tikslai, informaciniai srautai, detalts
funkciniai ir nefunkciniai reikalavimai);

17.5.2.  Sistemos veikimui reikiamos techninés jrangos specifikacija (apraSyti reikalavimai
kompiuterinei techninei ir sisteminei programinei jrangai);

17.5.3.  Projektavimo specifikacijg (jgyvendinamy moduliy sarasai, jy tipai. jgyvendinamos
Sistemos funkcijos, sgrysiai su kitais komponentais, funkciné logika, o taip pat Sistemos parametry
aprasymai ir dokumenty prototipai, duomeny bazés modeliy apraSymai, sasaju tarp sistemy ir jy
valdymo aprasymai bei kita reikalinga informacija);

17.5.4.  Detalus testavimo planas, testavimo scenarijai ir testavimo ataskaitos:

17.5.5.  Naudotojo instrukcijos;



17.5.6. Bandomosios eksploatacijos planas;

17.5.7.  Administravimo ir prieZitiros instrukcijos;

17.5.8.  Sistemos diegimo (pakartotinio panaudojimo) ir konfigiravimo instrukcijos;
17.5.9.  Sistemos duomeny surinkimo komponento API naudojimo instrukcijos.

17.5.10. Duomeny bazés architektliros apraSymas (loginé duomeny bazes struktira), nusakantis
duomeny bazés elementus ir jy ry$ius;

17.5.11.  Projekto vykdymo dokumentacija (paslaugy teikimo valdymo planas, ataskaitos ir pan.).

17.6. Visos naudotojo ar administratoriaus instrukcijos turi biiti iSsamios ir iliustruotos
naudotojo sasajos paveiksléliais.

IET., Dokumentai derinami tokia tvarka: Perkancioji organizacija per 10 darbo dieny turi pateikti
pastabas del dokumenty. Tiekéjas pagal Perkanéiosios organizacijos pateiktas pastabas pakoreguoja
dokumentg per 10 dieny, vélesnés dokumenty derinimo iteracijos trunka po 5 darbo dienas
atitinkamai.

18. Reikalavimai garantinei prieziiirai

18.1; Tiekéjas, po galutinio Sistemos sukiirimo ir jdiegimo paslaugy perdavimo-priémimo akto
pasiraSymo dienos turi suteikti ne mazesnj negu 36 (trisde§imt $e$iy) ménesiy garantinj Sistemos
aptarnavima.

18.2. Garantinio Sistemos aptarnavimo procediiros ir metodai, jskaitant Perkanciosios
organizacijos ir tiekéo bendravimo sutarties vykdymo metu nuostatas bei tiekéjo teikting
dokumentacijg, turi biiti apradyti garantinés priezitiros reglamente (toliau — PrieZitiros reglamentas),
kurio projekta tiekéjas turi suderinti su Perkan¢igja organizacija ir pateikti pries 1 menesj iki Sistemos
sukiirimo ir jdiegimo paslaugy perdavimo-priémimo akto pasiraSymo dienos.

18.3. Garantinio Sistemos aptarnavimo metu Tiekéjas turés:

18.3.1.  Uztikrinti Sistemos veiklos atkiirimg visiSko arba dalinio funkcionavimo sutrikimo
atvejais, jskaitant sutrikimus, atsiradusius dél klaidy standartingje ir nestandartinéje programingje
jrangoje;

18.3.2.  Atstatyti sugadintus programings jrangos duomenis;
18.3.3.  Registruoti Sistemos klaidas:
18.3.4.  Taisyti Sistemos klaidas, testuoti ir atnaujinti programines priemones;

18.3.5.  Taisyti kitos programinés jrangos, kuri paslaugy teikimo metu tiekéjo buvo modifikuota,
klaidas ir neatitikimus Sistemos specifikacijoje apibréztiems reikalavimams.

18.3.6.  Tikslinti Sistemos dokumentacija pagal atliktus taisymus;



18.3.7.  Teikti konsultacijas Sistemos administravimo klausimais. Konsultacijos turi biiti teikiamos
telefonu ir/arba elektroniniu pastu — darbo dienomis nuo 8.00 iki 17.00 val.

18.4. Reakcijos laikas ir klaidos pasalinimo laikas priklauso nuo klaidos tipo, kuris nustatomas
pagal klaidos jtaka Perkanciosios organizacijos veiklai ir klaidos jtakoty naudotojy skai¢iy. Klaidos
tipg nustato Perkancioji organizacija, tiekéjo sialymu klaidos tipas gali biiti tikslinamas. Galimi
klaidy tipai:

18.4.1.  Kritiniai — kai neveikia visa Sistema ir né vienas naudotojas negali naudotis Sistemos
paslaugomis. Neveikia komponentai, saveikaujantys su kitomis iSorinémis informacinémis
sistemomis;

18.42. Svarbiis — kai neveikia arba neteisingai veikia atitinkamas funkcijas atliekantys
komponentai ir néra laikiny sutrikimo sprendimo biidu:

18.4.3.  Vidutiniai — kai naudotojai negali naudotis arba gali tik i§ dalies naudotis tam tikromis

Sistemos funkcijomis arba funkcijos atliekamos nekorektiskai, bet yra laikini sutrikimo sprendimo
biidai:

18.4.4. Mazi — visi nedideli nesklandumai, nejtakojantys Perkanciosios organizacijos veiklos
procesy.

18.5. Tiekéjas turi uztikrinti reikalingas technines priemones Sistemos sukiirimo ir jdiegimo
paslaugoms teikti, t. y. tiekéjas turi turéti veikiancia pagalbos tarnybos sistema (angl. Help Desk),
kuri teikia paslaugas lietuviy kalba ir suteikia galimybes uzregistruoti uzklausimus (incidentus,
problemas, informacijos paklausimus, Sistemos gedimus ir klaidas) jvairiais kanalais: internetine
sasaja, elektroniniu pastu, telefonu.

18.6. Klaidos pasalinimo laikai (Perkanciosios organizacijos darbo valandomis arba dienomis),
kurie turi bati uztikrinami garantinio aptarnavimo laikotarpiu:

18.6.1.  Kritinis - 1 diena
18.6.2.  Svarbus - 2 dienos
18.6.3.  Vidutinis - 5 dienos
18.6.4. Mazas - 10 dieny

18.7. Jeigu klaidos nejmanoma pasalinti per nustatyta klaidos pasalinimo laika, tiekéjas privalo
apie tai informuoti Perkanciaja organizacija bei pateikti ir suderinti naujg klaidos Salinimo terming.

18.8. Tiekéjas neturés galimybés prisijungti 1§ iSorés | Perkanciosios organizacijos tinkla,
kuriame bus patalpinta Sistema, todél klaidy $alinimas turés buti atlickamas atvykus j Perkanciosios
organizacijos bistine arba kitu, su Perkanciaja organizacija suderintu formatu.

18.9. Turi biiti galimybé visg parg registruoti klaidas internetu bei stebéti klaidy sprendimo buklg
naudojant tiekejo pateikta klaidy registravimo jrankj.

18.10.  Tiekéjas garantinio sistemos aptarnavimo metu Perkanciajai organizacijai turi teikti
ménesines ataskaitas apie uZfiksuotas problemas, jy sprendimus bei joms spresti sugaista laika.

18.11.  Suteikus garantinj Sistemos aptarnavima, tiekéjas Perkanciajai organizacijai turi perduoti:



18.11.1. Atnaujintg Sistemos techning dokumentacija, jei buvo kei¢iami vidiniai Sistemos objektai
(duomeny bazés, programiniai moduliai ir t.t.);

18.11.2. Atnaujintas
funkcionalumas;

naudojimo instrukcijas, jei buvo kei¢iamas Sistemos komponenty

18.11.3. Atnaujintas diegimo instrukcijas, jei kei¢iama komponenty diegimo tvarka;

18.11.4. Pakeistus taikomyjy programy tekstus, iSorinius komponentus.

19. Reikalavimai paslaugy suteikimui

19.1. Teikiamy paslaugy metodika, eiliskumas ir jy trukmé gali biti pasitlyta tiekéjo, taCiau turi

uztikrinti nuosekly Sistemos sukiirimo ir jdiegimo paslaugy teikima ir kontrolg, galimybes
Perkanéiajai organizacijai ir tiekéjui priimti reikiamus sprendimus bei pasiekti Sistemos suktrimo ir
idiegimo paslaugy pirkimo tikslus.

192,

Zemiau esancioje lenteléje detalizuojami tiekéjo veikloms keliami uzdaviniai ir rezultatai
konkreciuose Projekto jgyvendinimo etapuose.

2 lentelé.
Eil; Etapo Projekto veiklos Projekto veiklos rezultatai Etapy jgyvendinimo
Nr. | pavadinimas terminai
1. [Inicijavimas [Parengiami: Sistemos suktrimo ir jdiegimo Pateikiama kartu su

a) Sistemos
suktrimo 1r

koordinavimas ir
paslaugos teikimo
vykdomy darby
kontrole),

c) su paslaugy
teikimu susijusios
rizikos valdymo
planas (su
paslaugos teikimu
susijusios rizikos
valdymas)

paslaugy teikimo valdymo planas,
kuriame apradytos $ioje techningje

idiegimo paslaugy specifikacijoje ivardyty darby
teikimo valdymo  vykdymo procediiros ir metodai,
planas, iskaitant Perkanciosios

b) koordinavimo ir jorganizacijos ir tiekejo

kokybés valdymo  |bendravimo sutarties vykdymo
planas (paslauga  metu nuostatas, paslaugy teikimo
teikian¢iy tiekéjo  kalendorinj gratfika su

specialisty ataskaitiniais laikotarpiais,

tarpinius bei galutinius teikinius
rezultatus), uz konkrec¢ius darbus
atsakingus asmenis, tiekejo
teikting dokumentacija,
komunikavimo principus bei kitas
atsakomybes.
Koordinavimo ir kokybés valdymo
planas, kuriame nurodoma, kaip
bus  koordinuojami  paslaugos
teikimo plane iSdéstyti paslaugy
teikimo etapali, aprasomi
kokybiskg paslaugos suteikima
kiekviename etape uztikrinantys
ontrolés mechanizmai.
Rizikos valdymo planas, kuriame
nurodomi pagrindiniai rizikos

techniniu pasitlymu.




veiksniai, galintys pasireiksti
paslaugos teikimo metu, atlickama
ju analizé bei aprasoma, kaip bus
iSvengiama galimos rizikos ir
(arba) kaip ji bus valdoma.

Analizés - Atlickama detali - Sistemos specifikacija, kurioje  [Per 2 mén. nuo

etapas poreikiy ir susijusiy aprasyta Sistemos paskirtis, sutarties pasiraSymo.
sistemy analizé; tikslai, informaciniai srautai,

- Patikslinami $ioje detalts funkciniai ir nefunkciniai
techningje reikalavimai.

specifikacijoje - Techninés jrangos specifikacija,
nurodyti Sistemos ﬁ:urioje aprasyti reikalavimai
reikalavimai; ompiuterinei techninei ir

- Parengiama sisteminei programinei jrangai.
Sistemos techninés | Planuojamos naudoti

irangos programinés jrangos pasirinkimo
specifikacija ir pagrindimas.

aprasomi

reikalavimai

kompiuterinei

techninei ir

sisteminei

programinei

irangai;

- Pagrindziama

planuojama naudoti

programing jranga.

Projektavimas - Parengiama - Projektavimo dokumentacija, Per 2 meén. nuo antro
Sistemos apimanti detalizuoty funkciniy,  etapo pabaigos
projektavimo techniniy ir kity reikalavimy
dokumentacija; jgyvendinimo apradyma.

- Parengiamas Dokumentacijoje pateikiami
modernizuotos igyvendinamy komponenty
Sistemos testavimo [sgrasai, jy tipai, igyvendinamos
planas. Sistemos funkcijos, sgrysiai su
kitais komponentais, komponenty
vaizdai, funkciné logika, o taip pat
Sistemos parametry apraSymai,
duomeny bazés modelio
apraSymai, sgsajy tarp sistemy ir
ju valdymo apraSymai bei kita
reikalinga informacija.
- Detalus testavimo planas,
kuriame aprasytos testavimo
metodikos.

Kirimas - Parengiama - Parengta Sistemos kiirimo ir Per 5 mén. nuo trecio
kiirimo ir testavimo testavimo aplinka. etapo pabaigos
aplinka;




- Atliekami
programavimo ir
(arba) techninio ir
programinio
konfigiravimo
darbai;

- Sistema diegiama
testavimo
aplinkoje;

- Atliekami vidiniai
Sistemos testavimai
ir parengiama
vidinio testavimo
ataskaita;

- Taisomos vidinio
testavimo metu
nustatytos klaidos.

- Sukurtos duomeny bazes,
sukurta programiné jranga,
naudotojo sgsajos.

- Sukurtos integracinés sasajos su
kitomis informacinemis
sistemomis ir kitais duomeny
Saltiniais.

- Sukurtos suvestines ataskaitos.
- Atlikti vidiniai Sistemos
testavimai.

- Parengta Vidinio testavimo
ataskaita, apimanti Tiekéjo atlikto
Sistemos vidinio testavimo
rezultaty apraSyma.

- Testavimo aplinkoje jdiegta
Sistema.

- Parengti galutinio testavimo
scenarijai.

aplinka:

- Vykdomas
duomeny
surinkimas, pagal
ktrimo etapo metu
sukurtas
integracijas;

- Parengti naudotojy grupiy ir jy
teisiy aprasai ir atlikti naudotojy
teisiy nustatymai;

- Atliktas bandomasis duomeny
surinkimas, kurio metu surinkti
duomenys i$ technineje
specifikacijoje nurodyty Saltiniy

Testavimas | Parengiamos Sistemos naudotojy ir Per 2 mén. nuo
Sistemos naudotojy ladministratoriy instrukcijos, ketvirto etapo
ir administratoriy  [parengtos pagal Sistemos pabaigos
instrukcijos; funkcines sritis ir atskiry
- Vykdomas naudotojy grupiy atliekamas
galutinis Sistemos |funkcijas;
testavimas: - Eksploatacijai parengta Sistema,

- Vykdomas atitinkanti testavimo metodikoje
Sistemos saugumo nurodytus testavimo priémimo
testavimas; kriterijus.

- Atliekamas - Parengta sagveikos su CSP
integracinis platforma testo ataskaita.
testavimas su - Parengta galutinio testavimo
analizeés metu ataskaita.

specitikuotomis

informacinémis

sistemomis ir

duomeny Saltiniais;

- Atliekami

testavimo metu

isaiskejusiy klaidy

taisymai.

Bandomoji |- Parengiama - Parengta Sistemos gamybiné Per 2 mén. nuo penkto

eksploatacija Sistemos gamybiné aplinka; etapo pabaigos




- Atliekama
duomeny analize;

- Suformuojamos
suvestings
ataskaitos;

- Suarchyvuojami
duomenys;

- Atnaujinama
Sistemos
dokumentacija.

- Teikiamos
lkonsultacijos
Sistemos
eksploatacijos
klausimais,
reaguojama j
eksploatacijos metu
nustatytus defektus.
- Salinami
bandomosios
eksploatacijos metu
nustatyti defektai.

- Parengiama
bandomosios
eksploatacijos
rezultaty ataskaita.

(tiek automatiniu, tiek rankiniu
biidu), sukurtos ir isbandytos
duomeny surinkimo taisykleés,
pasinaudota duomeny apdorojimo
budais, isbandytos duomeny
paieskos galimybes, tinklo
topologinio Zemeélapio
atvaizdavimo budai ir atvaizdo
valdymo galimybes, atlikta
duomeny analizé, parengtos bent 5
skirtingos ataskaitos, iSbandyti
administravimo ir praneSimy
komponentai.

- Pasalinti bandomosios
eksploatacijos metu nustatyti
defektai;

- Atnaujinta Sistemos
dokumentacija;

- Bandomosios eksploatacijos
rezultaty ataskaita;

- Sistema parengta naudojimui.

7. |Garantinis Vykdoma garantiné - Parengtas ir suderintas 36 mén. po sutarties
Sistemos prieZiiira, pagal garantinés priezitros reglamentas; jvykdymo
aptarnavimas ftechningje - Pateiktos ménesinés garantines

specifikacijoje prieZiliros ataskaitos.

pateiktus - Atnaujinta Sistemos

reikalavimus. dokumentacija ir programiné
iranga.
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%NetCode

UAB ,Netcode” M. Buk3os g. 16-1, Vilnius, Tel. 8 612 13300
Jmonés kodas 302906100, PVM kodas: LT100007261016

Lietuvos Respublikos ry$iy reguliavimo tarnybai

DEL INFORMACINES SISTEMOS, SKIRTOS VIESUJU INTERNETO TINKLU
ATVAIZDAVIMUIL STEBESENAI IR ANALIZEI, SUKURIMO, IDIEGIMO IR

TESTAVIMO

DETALI PASLAUGU SAMATA

2018.01.22
Vilnius

Eil. Nr. | Pavadinimas Kaina Eur, be PVM
1 | Projekto valdymas 14400,00
2 | Analizé 19950,00
3 | Projektavimas 18750,00
4 | Duomeny surinkimo ir apdorojimo komponento kiirimas 19200,00
5 | Tinklo topologinio Zemélapio komponento kiirimas 18480,00
6 | Duomeny analizés ir ataskaity komponento kiirimas 14400.,00
7 | Grésmiy aptikimo komponento kiirimas 4800,00
8 | Administravimo komponento kiirimas 4800,00
9 | Testavimas ir bandomoji eksploatacija 7200,00
10 | Diegimai j testinés ir gamybines aplinkas 2400,00
11 | Naudotojo vadovai, diegimo instrukcijos, mokymai 7200,00
12 | Techniné jranga 18000,00
13 | Saugumo auditas 3420,00
14 | Garantinis aptarnavimas (36men) 16800,00
Viso Eur be PVM: 169800,00
PVM: 35658,00
Viso Eur su PVYM: 205458,00
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