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Santrauka

Sis pasitlymas teikiamas remiantis Lietuvos Respublikos rysiy reguliavimo tarnybos (toliau — Perkancioji organizacija)
vykdomo Informacinés sistemos, skirtos vieSyjy interneto tinkly atvaizdavimui, stebésenai ir analizei, sukarimo,

idiegimo ir testavimo paslaugy (toliau — Paslaugos) pirkimo atviro konkurso salygomis.

Si pasiulyma teikia jmoné UAB , Netcode®, kartu su subrangovu UAB ,,Santa Monica Networks (toliau kartu vadinami —
Paslaugy teikéjas).

Atsizvelgiant | Projekto tikslus ir Projektui jgyvendinti reikalingy Paslaugu pirkimo techninéje specifikacijoje keliamus
reikalavimus, Sioje santraukoje pateikiami svarbiausi pasitlymo aspektai, atskleidziantys Paslaugy teikéjo kompetencija,

gebé¢jimus ir galimybes suteikti kokybiskas Paslaugas.

0 Atsizvelgiant j sibllomas Paslaugas, galima isskirti Sias pagrindines Paslaugy teikeéjo stiprigsias puses:

= Sukaupta patirtis informaciniy sistemy kdrimo projektuose, atliekant issamias jvairiy veiklos sriciy
poreikiy analizes, projektuojant ir kuriant informacines sistemas, atliekant jy testavimg, rengiant
projektine dokumentacijg bei jgyvendinant kitas susijusias veiklas.

= Sukaupta patirtis kompiuteriniy tinkly srities projektuose, teikiant patikimus duomeny perdavimo
finkly, IP komunikacijos ir informaciniy technologijy saugos produktus ir paslaugas vidutiniam ir
stambiam verslui bei valstybinéms jmonéms.

= Subalansuota Paslaugy teikéjo eksperty komanda, turinti aukstq ir tarptautiniuv mastu pripazintg
kvalifikacijq veiklos analizés, specifikavimo, informaciniy sistemy kurimo, testavimo, kompiuteriniy
finkly ir kitose susijusiose srityse bei Siq kvalifikacijq patvirtinancius sertifikatus — ISEB, CompTIA
Project+, Oracle certified programmer, CIW Database specialist, Cisco Certified Network
Professional ir kt.

= Veikla yra sertifikuota ir atitinka aukscCiausius tarptautinius standartus kokybés vadybos srityje (ISO
9001:2015 sertifikatas).

= Sekmingai jgyvendinti informaciniy sistemy kurimo projektai, apie kurivose placiau raSoma 1.3
poskyryje.

Sis techninis pasidlymas parengtas vadovaujantis Paslaugu pirkimo dokumentuose pateikiamais pasialymy ekonominio

naudingumo vertinimo kriterijais ir suskirstytas { sias pagrindines dalis:

= 2 skyriuje jvairiais pjuviais apraSomas techninis sprendimas. Siulomas sprendimas parengtas pagal Perkanciosios
organizacijos suteikta informacija ir bus derinamas projekto analizes ir projektavimo etapy metu. Skyriuje detaliai
aprasyta ir pagtista, kaip bus jgyvendintas duomeny surinkimas ir apjungimas i$ skirtingy S$altiniy { vieninga
duomeny baze¢. Aprasyti ir pagristi sprendimai efektyvumui uztikrinti surenkant ir apdorojant didelius duomeny
kiekius. Detaliai aprasyta sistemos architektara, o aprasymui naudojamos aiskios savokos, Siuolaikiskos
programingés priemongés, atviri komponentai, gerosios praktikos, atviros technologijos, UML diagramos. Detaliai
aprasytas sistemos pleciamumas ir pakartotinis panaudojimas. Numatytos pagtistos ir efektyvios priemonés,
kuriomis bus uztikrinama sistemos sauga. Detalizuoti duomeny praradimo ir atstatymo scenarijai. Numatytos
problemineés situacijos ir nustatytos sistemos veiklos (veikimo) rizikos, aprasytos pagtistos ir efektyvios sanauduy
prasme ju valdymo ir sprendimo proceduros.

= 3 skyriuje pavaizduota ir aprasyta tinklo topologinio Zemélapio ir susijusiy duomeny atvaizdavimo logika.
Rengiant eskizus buvo sickiama, kad naudotojo sasaja buty paprasta ir aiski, leidzianti greitai iSmokti visy

pagrindiniy sistemos funkcijy valdymo ir darbo eigos (angl. Workflow). Skytiuje taip pat aprasyti tarptautiniai
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standartai, kuriais bus remiamasi sickiant uztikrinti, kad visos funkcijos buty pasickiamos greitai ir efektyviai,
uztikrinamas auksciausio produktyvumo maziausiomis laiko ir pastangy sanaudomis.

4 skyriuje aprasomas Paslaugy teikimo isdéstymo racionalumas ir nepriestaringumas, jy sasaju suvokimas bei
laiko sanaudy paslaugy teikimui optimalumas (P3). Sis aprasymas apima Paslaugy teikimo projekto valdymo
metodika, bei principus, Paslaugy teikimo grafiko, zmogiskyjy istekliy bei pakeitimy valdymo metodikas bei
strategijas.

5 skyriuje aprasomas koordinavimo ir kokybés valdymo planas (Ps). Sis aprasymas apima koordinavimo plana,
kokybés valdymo metodika bei strategija bei testavimo strategija.

6 skyriuje aprasomas rizikos vertinimo pagristumas (Ps). Sis apra$ymas apima riziky valdymo metodika ir jos

taikymo aspektus bei numatomas Projekto rizikas ir jy valdymo priemones.
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Santrumpos ir sgvokos

Pasitlyme naudojamos santrumpos ir savokos pateikiamos zemiau esancioje lenteléje.

Santrumpa / Paaiskinimas

savoka

AOP [ aspektus (komponentus) otientuotas programavimas (angl. Aspect-oriented progranming)

API Programiné sgsaja

DB Duomeny bazé

DBVS Duomeny baziy valdymo sistema

Sistema, ITSIS | Informaciné sistema, skirta vieSyjy interneto tinkly atvaizdavimui, stebésenai ir analizei

HTTP Ziniatinklio protokolas (angl. Hypertext Transfer Protocol)

IS Informaciné sistema

ISO 31000 Standartas ISO 31000 Risk management — Principles and guidelines

ISO 9241-151 LST EN ISO 9241-151:2008 Zmogaus ir sistemos saveikos ergonomika. 151 dalis. Ziniatinklio
vartotojo sietuvy rekomendacijos (angl. Ergonomics of human-system interaction -- Part 151: Guidance on
World Wide Web user interfaces)

ISO 9241-210 LST EN ISO 9241-210:2011 Zmogaus ir sistemos saveikos ergonomika. 210 dalis. [ Zmogu
orientuotas saveikiuju sistemu projektavimas® (angl. Ergonomics of human-system interaction - Part 210:
Human-centred design for interactive systens)

IT Informacinés technologijos

ITIL Informaciniy technologiju infrastruktaros biblioteka (angl. Information Technology Infrastructure Library)

MIDAS Nacionalinis atviros prieigos mokslo informacijos duomeny archyvas

MVC Modelio-vaizdo-kontrolerio (angl. Model-1 iew-Controller) architektara.

OpenUP Programinés jrangos gyvavimo ciklo valdymo metodika Open Unified Process

ORM Objektinis reliacinis susiejimas (angl. Object-Relational Mapping)

PA Panaudos atvejis

Paslaugos Informacinés sistemos, skirtos viesuyjuy interneto tinkly atvaizdavimui, stebésenai ir analizei,
sukarimo, jdiegimo ir testavimo paslaugos

Paslaugy UAB ,,Netcode* kartu su subtickéju UAB ,,Santa Monica Networks®

teikéjas

Perkancioji Lietuvos Respublikos rysiy reguliavimo tarnyba

organizacija,

RRT

P] Programiné jranga

PM Projekto valdymas

PMBOK Projekty valdymo instituto (angl. Project Management Institute) projekty valdymo metodinés gairés
(angl. Project Management Body of Knowledge)

PPK Projekto prieziaros komitetas

Projektas Informacinés sistemos sukirimo, jdiegimo ir testavimo paslaugy projektas

PVG Projekto valdymo grupé

SDLC Programinés jrangos kurimo gyvavimo ciklas (angl. Soffware Development Life Cycle)

SOA I paslaugas orientuota architektara (angl. Service-Oriented Architecture)

TI Techning jranga

TS Informacinés sistemos sukurimo, jdiegimo ir testavimo paslaugy pirkimo techniné specifikacija

UML Unifikuota modeliavimo kalba (angl. Unified Modelling Ianguage)
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1 |Jvadas

1.1 Bendra informacija

Lietuvos Respublikos rysiy reguliavimo tarnyba (toliau — Perkancioji organizacija, RRT) vykdo atvira konkursa
informacineés sistemos, skirtos viesujy interneto tinkly atvaizdavimui, stebésenai ir analizei, sukarimo, jdiegimo ir testavimo

paslaugoms jsigyti. Paslaugy teikimas toliau vadinamas Projektu.

Viena i§ Perkanciosios organizacijos veikly — vykdyti elektroniniy rysiy tinkly ir informacijos saugumo busenos stebésena
bei registruoti ir tirti incidentus, jvykusius viesuosiuose elektroniniy rysiy tinkluose ir (ar) informacinése sistemose Lietuvos
Respublikoje.

Projekto tikslas — sukurti, jdiegti ir iStestuoti informacing sistema, kuri rinkty visg reikiama informacija i$ viesai prieinamy
saltiniy (RIPE, BGP ir pan.), sujungty juos | vieng visuma ir atvaizduoty Lietuvos arba kity $aliy interneto infrastrukturos
loging struktirg — jos komponentus ir rysius tarp ju (toliau — Sistema, I'TSIS). Sistema pagal poreik] taip pat rinkty duomenis
i$ neviesy informacijos $altiniy (incidenty dalinimosi platformy ir pan.) ir susiety siuos duomenis su jau sutrinktais. Patogus
topologijos atvaizdavimas suteiks galimybe isryskinti tinklo kritinius taskus, tarptautinj ir nacionalini jungluma bei ju
dinamika. Sistema suteiks galimybe atlikti nuolating $iy objekty busenos stebésena, matyti topologijos kitimo istorija,
galimybe juos koreliuoti, lyginti ir analizuoti istoriskai, nustatyti tinklo gedimus, uzvaldyty sistemy aktyvuma, generuoti

pranesimus, dalintis informacija su partneriais.
Pagrindines Sistemos funkcijos:

= Vizualinis tinklo topologijos analizavimas;

= Automatinis duomeny surinkimas;

*  24/7 monitoringas (remiantis BGP ir kitais protokolais);
®  Grésmiy aptikimas ir automatiniai pranesimai apie jas;

®  Duomeny analizavimas ir ataskaity generavimas;

*  Duomeny dalinimasis su partneriais.

Taip pat planuojama, kad Sistema bus naudojama ir kitose ES salyse. Perkancioji organizacija galés naudotis Sistemos pilnu
funkcionalumu. Kitoms ES $aliy organizacijoms Perkancioji organizacija galés suteikti prieinamuma prie vizualinio tos
salies interneto tinklo topologijos analizavimo funkcijos (surinkusi atitinkamos $alies pagrindinius duomenis). Norédamos

naudotis pilnu Sistemos funkcionalumu, kitos ES $aliy organizacijos turés jsidiegti Sistema savo techninéje jrangoje

1.2 Informacinés sistemos koncepcija

Projekto metu numatyta sukurti informacing sistema, kuri rinkty visa reikiama informacija i$ viesai prieinamy Saltiniy
(RIPE, BGP ir pan.), sujungty juos | vieng visuma ir atvaizduoty Lietuvos arba kity saliy interneto infrastruktaros logine

struktira — jos komponentus ir rysius tarp jy (toliau — Sistema, I'TSIS).

Atsizvelgiant | auksciau jvardintus tikslus, bei kitus Paslaugy pirkimo techninéje specifikacijoje (toliau — TS) aprasytus

reikalavimus buvo sudaryta Sistemos ir jos funkciniy koncepciné schema, kuri vaizduojama zemiau esanciame paveiksle.
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ITSIS Duomeny
Duomeny surinkimo ir &altiniai

apdorojimo komponentas
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1 paveikslas. Sistemos koncepeiné schema

Duomeny surinkimas ir apdorojimas

Numatoma, kad pagrindiniai Sistemos duomeny $altiniai bus RIPE registro duomeny bazé, RIPE RIS duomeny bazé bei
Sistemos naudotojy jvesti interneto resursai (svetainés bei kitos sistemos). Sickiant uztikrinti pilniausia BGP lentelés
duomeny gavima planuojama, kad BGP duomenys bus surenkami pasinaudojant RIPE RIS viesa RIPEstat duomeny
gavimo ziniatinklio paslauga (https://stat.tipe.net/docs/data_api). Jeigu Projekto analizés ir projektavimo etapuy metu
paaiskes, kad BGP duomenis tikslingiau rinkti tiesiogiai i§ marsrutizatoriy, bus svarstoma alternatyva panaudoti Paslaugu teikéjo
(Santa Monica Networks) marsrutizatoriy teikiamus BGP duomenis, kurie apima pilng BGP lentel¢ ir yra gaunami i§ Telia
Latvia bei Huricane Electrics. Duomeny surinkimo ir apdorojimo komponento paskirtis — uztikrinti duomeny pa¢mima
i§ iSoriniy $altiniy, jgyvendint reikiama logine kontrole, vykdyti duomeny apdorojima, susisteminima ir i$saugojima. Sis
komponentas surenka duomenis i$ iSoriniy duomeny $altiniy, juos apdoroja (transformuoja), paruosia analizei ir fkelia |
Sistemos duomenu saugyklos struktira. Duomeny transformavimas yra vienas i$ svarbiausiy procesu duomeny surinkimo
ir analizés sistemose, tai etapas kai surinkti duomenys yra pritaikomi veiklos analizés poreikiams. Projekto metu bus
realizuotos integracinés sasajos bei duomenuy paémimo, transformavimo ir pakrovimo procesai (angl. Extract Tranform Load
- ETL), kurie i$ iSoriniy sistemy gaunamus duomenis, transformuoja ir jkelia i Sistemos duomeny baze. Kaip pagrindinj
sprendima duomeny surinkimui ir apdorojimui sialome naudoti Pentaho Data Integration Community Edition - PDI
programing jranga, kuri suteikia galimybe integruoti jvairius duomeny $altinius, tokius kaip duomeny bazés, failai, iSorines
sistemos bei i§ $iy Saltiniy gautus duomenis transformuoti | vieninga formata, tinkantj analizei (detaliau zr. skyriuje

,Duomeny surinkimo ir apdorojimo komponentas - Pentaho data integration®).

Duomeny analizé ir ataskaitos
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Atsizvelgiant | pirkimo TS reikalavimus, Sistemoje numatoma realizuoti keliy tipy duomeny analizés priemones. Pirmiausia
tai dinamineés (angl. ad-hoc) duomeny analizeés priemones, kuriy pagrinda sudarys OLAP (angl. On-Line Analytical Processing)
programiniai komponentai: Pentacho Mondrian — atvirojo kodo OLAP serveris, kuris suteikia galimybe realiu laiku
analizuoti didelius kiekius kompleksiniy duomeny, bei Saiku CE —atvirojo kodo OLAP analizei skirta naudotojo sasaja.
Saiku CE veikia interneto narsykléje ir palaiko jvairius OLAP serverius, tame tarpe ir Mondrian. Sistemoje taip pat
numatoma realizuoti ir statines ataskaitas, t.y. ataskaitas formuojamas pagal i§ anksto apibrézta Sablona. Statiniy ataskaity

formavimui numatoma naudoti Pentaho Reporting programinj komponenta.
Portalas

Didzioji dalis sistemos funkcijy naudotojams bus pasickiama per interneto narsykléje veikiantj Sistemos portala. Portalas
bendra visuma apjungs jvairias Sistemos funkcines sritis bei komponentus. Technologiniu pozitriu portalas bus kuriamas
pasitelkiant naudotojo sasajos kurimo karkasa Angular]S, detaliau Zr. skyriuje ,,Naudotojo sasajos karimo karkasas -

Angular]s®.
Tinklo topologinis Zemélapis

Tinklo topologinis zemeélapis, tai vienas i§ pagrindiniy Sistemos naudotojo sasajos elementy, kuriame bus galima
interaktyviai perziuréti bei analizuoti Sistemoje sukauptus duomenis. Naudotojui bus sudaryta galimybé atlikti jvairius
zemélapio valdymo veiksmus pvz. keisti mastelj, filtruoti objektus, slankioti vaizda ir pan. Detaliau apie zemélapyje

numatomas realizuoti funkcijas Zr. skyriuje ,, Tinklo topologinio zemélapio panaudos atvejai®.
Pranes$imy (grésmiy aptikimo) komponentas

Pagrindiné sio komponento paskirtis - vykdyti nuolating duomeny stebésena ir, susidarius salygoms, nurodytoms
pranesimy taisyklése, sugeneruoti ir i$siysti pranesima. Administratoriams taip pat bus sudaryta galimybé kurti bei redaguoti
pranesimy siuntimo taisykles. Detaliau apie $io komponento funkcionalumus zr. skyriuje ,,Pranesimy (grésmiy aptikimo)

panaudos atvejai®.
Administravimo komponentas

Administravimo komponente numatoma realizuoti jvairias Sistemos administravimui reikalingas funkcijas, tokias kaip

naudotoju administravimas, klasifikatoriy tvarkymas, duomeny archyvavimas, audito jvykiy Zurnalo perziara ir pan.
Paieskos komponentas

Siame komponente realizuojamos funkcijos, reikalingos Sistemoje saugomy duomeny indeksavimui ir paieskai atlikti.
Modulis leis vykdyti tick greita paieska, jvedus tik paieskos fraze, tiek ir detalia paieska pagal konkrecius paieskos kriterijus.

Detaliau apie $io komponento funkcionalumus zr. skyriuje ,,Duomeny paieskos panaudos atvejai®.

1.3 Paslaugy teikéjo patirtis

UAB ,,Netcode® specializuojasi kompleksiniy informaciniy sistemy karime. Teikiamos paslaugos apima reikalavimy
analiz¢ ir specifikavima, programinés jrangos architektiros projektavima, programavima ir testavima. [monéje dirba

sertifikuoti technologiju specialistai, kurie turi sukaupe didele patirtj kuriant kompleksinius programinés jrangos
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sprendimus, paremtus moderniais programiniais karkasais ir technologijomis. Siekdami uztikrinti programinés jrangos
kokybe, Netcode vadovaujasi tarptautiniu mastu pripazintomis metodikomis, standartais bei gerosiomis praktikomis.
Imon¢je idiegta kokybeés vadybos sistema atitinkanti LST EN ISO 9001:2008 standarto reikalavimus.

,,Santa Monica Networks* teikia patikimus duomeny perdavimo tinkly, IP komunikacijos ir informaciniy technologiju (IT)
saugos produktus ir paslaugas vidutiniam ir stambiam verslui bei valstybinéms jmonéms. Klientai Santa Monica Networks
paslaugy portfelyje visuomet suras platy pasirinkima — nuo tinklo, saugumo jrangos jsigijimo su garantiniu (arba be
garantinio) aptarnavimo iki visuminiy paslaugu - irangos prieziuros, {diegty sprendimy valdymo, apimanciy visus
pagrindinius elementus — karimas, diegimas, valdymas, optimizavimas bei profesionaliy - konsultacijos, auditai, diegimo

projektai, mokymai.

"Santa Monica Networks” Lietuvoje yra imoniy grupés veikiancios Lietuvoje ir Latvijoje dalis. Si priklausomybé leidzia
teikti kokybiskas paslaugas klientams Lietuvoje ir uZz jos riby. "Santa Monica Networks” tuti sukaupusi didele patirti
duomeny perdavimo tinkly projektavimo ir diegimo srityse. Vienas didziausiy projekty yra UAB “Technologijy ir inovacijy
centras” duomeny perdavimo tinklo atnaujinimas, kuris buvo uzbaigtas siais metais. Sutarties verté¢ — 5.431.804 Eur su
PVM. Projekto metu buvo atnaujintas kamieninis tinklas, prieigos mazgai, VoIP Sistema, saugos sistema ir stebésenos

sistema.

Paslaugy teikéjas yra sékmingai jgyvendings ir jgyvendina daug jvairiy I'T srities projekty, kuriy metu buvo ir yra teikiamos
IS karimo, techniniy specifikaciju rengimo, techninés prieziaros ir kitos susijusios paslaugos. Projekty jgyvendinimo metu
paslaugy teikéjas jgijo daug darbinés patirties ir specifiniy I'T srities Ziniy, kurias pritaikys ir $iy Paslaugy teikimo metu. I$
visy Paslauguy teikéjo ivykdyty ir vykdomuy projekty galima isskirti tris, kuriy mety jgyta patirtis ir zinios bus itin naudingi
teikiant Paslaugas. Siu projekty aprasymai pateikiami 1 lenteléje.

1 lentelé. Paslangy teikéjo igyvendinti projefetai

Paslaugy teikéjo vaidmuo projekte, vykdytos
veiklos

Projektas ‘

(v Trumpas apraSymas

,,N.acionalir.lis. Projekto tikslas — sukurti vieninga nacionalini | Projekto apimtyje buvo sukurtas nacionalinis atviros prieigos
atviros - prieigos | moksliniy tyrimy duomeny  skaitmenini | mokslo informacijos duomeny archyvas — MIDAS. UAB
fnf(‘)kslo . archyva, leidZiantj teikti el. paslaugas, kaupti | ,,Netcode® vykde sias projekto veiklas:

informacijos : . . L L

duomen : I saugott b}om§d1c11}os,. 7ﬁAz1n11.1, ®  Parengg ir suderino MIDAS analizés dokumentacija.
archyvasl‘l‘ (2011- humamtar{mq, Socmhm}l’ zemes 1-1k-10 . Parengé ir suderino MIDAS detalaus projektavimo
05 — 2015-05) technologijos moksly tyrimy duomenis ir kita dokumentacija ir rezultatus.

su moksliniais tyrimais susijusia informacija,
sudarant galimybe visiems norintiesiems
nemokamai, lengvai ir patogiai, nepazeidziant
autoriy ir intelektinés nuosavybés teisiy, juos
pasiekti internetu.

= Parenge MIDAS prototipa ir atliko MIDAS techninés
infrastruktaros, MIDAS sisteminés programinés jrangos
ir MIDAS taikomosios programinés irangos esminiy
komponenty integralumo jvertinima.

=  Parenge MIDAS karimo aplinka, sukure

Projekto metu be pagrindinés archyvo (suprogramavo) MIDAS programing jranga, atliko vidini
informacinés  sistemos (www.midas.lt) testavima.
sukirimo, taip pat buvo: = Parengé MIDAS iteraciniy testavimy aplinka bei iStaise
" isigyta techniné jranga leidzianti archyve iteracinio testavimo metu nustatytas klaidas.
saugiai talpinti iki 3 PB duomeny; = Parengé MIDAS priémimo testavimo aplinka bei istaisé
" sukurtas atskiras biomedicinos priémimo testavimo metu nustatytas klaidas.
komponentas  (biomedicina.midasly), | *  Parengti MIDAS ~gamybine aplinka ir parenge
ypatingas savo duomeny specifiskumu bandomosios eksploatacijos ataskaita.
it duomeny surinkimo metodais bei | *  Parengé MIDAS paslaugy gavéju nuotolinio mokymosi
standartais; bei tiesioginiy mokymuy medZiaga, naudotojo vadova.
= bei sukurtas duomeny analizés jrankis | ®  Apmoké naudotojus ir paslaugu gavéjus dirbti su
(damis.midas.lt/), sudarantis tyréjams MIDAS funkcionalumais.

galimybe atlikti pagrindinius duomeny
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Projektas Paslaugy teikéjo vaidmuo projekte, vykdytos

(data)

Trumpas apraSymas

veiklos

analizés tyrimus, vizualios analizés
priemonémis tirti daugiamaciy
duomeny projekcijas | plokstuma,
naudojant VU MII klasterio ir VU MIF
superkompiuterio isteklius.

Siuo metu vykdomas MIDAS taikomosios programinés
irangos garantinis aptarnavimas.

PaZymétina, kad ,,Archyvo“ programa
yra skirta nekilnojamo turto registro byly
administravimui.

»V1 . .Ignahnos Pagrindinis  projekto  tikslas - sukurti | Projekto metu sukurta V] Ignalinos atominés elektrinés
atomines aukciony vykdymo informacing sistema, kuri | aukciony  vykdymo  informaciné  sistema.  UAB
eleliit'rlnes leisty kompiuterizuotu budu kaupti, tvarkyti, | ,,Netcode vykdé $ias projekto veiklas:
aukcion : D ekt : ;
Kkd m:)l apdgrot}, saugott ir .te1kt1 duomen1§ aPIC | = Parenge ir suderino sistemos karimo projekto vykdymo
ny ymo nereikalingo arba netinkamo naudoti turto i valdymo dokumentacija
informacines ; : ; ; :
sistemos p-ard%vlmus?_ e1namuos1u§ p ardavlmu.s, " Parengeé ir suderino sistemos reikalavimy analizés
- .| pirkéju pasialymus, pardavimy vykdyma ir dokumentaciia.
sukiirimas it | Lo ultatus cntacha. ) ) . )
jdiegimas® (2016- ) = Parenge ir suderino  sistemos  projektavimo
04 — dabar) dokument?cl]a. ' . ' o
=  Sukaré sistemos programing jranga, atliko vidini
testavima.
= DParenge sistemos testavimo ir gamybing aplinkas bei jose
idiegé sukurta sistemos programing jranga.
= Organizavo priémimo testavima bei tais¢ priémimo
testavimo metu nustatytas klaidas.
= Organizavo bandomaja cksploatacija ir parengé
bandomosios eksploatacijos ataskaita.
= Apmoke Sistemos naudotojus ir administratorius.
Siuo metu vykdoma sistemos garantiné prieziara.
« o . . o . .
RC ,,Archyvo Pagrindinis  projekto  tikslas — atlikti | Projekto metu UAB ,Netcode® vykde sias veiklas:
rogramos ; : : ; : ;
fn gmiz vim relka.lgvunq ‘anahz-f: i ,Pj“f‘?“gt_l wdeta}laf = ISanalizavo esamos programos ,,Archyvas®“ versijos
Ohe' . avimo technine specifikacija, kuri aiskiai ir i$samiai funkcionaluma,
techninés < ; - ; ; :
specifikacijos apraso talkomas tecbnologl]as _b_el k(,)kl,e ®  Naudojantis UML notacijos diagramomis apras¢ esamus
. programavimo  darbai turi bad adikd, ir naujus funkcinius reikalavimus.
parengimas perkeliant ,,Archyvo® programa | nauja g : " :
(2016-12 — 2017- X o . i Pagrindiniams ir sudetingesniems programos
01) aph?kﬂv 1§la1kant csama funkclonalum% belA ) panaudojimo  atvejams parengé naudotojo sasajos
papildanti naujomis funkcijomis.

prototipus.

Aprasé visus duomenis ir duomeny strukturas.
Specifikavo nefunkcinius reikalavimus, uztikrinancius
programos sauguma, duomenu patikimuma, veiksmy
atsekamuma ir kt.

Parengé darbuy plana ir rekomendacijas techninés
specifikacijos realizavimui.

clektroninémis priemonémis patvirtina savo
asmens duomeny (paso, tapatybés kortelés,
kity dokumenty bei duomeny) teikimg ir
perduoda duomenis, o tikrinantis asmuo
clektroninémis priemonémis gali jsitikinti $iy
duomeny autentiskumu ir korektiSkumu.
Projekto  metu buvo jgyvendintos Sios
veiklos:

= gID paslaugos poreikio, naudojimosi
ypatumy ir jgyvendinimo alternatyvy
analizé;

= pilotinés gID sistemos projektavimas;

- piltinés gID sistemos realizavimas;

=  pilotinés gID sistemos testavimas;

Globali

ta}fat;b(é): Projekto tikslas — sukurti piloting globalios | Projekto metu Paslaugy teikéjas teiké sprendimo analizés,

paslaugos tapatybés (gID) paslauga, kuri sudaryty | projektavimo, testavimo ir kitas projekto apimtyje numatytas

sukarimas (2016- galimybe identifikuoti  asmenj fizinéje | paslaugas:

06 — dabar aptarnavimo  vietoje  (ne  elektroninéje . o o )
abar) erdvéje), kuomet  prisistatantis  asmuo = atlikome poreikiy ir jgyvendinimo alternatyvy analiz¢;

atlikome gID sistemos ir mobiliosios programélés
projektavima, konstravima ir diegima;

atlikome sukurty sprendimy testavima;

parengéme projekting dokumentacija  (projektavimo
dokumentas, testavimo ir bandomosios eksploatacijos
dokumentai ir kt.);

isanalizavome tolimesnes gID paslaugos vystymo
galimybes ir parengéme gID paslaugos vystymo plana;
vykdéme projekto valdymo veiklas ir rengéme su tuo
susijusias projektines ataskaitas bei kitus dokumentus.

Siuo metu yra derinami paskutiniai projektiniai dokumentai,
todél projektas jau yra beveik uzbaigtas.
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Paslaugy teikéjo vaidmuo projekte, vykdytos
veiklos

Projektas
(data)

Trumpas apraSymas

= pilotinés gID sistemos {vedimas |
cksploatacija;

=  tolimesnio gID paslaugos vystymo
plano parengimas.

Teikiant Paslaugas labiausiai pasitarnaus 1 lentel¢je aprasyty projekty metu jgyta dideliy duomeny tvarkymo ir integraciniy
sasajuy karimo patirtis. Projekto ,,Nacionalinis atviros prieigos mokslo informacijos duomeny archyvas® metu buvo sukurta
programing {ranga, skirta tvarkyti ir saugoti itin didelius duomeny kiekius (i$ viso P] saugykloje galima talpinti iki 3 PB
duomeny). Sios PI karimo metu buvo panaudoti jvairas duomeny apdorojimo efektyvumo, sistemos nasumo, duomeny
saugos uztikrinimo ir kiti susij¢ sprendimai ir jsitikinta jy efektyvumu, kokybiskumu, paprastumu. Pazymeétina ir tai, kad
MIDAS projekto metu buvo sukurta dagiau nei 10 integraciniy sasaju. Sie sprendimai ir igyta patirtis taip pat bus

igyvendinami kuriant ERDAIS (apie planuojamus naudoti techninius sprendimus detaliai raSoma 2 skyriuje).

Projekto ,,Globalios tapatybés paslaugos sukurimas®™ apimtyje buvo realizuotos Sios integracinés sasajos — su Lietuvos
Respublikos gyventoju registru, su Juridiniy asmeny registru, su [galiojimy registru, su mobiliojo paraso infrastruktira bei
su tapatybés nustatymo paslauga iPasas. Paslaugy teikéjas yra realizaves integracines sasajas ir kituose I'T projektuose, kuriy
metu jgijo didele patirti bei Zinias ir juos pritaikys derinant technines integraciniy sasaju detales ir kuriant reikalingus

programinius sprendimus.

TECHNINIS PASIULYMAS - KONFIDENCIALU 12



INFORMACINES SISTEMOS, SKIRTOS VIESUJU INTERNETO TINKLU ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,
|IDIEGIMAS IR TESTAVIMAS

2 Duomeny surinkimo, apdorojimo ir saugojimo
jgyvendinimas, sistemos architektura, pleCiamumas,

pakartotinis panaudojimas bei sistemos sauga (P)

Remdamasis Perkanciosios organizacijos pateikta informacija Tiekejas Siame skyriuje ir jo poskyriuose jvairiais
pjdviais apraso sidlomg techninj sprendimgq. SiGlomas sprendimas parengtas pagal Perkanciosios organizacijos
suteiktq informacijq ir bus derinamas projekto analizes ir projektavimo etapy metu.

Skyriuje detaliai aprasyta ir pagrjsta, kaip bus jgyvendintas duomeny surinkimas ir apjungimas is skirtingy saltiniy j
vieningg duomeny baze. Aprasyti ir pagrjsti sprendimai efektyvumui uZfikrinti surenkant ir apdorojant didelius
duomeny kiekius. Detaliai aprasyta sistemos architektUra, o aprasymui naudojamos aiskios sqvokos, Siuolaikiskos
programinés priemones, atviri komponentai, gerosios praktikos, atviros technologijos, UML diagramos. Detaliai
apradytas sistemos pleciamumas ir pakartotinis panaudojimas. Numatytos pagrjstos ir efektyvios priemones,
kuriomis bus uZtikrinama sistemos sauga. Detalizuoti duomeny praradimo ir atstatymo scenarijai. Numatytos
probleminés situacijos ir nustatytos sistemos veiklos (veikimo) rizikos, aprasytos pagrjstos ir efektyvios sgnaudy
prasme jy valdymo ir sprendimo proceduros.

2.1 Bendri architektaros principai

Programinés jrangos architektUra gali buti projektuojama laikantis tam tikro architektdrinio sfiliaus. Architektarinj
stiliy sudaro aibé architektariniy principy, kurie sprendzia tam tikras architektdrines problemas. Siame skyrelyje
aprasomi pagrindiniai architektdriniai principai, kuriy bus laikomasi projektuojant ir kuriant sistemaq.

2.1.1 Mikroservisy architektiira

Siuo metu placiai paplitusi praktika — kurti gana vienalytes sistemas (angl. monolithic systems), kurios nors ir suskaidomos
atskirus architektarinius sluoksnius, taciau viename sluoksnyje veikiantys moduliai, néra pilnai atskirti ir dazniausiai veikia
kaip vienas operacings sistemos procesas. D¢l Sios priezasties sistema néra lanksti, jq sunku plésti bei palaikyti, pavyzdziui,
atlikus net minimalius pakeitimus, visa vienalyte sistema reikia i$ naujo perkompilivoti ir perdiegti. Taip pat did¢ja tikimybe,

kad atlikti pakeitimai jtakos kity sistemos funkcijy veikima, nors jos ir nebuvo kei¢iamos.

Siuo metu placiai kalbama apie mikroservisy naudojima ir ju pranasuma pries vienalytes sistemas. Taip pat dabartinés
sistemy kuarimo tendencijos rodo vis daznesnj peréjima nuo vienalyciy sistemy prie mikroservisy architektara paremty
sistemuy. Dalis didZiyjy kompaniju, tokiy kaip Ne#flix, Amazon, eBay ir kt., jau gana seniai tobulina savo vienalytes sistemas
ir pereina prie mikroservisy architekturos. Pavyzdziui, kompanija Amazon savo sistema suskaidé § mikroservisus, atsakingus
uz tokias sistemos funkcijas kaip prekiu krepselis, rekomendacijos, saskaity israsymas, sandélio valdymas ir t.t. Toks
sprendimas buvo pasirinktas todel, kad vis labiau augo sistemos funkcijy kickis, naudotojy skaicius, vykdomy operaciju

skaicius, darési sudétinga plesti, diegti ir palaikyti vienalytes sistemas.

Mikroservisai — tai nedidelés apimties programos, turin¢ios savo programing sasaja (API) ir atlickancios apibréZta ir gana

siaurg funkcijy aibe. Sios programos gali buti diegiamos, atnaujinamos ir pleciamos nepriklausomai viena nuo kitos.

Vienalytés sistemos atveju, visos sistemos funkcijos dazniausiai yra vykdomos viename operacinés sistemos servise, t.y.
komunikacija vyksta tarp operatyviojoje atmintyje inicializuoty objektu (angl. In-memory calls). Siekiant sistema padaryti
lankstesne, lengviau diegiama ir lengviau plec¢iama, funkcijos gali buti realizuojamos kaip atskiri programiniai moduliai,
kurie veikia atskiruose procesuose ir tarpusavyje bendrauja naudodami standartinius mechanizmus (pvz. per SOAP,
RESTful API). Mikroservisy architektarinis principas taip pat uztikrina aiskias ribas tarp moduliy, kurie vienalytése

sistemose dazniausiai nebuna taip gerai iSskaidyti. Mikroservisai yra ganétinai nepriklausomi vienas nuo kito, esant poreikiui
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toje pacioje sistemoje veikiantys mikroservisai netgi gali buti realizuojami skirtingomis programavimo kalbomis. Visa tai
kuriama sistemg padaro lankstesne, lengvai pleciama ir diegiama, kadangi atlikus vieno modulio pakeitima nebutina

perkompiliuoti ir perdiegti visos sistemos.

Zemiau esanciuose paveiksluose pateikiami pavyzdziai, isryskinantis esminius monolitinés ir mikroservisais paremtos

aplikacijos skirtumus.

Monolitiné aplikacija talpina visas -’0 Mikroservisy architektaros 9 '
funkcijas j vieng procesa... aplikacija talpina kiekvieng funkcija
. ' j skirtingus servisus...
[==]
g oo = 5 ...ir pleciasi paskirstydama Siuos
...ir pleciasi kopijuodama monolitg seeri)sus - ferveriui daryeama
L BT, kopijas pagal poreikj.
Z Z
? - olfll *|ff| Hwllf®

< <
oV oV ®|lle
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2 paveiksias. Eisminiai skirtumai tarp monolitinés ir mikroservisais paremtos sistenos
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Ul |
Mikroservisas
Veiklos logika

Duomeny

prieigos lygmuo
Mikroservisas Mikroservisas Mikroservisas

Duomeny Duomeny Duomeny Duomeny
bazé bazé baze bazé

3 paveikslas. Vienalytés sistemos isskaidymas [ mikroservisus

Zinoma, tam tikrais atvejais monolitinés architekttros aplikacijos gali buti tinkamesnis pasirinkimas, taciau kuo toliau, tuo
labiau pastebimi tokiy aplikaciju trakumai, o ypac kai aplikacija daznai tobulinama, reikia atlikti dazna atnaujinimy diegima
arba padidinti tam tikros funkcijos nasuma.

Vienas i$ esminiy mikroservisy architekturos reikalavimy yra tai, kad kickviena programinés jrangos komponenta buty
galima nepriklausomai diegti ir atnaujinti. Atsizvelgiant | §j reikalavima, mikroservisy architektiroje komponentai yra
isskiriami ne kaip atskiros programinio kodo bibliotekos, bet kaip atskiri servisai, veikiantys atskiruose operacinés sistemos
procesuose, todél jie gali bati nepriklausomai diegiami ir atnaujinami. Zinoma, tam tikrais atvejais atlickant komponento
atnaujinima gali keistis ir paties serviso sasaja (angl. Inferface), tuomet neiSvengiamai teks atnaujinti ir susijusius

komponentus.

Bdtina pazymeéti ir tai, kad mikroservisy architektira puikiai dera su debesy kompiuterijos principais (angl.
cloud native) bei Sivo metu sparciai populiaréjanciais programines jrangos konteineriy valdymo
sprendimais (pvz. Docker, Rocket, LXD), kurie suteikia galimybe kiekvieng mikroservisq paleisti kaip atskirg
konteinerj.

Siame projekte kuriamai programinei irangai mes sialome naudoti Docker konteineriy formata ir ju valdymo infrastruktara,
Docker — tai de facto konteineriy formatas, kurj galima diegti tick savo infrastruktaroje, tiek ir iSoriniy paslaugy teikéjy
infrastruktarose: Google Container Fngine, Amazon EC2 Container Service. Daugiau apie Docker technologija skaitykite
skyriuje ,,Konteineriy valdymas - Docker®.

Mikroservisy architektira, lyginant su vienalytés sistemos architektara, galima isskirti siuos esminius privalumus:

®  Mikroservisai yra nepriklausomi vienas nuo kito. Lyginant su vienalyte sistema mikroservisai yra
nepriklausomi vienas nuo kito t.y., kickvienas mikroservisas ar keli apjungti mikroservisai yra kuriami atskirai tik
tam tikram sistemos funkcionalumo vykdymui. Mikroservisai | bendra visuma apjungiami naudotojo sasajos
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lygmenyje, todél naudotojui atrodo, kad jis dirba su vientisa sistema. Kieckvienas mikroservisas turi savo
programing sasaja (API) ir bendrauja naudodamas standartiniy protokoly uzklausas (pvz. RPC, SOAP, REST ir
pan.). Dazniausiai uzklausy atsakymai yra pateikia HTML arba JSON /XML formatais.

*  Sumazinama klaidy jtaka sistemai. Neveikiant vienam mikroservisui, kiti mikroservisai gali sékmingai veikti.
Lyginant su vienalyte sistema, vienos funkcijos neveikimas gali jtakoti visos sistemos neveikima.

=  Greitesnis ir patogesnis sistemos diegimas. Kuriant sistemg i$ atskiry mikroservisy yra palengvinamas
sistemos atnaujinimas ir diegimas tick | testing, tick | gamybing aplinka. Lyginant su vienalyte sistema, atlikus
programinio kodo pakeitimus, nereikia perdiegti visos sistemos, uztenka sudiegti tik atnaujintus mikroservisus.
Sis privalumas ypa¢ iSryskéja, kai diegimas yra vykdomas laikantis nuolatinio integravimo (angl. Comtinuons
integration) principy bei vykdant automatinius testus.

= Padidéja sistemos ple¢iamumo galimybés. Klasikiniu atveju, norint padidinti tam tikros funkcijos nasuma,
sistema yra pleciama hortizontaliai pvz. | klaster] apjungiami du aplikacijy serveriai, turintys identiska visos
aplikacijos kopija. Mikroservisy architektiros atveju nasumo plétimas jmanomas konkrecios funkcijos
(mikroserviso) lygmenyje, ty. idiegiant papildomus konkretaus serviso egzempliorius ir tarp ju paskirstant
uzklausas. Kalbant apie funkcionalumo plétima, esminis privalumas yra tai, kad atnaujinant sistemos
funkcionaluma uztenka pakeisti tam tikra mikroservisa ar kelis mikroservisus. Tai leidzia lengvai atlikti sistemos
pakeitimus nekeiciant kity sistemos komponenty. Siuo atveju uztenka sistemoje sudiegti tik pakeisto mikroserviso
atnaujinimus. Lyginant su vienalyte sistema keiciant funkcija reikty perdiegti visa sistema. Pastaba: Je/ keiciant
komponentq yra pakeiciama jo sqsajq (angl. Interface) tuomet turi biti atnaujinami ir perdiegiami susije komponentai.

= Didesnés technologinés platformos pasirinkimo galimybés. Vienalytés sistemos yra kuriamos pasirinkus
viena tinkamiausia technologija (php, JAVA, C/C++ ir pan.), kuri leisty realizuoti visas kuriamos sistemos
funkcijas. Kadangi mikroservisai yra atskiri komponentai turintys savo API, todeél kiekvienas komponentas gali
buti kuriamas skirtingomis technologijomis. Tai ypa¢ aktualu, kai sistema kuria keli sistemos karéjai ar vystytojai,
kurie gali pasirinkti tinkamiausig technologinj sprendima mikroserviso realizacijai.

= Lengvesnis keliy programuotojy komandy valdymas. Kieckviena komanda gali bati atsakinga tik uz savo
komponenty karima, diegima bei palaikyma.

* Lengvesnis sistemos palaikymas. Mikroservisai yra salyginai mazos apimties, apimantys viena ar kelias
funkcijas, todeél lengvai suprantami ne tik sistemos karéjui, bet ir jos vystytojams bei administratoriams.

* Lankstesnis duomeny valdymas. Naudojant mikroservisy architektira sistemos kurimui galima decentralizuoti
duomeny bazés valdyma, nes kiekvienas mikroservisas gali kreiptis | atskirg duomeny baze ir naudoti tik jam

reikiamus duomenis. Taip pat keli mikroservisai gali naudotis viena duomeny baze, zr. zemiau esantj paveiksla.

* &

4 paveikslas. Lankstesnis duomeny valdymas — kiekvienas mikroservisas gali turéti atskirq prieigq prie dunomeny bazés
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2.1.2 Daugiapakopé (N-Tier) architektiira

Siulomas techninis sprendimas yra paremtas daugiapakopés (angl. N-Tzer) architektaros principais. Tai tokia architektara,
kai programinés jrangos sprendima sudarancios dalys - duomeny valdymas, naudotojo sasaja ir veiklos logikos apdorojimas
— yra i$skiriami | skirtingas fizines dalis. Nuo daugiasluoksnés architektaros skiriasi tuo, kad lygiai dazniausiai yra isskiriami
i atskirus fizinius serverius, o daugiasluoksnés architektaros atveju isskyrimas yra loginis. Siulome dviejy pakopy techninio
sprendimo architektira, t.y. sistema sudarantys programiniai komponentai buty diegiami dviejy tipy tarnybinése stotyse —

naudotojo sasajos ir veiklos logikos stotyje bei duomeny ir resursy stotyje. Daugiapakopés architektaros privalumai:

*  Didesnis sistemos infrastruktaros lankstumas;
*  Galimybe prideti papildomus lygius, nekeiciant programinio kodo;
*  Galimybe plesti lygiy techninj pajéguma atskirai.

2.1.3 Daugiasluoksné (N-Layer) architektiira

Daugiasluoksné (angl. N-Layer) architektara yra sistemos realizacija, kai naudotojo sasaja, veiklos logika ir duomeny
saugojimas bei prieiga yra skirtinguose loginiuose sluoksniuose. Naudotojo sasaja, veiklos logika ir duomeny saugojimo
sluoksniai realizuoti kaip atskiri sistemos komponentai. Skiriasi nuo daugiapakopés architektaros tuo, kad lygiy atskyrimas
yra loginis ir nebutinai padalintas | atskirus fizinius serverius. Daugiasluoksnis sprendimas leidzia bet kurj is sluoksniy
plétoti, atnaujinti ar pakeisti nepazeidziant likusiuju sluoksniu, be to, yra galimybé programinj sprendima papildyti nauju

funkciniu sluoksniu. Dél to daugiasluoksnés architektaros naudojimas leidZia kurti lankscia programing jranga.
Daugiasluoksnés architektaros privalumai:

*  Lankstesne lengviau plec¢iama ir tobulinama programing jranga;
* Loginis sistemos daliy atskyrimas supaprastina programinj koda ir sumazina funkcionalumo jgyvendinimo
sanaudas ir reakcijos laikq  kintanéius verslo reikalavimus;

*  Leidzia efektyviau pakartotinai panaudoti programinj koda.

Daugiasluoksnés architektiros principai puikiai dera su daugiapakopés architektaros principais.

2.2 Sistemos architektura

Sistemos architektira dazniausiai apraSoma jvairiais pjaviais, kuriuos apjungus i visuma, gaunamas bendras sistemos
architekturos vaizdas. Kiekvienas architektarinis pjavis skirtas specifiniams sistemos aspektams pateikti ir gali buti
adresuotas specifinei projekto dalyviy grupei: naudotojams, programuotojams, sistemy inZzinieriams, sistemos
administratoriams ir pan. Architekttrinis pjavis parodo kaip sistema yra suskaidyta | atskirus komponentus ir kaip tie

komponentai saveikauja tarpusavyije.

I8 esmes architektariniai pjuviai — tai techninio sprendimo abstrakcijos, kuriose isryskinamos pagrindinés sprendimo
charakteristikos, nuosalyje palickant ne tokias svarbias sprendimo detales. Architekturiniy pjaviy skaicius priklauso nuo
konkretaus projekto poreikiy ir projekto komandos. Pasaulinéje informaciniy sistemuy karimo praktikose daznai sutinkamas

4+ 1 architektariniy pjuviy modelis, kuris vaizduojamas 5 paveiksle.
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Fizinis

Koncepcinis

Loginis pjavis Realizacijos pjavis

Klasiu, objektu, paketu,
kompozicinés strukttros,
blsenos diagramos

Komponenty
N diagramos
Panaudos atvejy pjuvis

Panaudos atvejy, veiklos
diagramos

Procesy pjavis Diegimo pjavis

Seku, komunikacijos,
veiklos, laiko, saveikos

diagramos ISdestymo diagramos

5 paveikslas. ,4~+1 architektririniy pjiviy modelis

Panaudos atvejy pjavis — apibudina sistemos funkcionaluma, iSorines sasajas ir esmines naudotoju grupes. Sis
pjavis yra privalomas ir turi buti aprasomas pacioje projekto pradzioje, kadangi nuo jo priklauso visi kiti sistemos
architekturos pjaviai. Panaudos atvejy vaizdavimui ir aprasymui dazniausiai naudojamos UML panaudos atveju
diagramos (angl. Use case) bei veikly diagramos (angl. activity).

Procesy pjuvis — apibudina sistemoje vykstancius procesus ir kaip $iy procesy metu tarpusavyje saveikauja
sistemos struktariniai elementai (aprasyti loginiame pjavyje). Procesy pjavis gali buti vaizduojamas jvairiuose
abstrakcijos lygmenyse, pavyzdzZiui saveika tarp sistemu, saveika tarp posistemiy bei saveika tarp objektu. Procesy
aprasymui gali bati naudojamos jvairios UML diagramos: seky diagrama (angl. seguence), veiklos diagrama (ang].
activity), komunikacijos diagrama (angl. communication) ir kt.

Loginis pjiavis — apibudina kaip sistema yra suskaidyta j loginius vienetus (paketai, klases, sasajos ir pan.). Loginis
sistemos skaidymas gali buti vykdomas tiek vertikaliai, t.y. pagal sistemos funkcijas, tick horizontaliai, t.y. pagal
architektarinius lygmenis (naudotojo sasajos lygmuo, servisy lygmuo ir pan.). Jeigu duomenuy saugojimas yra
svarbus sistemos aspektas, loginiame pjavyje taip pat gali buti pateikiamas ir sistemos duomeny modelis. Loginis
pjuavis taip pat yra privalomas. Loginio architektiros pjavio vaizdavimui ir aprasymui gali bati naudojamos vairios
UML diagramos: klasiy diagrama (angl. ¢ass), pakety diagrama (angl. package), objekty diagrama (angl. object) ir kt.
Realizacijos pjavis — apibudina kaip programineés jrangos kodas yra fiziskai strukturizuojamas ir saugomas faily
sistemoje. Realizacijos pjuvio elementai apima programiniy pakety failus ir direktorijas. Realizacijos pjaviui
pavaizduoti dazniausiai naudojamos UML komponenty diagramos (angl. component). Realizacijos pjavis yra
neprivalomas, todeél sistemy projektavime sutinkamas reciau.

Diegimo pjuavis — apibudina kaip programiné jranga yra jdiegta technin¢je infrastruktaroje, pavyzdziui kick ir
kokiy serveriy reikia, kokia programiné jranga diegiama serveriuose. Diegimo pjaviui pavaizduoti dazniausiai
naudojamos UML diegimo (angl. Deployment) diagramos.

Tick Siame pasitlyme, tiek projekto vykdymo metu techninio sprendimo aprasymui naudosime ,,4+1° architektariniy

pjaviy modelj bei visame pasaulyje pripazistama UML notacija (angl. Unified Modeling Iangnage). Notacijos pagrindinis tikslas

yra padéti veiklos analitikams, sistemy architektams, programinés jrangos inzinieriams ir programuotojams analizuojant,

projektuojant, kuriant ir diegiant informacines sistemas. UML modeliavimo kalba gana paplitusi, lengvai ismokstama,
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patogi bei turinti didele diagramy jvairove. Tolimesniuose poskyriuose jvairiais pjuviais aprasoma siulomas sprendimas ir

jo architektara.

2.2.1 Panaudos atvejy pjiivis

0 Panaudojimo atvejy analizei naudojamos UML panaudos atvejy (angl. Use Case) diagramos, skirtos

atvaizduoti sistemos funkcionalumq, nurodant sistemos aktorius bei jy atliekamus veiksmus. Projekto metu
kiekvienas diagramoje pavaizduotas panaudos atvejis bus detalizuojamas, t.y. aprasomi pagrindiniai ir
alternatyvus vykdymo zingsniai, pradinés sqlygos, rezultatai bei specifiniai reikalavimai.

Projekto metu bus atlickama detali kompiuterizuojamos veiklos analizé, kurios metu siame pasitlyme pateiktas panaudos
atvejy sarasas bus pakartotinai perziurétas ir, esant poreikiui, atnaujintas (pridéti nauji panaudos atvejai ir / ar patikslinti ar
pasalinti esami panaudos atvejai) bei suderintas su Perkanciaja organizacija. Toliau kickvienas panaudos atvejis bus detaliai

iSnagrinétas bei aprasytas ir pagal tai bus kuriama programiné jranga.
Zemiau esancioje lentel¢je pateikiami panaudos atvejy diagramose naudojami elementai ir ju grafiniai zyméjimai.

/,

2 lentelé. UML panandos atvejy diagramose nandojani

fm'l'rj;(grf) 'ﬂ'{/ 1imal

Eil. Elementas Grafinis Zyméjimas
Nr.

1. Aktorius (angl. Actor) Elementas vaizduoja sistemos naudotoja.
Tai gali buti tick Zmogus tiek ir kita
sistema. Kiekvienas aktorius — apraso
skirtinga naudotojo role.

2. Panaudos atvejis (angl. Use Case) Veiksmy seka (jskaitant juy variantus), kuria
sistema  gali atlikti  saveikaudama su
sistemos aktoriais.

3. Asociacija Aktoriaus dalyvavimas panaudos atvejyje,
t. y., aktoriaus egzempliorius ir panaudos
atvejis bendrauja tarpusavyje.

1 *
4. Ltraukimas (angl. Include) . Naudojamas nurodyti, kad atlickant viena
«include» panaudos atveji, butinai atlickamas ir kitas.
5. Ispletimas (angl. Extend) Naudojamas nurodyti, kad atlickant viena
wextend» panaudos atveji, esant tam tikrai salygai,
e atlickamas ir kitas.
6. Sistemos riba Nurodo sistemos ribas, kuriose bus
Sistema

vykdomi panaudos atvejai.
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0 Toliau Sio skyriaus poskyriuose pateikiami preliminarUs PA bei trumpi jy aprasymai. Paslaugy teikimo metu
bus sudarytas galutinis PA sqgrasas, kuris bus suderintas su Perkancigja organizacija, bei parengti detalUs
kiekvieno PA aprasymai.

2.2.1.1 Sistemos naudotojy hierarchija

Administratorius

3 lentelé. Nandotojai

Aktoriai ApraSymas

Naudotojas Tai naudotojas, kuris Sistemoje gali vykdyti tinklo topologinio Zemélapio,
duomeny paieskos, analizés, ataskaity bei pranesimy funkcijas.

Administratorius Tai Sistemos naudotojas, kuris gali administruoti kitus naudotojus, koreguoti

duomeny surinkimo ir apdorojimo taisykles, archyvuoti senus duomenis,
perziuréti sistemos audito jvykiy Zurnala bei vykdyti kitas Sistemos
administravimo funkcijas.

Sistema Tai Sistemos automatiniy procesy servisas, kuris automatiskai vykdo
duomeny surinkima, duomeny apdorojima, grésmiy aptikima bei kitas
sistemines funkcijas.
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2.2.1.2 Duomeny surinkimo ir apdorojimo panaudos afvejai

Duomeny surinkimo ir apdorojimo komponentas

Administratorius

Zemiau esancioje lenteléje pateikiamas preliminariy duomeny surinkimo ir apdorojimo panaudos atveju sarasas, ju

aprasymai bei jvardijami TS punktai, kurie bus jgyvendinami kickvienu panaudos atveju.

4 lentele. Duomeny surinkimo ir apdorojimo panandos atvejai

Panaudos atvejis

Aprasymas

Vykdo TS punkto Nr.

1. Sukurti  ir  redaguoti | PA apima duomeny surinkimo taisykliy karimo ir | Administratorius | 1.4, 1.12.1, 1.12.4,
duomeny surinkimo | redagavimo funkcionaluma. 1.12.5.
taisykles
Apibrézti kriterijus pagal | PA skirtas nustatyti, kokie konkreciai duomenys | Administratorius | 1.12.1.1, 1.12.1.2.
kuriuos i duomeny | turi bati paimami i§ duomeny Saltiniy. Nustatyty
saltinio turi buti atrenkami | kriterijy netenkinantys duomenys bus nepaimami
duomenys i§ duomeny $altiniy duomeny surinkimo metu.
Nustatyti duomeny | PA apima funkcionaluma, kuris sudaro galimybe | Administratorius | 1.12.1.3,1.12.1.4.
Saltinio prioriteta nustatyti atitinkamo duomeny saltinio prioriteta,
jeigu skirtingi duomeny $altiniai turi to paties
atributo reiksme, kuri skiriasi.
Nustatyti laika, kuomet | PA apima funkcionaluma, kuris leidzia nustatyti | Administratorius | 1.12.1.5, 1.12.1.6,
vykdomas duomeny | laiko intervalus arba konkrety paros laika, kuomet 1.12.1.7.
surinkimas vykdomas duomeny surinkimas.
Sukurti  ir  redaguoti | PA apima funkcionaluma, kuris leidzia sukurti ir | Administratorius | 2.1, 2.2, 2.3.
duomeny apdorojimo | redaguoti duomenu apdorojimo taisykles, t.y.
taisykles nustatyti prie kokiy salygu ir kokie automatiniai
duomeny koregavimo/$alinimo veiksmai turi buti
atlikti.
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Nr. ‘
6.

Panaudos atvejis
Apibreézti duomenuy
pasalinimo ir pakeitimo
kriterijus

Aprasymas
PA apima funkcionaluma, kuris leidzia sukurti ir
redaguoti salygas, kurios turi buti tenkinamos
pries atlickant automatinj duomeny pasalinima ar
pakeitima.

Vykdo

Administratorius

TS punkto Nr.
231,232,233,

Rankiniu buadu inicijuoti
duomeny surinkima

PA apima funkcionaluma, kuris leidzia naudotojui
rankiniu budu inicijuoti duomeny surinkima.
Inicijavus  duomeny  surinkima, jtraukiamas
sisteminis PA ,,Vykdyti duomeny surinkima™.

Administratorius

15

Ivesti stebimos sistemos
duomenis

PA apima funkcionaluma, kuris leidZia jvesti
stebimos  sistemos duomenis, pvz. aprasymas
kokia tai sistema, URL adresas, sektorius,
savininkas, svarba.

Administratorius

1.2.1.6,1.2.1.7.

Pridéti/pasalinti
duomeny surinkimo
Saltinj

PA  apima funkcionaluma, kuris leidzia
pridéti/pasalinti duomeny surinkimo $altinius.
Sistema palaikys jvairius duomeny Saltinius, pvz.
duomeny baziy valdymo sistemos, failai,
ziniatinklio paslaugos ir pan.

Administratorius

1.11,1.12.3.

10.

Tjungti/isjungti duomeny
sutinkima,

PA apima funkcionaluma, kuris leidzia jjungti arba
isjungti duomeny surinkima i§ esamy $altiniy.

Administratorius

1.12.2.

11.

statisting
surinkimy

Perziaréti
duomeny
informacija

PA apima funkcionaluma, kuris leidZia perziaréti
statisting  duomeny surinkimy informacija: is
kickvieno $altinio gauty jrasy skai¢iu, uzkrauty
rodikliy pilnuma, klaidy skaiciy ir pan.

Administratorius

12.

Koreguoti duomenis

rankiniu budu

PA apima funkcionaluma, kurio pagalba bus
galima surinktus jrasus koreguoti rankiniu badu.
Pvz. jeigu dalies duomeny surinkimas buvo
nes¢kmingas. Klaidingi jrasai bus pazymeéti ir
lengvai  randami  specialistui, priziarin¢iam
duomeny surinkimo ir apdorojimo procesa.

Administratorius

1.9,2.4, 2.5,

13.

Vykdyti
sutinkima

duomeny

Tai sisteminis PA, kuris gali buti inicijuojamas
rankiniu  badu arba vykdomas nustatytu
periodiskumu. PA  pagal apibréztas duomeny
surinkimo taisykles vykdo duomeny surinkima i§
nustatyty duomeny $altiniy. Sis PA taip pat
inicijuoja ir duomeny apdorojima
(transformavima) pagal nustatytas duomenu
apdorojimo taisykles.

Sistema

1.3.

14.

Zurnalizuoti  duomeny
surinkimo jvykius

PA skirtas zurnalizuoti su duomeny surinkimu
susijusia informacija: duomeny $altinis, duomeny
surinkimo data ir laikas, klaidos jvykusios
duomeny surinkimo metu ir pan.

Sistema

1.8

15.

Surinkti BGP duomenis

PA  skirtas BGP feed duomeny (pasauliné
marsruty  lentelé)  surinkimui.  Preliminariai
planuojama, kad Sistemoje bus naudojami du
RIPE RIS ziniatinklio paslauga. Jeigu Projekto
analizés ir projektavimo etapu metu paaiskes, kad
BGP duomenis tikslingiau rinkti tiesiogiai i3
marsrutizatoriy, bus  svarstoma  alternatyva
panaudoti  Paslaugy teik¢jo  (Santa  Monica
Networks)  marsrutizatoriy — teikiamus  BGP
duomenis, kurie apima pilng BGP lentele ir yra
gaunami i§ Telia Latvia bei Huricane Electrics.

Sistema

1.6.2.1,1.6.2.2

16.

Surinkti RIPE duomenis

PA skirtas RIPE duomeny (vietiniai interneto
registrai  — LIR) surinkimui. Preliminariai
planuojama, kad Sie duomenys bus gaunami per
RIPE duomeny bazés ziniatinklio paslauga (RIPE
RESTful API) https://rest.db.ripe.net/ripe .

Sistema

17.

Surinkti  kity  sistemy
steb¢jimo duomenis

PA skirtas duomeny surinkimui i§ nutolusio
irenginio, informacinés sistemos ar paslaugos
(angl. service). Realizacijai naudojamas Pentacho
Data Integration komponentas palaiko galimybe
surinkti duomenis is kity sistemy per HTTP APIL

Sistema

1.65, 1.7.1,
1.7.3,1.7.4.

1.7.2

>
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Nr. ‘ Panaudos atvejis Aprasymas Vykdo TS punkto Nr.
Taip pat bus naudojamos integruotos priemones
(PING, WGET, CURL, Traceroute), kutios
grazins informacija, ar tikrinamas objektas tuo
metu yra gyvybingas (live/dead), svetainés klaidos
statuso koda (404, 503 ar pan.), mazgo marsruto
pasickiamuma ir/arba kita informacija, kuti leisty
identifikuoti uzklausiamo objekto statusa.

18. Surinkti  duomenis i§ | PA skirtas duomeny surinkimui i$ struktarizuoty | Sistema 1.6.4,1.6.4.1,
struktarizuoty faily duomeny faily. Realizacijai naudojamas Pentacho 1.6.4.2,1.6.4.3.
Data Integration komponentas palaiko duomeny
surinkima i§ jvairiy faily formaty: XML, JSON,

CSV.
19. Surinkti duomenis is DB PA skirtas duomenu surinkimui i$ jvairiy iSoriniy | Sistema 1.6.3, 1.6.3.1, 1.6.3.2,
ir vidiniy duomeny baziy. Realizacijai naudojamas 1.6.3.3,1.6.3.4.

Pentacho Data Integration komponentas palaiko
duomeny surinkima i$ jvairiuy duomeny baziy
valdymo sistemy pvz. MySQL, MariaDB, MS
SQL Server, ElasticSearch ir pan.

20. Transformuoti duomenis | Tai sisteminis PA, kuris vykdomas nustatytu | Sistema 2.1,2.2,2.3.
pagal nustatytas taisykles | periodiskumu  pagal  apibréztas  duomeny
apdorojimo taisykles. Sj panaudos atvejj inicijuoja
PA ,,Vykdyti duomeny surinkima“.

2.2.1.3 Tinklo topologinio Zemélapio panaudos atvejai

Tinklo topologinio Zzemélapio komponentas

-
-
-
.
-
-
-
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Naudotojas
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Zemiau esanéioje lenteléje pateikiamas preliminariy tinklo topologinio zemélapio panaudos atveju sarasas, ju aprasymai bei

ivardijami TS punktai, kurie bus jgyvendinami kickvienu panaudos atveju.
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5 lentele. Tinklo topologinio Zemélapio panandos atvejai

Panaudos atvejis Aprasymas Vykdo TS punkto Nr.
1. Perzitréti topologinj | Tai pagrindinis tinklo topologinio zemélapio | Naudotojas 321, 322, 323,
zemélapj panaudos atvejis, ty. naudotojas atsidares tinklo 3.2.6, 3.2.7, 3.2.7.5,
topologinj zemélapj gali atlikti jvairius susijusius 3.2.7.6, 3.2.7.13,
panaudos atvejus. 3.2.7.14,3.3,
2. Rodyt/slépt PA apima funkcionaluma, kuris suteikia galimybe | Naudotojas 3.3.5,3.4.
informacinius blokus rodyti/slépd informacinius blokus bei redaguoti
kriterijus, pagal kuriuos atrenkami duomenys
siems blokams. Taip pat sudaroma galimybé vienu
pelés ir/arba klaviatiros klaviso paspaudimu
paslépti  visus informacinius blokus, eckrane
palickant atvaizduota tik topologinj Zemeélapi.
3. Perzitreti svarbiy jvykiy | PA skirtas perziareti svarbiy jvykiy sarasa, pvz.: Naudotojas 3.3.3,3.3.3.1,3.3.3.2.
sarasa BGP jspéjimai, stebimy svetainiy pasickiamumo
sutrikimai ir pan.
4. Filtruoti zemélapyje | PA  skirtas atlikti topologiniame Zemélapyje | Naudotojas 324,325,
atvaizduojamus objektus | pateikiamy objekty filtravima pagal pasirinktus
kriterijus: Turi buti galimybe rodyti (filtruoti) tik
tam tikrus objektus ir rysius su susijusiais objektais
pagal pasirinktus kriterijus, pvz. pagal sektoriy
(pvz., finansy, energetikos, sveikatos prieziaros ir
kt), pagal ASN ir/arba ASN savininka, pagal
rySius su tam tikru objektu, pagal objekto
atributus (pvz., tam tikro tipo incidentai).
5. Adlikti pasirinkto objekto | PA apima funkcionaluma, kurio pagalba bus | Naudotojas 3.2.7.1.4.
greita pagrindiniy | galima pasirinkto objekto pagrindinius duomenis
duomeny koregavima koreguoti rankiniu budu.
6. Realivoju  laiku  gauti | PA apima funkcionaluma, kurio pagalba galima | Naudotojas 3.2.7.1.3.
pasirinkto objekto statusa | realiuoju laiku gauti pasirinkto objekto statusa ar
ar kita naujausia | kita naujausiq informacija, panaudojus viena i$
informacija integruoty jrankiy (pvz. ping, wget, traceroute ir
pan.) arba BGP feed $altinj (AS_PATH);
7. Perziaréti su pasirinktu | PA apima funkcionaluma, kurio pagalba galima | Naudotojas 327.1.1,32.7.12
objektu susijusia | greitai ir patogiai ~ perzitréti su pasirinktu
informacija topologinio  zemélapio  objektu  susijusia
informacija: pagrinding informacija, iSsamia
informacija.
8. Parodyti pasirinkto | PA skirtas parodyti pasirinkto objekto rysius su | Naudotojas 3.2.7.1.51,
objekto rysius kitais susijusiais objektais grafiskai atvaizduojant 3.2.7.1.5.2.
tik sia konkrecia tinko topologinio Zemélapio dalj
tam  skirtame informaciniame bloke arba
atskirame lange.
9. I§jungti visy nesusijusiy | PA skirtas i§jungti visy nesusijusiy objektu ir rys$iy | Naudotojas 3.2.7.1.5.3.
objekty ir rysiu | atvaizdavima aktyviame darbiniame Zemélapyje.
atvaizdavima
10. Keisti topologinio | PA skirtas keisti atvaizduojamo tinklo topologinio | Naudotojas 3.2.7.2,3.2.7.3,
zemeélapio mastelj zemeélapio mastel] — priartinti ir atitolinti vaizda 3.2.7.4,3.2.7.8.
(angl. zoom in/out).
11. Keisti topologijos | PA  skirtas  keisti  topologinio  zemélapio | Naudotojas 3.2.7.7.
atvaizdavimo algoritma atvaizdavimo algoritma.
12. Slankioti vaizda PA skirtas vaizda slankioti (i | Naudotojas 3.2.7.9,3.2.7.10.
virsu/apacia/kair¢/desing) tiek naudojant
klaviataros  klavisus, tick naudojant pelés
tempima.
13. Eksportuoti rodoma | PA skirtas eksportuoti rodoma zemelapio vaizda i | Naudotojas 3.2.7.11.
vaizda i vaizdinius | vaizdinius formatus (JPG, PNG, PDF).
formatus
14. Keisti objekty spalvas PA apima funkcionaluma leidZiant] keisti visy | Naudotojas 3.2.7.12.
zemélapyje atvaizduojamuy objekty spalvas pagal
pasirinktus  kriterijus  (pvz. skirtingl sektoriai
spalvinami skirtingai ir pan.).
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Nr. ‘ Panaudos atvejis Aprasymas Vykdo TS punkto Nr.
15. Analizuoti objekty ir rys$iy | PA skirtas analizuoti objekty ir ju rysiy pokycius | Naudotojas 5.5.
pokycius laike laike.

2.2.1.4 Duomeny analizés ir ataskaity panaudos atvejai

Duomeny analizés ir ataskaity komponentas

MNaudotojas

Administratorius

Zemiau esancioje lenteléje pateikiamas preliminariy duomeny analizés ir ataskaity panaudos atvejy sarasas, ju aprasymai

bei jvardijami TS punktai, kurie bus jgyvendinami kiekvienu panaudos atveju.

G lentelé. Duomeny analizes ir ataskaity panandos atvejai

Nr. = Panaudos atvejis ApraSymas Vykdo TS punkto Nr.
1. Atlikti dinamine (ad-hoc) | Tai PA apimantis daugiamaciy duomeny analizés | Naudotojas 5.1,6.4.
duomeny analiz¢ (OLAP) funkcionaluma. Dinaminés duomeny

analizés funkcionalumo realizavimui numatoma
naudoti Saiku CE komponenta, kutio detalesnis

aprasymas  pateiktas  skyriuje  ,,Dinaminés
duomeny analizés komponentas — Pentaho
Mondrian ir Saiku CE*
2. Atlikti duomeny reik§miy | Tai standartinis OLAP duomeny analizés | Naudotojas 5.4,5.5.
pokyciy analize funkcionalumas, kuomet pasirenkama laiko

dimensija bei pageidaujamas rodiklis.
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Panaudos atvejis

Aprasymas

Vykdo

TS punkto Nr.

3. Atlikti TOP-N analize¢ Tai standartinis OLAP  duomeny analizés | Naudotojas 5.6.
funkcionalumas, kuomet duomeny kube yra
aprasyta TOP-N atrinkimo uzklausa.
4, Atlikti reik$miy | Tai standartinis OLAP duomeny analizés | Naudotojas 52,53
skaiciavimag pagal | funkcionalumas. Rodikliy skai¢iavimo formuleés
nustatytas formules turi buti aprasytos OLAP duomeny kubuose
(MDX formato uzklausa).
5. Atvaizduoti PA aprasantis analizés metu atrinkty objekty | Naudotojas 5.7.1.
analizuojamus duomenis | atvaizdavimui topologiniame zemélapyje.
topologiniame zemélapyje
6. Atvaizduoti PA aprasantis suformuotos dinaminés ataskaitos | Naudotojas 5.7.2,5.7.3
analizuojamus  duomenis | duomenu atvaizdavima grafiniu pavidalu. Sio
grafike funkcionalumo bus realizavimui numatoma
naudoti Saiku CE komponenta, kuris palaiko
jvairiy tipy grafikus (pvz.: sritinis (angl. area),
juostinis (angl. bar), stulpelinis (angl. column),
linijinis (angl. line), skritulinis (angl. pie), taskinis
(angl. scatter) ir pan.).
7. Filtruoti duomenis Tai standartinis OLAP  duomeny analizés | Naudotojas 5.8.
funkcionalumas.  Filtravimo  funkcionalumo
realizavimui numatoma naudoti  Saiku CE
komponenta, kurio detalesnis aprasymas pateiktas
skyrije  ,,Dinaminés  duomenuy  analizés
komponentas — Pentaho Mondrian ir Saiku CE*
8. Suformuoti ataskaita | PA apima ataskaitos suformavima, pagal i$ anksto | Naudotojas 6.4,6.9.
pagal Sablona apibrézta Sablona. Pries formuodamas ataskaita,
naudotojas  pasirenka ataskaitos formavimo
kriterijus.
9. Pasirinkti ataskaitos | PA  apima ataskaitos formavimo kriterijy | Naudotojas 6.4.
formavimo kriterijus pasirinkimo funkcionaluma pvz. pasirenkamas
datos intervalas.
10. Eksportuoti ataskaita | PA  apima funkcionaluma, kuris leidzia | Naudotojas 6.2, 6.8, 6.10.
pasirinktu formatu suformuota ataskaita iSeksportuoti pasirinktu
formatu pvz. JPG, PNG, PDF, HTML, CSV
11. Sukurti/koreguoti PA apima ataskaitos $ablono karimo/koregavimo | Administratorius | 6.1, 6.5, 6.6, 6.7
ataskaity Sablonus funkcionaluma. Sio funkcionalumo igyvendinimui
numatoma naudoti Pentaho Report Designer
ataskaity karimo ir redagavimo jrankj.
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2.2.1.5 Duomeny paieskos panaudos atvejai

Paieskos komponentas

1
1
-

! .
s

<<Extend>> .
! <<Extend>>

1
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-
-

<<Extend>>
"

Zemiau esancioje lenteléje pateikiamas preliminariy paieskos panaudos atveju sarasas, ju aprasymai bei jvardijami TS

punktai, kurie bus jgyvendinami kickvienu panaudos atveju.

7 lentelé. Duomeny analizés ir ataskaity panandos atvejai

Panaudos atvejis ApraSymas Vykdo TS punkto Nr.
1. Atlikti paieska PA apima tick greita paieska (jvedant paieskos | Naudotojas 4.1,4.1.4
fraze), tick ir detalia paieska (nurodant paieskos
kriterijus bei loginius operatorius).

2. Nurodyti paieskos | PA  apima detalios paieskos funkcionaluma, | Naudotojas 4.1.1,4.1.2,4.1.0,
kriterijus kuomet naudotojas jveda pageidaujamus paieskos
kriterijus pvz. pagal ID, ASN, Domena, sektoriy
ir kt.
3. Ivesti loginius operatorius | PA apima detalios paieskos funkcionaluma, kuris | Naudotojas 4.1.3.

suteikia galimybe vykdyti paieska naudojant
sudetinius loginius operatorius  kaip kriterijus
(pvz.: atitinkamas laukas turi buti daugiau uz
atitinkama reik§me ir kitas laukas turi buti ne
tuscias). Numatoma naudoti bazinius loginius
operatorius pvz. daugiau, maziau, lygu ir kt.

4. Perziaréti paieskos | PA  skirtas paieskos rezultaty perziarai tick | Naudotojas 4.2.
rezultatus topologiniame zemélapyje, tick saraso pavidalu.

5. Atsisakyti paieskos | PA apima funkcionaluma, kuris leidzia atsisakyti | Naudotojas 4.1.5.
kriterijy paieska siaurinanciy kriterijy (pvz., spaudziant "x"

prie kriterijaus).

TECHNINIS PASIULYMAS - KONFIDENCIALU 27



INFORMACINES SISTEMOS, SKIRTOS VIESYJU INTERNETO TINKLY ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,
|DIEGIMAS IR TESTAVIMAS

2.2.1.6  Administravimo panaudos atvejai

Administravimo komponentas -
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Zemiau esancioje lenteléje pateikiamas preliminariy administravimo panaudos atvejy sarasas, ju aprasymai bei jvardijami

TS punktai, kurie bus jgyvendinami kiekvienu panaudos atveju.

8 lentele. Administravimo panaudos atvejai

Panaudos atvejis AprasSymas Vykdo TS punkto Nr.

1. Perziuréti naudotoju | PA  skirtas  naudotoju  saraso  perziGros | Administratorius | 8.4.
sarasa funkcionalumui.
2. Uzregistruoti naudotoja PA  skirtas  naujos  naudotojo  paskyros | Administratorius | 8.4
uzregistravimui sistemoje.
3. Redaguoti naudotojo | PA  skirtas sistemos naudotojo duomeny | Administratorius | 8.4
duomenis redagavimui
4. Keisti slaptazod] PA skirtas slaptazodZio keitimo funkcionalumui. | Administratorius | 8.4, 8.5

Numatoma, kad slaptazodi galés keisti tick pats
naudotojas, tick ir administratorius.

5. Priskirti roles PA apima funkcionaluma, kuris leidzia naudotojui | Administratorius | 8.2, 8.3
priskirti roles (pricigos teisiy rinkinius).
6. Blokuoti/atblokuoti PA skirtas naudotojo paskyros | Administratorius | 8.4
naudotoja blokavimui/atblokavimui.
7. Pasalinti naudotoja PA skirtas naudotojo paskyros istrynimui. Administratorius | 8.4
8. Archyvuoti duomenis PA  skirtas tam tikto senumo duomenuy | Administratorius | 7.1

archyvavimui. PA gali buti inicijuojamas tiek | Sistema
rankiniu budu, tiek ir automatiskai, pagal
nustatytas archyvavimo taisykles.
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Nr. ‘ Panaudos atvejis Aprasymas TS punkto Nr.
9. Atstatyti  duomenis 1§ | PA skirtas duomeny atstatymui i$ archyvo. Administratorius | 7.2
archyvo
10. Nustatyti duomeny | PA skirtas archyvavimo taisykliy nustatymui pvz., | Administratorius | 7.3
archyvavimo taisykles po kiek laiko duomenys perkeliami { archyva, kiek
laiko saugomi archyve.
11. Perzitreti audito jvykiu | PA skirtas audito jvykiy perziarai ir paieskai. | Administratorius | 8.8.
zurnalg Audito jvykiy Zurnale bus kaupiami tiek
sisteminiai jvykiai, tiek ir naudotojy atlickami
veiksmai (prisijungimai, funkcijy vykdymai ir
pan.).
12. Tvarkyti klasifikatorius PA skirtas sistemoje naudojamy klasifikatoriy | Administratorius | -
tvarkymui, ty. administratorius galés keisti arba
Salinti esamas Kklasifikatoriy reikSmes bei kurti
naujas reikSmes.

2.2.1.7  PraneSimy (gréesmiy aptikimo) panaudos atvejai

a’

Administratorius

Pranesimy (grésmiy aptikimo) komponentas
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. =<Include>>
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Zemiau esancioje lenteléje pateikiamas preliminariy pranesimy (grésmiy aptikimo) panaudos atvejy sarasas, ju aprasymai

bei jvardijami TS punktai, kurie bus jgyvendinami kiekvienu panaudos atveju.

9 lentele. Pranesimy panandos atvejai

Nr.

Panaudos atvejis ApraSymas Vykdo TS punkto Nr.

1. Kurti/redaguoti Tai bendrinis PA, apimantis pranesimy siuntimo | Administratorius | 9.2,9.2.3,9.2.7
pranesimy siuntimo | taisykliy karimo ir redagavimo funkcionaluma.
taisykles Vykdant §j PA, galima atlikti zemiau aprasytus PA.
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TS punkto Nr.

Kurti/redaguoti PA skirtas pranesimy svarbos kategoriju karimui | Administratorius | 9.2.1
pranesimy svarbos | ir redagavimui.
kategorijas
Kurti/redaguoti PA skirtas kurti/redaguoti pranesimy priskyrimo | Administratorius | 9.2.2
pranesimy priskyrimo | kategorijoms salygas.
kategorijoms salygas
Kurti/redaguoti PA  skirtas kurti/redaguoti paneS$imy gavéjy | Administratorius | 9.2.4
pranesimuy gavéjy grupes | grupes.
Priskirti/ pasalinti PA apima funkcionaluma, kuris leidZia pranesimy | Administratorius | 9.2.5
sistemos naudotojus | gavéju grupei priskirti/pasalind pageidaujamus
pranesimy gavéjy | naudotojus.
grupems
6. Nustatyti pranesimy | PA apima funkcionaluma, kuris leidzia nustatyti | Administratorius | 9.2.6.1, 9.2.6.2,

siuntimo priemones | pranesimy siuntimo  priemones: atvaizduoti 9.2.6.3.
(kanalus) pranesima sistemoje, tam numatytoje vietoje,

iSsiysti pranesima el. laisku, iSsiusti pranesima

SMS Zinute.

7. Vykdyti duomeny | Tai sisteminis PA, ty. sistemos procesas vykdo | Sistema 9.1

stebéseng ir pagal | nuolating duomeny stebésena ir, susidarius
pranesimy taisykles | salygoms, nurodytoms pranesimy taisyklése,
i$siysti pranesimus sugeneruoja ir i§siuncia pranesima.

2.2.2 Loginis architektiiros pjiivis

2.2.2.1 Loginiai sluoksniai

Planuojama, kad sistema bus realizuojama laikantis daugiasluoksnés (angl. N-Layer) architektaros principuy, t.y. sistemos
realizacija, kai naudotojo sasaja, veiklos logika ir duomenuy saugojimas bei prieiga yra skirtinguose loginiuose sluoksniuose.
Atkreipiame démesj | tai, kad lygiy atskyrimas yra loginis ir nebutinai padalintas | atskirus fizinius serverius. Zemiau

esanciame paveiksle pateikiama apibendrinta sistemos loginiy sluoksniy schema.
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6 paveikslas. Loginiy sinoksniy diagrama

10 lentele. 1.oginiai sistemos sluoksniai bei komponentai ir ju aprasymai

Sluoksnis / komponentas Aprasymas

Interneto narsyklé

Sluoksnis apima sistemos komponentus veikiancius naudotojo interneto narsykléje. Sio
sluoksnio pagrinda sudaro atvirojo kodo JavaScript karkasas Angular]S, kuris suteikia galimybe
realizaoti MVC (angl. Model-1"ze-Controller) architektaros principus kliento puséje.

App X

Aplikacija veikianti interneto nar$ykléje, kurioje su JavaScript karkaso Angular]S pagalba
realizuoti MVC architektaros principai. Aplikacija skirta komunikuoti su klientu ir perduoti
kliento uzklausas j klientiniy paslaugy sluoksnj.
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Sluoksnis / komponentas ‘ Aprasymas

Modelis (Angular]S)

Modelyje esantys objektai apima su aplikacija susijusius duomenis bei duomeny apdorojimo
logika. Naudotojo veiksmai i$ vaizdo komponento yra perduodami kontroleriui, kuris savo
ruoztu atnaujina modelio objekta. Pasikeitus modelio objektui, vaizdas taip pat yra atnaujinamas.

Kontroleris (Angular]S)

Kontrolerio objektas veikia kaip tarpininkas tarp vaizdo ir modelio objekty. Kontroleriai
reaguoja | naudotojo veiksmus narsykléje veikiancioje aplikacijoje, asinchroniskai kviecia
RESTful web servisus ir valdo duomeny modeli. Duomenuy modelio pasikeitimai yra
automatiskai pateikiami kliento narsykléje.

Vaizdas (HTML, CSS)

Vaizdas yra HTML $ablonai, | kuriuos Angular]S integruoja modelj ir sugeneruoja vaizda
pateikiama kliento narsykléje. Vaizdo objektas zino kaip atvaizduoti modelyje esancius
duomenis ir kaip reaguoti | naudotojo veiksmus. Vaizdo komponento pagrindine uzduotis yra
tvarkingai pavaizduoti modelyje esancius duomenis, pritaikyti formatus datos, skaiciaus, valiutos
ir kt. laukams. Vaizdo komponentas neatlicka veiklos logikos funkciju, visi naudotojo veiksmai
i§ karto yra perduodami kontroleriams.

Servisai (Angulaz]S)

Servisai realizuojami kliento narsykléje veikiancioje aplikacijoje uztikrina komunikacija su
serveryje esanciais RESTful servisais. Pagrindiné serviso komponento uzduotis yra iskviesti
serveryje esancius RESTful servisus ir naudojantis asinchroniniais Promise objektais grazinti
rezultatus kontroleriams. Taip pat servisai atlicka kitas pagalbines funkcijas, kaip globaliy
duomeny (autentifikacijos, kalbos ir pan.) valdyma.

Klientiniy paslaugy sluoksnis

Tai sistemos sluoksnis veikiantis web aplikaciju serveryje. Klientiniy paslaugy lygmenyje yra
apdorojamos i$ kliento gautos uzklausos, kviec¢iami servisai duomeny gavimui ir iSsaugojimui,
atliekamos autentikavimo, autorizavimo ir kitos bendros funkcijos.

Klientiniy paslaugy modulis
(API Gateway)

Siame modulyje yra realizuoti pagrindiniai aplikacijos veikimo logikos komponentai
(kontroleriai).

RESTful servisai

Klientiniy paslaugy modulio RESTful servisai skirti komunikacijai tarp kliento narsykléje
veikiancioje aplikacijoje esanciy servisy ir serverio puséje veiklos logika realizuojanciy
kontroleriy.

Kontroleriai

Kontroleriai - tai Java klasés realizuojancios aplikacijos veikimo logika. Kiekvienas kontroleris
suteikia viena ar daugiau metodu, skirty konkreéiai funkcijai atlikti. Daznu atveju klientiniy
paslaugu lygmenyje esanciy kontroleriy sasaja atkartoja veiklos logikos lygmenyje esanciy
kontroleriy s3saja.

API proxy

API proxy - tai tarpinis komponentas, kuris kontroleriy uzklausas perduoda | veiklos logikos
lygmenj. Perdavimui naudojamos REST uzklausos.

Sesijos tikrinimas

Tai modulis, kurio paskirtis yra identifikuoti naudotoja, kuris atsiunté | aplikacija uzklausa.
Naudotojas gali buti tick autentifikuotas registruotas naudotojas, tick anoniminis.

Teisiy tikrinimas

Modulio paskirtis yra patikrinti, ar naudotojas turi prieigos teises prie tinklapio, bei kviesti
uzklausoje nurodyta RESTful servisa. Tolimesni tikrinimai (pvz: ar naudotojas turi teis¢ prieiti
prie administratoriaus duomenuy) néra isskirti | atskira komponentsa ir yra atlickami veiklos
logikos sluoksnyje.

Autorizacijos modulis

Autorizacijos modulis yra atsakingas uz naudotojo prisijungima prie sistemos.

Pagalbiniai moduliai | Pagalbiniai moduliai nepriklauso tik vienam loginiam sluoksniui. [ $iuos mikroservisus

(mikroservisai) kreipiamasi ir i§ klientiniy paslaugy sluoksnio, ir is veiklos logikos sluoksnio. Pagalbiniai
moduliai leidZia pakartotinai panaudoti tam tikras sistemos funkcijas.

Zurnalizavimas Sio bendrai naudojamo modulio pagalba Zurnalizuojami  sistemoje atlickami veiksmai.
Komponentas Zurnalizuoja, koks naudotojas, kokia funkcija iskvieté, bei koks buvo funkcijos
rezultatas (sékmingas, nesékmingas).

Konfigiiracijos Konfiguracijy mikroservisas yra atsakingas uz sistemos konfiguracijy saugojima, apdorojima ir
taikyma.

Discovery Discovery mikroservisas yra atsakingas uz servisy registracija ir uzklausy paskirstyma i

prieinamus servisus.

Veiklos logikos sluoksnis

Veiklos logikos sluoksnis veikia aplikacijy serveryje. Siame lygmenyje esanciuose moduliuose
(mikroservisuose) realizuotos pagrindines sistemos veiklos funkcijas jgyvendinancios klasés
(kontroleriai). Kontroleriai jvairioms funkcijoms atlikti kviecia servisus, kurie uztikrina
komunikacija su duomeny ir resursy sluoksnyje esanciais komponentais (duomeny baze, faily
sistema ir pan.) bei treciyjy Saliy programiniais komponentais (ataskaitos, paieskos ir pan.).

Modulis (mikroservisas) X

Moduliuose (mikroservisuose) yra realizuoti sistemos veiklos funkcijas jgyvendinantys
kontroleriai. Vienas mikroservisas yra atsakingas tik uz tam tikra sistemos veiklos sritj ir
igyvendina tik su ta sritimi susijusias funkcijas.

RESTful servisai

Veiklos logikos lygmenyje realizuotuose mikroservisuose esantys RESTful servisai skirti isskirti
esamg sistemos funkcionaluma tarp klientiniy paslaugy ir veiklos logikos lygmenyse esanciy

TECHNINIS PASIULYMAS - KONFIDENCIALU 32



INFORMACINES SISTEMOS, SKIRTOS VIESYJU INTERNETO TINKLY ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,

|DIEGIMAS IR TESTAVIMAS

Sluoksnis / komponentas ‘ Aprasymas

kontroleriy. Duomeny perdavimui tarp klientiniy paslaugy ir veiklos logikos lygmeny
naudojamos REST uzklausos.

Kontroleriai Kontroleriai - tai Java klasés realizuojancios aplikacijos veikimo logika. Kiekvienas kontroleris
suteikia vieng ar daugiau metoduy, skirty konkreciai funkcijai atlikti.
Servisai Servisai atlicka veiklos logikos veiksmus. Jie atlicka nurodytus naudotoju veiksmus,

komunikuoja su duomeny baze ir atlieka kitus veiksmus.

Duomeny ir resursy sluoksnis

Duomeny ir resursy sluoksnyje yra treciyjy saliy programiniai komponentai (ataskaitos, paieskos
ir pan.) bei saugomi visi sistemos duomenys. Sis lygmuo apima tiek faily sistema, tick ir reliacines
duomeny bazes.

Indeksavimo  ir  paieSkos | Indeksavima ir paieskos uzklausy apdorojima atlickantis atvirojo kodo komponentas.
modulis
Ataskaity modulis Ataskaity generavimui skirtas treciyjy saliy programinis komponentas.

Duomeny bazé

Duomeny bazéje saugomi su failais susieti metaduomenys, naudotojy ir organizacijy duomenys,
audito zurnalai ir kita sisteminé informacija. Sistemos realizacijai bus naudojama Postgre SQL
duomeny baziy valdymo sistema.

Faily sistema

Faily sistema uztikrina duomeny objekty (faily, katalogy, ju versijy) saugojima

2.2.2.2 Loginiai moduliai

Siame skyriuje pateikiamas sistemos funkcijas realizuojanciy programiniy komponenty modelis. Kaip minéta ankstesniame

skyriuje, visos pagrindinés sistemos funkcijos ir veiklos logika yra realizuojamos naudojant kontrolerius, todél pagrindiniai

vienetai charakterizuojantys loginio modulio vykdomas funkcijas yra ji sudarancios kontroleriy klasés.

Siuloma sprendima sudaro tarpusavyje integruoti moduliai, atitinkantys jvairias funkcines veiklos sritis. Tai leidzia

suskirstyti programinj koda i logines dalis, kurias lengva plésti ir tobulinti nejtakojant kity daliy veikimo. Zemiau esanciame

paveiksle pavaizduoti sistemos loginiai moduliai ir ju tarpusavio sarysiai.

7 paveiksias. Loginiy moduliy diagrama
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11 lentelé. 1.oginiai sistemos moduliai ir jy aprasymai

Eil. Modulio Syt

Nr. pavadinimas y

1. Naudotojy Naudotojy modulyje realizuojamos funkcijos, reikalingos naudotoju administravimui.
modulis Modulyje bus sukurtos kontroleriy klasés atsakingos uz naudotoju teisiy ir vaidmeny

priskyrima, sukarima, i$trynima. Sis modulis palaikys vaidmenimis paremta naudotojy teisy
administravimo modelj. Kickvienam vartotojui bus priskirtas vaidmuo. Kiekvienas vaidmuo
turés jam priskirtas teises ar apribojimus.

2. Autorizacijos Autorizacijos modulyje realizuojamos funkcijos, reikalingos naudotojy autorizacijai. Sis
modulis modulis atsakingas uz naudotojo prisijungimg prie sistemos.

3. Tinklo Modulis atsakingas uz tinklo topologinio Zzemélapio atvaizdavimui reikiamy duomeny
topologinio pateikima.
zemelapio
modulis

4. Klasifikatoriy Klasifikatoriy modulyje realizuojamos funkcijos, reikalingos klasifikatoriy administravimui.
modulis Siame modulyje bus realizuotos funkcijos skirtos klasifikatoriy reiksmiy redagavimui,

iStrynimui ir perzitrai.

5. Audito modulis Audito modulyje realizuojamos funkcijos, reikalingos sistemos jvykiy zurnalizavimui. Sio
modulio funkcionalumu naudosis visi kiti moduliai. Audito modulyje bus zurnalizuojami
registracijos bei autentifikavimo veiksmai, ivykusios sistemos klaidos ar sutrikimai,
duomeny jkélimo, keitimo, naikinimo ir panasas faktai.

Zurnaluose uZregistruota informacija bus saugoma nustatyta laiko tarpa taip kad nebaty
galima jos istrinti ar pakeisti, neturint tam suteikty teisiy.

6. Integracinis Integracinis modulis atsakingas uz sistemos bendravima su RIPE DB API ir RIPE RIS API

modulis bei esant poreikiui su kitais duomeny $altiniais. Integracinis modulis turés suformuoti
tinkamas uzklausas, kurias nusiuntes  iSoring sistema, gauty duomenis, ir apdoroti gautus
duomenis, kad jie buty tinkami i$saugoti.

7. ETL modulis Sis modulis surenka duomenis i iSoriniy duomeny $altiniy, juos apdoroja (transformuoja),
paruosia analizei ir jkelia | Sistemos duomeny saugyklos struktura.

8. Dinamines Modulio pagrindq sudarys OLAP (angl. On-Line Analytical Processing) programiniai

duomeny komponentai.
analizés (ad-hoc)
modulis

9. Ataskaity Ataskaity modulyje realizuojamos funkcijos, reikalingos ataskaity administravimui ir

modulis generavimui. Ataskaity modulis leis generuoti ataskaitas pagal pasirinktus kriterijus.
Administratoriui bus suteikta galimybé¢ pasirinkti, kokia informacija pateikiama ataskaitoje
ir kaip atvaizduojama. Ataskaity modulis leis issaugoti sugeneruotas ataskaitas pasirinktu
formatu.

10. Grésmiy Modulyje realizuojami automatiniai procesai, kurie vykdys nuolating duomeny stebésena ir,
aptikimo modulis | susidarius salygoms, nurodytoms pranesimy taisyklése, sugeneruos ir issiys pranesimus.

Administratoriams taip pat bus sudaryta galimybé kurti bei redaguoti pranesimy siuntimo
taisykles.

11. | Paieskos ir | Modulyje realizuojamos funkcijos, reikalingos Sistemoje saugomuy duomeny indeksavimui
indeksavimo ir paieskai atlikti. Modulis leis vykdyti tick greita paieska, ivedus tik paieskos fraze, tick ir
modulis detalig paieska pagal konkrecius paieskos kriterijus.

12. Duomeny Modulyje realizuojamos funkcijos, kurios leis atrinkti nebeaktualius Sistemos duomenis ir
archyvavimo juos suarchyvuoti. Administratoriui taip pat bus sudaryta galimybé apibrézti duomeny
modulis archyvavimo taisykles, pagal kurias duomenys buty archyvuojami automatiskai.

13. Faily modulis Faily modulyje realizuojamos funkcijos, reikalingos faily administravimui. Faily modulio

esminés funkcijos yra faily saugojimas ir iStrynimas.
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2.2.3 Diegimo architektiiros pjivis

Zemiau esanéiame paveiksle pavaizduota programinés jrangos diegimo (angl. dgployment) schema.

Naudotojo narsyklé

Internetas

e e et R L LR L

Vidinis tinklas

Ubuntu Server 1 Ubuntu Server 2
L 3
Docker Docker
Docker cluster
Gali bati bet kuris
sistemos modulis I
Y g
Shared storage

8 paveikeslas. Sistemos diegimo schema

Pagrindiniai sillomos techninés architektaros aspektai:

®  Programing jranga rekomenduojame diegti dviejuose serveriuose. Abiejuose serveriuose buty jdiegta Ubuntu
Server operaciné sistema bei konteineriy valdymo programiné jranga Docker, kuri suteiks galimybe patogiau
valdyti mikroservisy infrastruktara bei prireikus virtualiai atskirti tinklo zonas.

= Abu serveriai buty apjungti | Docker klasterj, kuris apsaugotu nuo techninés jrangos gedimu, t.y. fizin¢s tarnybinés
stoties gedimo atveju Docker programiné jranga uztikrins automatinj jame veikusiy konteineriy paleidima kitoje
fizinéje tarnybinéje stotyje.

= Siekiant uztikrinti sukurtos programineés jrangos veikima, karimui bus naudojamos naujausios programiniy pakety
versijos, kurios yra palaikomos ir jas palaikantis gamintojas néra anonsaves palaikymo pabaigos.

®  Naudojama programiné jranga ir architektariniai sprendimai, kurie leidzia sistemos pajégumuy plétima, prijungiant
papildomg techning jranga (angl. scaling). Nebus ribojamos galimybes didinti sistemos nasuma, t.y. sistemos
nasumui padidinti uzteks aparatinés jrangos papildymo.

=  Komunikacija tarp kliento narsykles ir sistemos vykdoma HTTPS protokolu.
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2.3 Sistemos realizacijai sitlomos programinés priemonés ir technologiniai
sprendimai

o Paslaugy teikejo pasirinkti ir Siame pasidlyme aprasyti pagrindiniai programinés jrangos komponentai

(bibliotekos, karkasai, aplikacijy serveriai ir pan.) yra gerai Zinomi rinkoje ir turi dideles palaikymo
bendruomenes. Sistema bus jgyvendinama panaudojant atviro kodo sprendimus (tiek programinio kodo,
tiek programinio kodo kdrimo priemonéms). Toks Paslaugy teikéjo pasirinkimas uztikrina, kad:

e nebus apribojimy programine jranga norint panaudoti kitose ES salyse;

e naudotojy skaicius nebus ribojamas licencijomis;

e apdorojamos informacijos apimtys nebus ribojamos licencijomis;

e programinés jrangos licencijos yra neriboto galiojimo laikotarpio ir turi kitus butinus leidimus
naudoti programine jrangq;

e licencijos yra nuolatinio galiojimo (angl. Perpetual), o ne pateikiamos nuomos ar panasiu teisiniu
pagrindu, ar su kitfokiu jy galiojimo apribojimu laike.

2.3.1 Duomeny surinkimo ir apdorojimo komponentas - Pentaho data integration
Duomeny surinkimo ir apdorojimo komponentas $io pasiulymo kontekste
h suprantamas, kaip informaciniy technologijy sprendimy rinkinys, kutio
penta o paskirtis — uztikrinti duomeny paémima i$ iSoriniy Saltiniy, jgyvendinti
reikiama loging kontrolg, vykdyti duomeny apdorojima, susisteminima ir
issaugojima. Sis komponentas surenka duomenis i§ i$oriniy duomeny $altiniy, juos apdoroja (transformuoja), paruosia
analizei ir jkelia | Sistemos duomeny saugyklos struktira. Duomeny transformavimas yra vienas i§ svarbiausiy procesy
duomeny surinkimo ir analizés sistemose, tai etapas kai surinkti duomenys yra pritaikomi veiklos analizés poreikiams.
Pagrindiniai Sistemos duomeny $altiniai bus BGB feeds bei RIPE NCC duomeny bazé, todél projekto metu bus

realizuotos integracinés sasajos bei duomenuy paémimo, transformavimo ir pakrovimo procesai (angl. Extract Tranform Load

- ETL), kurie i$ iSoriniy sistemy gaunamus duomenis, transformuoja ir jkelia | Sistemos duomeny baze.

Kaip pagrindinj komponenta duomeny mainy posistemio realizacijai sitlome naudoti Pentabho Data Integration
Commmunity Edition - PDI programing jranga, kuri suteikia galimybe integruoti jvairius duomeny $altinius, tokius
kaip duomeny bazés, failai, iSorinés sistemos bei i§ $iy $altiniy gautus duomenis transformuoti j vieninga formata,
tinkantj analizei. PDI programing jranga turi duomeny surinkimo, transformavimo ir pakrovimo mechanizmus
(angl. Extraction Transformation oading - ETL), kuriy pagalba galima realizuoti sudétingus integracinius procesus.

PDI taip pat turi grafing naudotojo sasaja, skirta ETL procesy projektavimui.

PDI palaiko jvairius duomeny saugyklos uzkrovimo principus, tokius kaip létai besikei¢iancios dimensijos (angl.
Stowly Changing Dimensions - SCD), dirbtiniai raktai (angl. surogate fey) bei yra pakankamai pajégus apdorojant
didziulius duomeny kickius. PDI suteikia galimybe duomeny apdorojimui naudoti tick labai paprastas, tiek ir

sudétingas, kompleksines transformacijas.

PDI palaiko placiai paplitusius integracinius standartus ir technologijas, pavyzdziui transporto lygmenyje palaikomi
protokolai ir technologijos: HI'TP/S, SOAP, FIP, WSDL, TCP it pan., duomeny formaty lygmenyje palaikomi standartai
ir protokolai: CSV, JSON, XML ir pan. Gebéjimas apdoroti skirtingais formatais ir protokolais siunciamas zinutes yra
vienas i§ pagrindiniy PDI privalumy, leidZianciy tarpusavyje integruoti skirtingose technologinése platformose veikiancias

sistemos dalis ar iSorines informacines sistemas.
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Dazniausi PDI programinés jrangos panaudojimo atvejai:

2.3.1.1

duomeny migravimas tarp skirtingy duomeny baziy ir sistemuy;

didziuliy duomeny kiekiy pakrovimas | duomeny baze, pasitelkiant paralelinio duomeny apdorojimo
galimybes;

duomeny isvalymas ir transformavimas;

integravimas su iSoriniais duomeny Saltiniais;

duomeny sandélio uzkrovimas.

PDI architektUra

Pentaho Data Integration platforma susideda is siy pagrindiniy komponentu:

Spoon — tai instaliuojama aplikacija, kuri suteikia galimybe grafinés naudotojo sasajos pagalba kurti ir konfigaruoti
ETL procesus. Sis jrankis suteikia galimybe nerasant programinio kodo, ,,drag and drop* principu, sukurti gana
sudetingas ETL uzduotis. Spoon jrankis naudojamas kiekviena karta norint sukurti, redaguoti ar istestuoti ETL
procesa. Su Spoon aprasytos transformacijos ir uzduotys gali buti vykdomos lokaliai paciame jrankyje arba
serveryje.

Pan — tai komponentas (procesas), kuris vykdo su Spoon irankiu sukurtas ETL transformacijas. Sis komponentas
gali nuskaityti bei jrasyti duomenis i jvairius saltinius.

Kitchen — tai komponentas (procesas), kuris vykdo su Spoor jrankiu sukurtas ETL uzduociy sekas. Uzduociy
seky aprasai gali buti saugomi XML failuose arba duomeny bazéje. Dazniausiu atveju sukonfigiruojamas
periodinis uzduociy vykdymas.

Carte — tai serveryje diegiamas WEB konteineris, kuriame gali bati vykdomos ETL uzduociy sekos ir

transformacijos.

Pagrindiniai PDI platformos privalumai:

atvirojo kodo programiné jranga;

patogi integraciniy procesy kurimo naudotojo sasaja, turinti virs 100 paruosty integraciniy objektu, skirty
duomeny paémimui, patikrinimui, transformavimui bei i§saugojimui;

nesudétingas programinés jrangos atnaujinimas;

palaiko iskiepius (angl. P/ug-in), kuriuos galima parsisiysti i§ centralizuotos saugyklos arba kurti patiems;
programing jranga kuria ir testuoja didelé tarptautiné bendruomeneé;

palaiko { paslaugas orientuotos architektuaros principus (SOA), kas suteikia galimybe PDI nesunkiai integruoti §
kuriamas informacines sistemas;

palaiko tokius standartus ir technologijas kaip AJAX, JDBC, MDX, SQL ir pan.;

tai Java kalba parasyta programiné jranga, todél pilnai gali veikti jvairiose operacinése sistemose - Windows,
Linux bei Macintosh;

suteikia galimybe vienos transakcijos ribose vykdyti kelias ETL uzduotis ir transformacijas;

uztikrina didele ETL procesy greitaveika bei pleciamumo galimybes.

Spoon [rankis taip pat turi integruotas priemones, skirtas uzduociy ir transformacijy greitaveikos analizei ir optimizavimui.

Zemiau esanciame paveiksle pateikiamas proceso greitaveikos grafiko pavyzdys:
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]
Over 10000000.0 Displayed run time is 99 seconds, a snapshot is taken every 1000 milliseconds
Over 100K Group.0 o Written @ Written(Avg)

9 paveikslas. E'TL proceso greitaveikos grafikas

2.3.1.2 Duomeny 3altiniai

PDI platforma palaiko jvarius duomeny $altinius, jskaitant tekstinius, XML, Excel failus, komercines DBVS sistemas (pvz.
Oracle), atvirojo kodo DBVS (pvz. PostgreSQL), tradicines eilutémis paremtas (angl. row-based) DBVS, naujos kartos
stulpeliais paremtas (angl. column-based) DBVS (pvz. Infobright), in-memory tipo DBVS (pvz. HyperSQOL), NoSQL tipo DBVS
(pvz. MongoDB) ir t.t. Verta pazymeti ir tai, kad Penfaho buvo vienas i$ pirmyujy ETL jrankiy, palaikanciy dideliy duomeny
kickiy apdorojimo platforma Hadogp.

Prisijungimas prie duomeny $altinio yra aprasomas Spoor jrankyje. Zemiau esanciame paveiksle matomas prisijungimo prie

reliacinés duomeny bazés konfigtracijos langas:

] Database Connection b4

m Connection Name:
Advra need [ sampledata_mysq| l
f::::?:gs Connection Type: Settings .
Clustering Informix (~)| Host Name:
Ingres [Iocalhost ]“’
Ingres VectorWise Database Name:
Intersystems Cache [ sampledata ]Q
Kingbase€s Port Number:
LucidDB ®
MS Access [3306 ]
MS SQL Server User Name:
MS SQL Server (Native) (oot |®
MaxDB (SAP DB) Password:
MonetDB lm JQ
~ ¥ Use Result Streaming Cukr'sor
Access:
falal-Ta

10 paveikeslas. Prisijungimas prie SQL duomeny bazeés
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Sekmingai prisijungus prie duomeny $altinio galima atlikti jvairias operacijas su duomenimis, pvz. jeigu tai reliaciné
duomeny bazé, galima vykdyti SQL komandas — kurti lenteles, atrinkti ir keisti duomenis ir t.t. Pazymétina ir tai, kad tas

pats prisijungimas prie duomeny Saltinio gali buti naudojamas daugiau nei vienoje transformacijoje ar uzduociy sekoje.

Kalbant apie operacijas su failais, PDI gali nuskaityti ir jrasyti informacija tiek i$/] strukturizuotus, tiek i§/i pusiau
struktarizuotus (kai struktara néra aiskiai apibrézta) failus. Ypac didelis operacijy ir transformacijy pasirinkimas yra Excel

ir XML formaty failams.

2.3.1.3 Transformacijos

PDI transformacijos - tai tarpusavyje susiety loginiy zingsniy tinklas. IS esmés transformacija tai kryptinis grafas - duomeny
kelias pradedant ju paémimu i§ $altinio ir baigiant ju i§saugojimy galutinéje duomeny bazéje. Zemiau esanéiame paveiksle
pateikta pavyzdine PDI transformacijos grafiné schema, kuri nuskaito tekstin faila, atlicka filtravima, rasiavima bei

pakrauna duomenis | reliacing duomeny baze.

Ble——1" 1]

Text file input Filteqrows Sort rows Table cutput

St

Dumeny (do nothing)

11 paveifsias. PDI transformacijos grafinés schema

Du pagrindiniai transformacijos komponentai yra zingsniai (angl. szps) ir peréjimai (angl. sops):

= Zingsniai — tai transformacijos blokai, kurie atlicka tam tikrg veiksma pvz. nuskaito tekstinj faila arba jraso
duomenis | DB lentele. PDI palaiko virs 100 skirtingy zingsniy, kurie sugrupuoti pagal atlickamuy veiksmy tipa —
duomeny paémimas, programinio kodo vykdymas, duomeny jrasymas ir pan. Transformacijoje kickvienas
zingsnis yra atsakingas uz specifing funkcija, tokia kaip duomenuy nuskaitymas, eiluc¢iy filtravimas, veiksmuy
zurnalizavimas. Administratorius gali nesunkiai konfigaruoti kokia funkcija bus vykdoma kiekviename i$ Zingsniu.
*  Jungtys — tai elementai, kurie { bendra tinkla sujungia atskirus zingsnius ir perduoda reikiamus metaduomentis i§
vieno zingsnio | kita bei apsprendzia duomeny judéjimo krypti. Kiekvienas zingsnis gali turéti daugiau nei vieng
jungti, pvz. viena jungtis apjungia du zingsnius, kita paima duomenis, o trecia juos issaugo. Grafiniame

redaktoriuje jungtys vaizduojamos rodyklémis, kurios nurodo duomeny judéjimo krypti.

Edit Cpan combeociusl manu

12 paveikslas. PDI transformacijos jungtys
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Zemiau esanciame paveiksle matoma transformacijos karimo naudotojo sasaja Spoon jrankyje.

@& Spoon - [EE Repository] Sample Transformation v1.20
Fle Edt View Acton Tools Help
Perspectve: | {3 Data Integration |[l} Model [™] Visuaize (1 Schedue
5% Somple Tronstomation ©3._
PUHERYYP PBGIERE & & 0% v
A=
,
IR D=-serizize from fle Read Sales Data alue Mapper Selectvalues Write to Database
W ESRI Shapefie Reader
R Excel Input
‘ Fixed fie rput
Generele sariom yeloe Totest this transformation. youwill need to:
711 Generate Rows B -
srsexdaufvomm '“_‘: ure the | ¢ P funning
Get Fle Names sokup Missi - Open the Table O and click the SQL button
pen utput step to
[, Get Fies Rows Count fignd Poatat Codes MasinaZioa create the target output table
T, Get SubFolder names
B GetsystemInfo
& Google Analyties Input
& Google Docs Input
W& LoAP Input
@ LOF Input
8 Mondrian Input
8 oLAP Input
L Property Input
£} RsS Input
R s3csvinput - -
@ solesforce Input Execution Results (=1]"]
= 549 Input (G Executon Hstory [ Logging [[#F Ste Mebics ™[] Performance Graph
& Table input £
IR Text fie input =
XZ\Basemu! i ~ | Stepname Copynr Read  Written Irout  Output Updated Rejected  Errors  Active Time Speed (r/s) np
1 Filter Missing Zps 0 2823 2823 [ [ 0 0 0 Fnished 0.5 €019.1
2 Lookup Mssng Zips 0 21455 7% 0 0 0 0 0 Finished 0.9 24520.0
3 Read Postal Codes [ 0 21379 21380 0 1 0 0 Finished 0.7 31815.4
e Prepare Field Layout [ 7 7 0 0 0 0 0 Finished 0.9 85.2
5 Value Mapper 0o 22 2823 0 0 0 0 0 Finished 0.9 3112.4
6 Read Sales Data 0 0 2823 2824 0 1 0 0 Frnished 0.3 8209.3
7 Select values 0 222 2823 0 0 0 0 0 Finished 0.9 31124
8 Number range 0 282 2823 0 0 0 0 0 Finished 0.8 3061.8
s Virite to Database 0 2823 2823 0 223 0 0 0 Finished 11 2543.2
& {25 Data Warehouse
& ) valdaton
& £ Statstics 2
< | £ >

13 paveikslas. Transformacijos kirimo naundotojo sqsaja

PDI platforma suteikia Sias transformacijy vykdymo alternatyvas:

= Lokalus vykdymas — transformacijos vykdomos lokaliame kompiuteryje, kuriame yra idiegtas Spoon jrankis. Si
alternatyva yra tinkama sistemos projektavimo, kiirimo ir testavimo stadijose.
*  Vykdymas serveryje - kai transformacijos vykdomos nutolusiame serveryje. Nemokamas, atvirojo kodo Pentaho

uzduociy ir transformacijy vykdymo serveris vadinamas Carte.
Keletas uzdaviniy, kuriuos galima jgyvendinti naudojant PDI transformacijas:

*  salyginis duomeny srauto padalinimas | kelis duomeny srautus;

®  sglyginis skirtingos struktaros eiluc¢iy apjungimas;

®  kontroliniy sumy skaiciavimas, sickiant patikrinti duomeny objekto integraluma;
®  dviejy duomeny srauty palyginimas;

= visy galimy pory suformavimas i§ dvieju duomeny objekty;

®  salyginis duomeny srauty apjungimas;

= ciluciy jterpimas;

*  keliy transformacijy vykdymas paraleliai.

Zemiau esandiam paveiksle pateikiama dviejy duomeny srauty palyginimo PDI schemos pavyzdys.
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roller coasters - Sort mller-co;l;v- e
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— |

roller coasters updates Sort updates

14 paveikslas. Dvigjy duomeny sranty pabyginimo pavyzdys

2.3.1.4 UzduocCiy sekos
PDI platformoje uzduociy sekos (angl. jobs), skirtos resursy, transformaciju vykdymo bei atskiry ETL veiksmy
koordinavimui. Uzduociy sekos i vieninga procesa apjungia atskirus ETL Zzingsnius. Zemiau esan¢iame paveiksle

pateikiamas grafinis PDI uzduociy sekos atvaizdavimas.

START &t for data file Load Drata Success

Send Eror Lag

15 paveikesias. PDI nzduociy sekos grafinis atvaizdavimas

Uzduociy sekos vykdymo metu gali buti atlickami jvairus veiksmai, tokie kaip duomeny gavimas jvairiais protokolais (FTP,
SOAP, REST ir pan.), butiny salygu patikrinimas (pvz. ar egzistuoja reikiamos DB lentelés), transformacijy vykdymas,
klaidos atveju el. laisko i$siuntimas ir pan. Daznai aptinkamas uzduociy sekos pavyzdys yra periodinis duomeny sandélio

atnaujinimas.

Uzduociy sekos yra komponuojamos i$ jungciy (angl. job hops), uzduociu (angl. job entries) ir nustatymy. Uzduotys - tai
pagrindiniai uzduociy sekos vykdymo blokai, kurie suteikia visa aib¢ funkcionalumuy, tokiy kaip duomeny paémimas,
transformacijos vykdymas ir pan. Uzduociy seckos nustatymai — tai parametrai kontroliuojantys uzduociy sckos eiga ir

atlikty zingsniy zurnalizavimo metodus.

Jungtis apibrézia ne tik uzduociy vykdymo seka, bet ir salygas, kurioms esant gali buti vykdomas tolimesnis zingsnis.
Jungtys gali bati keliy tipy:

®  Nesalyginés — sekantis zingsnis bus vykdomas visais atvejais, nepriklausomai nuo pries tai buvusio zingsnio

rezultaty.
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®  Vykdyti jeigu ,, True® — sekantis zingsnis bus vykdomas tik tuo atveju, jeigu pries tai buves Zingsnis grazino
teigiama rezultata pvz. failas rastas, lentelé egzistuoja, klaidy néra ir pan.
= Vykdyti jeigu ,,False® - sekantis zingsnis bus vykdomas tik tuo atveju, jeigu pries tai buves zingsnis grazino

neigiama rezultata pvz. failas nerastas, lentelé neegzistuoja, yra klaidy ir pan.

>

START

Job Entries

Get a FIP 1

> Job Hops
Transf: jon 1

Success 1

16 paveikslas. Uzduotys ir jungtys

Uzduociy sekos yra naudojamos siems pagrindiniams veiksmas atlikti:

= apibrezti transformacijy vykdymo tvarka ir eiliskumag

= atlikti reikiamus patikrinimus pries vykdant transformacijas pvz. patikrinti ar duomeny $altinis pasickiamas;
®  pakrauti duomenis | duomeny bazg;

=  atlikti operacijas su failais i§saugoti, parsisiysti, kopijuoti, istrinti ir pan.;

*  cl. pastu siysti informacija apie sckmingai arba nes¢kmingai atliktas uzduotis.

2.3.1.5 PDI panaudojimo pavyzdZiqi

HouseTrip yra vienas i$ didziausiy nuomos paslaugy uzsakymo tinklapiy Europoje, sitilantis daugiau nei
HO USE 250 takstanciu nuomos pasirinkimo galimybiy visame pasaulyje. Si paslauga leidZia bet kuriam Zmogui
TRIP isnuomoti savo gyvenamasias patalpas. Nuo HouseTrip veiklos pradzios 2010 metais, kuomet turéjo 200

nuomos pasialymuy, yra jvykdyti keturi milijonai uzsakymuy jvairiose pasaulio vietose.

Tokios imonés kaip HouseTrip yra priklausomos nuo klienty, tod¢l pagrindinis tikslas yra tobulinti sialomu paslaugu
pricinamuma klientams. Sickiant tiksly jmoneé turi atlikti turimy duomeny analiz¢. Veiklos pradZioje imoné naudojosi
analizés sprendimais paremtais Google Analytics bei Microsoft Excel. Dél dideliy duomeny kiekiy jmone pasirinki Pentaho
sprendimus. HousTrip turimi Pentaho sprendimai veikia CentOS operacinéje sistemoje ir naudoja Amazon Redshift duomeny

sandelius. Visa turima programing jranga patalpinta Amazon debesyje.

Imoné panaudojusi Penfaho sprendimus gali lengvai apdoroti didelius kiekius duomeny ir priimti reikiamus sprendimus

gerinant paslaugas klientams. Daugiau informacijos adresu:
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https://www.pentaho.com/sites/default/files /uploads/resources/housetrip 1.pdf

Sveicarijos nekilnojamo turto institutas, kutis atlieka nepriklausomus tyrimus, teikia
0 S R E D mokymo ir konsultavimo paslaugas, bei atlicka mokslinius tyrimus. Institutas sieckia
-
il

skaidrinti vykdomus nekilnojamo turto sandorius ir visuomenei pateikti realias

nekilnojamo turto rinkos kainas. Siam tikslui institutas gauna duomenis apie
atliktus sandorius i§ banky ir juos apdoroja. Siai procedarai institutas naudoja Pentaho duomeny integravimo ir analizés
sprendimus, kuriy déka nesudétingai galima importuoti bei apdoroti didelius kiekius duomeny ir pateikti iSvadas. Institutas
Pentaho duomeny integravimo sprendimus naudoja sickdamas uztikrinti gaunamy duomeny kokybei bei atrinkti klaidingus

ir perteklinius duomenis. Daugiau informacijos adresu:
https://www.pentaho.com/sites/default/files /uploads/resources/sred eng final.pdf

IDBS teikianti paslaugas mokslo, farmacijos ir kitose pramonés sakose vykdo projekta,

. kuris sumazina islaidas ir pagerina rezultatus farmacijos vykdomiems tyrimams. IDBS
Id b S pasirinko  Pentaho duomeny integravimo sprendimus siekiant sukurti veiksminga bei
lankscia integruota klinikiniy duomeny gavima i§ 20-ies akademiniy ir formacijos pramonés

partneriy. IDBS pasirinko atviros architektturos Pentaho duomeny integravimo sprendimus,

kurie gali buti lengvai prijungiami prie kity atviro kodo platformy skirty dalintis ir analizuoti biomedicininiy tyrimy
duomenis. IDBS taip pat pasirinko Pentaho duomeny integravimo sprendimus dél gebéjimo atrinkti ir standartizuoti
duomenis gautus i$ partneriy visoje Europoje. IDBS s¢kmingai baige savo PDI projekta per penkias savaites. Sukurti
sprendimai naudojami isgauti, transformuoti bei ikelti mazdaug 20-ies tukstanciy pacienty jrasus. Daugiau informacijos

adresu:

https://www.pentaho.com/sites/default/files /uploads/resources/idbs-case study.pdf

Imonei Soliditet reikéjo migruoti i§ brangios ir nelanks¢ios COBOL aplinkos | Siuolaiking, Java
pagrindu veikiancia aplinka. Migravimas turé¢jo vykti palaipsniui, mazomis dalimis, todél reikéjo
duomeny integravimo priemoniy, kurios palaikyty jvairius duomeny Saltinius, tokius kaip
PostgreSOL, MySQL., DB2 bei MongoDB. Siam scenarijui puikiai tiko Pentaho duomeny integravimo

SOLIDITET sprendimai. Penfaho duomeny integravimo sprendimai leido gauti daugiau naudos i I'T komandos,

iskaitant laiko taupyma, vykdomuy uzklausy optimizavima ir naudojamas programavimo

A Bisnoda Compary

priemones. Daugiau informacijos adresu:

https://www.pentaho.com/sites/default/files/uploads/resources/soliditet.pdf

2.3.2 Topologinio Zemélapio atvaizdavimo biblioteka — Cytoscape.js
Tinklo topologinio zemeélapio atvaizdavimui numatoma naudoti atvirojo kodo JavaScript biblioteka Cytoscape.js

(http://js.cytoscape.org). Si biblioteka suteikia galimybe patogiai atvaizduoti ir manipulivoti didelés apimties grafus

(tinklus). Pagrindiniai bibliotekos privalumai:
=  Suderinama su Siuolaikinémis narsyklemis (tick stacionariy, tiek ir mobiliyjy jrenginiy);

=  Pilnai palaiko JSON duomeny formata;

=  Palaiko isdéstymo Sablonus, kurie leidzia automatiskai isdéstyti tinklo mazgus;
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= Palaiko grafo filtravimo uzklausas;
=  Palaiko veiksmus tick naudojant pelg, tiek ir lietimui jautrius ekranus;
®  Optimizuota grafo atvaizdavimo greitaveika;

=  Placiai naudojama visame pasaulyje.

2.3.3 Dinaminés duomeny analizés komponentai — Pentaho Mondrian ir Saiku CE

Dinaminei duomeny analizei numatoma naudoti OLAP (angl. On-Line Analytical Processing) programinius komponentus:

d p Pentacho Mondrian (https://community.hds.com/docs/DOC-1009853-mondrian
® monariar” i atvirojo kodo OLAP serveris, kuris suteikia galimybe realiu laiku analizuoti didelius

}\mv{.x}\' ) an: 1\(,%15 services

kiekius kompleksiniy duomenu.

SaIKU m Saiku CE (https://community.meteorite.bi/) — tai atvirojo kodo OLAP analizei skirta
naudotojo sasaja. Saiku CE veikia interneto narsykléje ir palaiko jvairius OLAP setrvetius,

Commun |ty tame tarpe ir Mondrian.

OLARP analizés priemoncés sistemos naudotojams suteiks galimybe greitai ir interaktyviai analizuoti daugiamacius duomenis,
ty. pasirinkti pageidaujamus rodiklius bei dimensijas, atlikti duomeny filtravima, pasukti duomenis, detalizuoti ir pan.

OLAP principais paremti sprendimai suteikia siuos pagrindinius privalumus:

= Greitas uzklausy vykdymas esant dideliems duomeny kiekiams;
*  Galimybé vykdyti sudétingas skaiciavimo proceduras, panaudojant formules;

=  Pateikimo lygmens lankstumas, kadangi metaduomenys saugomi serveryje.

OLAP tai specializuotos duomeny strukturos, kurios paspartina uzklausy vykdyma daugiamatéje duomeny saugykloje.
OLAP modulis suteikia tam tikra loginj dimensijy modelj, kurio atzvilgiu naudotojai gali vykdyti uzklausas. Dimensiju
modelyje aprasomos dimensijos, matavimo rodikliai ir skai¢iavimo operacijos, kurios yra pricinamos naudotojams. Toks
modelis sukuria vieninga vaizda, apimantj tick OLAP strukturas, tick ir reliacines struktaras. OLAP kuba galima apibréZti

kaip tam tikra rinkinj sudaryta i$ rodikliy ir su jais susiety dimensiju.

Vienas is didziausiy OLAP analitinés sistemos privalumy yra tas, kad joje galima kurti ir naudoti sudétingas skaiciavimo
formules. Skai¢iavimo procedaros gali buti saugomos tick serveryje tick ir kliento programinéje jrangoje, taciau
rekomenduojama procediras saugoti centralizuotai, tam, kad jos buty prieinamos visiems naudotojams. Serveryje

vykdomos procediros taip pat yra ir greitesnés uz kliento aplikacijoje vykdomas proceduras.

Saiku CE taip pat suteikia galimyb¢ naudotojui duomenis atvaizduoti grafiniu pavidalu, zemiau esanciam paveiksle

pateikiamas grafinio duomeny atvaizdavimo pavyzdys:
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17 paveikslas. Saiku CE grafinio duomeny atvaizdavimo pavyzdys

2.3.4 Statiniy ataskaity komponentas - Pentaho Reporting

Statiniy ataskaity modulio jgyvendinimui sidlome naudoti Pentaho Reporting atvirojo kodo ataskaity rengimo jrankius

(http://community.pentaho.com/projects/reporting/), kurie ataskaity administratoriui leisty patogiai ir paprastai tvarkyti

ataskaity parametrus, taip pat stilizuoti ataskaitas.

Pentaho Reporting tai placiai naudojamas ir patikimas, atviro kodo ataskaity generavimo kompleksinis sprendimas, i kurio

apimtj jeina Sie komponentai:

= Report Designer — vizuali priemoné ataskaity projektavimui;

= Reporting Engine — Java programavimo kalba parasyta biblioteka naudojama ataskaity generavimui,

= Reporting Software Developers Kit (SDK) — programinés jrangos kuaréjams skirtas Reporting Engine bibliotekos,
dokumentacijos ir visy reikalingy pagalbiniy biblioteky rinkinys, kuris | kuriamg sistema leidZia jterpti Pentaho
Reporting Engine.

Pentaho Reporting Engine — tai atvirojo kodo ataskaity generavimo variklis, kuris sutiekia galimybe sugeneruoti
dinamigkas ataskaitas i§ jvairiuose duomeny Saltiniuose esanciy duomeny. Sio variklio pagalba sugeneruotus ataskaity

dokumentus galima perziuréti, atsispausdinti bei eksportuoti | PDF, Excel, HTML, XML, CSV formaty failus.
Pentaho Reporting Engine palaiko {vairiy tipu duomeny saltinius. Palaikomy duomeny $altiniy pavyzdziai:

= reliacines duomeny bazes (palaikancios JDBC ar ODBC);

= XML failai;

= OLAP duomeny saltiniai;

=  Rankiniu badu nurodytos duomeny lentelés.
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Pentaho Reporting Engine palaiko pagrindinius skaiciavimus:

®  sumos (angl. Sum), vidurkio (angl. Average), kickio (angl. Couni), skirtingu objekty kiekio (angl. Count-Distinct),
maziausio elemento (angl. Minimum), didziausio elemento (angl. Maximum) skaiciavimus;
= atviras formuliy israiskas (angl. Open-Formula expressions),

= skriptu uzrasomas israskas (angl. Seriptable expressions).

Pentaho Reporting leidzia skaiciavimus atlikti realiu laiku, todél ataskaitos prisiderina prie gaunamy duomenuy.

2.3.5 Naudotojo sgsajos kiirimo karkasas - Angular]s
Sistemos portalo naudotojo sasajos elementai bus realizuojami naudojantis
N G U L AR J S Angular]S programinio karkaso pagrindu. Angular]S — tai yra kompanijos
Google sukurtas atvirojo kodo naudotojo sasajos kurimo karkasas, skirtas
by Google interneto puslapiy karimui apjungiant HTML, CSS ir JavaScript naudotojo
puséje. Karkasas praplecia HTML ir padaro ji dinamiskesniu. Angular]S suteikia galimybe realizuoti MVC (angl. Model-
View-Controller) architektaros principus kliento puséje. Angulat]S karkaso priemonémis kuriama naudotojo sasaja yra

prienama standartinés interneto narsykleés terpéje.

Angular]S priemonémis galima greitai kurti siuolaikiniy WEB technologiju pagrindu veikiancias sistemas, islaikant vieninga

ir nuoseklia naudotojo sasaja neatsisakant portalo stabilumo ir efektyvumo.

Portalo naudotojo sasajos elementams realizuoti bus naudojami jvairus Angular]S moduliai. Yra sukurta daug atvirojo

kodo Angular]S moduliy, tiekianciy jvairias pagalbines funkcijas - http://ngmodules.org/. Siy moduliy pagalba, esant

poreikiui, galima minimaliomis pastangomis sukurti papildomas naudotojui reikalingas funkcijas.

Sistemos portalas bus paremtas Single Page Application principu (http:

kurio pagrinda sudaro dinamiskai valdomi puslapio komponentai, nereikalaujantys viso puslapio perkrovimo. Angular]S

karkasas kaip tik skirtas tokio tipo aplikacijy kurimui.

Angular]S karkasas yra placiai naudojamas praktikoje. Toliau pateikiame keleta pasauliniu mastu Zinomy sistemuy, kurios

realizuotos naudojant Angular]S:

*  www.youtube.com — populiariausias pasaulyje video medziagos talpinimo portalas.

* www.lynda.com — internetiniy pamoku portalas. Portale pateikiama jvairaus turinio ir formato mokomosios
medziagos.

*  www.mifos.org — atvirojo kodo bankiné¢ sistema. Sistema paremta Siomis technologijomis: Angular]S, Spring
Framework, Hibernate.

"  www.reviewmatters.com — portalas skirtas atsiliepimy apie kitus portalus talpinimui ir jy reitingavimui.

2.3.6 Programinés jrangos kiirimo karkasas - Spring Framework
Spring yra atvirojo kodo programinés jrangos karimo karkasas, kuris buvo sukurtas
siekiant palengvinti ir supaprastinti informaciniy sistemy kuarima, naudojant Java

technologijas. Spring buvo kuriamas kaip alternatyva standartiniam J2EE karkasui,

kuris pasizyméjo sudétingumu ir kompleksiskumu. Siuo metu Spring yra vienas i§
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labiausiai pasaulyje paplitusiy Java programavimo karkasu, galima drasiai teigti, kad tai yra de facto standartas Java Enterprise
aplikaciju karimui. Nors dabartini Spring karkasa sudaro daug komponenty, apimanciy jvairius programinés jrangos

karimo aspektus, taciau nuo pat gyvavimo pradzios islieka keturi pagrindiniai Spring principai:

= Lengvasvoris“ programingés jrangos kurimas naudojant paprastus Java objektus (POJO), t.y. sickiama,
kad kodas nepriklausyty nuo Spring API;

= Objekty rysiy automatinio inicializavimo (angl. Dependency Injection — DI) ir sasaju (angl. Interfaces)
panaudojimas;

=  bendrai naudojamo programinio kodo (aspekty) iskélimas | atskirus modulius, ty. realizuojamas
aspektiskai orientuoto programavimo stilius (angl. Aspect-oriented programmring - AOP);

=  3Sablony ir aspekty naudojimas sieckiant sumazinti standartinio (perteklinio) kodo kieki.

Java objektai - POJO

Dauguma programingés jrangos karimo karkasy programuotojus verc¢ia naudoti specifines programines sasajas (API), kas
apsunkina kodo pernesamuma bei pat] programavima. Kuriant programing jranga Spring karkase yra vengiama (tick kiek
tai yra jmanoma) naudoti specifinius AP, t.y. programuotojas néra verciamas naudoti specifines Spring sasajas ar isplesti
specifines karkaso klases. IS esmés Spring karkasui raSomos Java klasés yra paprastieji Java objektai — POJO ir praktiskai

neturi jokiy indikacijy, kad jos yra pritaikytos tik Spring.
Dependency Injection

Tipiskoje programoje objekty gyvavimo cikla kontroliuoja pats kodas, DI budu suprojektuotoje sistemoje objekty
gyvavimo cikla kontroliuoja programinis konteineris. Programuotojui reikia sukurti tik patj pirminj objekta, o visus kitus
objektus, kai prireiks, sukurs konteineris. Konteineris objektui perduoda reikalingus komponentus per konstruktoriy arba
per set* metodus (JavaBeans properties). Trumpai tariant DI yra budas susieti aplikacijos objektus taip, kad patiems

objektams nereikety rapintis kur yra susij¢ objektai ir kaip jie realizuoti. DI suteikia siuos esminius privalumus:

®  leidzia tureti labiau atskirtus komponentus (angl. loose coupling);
= DI komponentus lengviau testuoti;

® DI reiskia paprastesnj ir lengviau suprantama koda.

Aspect-oriented programming — AOP

AOP programavimo stilius suteikia galimybe isskirti tam tikras sistemos funkcijas { atskirus komponentus (aspektus), kurie
gali buti pakartotinai panaudojami. Praktiskai kickvienos informacinés sistemos funkcionaluma galima isskaidyti i dvi

stambias kategorijas:

=  Pagrindinés veiklos funkcijos, t.y. tos funkcijos dél kuriy yra kuriama sistema;
= Pagalbinés funkcijos, t.y. sistemines funkcijos reikalingos norint uztikrinti tokius sistemos aspektus kaip saugumas,

atsckamumas ir pan.

Pagalbinés funkcijos saveikauja su daugeliu sistemos komponenty, todél siekiant isvengti kodo dubliavimo ir neapkrauti
veiklos moduliy bereikalingu funkcionalumu, tikslinga jas realizuojan¢ius modulius atskirti i atskirus komponentus. Zemiau

esanciame paveiksle pateikiamas AOP principa realizuojancios aplikacijos loginés architektaros schema.
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Transakcijy valdymo modulis

Veiklos modulis A Veiklos modulis B

Veiklos modulis C Veiklos modulis B

18 paveifesias. AOP principus realiznojaniios aplikacijos loginé schema

Sablony naudojimas

Kuriant programing jranga programuotojams daznai tenka naudoti standartinj koda, kuris néra tiesiogiai susijes su sickiamu
funkcionalumu ir yra perteklinis. Siai situacijai iliustruoti puikiai tinka pavyzdys kai norint atlikti paprasta duomeny bazés
uzklausa tenka parasyti nemaza JDBC API kodo gabala vien tam, kad buty uztikrintas s¢kmingas prisijungimas prie
duomeny bazés. Spring karkasas sickia eliminuoti arba kiek jmanoma sumazinti standartinio kodo kiekj naudojant sablonus,
t.y. veiklos funkcija yra enkapsuliuojama | tam tikrg $ablona, todél funkcijos vykdymui skirto kodo kiekis tampa zenkliai

mazesnis ir paprastesnis.

Kaip matome i§ auksciau aprasyty aspekty, Spring karkaso pagrindinis tikslas yra supaprastinti informaciniy sistemy karima,
panaudojant tokias technologijas kaip Dependency Injection, AOP, POJO ir pan. Pats Spring karkasas yra sudarytas i$ Sesiu
pagrindiniy moduliy, kurie praktiskai apima viska, ko reikia kuriant modernias informacines sistemas. Zemiau esanciame

paveiksle pateikiama pagrindiniu Spring moduliy diagrama.
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Aspects Instrument Instrument
Tomcat

Context
support

19 paveikslas. Spring karkaso moduliai

Context Expression

Core Spring container — tai centriné Spring karkaso dalis, kuri valdo kity programiniy komponenty (Beans) sukarima,
konfigiracija ir administravima. Siame modulyje realizuotas vienas i§ esminiy Spring karkaso aspektu — dependency injection.
Papildomai prie DI sis modulis suteikia daugybe papildomu funkcijy (el. pastas, JNDI, EJB integracija, scheduling), kurios

yra batinos kuriant informacines sistemas. Sis modulis funkcionuoja kaip pagrindas kitiems Spring karkaso moduliams.

AOP modulis — realizuoja aspektiskai orientuoto programavimo principus. Sis modulis tarnauja kaip pagrindas kuriant
pakartotinai panaudojamus informacinés sistemos komponentus. Kaip ir DI, AOP suteikia galimybe¢ kurti mazai susietus
programings jrangos objektus, tik §iuo atveju objektai dazniausiai apima ne viena klas¢ bet platesnj IS funkcionaluma pvz.

ivykiy Zurnalizavimas.

Data Access and integration - modulyje realizuoti $ablonai darbui su duomeny saugojimo technologijomis. Sio modulio
deka programuojant galima isvengti perteklinio standartinio kodo (prisijungti prie DB, suformuoti uzklausa, apdoroti
rezultata ir pa.). Modulyje realizuoti $ablonai tick darbui su reliacinémis DB, tiek ir su objektinio — reliacinio susiejimo
karkasais, tokiais kaip Hybernate, JPA, iBATIS ir pan. Sis modulis tai pat turi Java pranesimy serviso (angl. Java Message
Service — JMS) $ablona, kuris puikiai tinka kuriant asinchroning integracija su iSorinémis IS. Taip pat reikty paminéti ir tai,

kad Data Access and integration modulyje yra realizuotas transakcijy valdymo servisas.

WEB and remoting — modulyje realizuoti komponentai skirti naudotojo sasajos lygmens karimui. WEB aplikacijose,
sickiant atskirti naudotojui pateikiama vaizda nuo aplikacijos veiklos logikos, yra placiai naudojama modelio — vaizdo —
kontrolerio (angl. Model-1"iew-Controller - M17C') architektura. Java platformoje egzistuoja nemazai populiariy MVC karkasuy,
tokiy kaip Apache Struts, JSF, WebWork bei Tapestry. Nepaisant to, kad Spring puikiai integruojasi su populiariausiais MVC

karkasais, jame taip pat yra realizuoti pilnaverciai MVC architektiros komponentai.

Testing — modulyje realizuotos pagalbinés objekty bibliotekos, palengvinanc¢ios automatizuoty testy rasyma.
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Taip pat norime pabrézti, kad pilnas Spring karkasas turi gerokai daugiau komponenty, t.y. auks¢iau paminéti moduliai yra
Spring karkaso branduolys, kutio pagrindu atvirojo kodo bendruomené kuria kitus komponentus (Spring web flow, Spring

security, Spring web services ir t.t.).

2.3.7 Integracinis karkasas — Spring integration
Spring Integration yra atvirojo kodo integracinis karkasas, kurio paskirtis palengvinti aplikaciju

integracija.

Dviejy sistemy bendravimas gali tapti opia problema, jei jos naudoja skirtingus protokolus arba

zinutes ir néra galimybés ju pakeisti, $ios problemos issprendimui reikéty naudoti daug jvairiy

irankiy arba patiems implementuoti ir konfiguruoti Zinuciy apdorojima ir paskirstyma. Vietoje
to galima naudoti Spring Integration karkasa, kuris apjungia daugelio jrankiy funkcionaluma ir leidzia sutaupyti laiko bei
neapkrauti sistemos rasant papildoma programinj koda. Spring Integration gali buti konfigiruojamas naudojant Spring

schemas.

Sis karkasas leidzia dviem skirtingoms sistemoms, kurios naudoja skirtingus protokolus ar zinutes, keistis duomenimis. Jis
veikia kaip tarpininkavimo ir paskirstymo karkasas, kuris tarpininkauja siunciant duomenis ir i$sprendzia sistemy duomeny

apsikeitimo skirtumus.
Pagrindiniai karkaso komponentai:

= Zinutés (angl. Messages) — objektai siunciami i§ vieno komponento | kita. Zinute gali bati bet kuris Java objektas
susietas su metaduomenimis, kuriuos karkasas naudoja objekto valdymui. Zinutés antrastéje gali bati saugomos
bet kokios rakto ir reiksmés poros, paprastai joje laikoma dazniausiai uzklausiama informacija (pvz. objekto
identifikacinis numeris, pavadinimas, grazinimo adresas ir pan.).

= Kanalai (angl. Channels) — gauna zinutes i$ tickéjo ir perduoda jas gavéjui. Priklausomai nuo kanalo tipo, jis gali
turéti tik vieng arba daug gavéju.

*  Baigties taskai (angl. Endpoints) — sujungia sistemos programinj koda su Zinuciy karkasu.

Spring Integration palaiko jvairiy tipy zinuciy baigties taskus. Pagrindiniai Spring Integration palaikomi zinuciy baigties tasky
tipai:

*  Transformer— atsakingas uz zinutés turinio ar struktiros konvertavima ir modifikuotos Zinutés grazinima. Taip pat,
gali buti naudojamas Zinutés antrastés koregavimui.

®  Filter — nusprendzia, ar zinuté turéty buti perduodama | iseities kanala.

*  Router — nusprendzia, kuris kanalas ar kanalai gaus kita zinute. Sprendimas priimamas pagal Zinutés antrastéje
esancius metaduomenis arba pagal zinutés turinj.

= Splitter — gauna viena zinute ir ja padalina | kelias Zinutes.

= Aggregator — gauna kelias Zinutes ir jas sujungia | vieng zinute.

= Semwice Activator — bendras baigties taskas, kuris naudojamas serviso sujungimui su zinuciy sistema.

= Channel Adapter — sujungia zinuciy kanala su kokia nors kita sistema.
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2.3.8 Naudotojy autentikavimas ir autorizavimas - Spring security
Naudotojy autentifikavimui ir autorizacijai bus naudojamos Spring Security programinés priemones.
Spring Secnrity modulis atsakingas uz naudotojy autentifikavima ir autorizacija (arba prieigos/ teisiy
kontrolg). Spring karkaso pagrindu sukurty aplikacijy e facfo saugumo standartu butent ir yra
laikomas Spring Security modulis. Pagrindinis Spring Security autentifikavimo mechanizmo privalumas
yra jo lankstumas lyginant su J2EE servleto standartu arba EJB standartu. Dazniausiai $iy standarty
SPRING SECURITY trakumai isryskéja didelése informacinése sistemose. Svarbu pamineti, kad J2EE arba EJB
saugumas yra aplikacijy serverio, o ne aplikacijos paketo (WAR ar EAR failo) dalis. Tod¢l diegiant ar pleciant sistema
autentifikavimag ir autorizacija tekty konfigtruoti i§ naujo. Spring Security sias problemas iSsprendzia, taip pat teikia daug kity

privalumu.

Kalbant apie autentifikavima ir autorizavima, Spring Security palaiko daug jvairiy modeliy. Dauguma siy modeliy yra kuriami
treciyjy saliy ir yra paremti jvairiais standartais. Taip pat Spring Security palaiko ir keleta nuosavy autentifikavimo modeliy.

Svarbiausi Spring Security palaikomi modeliai yra Sie:

*  OAuth(la) ir OAuth2;

=  HTTP BASIC autentifikacija;

*  HTTP Digest autentifikacija;

=  HTTP autentifikacija naudojant X.509 kliento sertifikatus;

*  LDAP autentifikacija (populiariausia dideliy sistemy autentifikacijos rasis, ypac kai autentifikacija atlickama tarp
skirtingy platformuy);

*  OpenlD ir daugybé kt. autentifikacijos mechanizmuy;

Planuojamos sistemos kurimui numatoma panaudoti Spring Security OAuth2 modulj, kuris leis kartu su Spring Security
igyvendinti dalj Openld Connect protokolo, naudojant standartinius Spring ir Spring Security programavimo modelius ir

konfiguracijas.

Sistemoje bus realizuotas vienas ar daugiau identifikacijos teikéju (angl. identity provider), kurie bus atsakingi uz vartotojo
tapatybés patvirtinima bei vienas autorizacijos serveris (angl. authorization server), kuris leis rinktis i$ identifikacijos teikéjy.
Kad suteikty prieiga, autorizacijos serveris turés sukurti ir patvirtinti JWT raktus (informacija gaunama i§ naudotojo
pasirinkto identifikacijos teikéjo bei sistemos naudotojy mikroserviso), kurie bus suteikiami klientinei aplikacijai. JWT rakte
gali buti talpinamas ne tik kliento identifikatorius, bet ir kita naudinga informacija (pvz.: vartotojo vardas, pavarde, rakto
galiojimo laikas, vartotojo rolés ir pan.). Klientas prie apsaugoty istekliu bus prileidziamas tik tuo atveju, jei turés galiojanti
ir tinkama JWT rakta. Spring Security OAuth2 modulis leidzia jgyvendinti auksciau aprasyta autentifikacija ir autorizacija

tokiu badu sustiprindamas apsauga nuo neautorizuotos prieigos prie istekliy.

Internetinése aplikacijose Spring Security modulis yra realizuotas panaudojant isskirtinai tik standartinius servlety filtrus ir jy
grandines (angl. security filter chain). Pats Spring Security modulis nenaudoja jokiy servlety, ju karkasy (pvz. Spring MVC), néra
jokiy rysiy ribojanciy Spring Security panaudojima su norimu aplikacijos karkasu. Spring Security vienodai veikia tick narsykles,
tiek tinkliniy paslaugu kliento (angl. web service client) ar AJAX aplikacijos atveju. Spring Security pats yra atsakingas uz filtry
grandinés valdyma. Atitinkami filtrai yra pridedami, pasalinami priklausomai nuo naudojamuy Spring Security paslaugy, jie
automatiskai sudeliojami j eil¢. Taciau reikia pabrezti, kad rankinio konfiguravimo galimybé yra palikta, individualiy metody

naudojimui.

Spring Security naudodama HTTP paketo antrastes, leidzia apsaugoti naudotoja nuo XSS, tarpininko (angl. zzan in the middle)

ir panasiy ataky. Pagrindinés konfigiruojamos antrastés yra Sios:
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= Keso kontrolé — narsyklée informuojama nekesuoti informacinés sistemos tutinio. Priesingu atveju yra tikimybe,
kad narsykle pateiks i$saugota turinj netgi naudotojui uzbaigus sesija;

®  Turinio tipo nustatymai — kai turinio tipas néra nurodytas, narsyklés paprastai bando ji atspéti. Nustatymai leidzia
uzdrausti narsyklei spélioti turinio tipa. Tokiu budu naudotojas apsaugomas nuo nelaukto javascript ar kitos
kalbos skripto vykdymo.

»  HSTS (angl. HTTP strict transport security) — narsyklé informuojama, kad informaciné sistema veikia saugiu
(HTTPS) protokolu ir naudotoju netikslios uzklausos, pries siunciant uzklausa, turi buti automatiskai perrasomos.

= X-Frame, X-XSS nustatymai — leidzia i§ dalies apsaugoti naudotoja nuo XSS ataky bei nuo nepageidautiny

narsyklés nukreipimuy (angl. browser redirect).

Apibendrinus  Spring Security teikia didele autentifikavimo mechanizmy (vairove, neribodama ju komponavimo ir

individualizavimo, leisdama panaudoti ne tik nestandartines autentifikavimo, bet ir autorizacijas bei registracijos schemas.

2.3.9 Objektinio-reliacinio susiejimo karkasas — Hibernate
Klasikiniu atveju darbas su objektiskai orientuota aplikacija ir
’ H I B E R N AT E reliacinémis duomenu bazémis yra sunaudojantis daug laiko,
‘ nepatogus ir gremézdiskas. Tokiu atveju sistema tampa sudaryta is
vienos pusés stipriai susiety, taciau i§ kitos puses (kalbant apie
palaikyma, atnaujinima) atskiry daliy. Karimo islaidos gerokai padidéja dél neatitikimo tarp duomeny saugomy objektuose
ir reliacinése duomeny bazése. Sistemos kurimas paprastai vyksta ne tik objektinéje platformoje, bet ir duomeny bazes
dalyje, kurioje, nesant labai aukstos kultaros komandoje, sunku uztikrinti versiju kontrole, atsekti, struktaros pasikeitimo
istorija, bei autorius. Néra patikimu priemoniy uztikrinti, kad aplikacijos ir duomeny bazés sasaja yra korektiska, kad
padarytas pakeitimas kurioje nors sistemos dalyje, nesugeneruos naujy klaidy. [prastai aplikacijos yra skirtos vienam

konkreciam duomeny bazés tipui, norint pakeisti duomeny baze, paprastai butinas visos aplikacijos nuodugnus

pertvarkymas.

Siems sunkumams spresti dazniausiai yra naudojamas objektinis reliacinis susiejimas (ORM). Objektinis reliacinis
susiejimas yra principas, kuriuo objektinis esybés modelis yra susiejamas su reliaciniu duomeny modeliu (ir atvirksciai).

Hibernate yra objektinio reliacinio susiejimo karkasas (angl. Object-Relational Mapping) Java aplinkai.

0 Hibernate yra vienas populiariausiy objektinio reliacinio susiejimo karkasy. Aktyviai kuriamos ir palaikomos
versijos yra ne fik Java platformoje, bet ir .NET, kur jo pavadinimas yra pakeistas j ,nHibernate". Pagrindiniu
,Hibernate" konkurentu yra laikomas ,,Microsoft" vystomas ,,Enfity framework". ,Hibernate" pagrindinis
pranasumas pries kitus panasius karkasus yra tas, kad juo naudojantis galima ne tik susieti klasiy objektus
su duomeny bazeés jrasais, bet ir tai, kad Sie bazés objektai gali buti iSrenkami naudojantis objektinémis
uzklausomis (HQL kalba), ,Hibernate” yra tampriai integruotas su ,,Spring" karkasu, turi anotacijomis
paremtq transakcijy valdyma. ,,Hibernate* karkaso tikslas yra dvejopas - is vienos puses siekiama panaikinti
95% rankinio darbo, kuris jprastai yra atliekamas kuriant duomeny apdorojimo sprendimq, iS kitos pusés
siekiama iSnaudoti kuo daugiau reliacinés duomeny bazés galimybiy, nesupaprastinti sqsajas siekiant
universalumo, kaip dazniausiai atsitinka kity ORM karkasy atveju. ,Hibernate" karkasas leidzia aplikacijg

kurti bet kokiam duomeny bazes tipui, t.y. neapriboja duomeny baziy valdymo sistemos pasirinkimo.

Hibernate karkasas leidzia optimizuoti ir pagreitinti aplikacijos uzklausy veikimg. Yra palaikomas dviejy lygiy spartinimas
(angl. caching). Retai besikeiciantys duomenys, lentelés gali buti saugomi Hzbernate karkaso valdomoje spartinancioje

atmintyje, taip sistemoje isvengiant pertekliniy uzklausy | duomeny bazg.
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Hibernate duomeny bazés uzklausoms vykdyti naudoja HQL uzklausy kalba. Pagrindinis privalumas pries SQL yra tas, kad
sios uzklausos kompiliavimo metu yra tikrinamos ir neatitikimai tarp klasiy modelio ir uzklausos yra i$ karto identifikuojami.

Taip sumazinama paslépty klaidy tikimybe.

Transakcijy valdymas yra labai opi problema, reikalaujanti kuriant naujg transakcija stebéti, ar néra jau atidarytos
transakcijos, gaudyti sistemos klaidas tam, kad nelikty neuzdaryty transakcijuy. D¢l $iy priezasc¢iy programinis kodas tampa
sudétingas, naudojami gaubiantys metodai, aplikacija komplikuojancios klaidy gaudymo struktaros. Hibernate viso to nelicka
ivedant valdiklio savoka (angl. service). Valdiklis yra speciali klase, kuri yra anotuojama (pazymima), kad jos veiksmai turi
buti atlickami transakcijoje. Programuotojui daugiau transakcijomis rapintis nereikia, Hibernate atlicka visa likusj darba —

transakcijos inicializavima, jos uzbaigima, transakcijos transakcijoje valdyma ir pan.

2.3.10 Indeksavimo ir paieskos komponentas - Apache Solr

4”,

Apache ’

Solr -

leidzia naudotis sistemos teikiamu funkcionalumu jvairiose technologinése platformose. Tai pilnai konfiguruojama

Indeksavimo ir paieskos modulio funkcionalumui realizuoti bus naudojama Apache
Solr atvirojo kodo paieskos platforma. Apache Solr yra didelio nasumo, ple¢iama
sistema suteikianti galimybe vykdyti turinio indeksavimg ir paieskq paskirstytose

sistemose. So/r sukurtas naudojant Java programavimo kalba ir kito populiaraus

paieskos variklio Apache Lucene pagrindine klasiy biblioteka. Si paieskos sistema
palaiko programinius ptievadus - saityno paslaugas (REST, HTTP/XML), kutios

paieskos platforma, todel gali buti pritaikoma jvairiose sistemose be didesniy programavimo darbuy.
Apache Solr paieskos sistemos funkcionalumas ir privalumai:

*  pilnatekstes (ang. Full-texi) paieskos galimybeés;

= facetinés (angl. Faceted) paieskos galimybes;

*  automatiniai uzklausy rasymo patarimai naudotojui (angl. Autocomplete);
*  didelés spartos indeksavimas;

*  dokumenty (pvz. Word, PDF) apdorojimas;

" integracija su duomeny bazeémis;

*  standartais patemti programiniai prievadai — XML/XSLT, JSON ir HTTP;
*  pateikiamos informacijos rusiavimas ir grupavimas;

*  WEB administravimo sasaja;

*  konfighruojama indeksuojamy duomeny schema;

*  konfigiruojamos spartinimo galimybés (angl. Caching);

" statistinés informacijos kaupimas ir pateikimas administratoriams.

Apache Solr paieskos variklis suteikia galimybe¢ administratoriui aprasyti indeksuojamy dokumenty laukus ir lauky tipus arba
pasinaudojant dinaminiy lauky funkcionalumu automatiskai papildyti indeksuojamy dokumenty schema. Pasinaudojant
Apache Solrlaukeliy kopijavimo funkcionalumu (angl. CopyField) galima vieng $altinio dokumento laukelj nukopijuoti i kelis
skirtingus indeksuojamo dokumento laukelius ir tokiu budu paspartinti atnaujinimo komandu vykdyma. Apache Solr
paieskos variklis palaiko jvairias teksto apdorojimo ir analizés funkcijas, tokias kaip Zodziu dalinimas, reguliariomis

israiskomis (angl. regular expressions) pagristas teksto filtravimas, panasiai skambanciy zodZiy paieska ir t.t.

Apache Solr turi labai placias paieskos uzklausy aptarnavimo ir rezultaty pateikimo galimybes:
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=  HTTP sasaja su konfiguruojamais atsakymo formatais (XML/XSLT, JSON, Python, Ruby it kt.).

*  Neaiskiy paieskos uzklausy apdorojimas (angl. fizzy search). Sis funkcionalumas leidzia pateikti paieskos rezultatus,
kurie yra panasts | uzklausa ir nebutinai tiksliai atitinka uzklausos teksta. Panasumo nustatymas paremtas
sudétingais atstumo algoritmais (pvz. Levenshtein Distance).

*  Rusiavimas pagal neribota skaiciy laukeliy arba pagal kompleksines skaitiniy laukeliy funkcijas.

*  Naudotojo {vesty fraziy padalijimas | atskirus zodzius, paieskos vykdymas per kelis indeksuotus laukelius ir svoriy
priskyrimas, remiantis kiekvieno laukelio svarba.

*  leskomy Zodziy ar fraziy paryskinimas paieskos rezultaty sarase.

®  Facetiné paieska remiantis unikaliy laukeliy reik§meémis, datos bei skaitiniy reiksmiy intervalais.

®  Vykdant faceting paieska galimybe pasirinkti keliy filtry reiksmes.

*  Automatiniai uzklausos rasymo patarimai naudotojui, remiantis panasiais terminais.

*  Galimybé ieskoti daugiau panasiy dokumenty (angl. nore like this).

®  Galimybeé paieskos uzklausose naudoti funkcijas, kurios perskaiciuoja paieskos rezultaty svorius ir gali jtakoti
naudotojui pateikiamus rezultatus.

»  Skaitiniy laukeliy statistinés formulés tokios kaip didziausia/maziausia reik§mé, vidurkis bei standartinis

nuokrypis.

Greitesniam paieskos rezultaty pateikimui Apache Solr naudoja spartinimo mechanizmus (angl. caching). Spartinancioje
atmintyje gali buti saugomi uzklausy rezultatai, filtravimo rezultatai bei patys dokumentai. Apache Solr spartinanciojoje
atmintyje saugomi objektai yra susiejami su konkreciais indekso ,,vaizdais®, tad kol indekso ,,vaizdas® yra galiojantis,
rezultaty pateikimui bus naudojamas su juo susieti spartinanciosios atminties objektai. Sickiant iSvengti paieskos sulétéjimo
pasikeitus indeksams, automatiskai vykdomi foniniai procesai, kurie paruosia nauja indekso ,,vaizda“ ir pateikia jj uzklausy

aptarnavimui.

Apache Solr taip pat turi pilnaverte naudotojo sasaja administravimui, kutioje galima stebéti su paieska susijusia informacija

bei konfiguruoti jvairius paieskos mechanizmo parametrus:

=  Statistine informacija apie spartinanc¢iosios atminties isnaudojima, atnaujinima ir uzklausas.
* Interaktyvi dokumenty schemos narsyklé.

®  Replikavimo proceso informacija.

= Zurnalizavimo parametry nustatymas.

=  WEB uzklausy sasaja.

= Auksto patikimumo So/r klasteriy busenos informacija.

Zemiau esanciame paveiksle pateikiamas Apache Solr administravimo konsoleés pavyzdys.
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20 paveikslas. Apache Solr administravimo konsolés pavyzdys

2.3.11 Duomeny baziy valdymo sistema - PostgreSQL
Isnagrinéje sistemai keliamus reikalavimus bei remdamiesi ankstesniy projekty

patirtimi, mes rekomenduojame sistemos karimui naudoti atvirojo kodo

PO Stg re SQI_ PostgreS QL duomenuy baziy valdymo sistema (DBVS).

0 PostgreSQL yra nemokama, atvirojo kodo reliaciniy duomeny baziy valdymo sistema, naudojama

daugelyje pazZangiy projekty, pasiZyminti nasumu, patikimumu ir pleciamumu (angl. scalability).
PostgreSQL palaiko ACID principus, o tai uZtikrina duomeny vientisumq ir patikimumaq. Be to, $i duomeny
baziy valdymo sistema palaiko fransakcijas, vaizdus (angl. views), duomeny fipus, operatorius,
indeksavimo metodus, XML formato duomenis ir kt., todél yra laikoma pazangia, patikima atvirojo kodo
alternatyva komercinems reliaciniy duomeny baziy valdymo sistemoms.

PostgreSQOL gali veikti jvairiose operacinés sistemose, pvz. Windows ir Linux. Uzklausos duomenims talpinti, atrinkti,
atnaujinti ir pasalinti yra rasSomos SQL (angl. Structured Query Language) kalba. PostgreSQI. palaiko SQL, suderinama su
SQL92 specifikacija. Be to, yra galimybé programuoti jvairius duomeny bazés veikima modifikuojancius pleétinius (angl.

extensions), pavyzdziui, specialius indeksavimo mechanizmus.

PostgreSQOL palaiko daugiapakopi saugumo mechanizma, leidziantj:
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®  kurti roles, apibrézti jy teises;

®  kurti naudotojus, nustatyti, kuriy roliy teisémis jie gali naudotis;

®  vienai rolei paveldéti kitos rolés teises;

" nustatyti visy naujai sukurty objekty pradines teises ir kt.

"  nustatyti prieigg priec duomeny bazés objekty (pavyzdziui, lenteliy), stulpeliy ir kt.

Siulomas architekturinis sprendimas ir PossgreSQI. saugumo mechanizmas leis uztikrinti, kad niekas, isskyrus
administratorius, negalés betarpiskai dirbti - keisti jrasy, gauti duomeny is duomeny bazés. PostgreSQOL taip pat turi vidinius

duomeny vientisumo uztikrinimo mechanizmus.

Kartu su standartiniais PosfgreSQL. jrankiais yra instaliuojami ir jvairas pagalbiniai komponentai, veikiantys komandinés
eilutés pagalba, pavyzdziui, pg dump. Sis komponentas leidzia atlikti duomeny itr/atba duomeny bazés schemos
archyvavimg | duomeny faila, todél gali buti naudojamas duomeny rezerviniam kopijavimui ir duomeny atkarimui po

gedimy.

Taip pat reikty atkreipti démesj i PostgreSQL ivykiy Zzurnalizavimo galimybes, kurios uztikrina operacijy Zurnaly pildyma.

Sistemos administratorius gali skaityti, analizuoti ir interpretuoti aktyvius galiojancius ir perkeltus | archyvg Zurnalus.

PostgreSQL duomenuy baziy valdymo sistema, panaudodama technines serverio galimybes (procesoriaus branduolius), gali
apdoroti daugiau nei viena duomeny uzklausa vienu metu (lygiagreciai). Be to, yra daug jvairiy budy sia sistemg paleisti
kaip duomenu klasteri (angl. c/uszer) keliuose jrenginiuose, pavyzdziui, panaudojant bendra disky masyva (angl. shared storage).

Toks programines jrangos lankstumas leidZia pritaikyti siuloma sprendima uzsakovo poreikiams.

Darbui su PostgreSQI. duomeny baziy valdymo sistema galima naudoti daug skirtingy jrankiy, turinciy grafing naudotojo
sasaja, pavyzdziui, pgAdmin, Navicat ir kt. Kartu su standartiniais PostgreSOI. duomeny baziy valdymo sistemos

komponentais yra sialoma jdiegti ir duomeny baziy administravimo irankj pgAdmin.
PgAdmin jrankis leidZia atlikti visus jprastus duomeny baziy administravimo veiksmus:

*  Duomeny baziy ir ju objekty perzitra, kurima, modifikavima, alinima ir kt.;
*  Duomeny lentelése perziura, modifikavima, salinima ir kt.;

= Naudotojy teisiy administravima;

*  Administruojamo serverio apkrovos ir kity parametry stebésena;

*  SQL uzklausy vykdyma.

2.3.12 Konteineriy valdymas - Docker

Docker yra atvirojo kodo konteineriy valdymo programiné jranga. Ji veikia Linux
operacingje sistemoje.

Konteineriai yra tarsi lengvasvorés virtualios masinos. Jie leidzia vykdyti programinj koda
atskirai nuo kity konteineriy ir naudotis bendra technine jranga. Kitaip nei virtualiose
masinose, kickvienam konteineriui nereikia paleisti atskiros operacinés sistemos, visi

konteineriai naudojasi viena ir ta pacia operacine sistema, tai pagreitina aplikacijos

paleidimo procesa. Kadangi konteineriai yra gerokai lengvesni (i juos jtraukiamos tik
OC Qr butinos priklausomybés) uz virtualias masinas, todél naudojant juos galima daug

efektyviau i$naudoti serveriy resursus.
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0 Docker yra nemokama, atvirojo kodo konteineriy valdymo programiné jranga, kuri Siuvo metu sparciai

populiaréja visame pasaulyje. Sia programine jranga naudojasi fokios pasaulinio garso jmonés kaip
“eBay",” Spotify”, “BBC News", “ING" ir dar daug kity. Docker naudojimas supaprastina paskirstytyjy
sistemy kdrimq, leisdamas jvairioms aplikacijoms ir procesams dirbti nepriklausomai vienas nuo kito toje
pacioje fizinéje masinoje ar keliose virtualiose masinose. Tai leidZia paprastai panaudoti sistemai priskirtus
naujus resursus, prijungti naujas fizines masinas.

Docker ypac palengvina mikroservisy architektaros jgyvendinima, kadangi kiekvieng mikroservisa galima paleisti atskirame
Docker konteineryje. Patalpinus aplikacija (arba mikroservisa) ir jos priklausomybes | konteinery, ji galima pernesti | bet kokj
Linux serverj, nepriklausomai nuo to, kur tas serveris yra (kompiuteryje, debesyje ar kokioje nors kitoje aplinkoje), jei tik
jame yra jdiegta Docker programiné jranga. Patalpinant aplikacija { kita serveri, nereikia rapintis, kad jis baty taip pat
sukonfiguruotas, kadangi konteineris uztikrina visas reikiamas konfigtracijas.

Naudojant Docker galima paleisti kelias skirtingas tos pacios programos versijas viename serveryje, taciau kiekvienai versijai
reikia priskirti skirtingus prievadus (angl. por7), kad jas buty galima pasiekti vienu metu.

Sios programinés jrangos kiréjai daug démesio skiria saugumui. Docker naudoja sluoksning apsauga (angl. layered security),
jis derina keleta apsaugos valdikliy, kad apsaugoty isteklius ir duomenis. Kai kurios Linux branduolio faily sistemos turi
buti prijungtos konteinerio aplinkoje, taciau didziajai daliai $iy faily sistemy galima nustatyti, kad jos buty tik skaitomos,
todél privilegijuoti konteineriy procesai negali | jas rasyti ir paveikti serverio operacinés sistemos (angl. bosz system).

Docker naudoja kopijavimo rasant (angl. copy-on-write) faily sistema. Konteineriai gali naudoti ta patj faily sistemos atvaizda
(angl. file system image), kaip pagrinda, bet kai konteineriai raso, jie raso | konteinerio specifing faily sistema. Taip uztikrinama,
kad vienas konteineris negalés matyti kito konteinerio pakeitimy, net jei jie raso | tq patj failo sistemos atvaizda. Be to,
vienas konteineris negalés pakeisti sistemos atvaizdo taip, kad jtakoty kitame konteineryje vykstancius procesus.

2.3.13 Servisy stebésenos sprendimai

Kickvienas sistemos servisas gali turéti busenas ,,Aktyvus® ir ,,Neaktyvus®, kuriy visuma sudarys sistemos busena. Jei visi
servisai aktyvus ir veikia tinkamai, tai sistema yra tinkamo veikimo busenoje, kitu atveju sistema veikia ne pilnu pajegumu
ir administratorius turéty sutvarkyti problemines sritis. Atskiry servisy busenas turéty buti galimybé perziaréti ir
administruoti servisy registre (discovery mikroservisas). Zemiau esan¢iame paveiksle pateikiamas servisy registro

ckranvaizdis.

G‘: SERVICES NODES KEY/VALUE ACL G

E— — . f— authorizationServer
. authorizationServer 2 passing - TAGs
contextPath=/auth

configserver 2 passing NODES

consul 1 passing 3d6c9ebedfed 1025508 2 passing
conversionservice 2passing Service "authorizationServer' check service:authorizstion Server-10-100-31-18-10384 passing
credentialsidp 2 passing Serf Health Status serfHealth passing
document Service 2 passing

file Service 2 passing

logService 2 passing

mailService 2 passing

menuService 2 passing

message Service 2 passing

productService 2 passing

reportService 2 passing
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21 paveikslas. Servisy registro ekranvaizdis

Zvelgiant i§ programinés jrangos konteineriy valdymo perspektyvos, administratoriui taip pat svarbu Zinoti kokia yra
kickvieno Docker serverio ir jame veikianciy konteineriy busena, todél siam tikslui numatyta speciali konteineriy busenos

stebéjimo konsole, kurios pavyzdys pateiktas Zemiau esanciame paveiksle.

Tasks Services Containers Metworks Config

22 paveikslas. Konteineriy biisenos stebejino konsole

Butina pazymeéti ir tai, kad sistemos administravimui palengvinti, administratoriui bus sudaryta galimybé patogiai ieskoti ir
perziuréti audito zurnalo jrasus. Zemiau esanciame paveiksle pateikiamas audito zurnalo paieskos ir perziuros lango

pavyzdys.
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Paieska

Nuo Iki

2017-08-01 00:00:00 2017-08-22 14:12:02

Papildomi paieskos laukai

Rodyli sisteminius stuipelius

Pranesimas (shortMessage) Programa (spp} Lygis (level) Audiito jraso tipas (marker)

Data Pranegimas Programa Lygis

2017-08-0100:00:03 Refreshing org.springframework context annotation i pplicati 18925ed: startup date [Tue Aug 01 configserver =
00:00:03 EEST 2017]; root of context hierarchy

2017-08-0100:00:03 JSR-330 Javax.inject Inject’ annotation found and supported for autowiring configserver =3

2017-08-01 00:00:03 Adding property source: file: po-54618963837250: i ion.yml configserver =

2017-08-01 00:00:03 Closing org spri context annotation i icationContexi@518925ed: startup date [Tue Aug 0100:00:03  configserver =
EEST 2017]; root of context hierarchy

2017-08-01 00:00:12 Service factory retumed staticConfigurationService null for service 'USER_ROLE' web

2017-08-0100:00:14 Servics factory retumed staticConfigurationServics null for service' CREDENTIALS_IDP" web

2017-08-01 00:00:14 Refreshing org.springframework.context annotation i pplicati p date [Tue Aug 01 configserver =
00:00:14 EEST 2017]; root of context hierarchy

2017-08-01 00:00:14 JSR-330 javax.inject Inject’ annotation found and supported for autowiring configserver =

2017-08-01 00:00:14 Adding property source: file: po-54618963837; i ication.yml configserver =

23 paveiksias. Aundito Zurnalo jrasy paieskos ir pergisiros langas

2.3.14 Duomeny saugos uztikrinimas

Sistema bus kuriama remiantis nepriklausomos saugumo organizacijos OWASP (angl. Open Web Application Security Project)
teikiamomis rekomendacijomis. Konkrecios, Projektui aktualios, rekomendacijos bus derinamos analizés ir projektavimo

etapy metu.

Bendru atveju duomeny apsaugos sprendimai turi uztikrinti, kad tik tinkamai identifikuoti ir autorizuoti naudotojai,
kuriems suteiktos atitinkamos teisés, gali pasiekti sistemoje saugomus duomenis, atlikti juy perzitrg bei redagavima. Siekiant
uztikrinti gerg sistemos duomeny apsauga yra naudojami jvairus naudotojy autentifikavimo bei perduodamy duomeny
Sifravimo  sprendimai. Toliau trumpai aptarsime pagrindinius technologinius sprendimus, kuriuos numatome taikyti,

sickdami uztikrinti duomeny apsauga.
Naudotojy autentifikacija ir autorizacija

Sistemos saugumas bus uztikrinamas naudojant OAuth 2.0 protokola bei kai kuriuos Openld Connect protokolo principus.
Openld Connect — tai yra naujas identifikavimo protokolas paremtas pasaulyje placiai paplitusia OAuth 2.0 specifikacija.
Sis protokolas buvo kuriamas kaip pakaitalas senesniems protokolams tokiems kaip SAML ar WS-Federation. OIDC
protokolas rapinasi ir naudotoju identifikacija (skirtingai nuo OAuth 2.0, kuris rapinasi tik autorizacija), taciau neapriboja
konkrecios realizacijos. Sistemoje turés buti realizuotas bent vienas tapatybés tikrinimo servisas (angl. Identity Provider — IP),

kuris pasitelkdamas tam tikra buda tuti atpazind asmenj, pvz. naudojant tradicinj vartotojo vardo/slaptazodzio tikrinima.

Sistemoje autentikacijai ir autorizacijai, skirtingai nuo jprasto OAuth 2.0, kuriame figaruoja prieigos raktai (angl. access
tokens), kuriuos isduoda autorizacijos serveris (AS), bus naudojami tapatybés raktai (angl. identity fokens). Jie skirti tam, kad

klientine aplikacija (RP) galéty ne tik ,,zinoti, ar ji turi suteikti prieiga i tam tikra resursa ar ne, bet ir Zinoti:

=  Kas yra tas naudotojas, kuris praso prieigos;
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=  Kada, kur, kaip naudotojas buvo identifikuotas;
= [Ivairas papildomi atributai apie naudotoja.

Auksciau paminétas funkcionalumas Openld Connect protokole jgyvendinamas pasitelkiant JWT formato tapatybés raktus.
JWT (angl. JSON Web Token) - tai yra atviras standartas skirtas saugiai perduoti informacija JSON formatu. Openld
Connect protokole JWT raktai yra pasirasomi ir jei yra poreikis uzsifruojami. Visas tapatybés raktas gali buti uzkoduotas |

base64 simboliy eilute, kuri gali buti naudojama ir perduodant rakta kaip URL parametra.

Yra trys skirtingi budai (angl. flows), kaip klientinei aplikacijai (RP) gauti tapatybés rakta. Pirmasis budas ,,authorisation code™,
antrasis ,,zzuplicit, treCiasis "hybrid". Pirmasis budas yra aktualiausias, nes tinkamas naudot tradicinéms tinklo bei mobilioms

aplikacijoms ir yra saugiausias. Sio budo jgyvendinimas susideda i§ zingsniu:

1. Klientiné aplifacija gavusi uzklausas i§ naudotojo narsyklés prisijungti prie sistemos arba bandyma pasiekti apsaugotus
servisus nukreipia naudotojo narsykle i autorizacijos server;. Nukreipiant nusiunc¢iama informacija, kur reikés nukreipti
naudotgjo narsykle, kai naudotojas susiautentikuos bei papildomi parametrai saugumui uztikrinti (basenos kodas (angl.

state), kuti antorizacijos serveriui reikés panaudoti naudotojo narsykle nukreipiant atgal).
2. Naudotojas narsykléje pasirenka tapatybes tikrinimo servisq. Nandotojo narsyklé yra iskart nukreipiama | pasirinkta servisa.
3. Pasirinktame Zfapatybeés tikrinimo servise naudotojas susiautentikuoja pagal pateiktas instrukcijas.

4. Po autentikacijos naudotojo narsyklé nukreipiama atgal | autorizacijos server; kartu su identifikacine informacija apie
susiautentikavusj asmenj (pvz. UUID ir tapatybés tikrinimo serviso tipas).

5. Auntorizacijos serveris pagal naudotojo pasirinkta tapatybés tikrinimo serviso tipa it UUID (gautus duomenis i§ Zapatybeés
tikrinimo serviso) atlicka uzklausa | nandotojy servisq ir gauna informacija, ar yra sistemos naundotojas, kuris gali jungtis su tokiu
prisijungimu. Jei yra daugiau nei vienas, leidziama naudotojo narsyklés lange pasirinkti, kurj sistemos naundotojq nori valdyti.
Pagal gautus sistemos nandotojo duomenis parengiamas JWT formato raktas. [ ji idedamos sistemos naudotojo rolés, sistenos

nandotojo uuid ir kita butina informacija. Autorizacijos serveris rakta, pasiraso su savo privaciu raktu (angl. private key).

6. Auntorizacijos serveris nukreipia nandotojo narsykle atgal | prading jsiminta nuoroda kartu su jsimintu busenos kodu. Kartu

perduoda laiking autorizacijos koda.

7. Klientiné aplikacija patikrina ar nukreipiant | autorizacijos server; nusiystas busenos kodas sutampa su gautu i$ autorizacijos
serverio kodu. Po to, su laikinu autorizacijos kodu kreipiamasi HTTP POST metodu | autorizacijos serveri ir gaunamas
JWT raktas, kuris i$sisaugo &lentinés aplikacijos atmintyje susijusioje su HT'TP sesija narsykléje. Naudotojo narsyklé turi
SESSIONID sausainiuka, kuris siunciamas kiekvienos uzklausos metu. Pagal ji, naudotojo narsykle; darant uzklausa i

Fklienting aplikacijq ir atrenkamas sistemos nandotojui tinkamas JWT raktas ir kita batina informacija.

8. Klientinei aplikacijai atlickant uzklausas { kitus mikroservisus siunciamas ir JW'T' raktas. Mikroservisuose jis validuojamas

(su antorizacijos serverio viesu raktu (angl. public key)) ir panaudojama jame esanti reikalinga informacija.

Perduodamy duomeny Sifravimas

Siekiant padidinti duomeny apsauga, internetu perduodamos informacijos saugai uztikrinti bus naudojamas SSL

kriptografinis protokolas.
Duomeny autentiS§kumas ir vientisumas

Visais sistemos panaudojimo atvejais turi buti uztikrinamas asmens duomeny autentiskumas ir vientisumas. Loginiam

duomeny integralumui (vientisumui) uztikrinti bus naudojamos sios priemonés:
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*  duomeny jvesties validavimo taisykliy naudojimas el. formose;

=  ACID principus palaikancios DBVS naudojimas — sialoma PostgreSQIL DBVS pilnai palaiko ACID principus;
= iSoriniy rakty (angl. foreign key) naudojimas, sickiant uztikrinti referentinj integraluma;

®  pirminiy rakty (angl. primary key) naudojimas sickiant uztikrinti esybiy integraluma;

®  Kklasifikatoriy naudojimas duomeny jvedimo formose;

®  prieigos teisiy prie duomeny valdymas.

Sistemoje bus realizuotas jvykiy zurnalizavimo modulis, prie kutio bus prijungiami visi kiti moduliai. Tai leis nesudétingai

identifikuoti naudotojus, kurie atliko pakeitimus, bei patikrinti, kokie sistemos pakeitimai buvo jvykdyti.

Sistemos komponenty atskyrimas tinklo lygmenyje

Masy siuloma diegimo architektura (2.2.3 skyrius) suteikia galimybe sistemos komponentus atskirti { atskiras tinklo zonas,
priklausomai nuo komponento jautrumo. Taip pat norime pazymeti, kad skaidyma | atskiras tinklo zonas bus galima atlikti
Docker priemonémis, panaudojant tinkly virtualizavimo technologija (VXILLAN). Tokiu budu bus galima atskirti viesai

prieinama sistemos dalj nuo vidiniy servisy prie kuriy yra ribojama prieiga.

2.3.15 Duomeny praradimo ir atstatymo scenarijai

Duomeny bazése saugomi duomenys gali buti prarasti dél visokiy priezasciy — pradedant jsilauzimu { sistemos serverj ar
duomeny saugyklos gedimu ir baigiant netyc¢iniu duomeny istrynimu ar pakeitimu, kai tai padaro sistemos naudotojas ar
administratorius. Sickiant iSvengti $iy scenarijy, organizacijoje turi buti jdiegtos techninés, programinés ir organizacinés
duomeny praradimo prevencijos priemonés. Vis dél to visu scenarijy nejmanoma numatyti ir nuo jy apsisaugoti, todél turi
bati realizuotos duomeny atstatymo priemonés. Siuo tikslu sukurtoje sistemoje bus realizuotas rezervinis kopijavimo ir

atstatymo sprendimas.

Docker infrastruktaroje rezervinis kopijavimas ir atstatymas skiriamas | dvi duomeny kategorijas: Docker $ablonai (ang].
images) it Docker konteineriai. Toliau pateikiama apibendrinta Docker konteineriy rezervinio kopijavimo procedira, kuri bus

automatizuota panaudojant i$ anksto paruosta scenarijy (angl. seripl):

Surandami konteinerio identifikatoriai panaudojant docker ps komanda;
Panaudojant docker commit komanda padaromos pageidaujamy konteineriy rezervinés kopijos;
Konteinerio rezerviné kopija suspaudziama j archyva (pvz. .tar formato);

Bl o N

Konteinerio rezerviné kopija perkeliama j iSorinj faily kataloga. Perkelimui gali bati naudojamos standartineés
operacings sistemos priemoneés tokios kaip ryze arba sep.

Norint atstatyti Docker konteinerio rezerving kopija vykdoma $i proceduara:

1. Panaudojant docker load komanda rezerviné kopija perkeliama i serverj;
2. Panaudojant docker run komanda, rezervinés kopijos pagrindu paleidziamas naujas konteineris

Kai kuriais atvejais (pvz. konteineriai, kuriuose veikia duomeny bazés) Docker konteinerio duomenys saugomi isorinése
faily saugyklose (angl. data volumes). Tokiu atveju vykdoma docker run komanda su atitinkamais parametrais, kuri padaro

pageidaujamos faily saugyklos rezerving kopija.

Butina pazymeti ir tai, kad duomeny baziy serveriy rezervinés kopijos bus daromos SQL scenarijy (angl. serzp?) pagalba,

kurie bus vykdomi pac¢iame duomeny baziy valdymo sistemos konteineryje.
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2.3.16 Duomeny apdorojimo efektyvumo uZtikrinimas

Zemiau pateikiamos atskiry sistemos komponenty duomeny apdorojimo efektyvumo didinimo priemones ir budai:

1. Perduodamy duomeny kickio mazinimas. Perduodamy duomeny kiekiui mazinti naudojamas iseinancio srauto
suglaudinimas (naudojant $iuolaikiniy narsykliy palaikoma GZIP algoritma), statiniy resursy sujungimas, taip pat
gali buti naudojamos kitos puslapio dydzio sumazinimo rekomendacijos, pateiktos Google programuoty

bendruomenés puslapyje adresu: https://developers.google.com/speed/docs/best-practices/request

1. Browser Reguest
GET findex.html HTTRf1.1 1KB
Accept-encoding: gzip

2. Web Server Finds File
Saarfwww__findex html

3. 5erver Response
4, Browser Decom presses & HTTR/1.x 200 OK
Displays Page Content-encoding: gzip

<compressed file>

24 paveiksias. HI'TP sranto suglandinimas naudojant GZIP

2. Duomeny baziy uzklausy greitaveikos didinimas. Visos su duomeny istraukimu susijusios operacijos bus atlickamos
laikantis PostgreSQL. bendruomenes pateikiamy duomeny bazés operacijy nasumo rekomendacijy, pateikiamy adresu:
http://wiki.postgresql.org/wiki/Performance Optimization.

3.  Bendro uzklausu skaiciaus mazinimas. Bendras uzklausu skaicius bus mazinamas dviem budais:

a.  Perkeliant su duomeny istraukimu nesusijusia logika | narsykléje vykdoma programinj koda, naudojant
JavaScript kalba.

b. Saugant statinius duomenis naudotojo narsykléje, naudojant expire beaders serverio formuojamo
atsakymo atributus.

4. Sistemos apkrovos paskirstymas. Sistemos duomeny apdorojimo nasumas gali buti didinamas pleciant sistemos
techninius resursus. Sistema galés buti ple¢iama dviem budais:

a. naudojant vertikaly ple¢iamuma — didinant sistemos tarnybiniy stoc¢iy pajégumus, tai yra atminties kieki,
procesoriy skaiciy ir pan. Maksimalias pleciamumo galimybes nusako serveriy techninés specifikacijos.
b. naudojant horizontaly pleciamuma — didinant sistema aptarnaujanéiy tarnybiniy stociy skaiciy.

5. Ilgiau trunkantys sistemos procesai bus vykdomi asinchroniniu budu, o naudotojui ekrane bus pateikta informacija,
apie proceso vykdymo progresa ir pabaiga. Tokiu budu naudotojas galés pereiti | kita puslapj proceso vykdymo metu,
taciau procesas tesis.

2.3.17 Sistemos prieinamumas
Prieinamumas - tikimybé¢, kad sistema tam tikrame laiko taske bus dirbanti ir galinti pristatyti reikalaujancia paslauga.
Prieinamuma, kaip ir patikimuma, galima isreiksti kickybiskai, taciau skai¢iuojant prieinamumo rodiklj yra jvertinimas ir

sistemos taisymo laikas.
Kartais jmanoma jtraukti pricinamumo savoka | sistemos patikimumg (jei sistema neprieinama, ji ir nesuteikia sistemai

apibrézty paslaugy). Taciau jmanoma situacija, kai sistema yra prieinama, bet nevykdo specifikacijoje nurodyty funkcijy.

Tokiose sistemose mazas patikimumas nebus problema, jei sistemos trukumai galés buti greitai pataisomi ir nepazeis
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duomeny. Siekdami didinti sistemos prieinamuma, projekto metu numatome naudoti eile pricinamumo didinimo

priemoniy:

* IS narsyklés ateinanc¢io HTTP srauto balansavimo technologija Nginx, kuri uztikrina automatinj srauto
perjungima serviso sutrikimo atveju.

= Servisy katalogas ir uzklausy balansavimo bibliotekos, kuriy pagalba bus vykdomas vidiniy sistemos uzklausy
balansavimas ir nukreipima | veikianc¢ius servisus. Hsant vieno konteinerio sutrikimui uzklausos gali buti
nukreipiamos | kita, dubliuojantj konteinerj.

®  Automatinis Docker konteineriy perkrovimas sutrikimo atveju.

*  Rezervinés duomeny bazés kopija, kuri gali buti talpinama j atskirg konteinerj. Sutrikus pagrindinei DB, uzklausos
gali buti nukreipiamos | dubliuota duomeny bazg.

= Konteineriy valdymo platformos Docker klasterizavimo technologija, kuri leidZia valdyti konteinerius paskirstytus
per kelis fizinius (arba virtualius) serverius.

2.3.18 Sistemos ple¢iamumas ir pakartotinis panaudojimas

Ple¢iamumas tai sistemos galimybé susitvarkyti su nuolat didéjancia apkrova pridedant naujy arba tobulinant/greitinant
jau egzistuojanéius resursus. Sj parametra yra sunku i$matuoti konkreéia skaitine verte ir paprastai tai bana kompromiso
ieskojimas konfiguruojant jvairias sistemos dalis. Norint pagreitinti viena i$ sistemos funkcijy daznai neuztenka tik prideti
papildoma server] pavyzdziui | taikomuju serveriy telkinj, nes tai padarius gali paaisketi, jog duomeny bazés serveriai
nespéja aptarnauti tatkomujy programy serveriy uzklausy. Norint pakelti sistemos greitaveika reikia ziareti  sistema kaip |
visumg, o ne vien tik | atskirus jos komponentus. Idealiu atveju visos sistemos dalys turéty turéti mazdaug vienoda
apkrovima — tai reiksty techniné ir programiné dalys yra puikiai suprogramuotos, sukonfiguruotos ir techniné jranga dirba
optimaliu rezimu. Ple¢iamumas gali buti matuojamas pagal jvairias dimensijas pvz. funkcinis pleciamumas, nasumo

pleciamumas, geografinis pleciamumas ir pan.
Isskiriami du budai padidinti sistemos nasumg, techninés jrangos atzvilgiu:

*  Vertikalus plétimas (angl. Scale-up) — kai didinamos sistema aptarnaujancio serverio arba serveriy vidinés techninés
galimybe¢s (procesoriaus, disko greitis, operatyviosios atminties kiekis ir kt.);

= Horizontalus plétimas (angl. Scale-onf) — kai didinamas sistema aptarnaujanéiy serveriy kiekis. Sis badas daugeliu
atzvilgiu yra pranasesnis uz vertikalyjj, kadangi leidzia pasiekti geresnj kainos/nasumo santyki, turi aukstesnes
ispletimo ribas, tuo paciu leidzia uztikrinti nepertraukiama sistemos darba. Taciau, skirtingai nuo vertikalaus
sistemos pleciamumo, horizontalus pleciamumas néra jmanomas be tinkamos sistemos architektaros. Sialoma
sistemos pleciamumo architektira pilnai uztikrina sistemos horizontaly pleciamuma ir yra iSbandyta didelés

apkrovos projektuose.

Sialoma tokia bendra nasumo plétimo ir apkrovos paskirstymo architektara:

*  Klientiniy uzklausy balansavimo mazgas (Nginx). Tai komponentas per kuri naudotojy uzklausos patenka j
klientiniy paslaugy sluoksnj. Sis mazgas atsakingas uz tolygu uzklausu paskirstyma tarp konteineriy, kuriuose
veikia klientiniy paslaugy modulis (API Gateway). Esant poreikiui apkrovos paskirstymo mazgas gali buti
dubliuojamas, tam kad uztikrinti nepertraukiama sistemos darba, {vykus vieno mazgo sutrikimams. Buatina
pazymeti ir tai, kad tokia architektura yra visiskai skaidri programiniams klientams, jie dirba taip lyg jungtuysi {
vieng server]. Apkrovos balansavimui sitloma naudoti Nginx programing jranga, kuri naudojama daugelyje dideliy
projekty ir organizacijy. Nginx — tai lengvasvoris HTTP serveris turintis labai dideles konfiguravimo ir
panaudojimo galimybes. Jis bus naudojamas apjungimui ir susiejimui visy HTTP sasaju ir jy pateikimui
vartotojams. Keletas portaly kurie naudoja Nginx: Netflix, NetDNA, SoundCloud ir panasiai. Tai portalai
sulaukiantys labai didelio lankytojy skaiciaus ir apkrovimo, o Nginx su tuo puikiai susitvarko.
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= Vidiniy uzklausy balansavimas. Vidininés uzklausos - tai uzklausos, kurios vyksta i§ vieno mikroserviso (A) | kitg
(B) pvz. is klientiniy paslaugy modulio § dokumenty modulj. Vidiniy uzklausy balansavimas vykdomas tokiu
principu:
o Servisy katalogas periodiskai tikrina servisy prieinamumg ir jeigu servisas nepriecinamas, jo URL yra
pasalinamas is balansavimo grupés.
o Mikroservisas (A) kreipiasi | servisy kataloga.
o Servisy katalogas grazina aktyvius URL adresus, kuriais galima pasiekti mikroservisa (B);
o Mikroservise (A) naudojama HTTP kliento biblioteka (pvz. https://github.com/Netflix/feign), gebanti
uzklausas balansuoti tarp visy aktyviy URL adresy.

* Esant poreikiui gali buti didinamas ir duomeny bazés nasumas, panaudojant PostgreSQL duomenuy bazés
replikavimo galimybe. Tokiu budu dalis duomeny nuskaitymo uzklausy (SQL select) buty nukreipiamos |
duomeny bazés replika.

Aprasytas principas leidzia horizontaliai plésti sistemos nasuma, t.y. jeigu nebepakanka konkretaus mikroserviso nasumo,
galima nesunkiai paleisti papildomus mikroserviso egzempliorius (iSimtis taikoma tik mikroservisams saugantiems
duomenis). Tuo paciu yra uztikrinamas nepertraukiamas sistemos darbas: sutrikus vienam mikroserviso egzemplioriui,
visas srautas gali buti nukreipiamas | kita egzemplioriy. Kaip minéta ankstesniuose skyriuose, sistemos komponentus
planuojama diegti keliuose serveriuose, o kiekviename i$ jy gali buti veikti skirtingi mikroservisai (konteineriai), todél

serveriy apjungimui j bendrg telkinj numatoma panaudoti Docker klasterizavimo jrankj.

Sistemos ple¢iamumas funkcine prasme

Sistemos pleciamumas funkcine prasme apima esamy sistemos funkcijy tobulinima bei naujy sukurima. Tikétina, kad
sprendimo realizavimui pasirinkus mikroservisy architektira, ateityje palengvés ir funkcinis sistemos ple¢iamumas, kadangi
atisradus poreikiui praplésti sistemos funkcionaluma bus galima sukurti naujus mikroservisus ir juos integruoti i klientiniy

paslaugy modulj bei, esant poreikiui, atlikti susijusiy moduliy pakeitimus.

Butina pazymeti tai, kad funkcinio ple¢ciamumo poreikis daznai kyla dél sistemoje naudojamy duomeny struktury ar veiklos
esybiy atributy pasikeitimy. Tokiais atvejais kai duomeny struktiry pasikeitimai yra minimalas (pvz. atsiranda vienas
papildomas laukas), patogu turéti administravimo priemones, leidziancias jgyvendinti siuos pakeitimus, be programavimo

darbu.

Vertinant Projekto konteksta, ypa¢ svarbus yra Sistemos ple¢iamumas surenkamy ir apdorojamy duomeny poziuriu, t.y.
kad sukurta programine jranga galéty naudotis kitos ES Salys arba ateityje atsiradus papildomiems duomeny $altiniams,
juos buty galima nesunkiai integruoti | bendra Sistemos duomenuy baze¢. Butent dél Sios priezasties, Tickéjas sitlo gana
lanksty duomeny surinkimo ir apdorojimo komponenta — Pentaho data integration, kuris detaliai aprasytas skyriuje

,Duomeny surinkimo ir apdorojimo komponentas - Pentaho data integration®.

Pakartotinis panaudojimas

Sialoma Sistemos architektura ir jos realizacija palaiko Sistemos pakartotinj panaudojima jdiegiant ja atskirai | reikalavimus
atitinkancia technine jranga (pvz. {diegiant Sistemg kitoje Salyje, siekiant Sistema naudoti butent tos sSalies duomeny

surinkimui, atvaizdavimui ir analizei).

Projekto metu bus paruosti Docker atvaizdai (angl. izages), kurie sudarys galimybe Sistema lengvai jdiegti naujoje techninéje

{rangoje su minimaliu konfigaravimo kiekiu. Pakartotinai panaudota Sistema bus visiskai atskirta nuo pradinés Sistemos:
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*  Naudos visiskai atskirtu programiniu kodu — tik jai skirtais komponentais;
=  Naudos tik jai skirta duomeny bazg;

= Islaikys visus pradinei Sistemai iskeltus reikalavimus ir gebeti atlikti tas pacias funkcijas.

Apibendrinant galima teigti, kad sitlomas architektarinis sprendimas pasizymi Siomis savybemis:

®  sialomas architekturinis ir techninis sprendimas uztikrina galimybe plésti sistema tiek funkcine prasme, tick ir
nasumo prasme;

® sistemos pleciamuma uztikrins ir atvirojo kodo programiniy sprendimy naudojimas visuose sistemos
architekturos komponentuose;

" sistemos pajégumg bus galima didinti tick vertikaliu, tieck horizontaliu budu. Be to, mikroservisy architektaros
naudojimas suteikia galimybe plésti tik konkretaus mikroserviso pajéguma;

"  sistemos pajégumus bus galima plésti prijungiant papildoma techning jranga;

®  Docker infrastruktaros déka, bus uztikrinta galimybé pakartotinai panaudoti sukurta programing jranga.

2.4 Informacinés sistemos veiklos rizikos

Siame poskyryje aprasomos probleminés situacijos ir nustatytos sistemos veiklos (veikimo) rizikos, pateikiamos
pagrjstos ir efektyvios sqnaudy prasme jy valdymo ir sprendimo priemoneés.

Kiekvienos programinés jrangos naudojimas yra neatsicjamas nuo jvairiy sistemos veiklos riziky. Siekiant, kad sios rizikos
turéty kuo maziau neigiamos jtakos, svarbu jas nustatyti kuo ankstesnéje stadijoje ir pasirinkti tinkamas riziky valdymo
priemones. Visy $ios srities riziky jvardinti praktiskai nejmanoma, taciau mes iSskyréme pagrindines ir jas pateikiame

zemiau esancioje lenteléje. Analizuojant rizikos veiksnius taikoma metodika aprasyta sio pasialymo 6 skyriuje.

12 lentele. Pagrindiniai sistemos veiklos rizikos veifsniai ir jy valdymo prienonés

Rizikos Rizikos Atsakingos

Rizikos valdymo priemonés

poveikis tikimybé Salys

Darbo praktikos rizikos

1.1. | Sistemos M M Siekiant uztikrinti tinkamas sistemos naudotoju | Paslaugy
naudotojy kompetencijas naudotis sukurtu sprendimu bus | teikéjas,
nesugebéjimas parengtas naudotojy gidas ir vykdomi naudotojuy | Perkancioji
vykdyti  veiklos mokymai. Papildomai Perkancioji organizacija turés | organizacija
funkcijuy pasirapinti, kad visi sistemos naudotojai dalyvauty
kokybiskai ir suplanuotose mokymuose.
cfektyviai

1.2. Sistemos M M Siekiant uztikrinti tinkamas sistemos administratoriy | Paslaugy
administratoriy kompetencijas efektyviai administruoti  sukurta | teikéjas,
nesugebéjimas programine jranga bus parengtas administratoriy | Perkancioji
tinkamai atlikti gidas ir vykdomi administratoriy mokymai. | organizacija
administravimo Papildomai ~ Perkancioji ~ organizacija  turés
funkciju, lemiantis pasiripinti, kad wvisi sistemos administratoriai
sumazéjusi dalyvauty suplanuotose mokymuose.
sistemos  veiklos
nasuma

1.3. | Techninés jrangos \4 M Tiekéjas jau pasitlymo rengimo metu identifikavo | Perkancioji
resursuy, reikalingy preliminary techninés jrangos poreiki. Projekto | organizacija
uztikrinti  sklandy metu  techninés  jrangos  reikalavimai  bus
sistemos  darba, patikslinami, kad jdiegta programiné jranga veikty
trakumas sklandZiai ir nasiai

2. Informacijos rizikos

2.1. | Nepakankama \Y M Sistemoje  saugomos informacijos kokybé ir | Paslaugy
informacijos pricinamumas gali buti uztikrinami  {vairiomis | teikéjas,
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Rizikos Rizikos . ] . Atsakingos
. o . Rizikos valdymo priemonés o
poveikis tikimybé Salys
kokybe ir programinémis ir  techninémis  priemonémis. | Perkancioji
prieinamumas Paslaugy teikéjas turi jgijes daug patirties Sioje srityje, | organizacija

todél Paslaugy teikimo metu idiegs logiskas ir
efektyvias programines kokybés ir prieinamumo
uztikrinimo  priemones. Techninémis priemonés
rupintis turéty pati Perkancioji organizacija.

2.2. | Netinkamas M \4 Siekiant, kad informacijos pateikimas atitikty | Paslaugy
informacijos numatytus  sistemos naudotojus, informacijos | teikéjas
pateikimas pateikimo buadai bus suprojektuoti Paslaugy teikimo
(dizainas) metu  remiantis  tarptautiniais  standartais  ir

gerosiomis praktikomis bei suderinti su Perkanciaja
organizacija, o kaip jais naudotis bus pristatyta
mokymuy metu.

2.3. Nepakankamas D \Y Informacijos saugumo rizika apima daug jvairiy | Perkancioji
informacijos smulkesniy riziky, kurios nusako, kaip gali buti | organizacija,
saugumas pakenkta informacijai. Remiantis tarptautiniais | Paslaugy

standartais ir gerosiomis praktikomis Paslaugy | teikéjas
teikéjas  jgyvendins  efektyvias ir  praktiskas
programines saugos priemones, kurios pakels
tvarkomos informacijos saugumo lygj. Techniniy ir
organizaciniy  saugos  uztikrinimo  priemoniy
naudojima  turés uztikrind  pati  Perkancioji
organizacija.

3. Technologijy rizikos

3.1. | Naudojamos M M Paslaugu teikéjas yra jgyvendines sistemy karimo | Paslaugy
technologijos  yra projektus, kuriy metu buvo isbandytos planuojamos | teikéjas
sudétingos ir naudoti technologijos ir sitikinta ju efektyvumu,
neefektyvios, kokybe bei nasumu.
neuztikrina
nasumo

3.2 Programinés \Y D Siekiant i$vengti P[] klaidy, Paslaugy teikimo metu | Paslaugy
irangos  klaidos bus atlickamas sukurto sprendimo testavimas, o | teikéjas
lemia  sistemos surastos klaidos pasalintos. Garantinio aptarnavimo
strigimus, mazing metu atsiradus naujoms P] klaidoms ir sutrikimams,
efektyvuma ir jie bus $alinami Paslaugu teikéjo garantinio
nasuma aptarnavimo reglamente suderinta tvarka.

3.3. | Naudojamu M M Kuriant sistema bus naudojami tik praktiski, | Paslaugy
technologiju efektyvas ir paprasti technologiniai sprendimai, | teikéjas
palaikymas ~ yra todél naudojamy technologiju palaikymas nebus
sudétingas ir sudétingas ir brangus. Taip pat pirmaisiais metai po
brangus Pl sukarimo palaikymo paslaugas teiks Paslaugy

teikéjas.

3.4. | Naudojamos \Y M Paslaugy teikéjas atliks susijusiu sistemuy analize ir | Paslaugy
technologijos uztikrins ju suderinamuma su kuriama P]. Atsiradus | teikéjas,
nesuderinamos su susijusiy sistemy pokyciams po Paslaugy teikimo | Perkancioji
kitomis pabaigos.  Perkancioji  organizacija turés pati | organizacija
susijusiomis pasirapinti suderinamuma uztikrinanciy sprendimy
sistemomis diegimu ir prieziura.

4. Infrastruktiros rizikos

4.1. Z.mogiskoji, D M Paslaugy  teikéjas  pateiks  reikiamo  galingumo | Perkancioji
techniné ar serverius ir reikiamos talpos duomeny saugykla. | organizacija,
informaciné Perkanciosios  organizacija  turés  uztikrinti | Paslaugu
infrastruktira yra nepertraukiama  duomeny centro infrastruktaros | teikéjas
nepakankama (elektra, vésinimas, interneto prieiga ir pan.) veikima.

uztikrinti nuolatini
sukurtos sistemos

veikima ir
palaikyma
5. Strategijos rizikos
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Rizikos Rizikos . ] . Atsakingos
. . . Rizikos valdymo priemonés o
poveikis tikimybé Salys
5.1. Organizacijos M M Pasikeitus Perkanciosios organizacijos strategijai, | Perkancioji
strategija tikslams ar poreikiams, Perkancioji organizacija turés | organizacija
pasikeicia, suplanuoti ir jgyvendinti sprendimus, uztikrinancius
sukurdama  arba atitiktj minétiesiems aspektams.
sustiprindama
neatitikimus ~ su
sistemos strategija

2.5 Geryjy praktiky taikymas

Siame poskyryje detaliai aprasomos Paslaugy tfeikimo metu planuojamos taikyti gerosios praktikos ir atviryjy
sistemy sqveikos principai.

Paslaugy teikéjas, remdamasis savo patirtimi, sialo Projekta vykdyti pagal siam Projektui adaptuota programinés jrangos
gyvavimo ciklo valdymo metodika — Open Unified Process (toliau — OpenUP). OpenUP — tai supaprastinta iteracines Rational
Unified Process RUP) / Unified Process (UP) metodikos versija, ji islaiko esminius RUP/UP principus, tokius kaip iteracijos,
panaudos atvejais paremtas programinés jrangos karimas, rizikos valdymas, orientacija | architektira ir pan., taciau tuo
paciu atsisako arba apjungia dalj pertekliniy discipliny ir tokiu budu labiau orientuojasi | judresnj (angl. Agile),

bendradarbiavimu paremtg programinés jrangos karima.

OpenUP metodika pateikia tam tikra rinkinj geryjy praktiky, kurios gali bati taikomos jgyvendinant projekta. Butina
pazyméti tai, kad nebutina taikyti visas metodikoje silomas praktikas, t. y. gerosios praktikos gali buti komponuojamos
tarpusavyje, priklausomai nuo konkretaus projekto poreikiy. Tolimesniuose poskyriuose trumpai aprasysime pagrindines

praktikas, kurias planuojame taikyti projekto vykdymo metu.

Atkreipiame démesj | tai, kad muasy pasirinkta metodika suderinama su LR LST ISO/IEC 12207:2008 standartu ir
nepriestarauja Informacinés visuomenés plétros komiteto prie Susisickimo ministerijos direktoriaus jsakymui ,,Dél

valstybes informaciniy sistemy gyvavimo ciklo valdymo metodikos patvirtinimo®, 2014-02-25, Nr. T-29.

2.5.1 Projekto vykdymo ir valdymo praktikos
Siame skyriuje aprasomos projekto vykdymo ir valdymo gerosios praktikos, kuriomis vadovaujantis yra lengviau

pasickiamas uzsibréztas tikslas, t. y. sukurti kokybiskai veikiancia sistema.

2.5.1.1 Iteracinis programinés jrangos kurimas

Iteracija yra santykinai mazos apimties veikla, kuri gali trukti nuo keliy dieny iki keliy savaic¢iy. Dazniausiai iteracijos trukme
priklauso nuo projekto specifikos ir keliamy reikalavimuy. Vykdant iteracinj programines jrangos kurima kickviena iteracija
yra skirta tam tikros sistemos dalies jgyvendinimui. Iteracijos pabaigoje projekto komanda turi pasiekti numatytus tikslus,
sukuriant arba modifikuojant suplanuotus sistemos modulius, adaptuojant jdiegtus produktus, ir paruosti tarping (nepilna,
bet veikiancia) kuriamos sistemos versija. Kiekvienoje iteracijoje gali buti atliekamas programavimas, reikalavimy
detalizavimas, testavimas, bandomoji eksploatacija, projektavimo dokumentacijos patikslinimas. Realizavus paskutinés

iteracijos reikalavimus, atlickamas visy iteracijy rezultaty testavimas.
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Vykdant iteracija, numatytais laiko tarpais, yra organizuojami iteracijos aptarimo susitikimai. Siy susitikimy metu yra
aptariami atlikti ir vykdomi programavimo datbai. Taip pat, sprendziamos problemos iskilusios vykdant uzduotis.

Vykdomuy susitikimy metu paskirstomos nepadarytos uzduotys.

Iteracijos planavimas, vertinimas bei progreso stebéjimas yra koncentruotas j uzduotis. Atsizvelgiant j auksciausio prioriteto
uzduotis yra sudaromas iteracijos planas. Kiekvienos iteracijos planavimui yra skiriamos kelios valandos. Planavimo metu
yra nusprendziama koks tikslas bus siekiamas, kick laiko truks iteracija, kaip daznai bus vykdomi iteracijos aptarimai ir pan.
Atlikus iteracijos planavima yra vykdomas reikalavimy detalizavimas ir uzduociu paskirstymas programuotojams. Si veikla
dazniausiai trunka kelias dienas. Sudéliojus uzduotims prioritetus ir paskirscius jas programuotojams, pradedami
programavimo darbai. Iteracijoje daugiausia laiko yra skiriama programavimo darbams. Vykdant programavimo darbus,
iteracijos plane numatytu laiku, yra kuriamos stabilios sistemos versijos. Dazniausiai paskutiné savaité ar paskutinés kelios

iteracijos dienos yra skiriamos klaidy taisymui siekiant uztikrinti stabilia sistemos versija.

Pati iteracijg yra skaidoma | programinio kodo mikroprieaugius (angl. wicro-increment). Mikroprieaugis yra konkretaus
projekto komandos darbo rezultatas, t. y. vieno ar keliy programuotoju darbo rezultatas atliktas per kelias valandas ar
dienas. Mikroprieaugio koncepcija programuotojams leidzia isskaidyti atlickamas uzduotis | mazesnés apimties uzduotis ir

tokiu budu geriau jvertinti iteracijos vykdyma ir priimti korekeinius veiksmus.

Rekomenduojama, kad | iteracijos vykdyma buty traukiama kiek jmanoma maziau pakeitimy, kadangi iteracija turi buti
laike apibréztos trukmes. Pakeitimais neturéty buti laikomos klaidos ar netikslumai aptikti testavimo metu. Todél, aptikti

netikslumai turi buti taisomi einamosios iteracijos metu.

Lyginant iteracing ir klasiking (krioklio) projekto vykdymo metodika galima isskirti $iuos iteracinio projekto vykdymo

pranasumus:

*  Iteracijy vykdymo metu anksc¢iau yra pastebimos rizikos keliancios pavoju sékmingam projekto jgyvendinimui.
Pavyzdziui: parengtoje sistemos versijoje uzsakovas pastebi jog funkcija yra realizuota netinkamai, tai
programuotojai gali atlikti pakeitimus.

*  Vadovaujantis iteracinio projekto vykdymo metodika kickvienos iteracijos metu yra sukuriama nauja sistemos
versija.

*  Galimybé¢ dirbti efektyviau, kadangi iteracijos metu gali buti atlickamos kelios gyvavimo ciklo veiklos nuo
reikalavimy detalizavimo iki sukurtos sistemos testavimo.

*  Lengviau aptinkamos klaidos, kurios gali buti istaisomos vykdant tolimesnes iteracijas.

Planuojant iteracija, rekomenduojama jvertinti uzduotis, t. y. priskirti uzduotims balus pagal sudétinguma. Vertinant
uzduotis nereikty kreipti démesio { laika, kuris reikalingas jai atlikti. Atlikus uzduociy vertinima, galima nustatyti ir jvertinti
iteracijos greiti. Greitis yra pagrindinis kriterijus { kurj atsizvelgiama planuojant iteracija. Tarkim, iteracijoje buvo suplanuota
atlikti uzduociy, kurios atitinka 20 baly. Iteracijos pabaigoje buvo nustatyta jog atlikta uzduociy, kuriy balas atitinka 14.
Taigi, iteracijos greitis yra 14. Planuojant sekancia iteracija, greitis buvo sumazintas iki 18 baly atsizvelgiant | tai, kad

komanda dirbs efektyviau.
Kiekvienos iteracijos greitis gali kisti priklausomai nuo joje vykdomy uzduociy ir komandos nariy turimos patirties. Taip

pat iteracijos greiciui turi jtakos komandos struktura, projekto vykdymo metu jgyti jgudziai ir pan. Dazniausiai projekto

eigoje vykdymo greitis kyla, nes komanda geriau supranta kuriama sistema bei dirba glaudziau.
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Rekomenduojama, kad iteracijos rezultatai buty pristatomi uzsakovui. Uzsakovas yra supazindinamas su atliktais darbais
ir pasiektais rezultatu - dokumentacija, nauja sistemos versija ir pan. Uzsakovas gali pateikti komentarus apie pristatytus
rezultatus, trukstamas funkcijas bei idéjas tolimesniam sistemos vystymui. Iteracijos vertinimo metu turéty buti atsakomi

sie klausimai:

®  Ar buvo pasiekti uzsibrézti tikslai? Ar sistemos versija atitinka numatyta funkcionaluma?

®  Ar buvo sumazintos arba pasalintos rizikos? Ar buvo aptikta naujy riziky?

= Ar visi suplanuoti darbai buvo jgyvendinti?

®  Ar reikalingi papildomi projekto plano pakeitimair?

*  Ar buvo atlikti iSoriniai pakeitimai (pvz.: veiklos logikos pakeitimai, tesés aktai ir pan.) jtakojantys projekto
vykdyma?

Projekto riziky valdymas

Projekto planavimo etape rekomenduojama identifikuoti rizikas, kurios gali jtakoti projekto eiga. Identifikuotas rizikas
reikia suskirstyti pagal prioriteta. DidZiausio prioriteto rizikoms reikia skirti daugiau démesio ir sumazinti jy jtaka projekto
eigai. Vykdant projekta reikia sudaryti tinkama riziky valdymo ir sprendimo metodika, kuri leisty efektyviai sumazinti arba
visai pasalinti riziky jtaka. Vykdant projekta rekomenduojama reguliariai perzvelgti riziky sarasa ir, jei reikia, ji atnaujinti.
Kickvienos iteracijos planavimo metu reikia numatyti kokios galimos rizikos yra susijusios ir jtakoja iteracijos vykdyma.

Taip pat, rekomenduojama riziky sarasa perzvelgti ir baigus iteracija.

Projekto metu vykdomy uZduociy valdymas

Planuojant projekta yra detalizuojamos stambios veiklos, kurios projekto vykdymo metu yra suskirstomos | mazesnes
uzduotis. Uzduociy skirstymas pagal prioritetus gali buti vykdomas projekto ir iteracijos planavimo bei iteracijos vykdymo

metu. Uzduociy prioritetai gali buti skirstomi tokia tvarka:

*  Analitikas pagal prioriteta surikiuoja uzduotis reikalingas sistemos funkciju bei panaudos atveju jgyvendinimui.

®  Architektas ir programuotoju komanda identifikuoja architekturiskai svarbius panaudos atvejus ir patikslina jy
prioriteta, tam kad buty aisku kas pirmiausia turi buti padaryta.

*  Testuotojai pagal prioriteta suskirsto uzfiksuotas klaidas.

* Iteracijos vykdymo metu projekty vadovas atsizvelgdamas | vykdomu uzduociy busenas gali keisti uzduoties
prioriteta.

Suskirscius visas uzduotis pagal prioriteta, saraso virsuje pateikiamos auksciausio prioriteto uzduotys, apacioje — zemiausio
prioriteto. Auksciausio prioriteto uzduotys turi buti aiskiai ir i§samiai aprasytos. Maziausio prioriteto uzduotys gali buti

aprasomos minimaliai. Rekomenduojama, kad { iteracija buty jtraukiamos auksciausio prioriteto uzduotys.
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}- Planuojant iteracija yra jtraukiamos

Aukstas prioritetas
P " aukictiausio prioriteto uiduotys

Aukito prioriteto
uiduotys turi biti
aiskiai detalizuotos

Kiekvienai naujai uZduociai
priskiriamas prioritetas ir ji
ftraukiama j sarasa

’ Uiduodiy prioritetas gali
kisti bet kuriuo metu

}

Zemo prioriteto
uiduotys gali biti
nedetalizuotos \

Zemas prioritetas '

== Bet kuriuo metu
uiduotys gali bati
iSmestos i3 sgraso

O

25 paveikslas. Uzdunodiy sqraso sudarymas pagal prioritetq

Sudarytame uzduociy sarase esancios uzduotys yra skirstomos | du tipus: suplanuotas ir nesuplanuotas uzduotis.

Priklausomai nuo sio uzduoties tipo priklauso ir ja aprasancios informacijos pateikimas.

Nesuplanuotos uZduotys — tai tokios uzduotys, kurios yra numatytos atlikti projekto vykdymo metu bet dar néra
nuspresta kurioje projekto iteracijos jos bus vykdomos. Detalizuojant sias uzduotis rekomenduojama nurodyti Sig

uzduoties informacija:

= Uzduoties pavadinimas;

*  Uzduoties aprasymas;

=  Prioritetas;

*  Uzduoties busena (nauja, priskirta, iSspresta ir pan.);

®  Nuorodos | susijusig informacija (techniné specifikacija, projekto planas ir pan.).

Suplanuotos uZduotys — tai tokios uzduotys, kurios yra itrauktos [ iteracijgq ir yra priskirtos konkreciam projekto

komandos nariui. Papildomai prie uzduoties rekomenduojama nurodyti $ia informacija:

®  Iteracija, kuriai priskirta uzduotis;
* Uz uzduoties atlikima atsakingas komandos narys;
®=  Numatomas laikas uzduociai atlikti;

*  Darbo valandos panaudotos uzduoties atlikimui.

Iteracijos/projekto retrospektyva

lgyvendinus projekty ar iteracija, rekomenduojama perziaréti kaip sekési siekti uzsibrézty tiksly. Analizuojant jgyvendinta
iteracija/projekta gali buti priimami teisingi sprendimai sekancios iteracijos/projekto vykdymui. Retrospektyvos petziuaros
suteikia galimybe geriau stebéti projekto komandos darba, projekto progresa, lengviau priimti sprendimus reikalingus

produktyvumo padidinimui bei galimy riziky sumazinimui.

Retrospektyva rekomenduojama apzvelgti siuose projekto stadijose:
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= Kiekvienos iteracijos pabaigoje;
=  Po naujos sistemos versijos parengimo;
= Po projekte netiketai jvykusiy reiksmingy jvykiy ar incidentuy.

Sprendziant iskilusias problemas komandoje yra uzduodami trys pagrindiniai klausimai:

= Kokie datbai buvo s¢kmingai atlikti vykdant iteracija/projekta?
= Su kokiomis problemomis buvo susidurta vykdant iteracija/projekta?
= Ka turétume daryt kitaip ir kokius sprendimus turétume priimti vykdant kita iteracija/projekta?

Remiantis $iais pagrindiniai klausimais yra priimami ir prioretizuojami sprendimai, kurie leistu pagerinti sekancio projekto

ar iteracijos vykdyma.

2.5.1.2 Rizikos — vertes balansu paremtas gyvavimo ciklas

Siekiant geriau isbalansuoti projekto metu sukuriama verte ir kylancias rizikas, programinés jrangos karimo gyvavimo cikla
rekomenduojama skaidyti | fazes. Kickviena fazé¢ apima tik jai budingus tikslus bei veiklas ir uzduotis, reikalingas
uzsibréztiems tikslams pasiekti. Priklausomai nuo projekto specifikos kickviena fazé gali buti skirstoma nuo vienos iki keliy
iteracijy. Kiekvienos projekto fazés pabaigoje yra gaunamos atitinkamos gairés, kurios padeda nustatyti balansa tarp riziky

ir vertés, kadangi uzsakovas yra orientuotas i du veiksnius: sumazinti rizika ir padidinti verte.

26 paveikslas. Rizikos ir vertés santykis projekto vykdymo metu

26 paveiksle vaizduojama jog projekto pradinése fazése (inicijavimo ir pasirengimo) didelis démesys skiriamas riziky
mazinimui. Rizikos yra mazinamos su uzsakovu sprendziant esminius projekto klausimus, detalizuojant sistemai keliamus
reikalavimus. Vélesnése fazése (konstravimo ir perdavimo) yra kuriama verté, t. y. realizuojama sistema, atlickamas

testavimas ir sukurta sistema perduodama uzsakovui.
Gairés projekto fazéms

Rekomenduojama, kad kickvienos fazés pabaigoje uzsakovui buty pristatomi rezultatai, jrodantys jog fazés tikslai buvo
pasiekti. Nors fazé gali buti skirstoma | kelias iteracijas, taciau fazés pabaiga turéty atspindéti bendras rezultatas. Jei gautas
rezultatas tenkina uzsibréztus tikslus, tuomet pereinam | kita projekto faze, o jeigu rezultatas netenkina - gali buti

planuojama papildoma iteracija tikslams pasiekti.
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Pradzios fazés pabaigoje turéty bati gaunamos pirmosios gairés — projekto vykdymo tikslai. Siame etape yra ivertinamas

vykdomas projektas ir parengiamas jo planas.

Pasirengimo fazéje yra gaunamos kitos svarbios gairés — architektariniai sistemos sprendimai. Siame etape yra detalizuojami
kuriamos sistemos reikalavimai bei apimtis, numatoma pagrindiniy riziky sprendimai. Pasirengimo fazéje yra parengiama

sistemos architektaros specifikacija tam, kad tolimesnése projekto fazése neatsirasty netikslumy ir papildomy riziky.

Pasirengimo fazé gali buti skirstoma | kelias iteracijas. Dazniausiai pirmoje iteracijoje yra rekomenduojama jgyvendinti ir
iStestuoti maza dalj kritiniy architektaros sprendimuy, kad buty galima nuspresti kokius architektarinius sprendimus naudoti.
Tokiu budu sumazinamos rizikos susijusios su sistemos architekttra. Vélesnése iteracijose yra detalizuojama tai kas buvo

nejgyvendinta ankstesnése iteracijose. Taip pat, realizuojami ir patikrinami like architektariniai sprendimai.

Konstravimo fazéje realizuojama visa sistema, atlickamas vidinis testavimas bei paruosiama reikalinga sistemos
dokumentacija. Dazniausiai konstravimo fazé yra skirstoma | daugiau iteraciju nei kitos projekto fazés. Iteracijy skaicius

priklauso nuo projekto tipo:

=  Paprastas projektas — vykdoma viena iteracija, kurios metu parengiama ir iStestuojama bandomoiji sistemos versija.

*  Vidutinio dydZio projektas — fazé skirstoma | dvi iteracijas: viena iteracija skirta pradinés sistemos versijos
parengimui, antra — sistemos paruosimui testavimui ir testavimo atlikimui.

*  Didelis projektas — faz¢ skirstoma j tris arba daugiau iteracijy. Iteracijy skaicius priklauso nuo projekto specifikos,
reikalavimy kiekio ir pan.

Peréjimo fazéje yra paruosiama galutiné sistemos versija. Sio etapo metu yra atlickamas priémimo testavimas ir
nusprendziama ar sistemos karimo tikslai pasiekti. Peréjimo faze gali buti skaidoma | vieng iteracija, kuomet reikia atlikti
tik klaidy taisyma, arba  kelias kai reikia atlikti svarbius sistemos pakeitimus, duomeny migravima i$ senos sistemos { nauja

ir panasiai. UZzbaigus fazéje numatytas iteracijas ir jgyvendinus peréjimo fazés tikslus galima uzbaigti projekta.

2.5.1.3 Projekto komandos valdymas

Sékmingas projekto vykdymas dazniausiai priklauso nuo projekto komandos. Sickiant efektyviau priziaréti projekto
komandos atlickamus darbus, rekomenduojama daryti periodinius projekto komandos susitikimus (angl. serum), kuriy metu
yra aptariami atlikti bei vykdomi darbai. Rekomenduojama, kad susitikimai vykty tuo paciu metu, bati kiek jmanoma
trumpesni (pvz. penkiolika minuciy), o jame dalyvauty iki desimt Zmoniu. Susitikimy metu, kickvienas dalyvis turéty

atsakyti | Siuos pagrindinius klausimus:

= Kokias uzduotis atlikau iki susitikimo? Atsakant | §j klausima patikrinama ar komanda pagal plana vykdo priskirtas
uzduotis ir neatlicka | iteracija nejtraukty uzduociy.

=  Kokias uzduotis ketinu daryti toliau? Atsakant | $j klausima yra perziarimos ir paskirstomos iteracijoje likusios
uzduotys.

= Kas trukdo atlikti viena ar kita uzduoti? Siuo klausimu sickiama i$siaigkinti problemas, kurios jtakoja suplanuoty
uzduociy vykdyma. Iskilusiy problemuy sprendimui uzduociy sarasas gali buti papildytas naujomis uzduotimis.

Tai yra pagrindiniai aptarimo klausimai, kurie leidZia apZvelgti vykdomos iteracijos busena ir identifikuoti problemas.

Projekto eigoje butina palaikyti subalansuota komandos nariy apkrovima, t. y. kick jmanoma vengti pikiniy apkrovimo
periodu, kuomet komandos nariai pervargsta, o ju nasumas krenta. Zinoma, praktikoje dazniausiai sudétinga i$vengti

»spurto® periody, taciau jie turi bati trumpalaikiai. Siekiant subalansuoti komandos nariy apkrovima rekomenduojama:
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Kiek jmanoma labiau lygiagretinti veikly ir uzduociy vykdyma, pavyzdziui, testavima vykdyti lygiagreciai su
karimu, vietoj to, kad testavima vykdyti tik projekto pabaigoje.

Projekta suskirstyti | trumpas iteracijas, kas leidzia lengviau stebéti projekto progresa ir anksti aptikti klaidas. Taip
pat suteikiama galimybeé reguliariai pateikti atlikty darby rezultatus, t. y. parengti ir pristatyti nauja sistemos versija.
Naudoti nuolatinj integravima (angl. continunous integration), kas leidzia lengvai sujungti ir iStestuoti sukurta ar
modifikuotg programinj koda. Naudojant nuolatinj integravima sumazinamas klaidy atsiradimas, kadangi
kiekvienas komandos narys atskirai realizuoja tam tikras sistemos funkcijas ir véliau prijungia prie visos sistemos.
Vengti komandos nariy virsvalandziy, kadangi tai dazniausiai blogo planavimo ar blogai paskirstyty resursy

indikatorius.

Kita svarbi efektyvaus valdymo praktika - { komanda reikia Zzvelgti kaip | save organizuojanti darinj (angl. se/f-organizing team),

t.y. pati komanda turi teis¢ spresti kokias uzduotis ir kaip jas vykdys. Svarbiausi aspektai, | kutiuos reikia atkreipti démesj

taikant save organizuojancios komandos praktika:

Komanda pati pasirenka uzduotis. Iteracijos pradzioje komanda atsizvelgdama j uzduociy prioritetus ir laikg joms
atlikti pasirenka uzduotis.

Komandos narys pats pasirenka uzduoti. Dazniausiai asmenys turi daug patirties atlickant tam tikras uzduotis ir
gali efektyviai ir gerai atlikti pasirinkta uzduot].

Komanda pasirenka kaip atlikti uzduotis. Prie§ pradedant uzduociy atlikima yra vykdomas komandos pasitarimas,
kurio metu nusprendziama kuri uzduociy vykdymo strategija bus naudojama. Reikia nepamirsti, kad komanda
atlikdama uzduotis turi vadovautis numatytais organizacijos standartais, turima technine infrastruktara ir pan.
Reguliarus komandos susitikimai. Siekiant uztikrinti jog pasirinktos uzduotys yra vykdomos kaip suplanuota turi
buti vykdomi reguliaras uzduociy aptarimai, kuriy metu kickvienas komandos narys pristato atliktus ir

planuojamus darbus.

Vadovaujantis $ia praktika, reikia nepamirsti ir projekto vadovo atsakomybiy:

2.5.2
2.5.2.1

Vadovavimas. Projekto vadovas priziari projekto eiga ir koordinuoja projekto komandos darbus, kad ji
nenukryptu nuo parengto grafiko.

Konflikty sprendimas. Jei komandoje kyla nesutarimy dél vykdomu uzduoéiy ir pati komanda negali priimti
sprendimo, projekty vadovas turi buti pasiruoses spresti iskilusius konfliktus.

Uztikrinti komandos nariy nuolatinj tobulé¢jima. Nuolat panasias uzduotis sprendziantys komandos nariai turi
buti motyvuojami jgyti naujy jgudziu, t. y. projekty vadovas periodiskai turéty priskirti naujo pobudzio uzduociy.
Uztikrinti, kad komandos nariai neperzengia savo jgaliojimy. Nors save organizuojancios komandos nariai turi
teisg patys pasirinkti kokias uzduotis ir kaip vykdyti, tai nereiskia, kad jie turi teis¢ nesilaikyti nusistovéjusiy
standarty ir veiklos reikalavimy.

Komunikuoti projekto busena. Projekto vadovas periodiskai turi apzvelgti ir pristatyti projekto progresa

uzsakovui ar kitiems suinteresuotiems asmenims, kurie néra aktyviai {sitrauke | projekta.

Techninés praktikos

Bendra vizija (angl. shared vision)

Bendros sprendziamy problemy ir kuriamo produkto savybiy vizijos sukurimas ir palaikymas sumazina rizikas, susijusias

su suinteresuoty asmeny ir rinkos palankumu produktui. Deja, nesutarimai ir prasta komunikacija apie produkto strategija

daznai veda prie to, kad programuotojy komanda sukuria sistema, kuri neatitinka suinteresuoty asmeny poreikiy ir vizijos.

Yra itin svarbu, kad programuotojy komanda ir suinteresuoti asmenys turéty tuos pacius lukescius. Produkto vizija

identifikuoja suinteresuotus asmenis, suteikia bendra identifikuoty problemy supratima, uzfiksuoja suinteresuoty asmeny
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poreikius bei projekto apribojimus ir sukuria pagrindus reikalavimams, kurie buna detalizuoti véliau. Bendra vizija tarnauja

kaip pradiné projekto komunikacijos informacija ir sudaro strategija, kuria turi atitikti visi ateities sprendimai.
Bendros vizijos sukurimas ir palaikymas taip pat yra esminis dalykas programavimo apimties planavime ir sekime.

Bendros vizijos parengimas apima supratima ir sutarimg dél atsakymuy | fundamentalius projekto klausimus: ,kas?* ir
nkodel?®. Tai uztikrina, kad suinteresuoti asmenys ir programuotojy komanda turi bendra sprendziamy problemy

supratimg ir supranta poreikius.
Gairé: reikalavimy nustatymo technikos
Geri reikalavimai atsiranda i§ gery Saltiniy. Keletas reikalavimy saltiniy pavyzdziy:

= Klientai;

*  Naudotojai;

=  Administratoriai;

= Partneriai;

=  Srities ekspertai;

*  Industrijos analitikai;

= Informacija apie konkurentus.

Identifikavus siuos saltinius, yra daugybé technikuy, kurios gali buti panaudotos reikalavimy nustatymui:

= Diskusijy (angl. brainstorming) sesijos organizavimas;
*  Naudotojy interviu;

=  Klausimyny parengimas ir pateikimas;

®  Darbas su tikslinémis grupemis;

®  Analogisky sistemy analizé;

®  Pasitlymy ir problemy ataskaity egzaminavimas;

*  Pokalbiai su palaikymo komandomis;

*  Naudotojy atlikty patobulinimy studijavimas;

*  Nenumatyty panaudos galimybiy apzvalga;

=  Seminary organizavimas;

*  Prototipy demonstravimas suinteresuotiems asmenims.

Kurios i$ pateikty techniky turéty buti pasirinktos, priklauso nuo keliy faktoriy:

=  Suinteresuoty asmeny prieinamumas ir vieta,
*  Programuotojy komandos Zinios apie probleming sritj;
=  Klienty ir naudotojy zinios apie probleming sritj;

*  Klienty ir naudotojy Zzinios apie konstravimo procesa ir metodus.

Jei suinteresuoti asmenys néra lengvai pasiekiami, tai tokios technikos kaip diskusijos, interviu ar seminarai, kurie reikalauja
realaus zmoniy dalyvavimo, gali buti sunkiai jgyvendinamos ar isvis nejmanomos. Jei jie yra lengvai pasickiami, tai situacija
yra daug geresné ir praktiskai visos technikos gali buti pritaikytos. Siuo atveju, suinteresuoty asmeny ir programuotojy

komandos aktualios srities ir konstravimo patirtis yra esminis faktorius renkantis tinkamas technikas.
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Gairé: efektyvi reikalavimy perZitra

Reikalavimy perzitra yra reikalinga tam, kad problemos su reikalavimais buty nustatytos pries pradedant eikvoti laikg ir
kitus resursus neteisingy dalyky karimui. Negalima sakyti, kad reikalavimy rinkiniai privalo buti isbaigti iki konstravimo
pradzios, ta¢iau turi buti uztikrinta, kad anksciausiai jgyvendinami reikalavimai bus perzitréti pirmuyjy iteracijy metu,

siekiant uzsitikrinti visy suinteresuoty asmeny pritarima pries investuojant daug resursy j konstravima.
Reikalavimy perziara gali buti keliy tipy:

*  Neformali. Neformali reikalavimy perzitra — tai paprastas ju parodymas kolegoms ar prototipo demonstracija.
Tokia perziura puikiai tinka reikalavimy struktaros jvertinimui ir akivaizdziy klaidy pasalinimui, taciau gali praleisti
detales.

*  Formali. Formali reikalavimy perziara turéty buti atlickama oficialiy susitikimy metu. Tokiam susitikimui turi bati
pasirengta i§ anksto. Susitikimo metu turéty buti priimami konkretts sprendimai dél reikalavimy, o po jo atlickami
reikalavimy atnaujinimai.

=  Dviejy lygiu. Siuo atveju pirmiausia atliekama neformali reikalavimy peritra, o po to ir formali.

2.5.2.2 Panaudos atvejais paremtas programavimas

Panaudos atvejais paremto programavimo praktika apibudina, kaip nustatyti reikalavimus sistemai, kombinuojant
panaudos atvejus ir bendruosius sistemos reikalavimus, ir tuomet vykdyti programavima ir testavima remiantis Siais
panaudos atvejais. Si praktika padeda sukurti konstravimo scenarijus, kurie aiskiai nusako sistemos veikima. Panaudos

atvejai kategorizuoja naudingas, isbaigtas, iStestuojamas ir apibendrintas veiklas, i kurias sistema yra jtraukta.
Pagrindiniai aspektai

Panaudos atvejai apibudina saveikas tarp vieno ar daugiau Veikéjy ir sistemos. Sistemos funkcionalumai yra apibréziami
skirtingy panaudos atvejy, kuriy kickvienas atstovauja specifinius konkretaus aktoriaus tikslus. Panaudos atvejy rinkinys

nustato visus galimus budus, kuriais gali buti naudojama sistema.

Norint pilnai suprasti sistemos paskirtj, reikia zinoti, kam ji skirta, t. y. atsakyti { klausima, kas naudosis sistema. Bendru
atveju atsakymas yra: Veikéjai (angl. Actors). Veikéjas yra rolé, kuria asmuo ar iSoriné sistema atlieka, kai saveikauja su
sistema. Kiekvienas Veikéjas turi unikaly ir svarby poziarj | sistema. Sis poziuris yra bendras kiekvienam atskiram Veikéjo
atvejui (angl. instance of an Actor). Veikéjai padeda identifikuoti iSorines sasajas ir nustatyti sistemos apimtis. Kickvienas

veikejas dazniausiai yra susietas su panaudos atvejais, kurie apibudina, ko sis veikéjas tikisi i$ sistemos.

Panaudos atvejy diagramos yra naudojamos grafiskai atvaizduoti modelio poaibius tam, kad supaprastinti komunikacija.
Dazniausiai su konkre¢iu modeliu buna susietos kelios panaudos atvejy diagramos, kuriy kickviena vaizduoja modelio
poaibj, svarby dél tam tikry priezas¢iu. Tas pats modelio elementas gali buti naudojamas keliose diagramose, taciau

kickvienas atvejis turi buti nuoseklus.
Gairé: panaudos atvejy ir scenarijy detalizavimas

Kadangi panaudos atvejai modeliuoja reikalavimus, jie i$ prigimties yra labai dinamiski. Iteracinis apibendrintasis metodas,
kurio metu panaudos atvejai yra nuolatos tobulinami pries juos detalizuojant, yra efektyvus budas rasyti panaudos atvejus.

Apibendrintasis metodas apima du aspektus: panaudos atvejy rinkiniy rasymas ir atskiry panaudos atvejy rasymas.
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Panaudos atvejy rinkiniy rasymas: panaudos atvejai egzistuoja rinkiniais, o santykiai tarp jvairiy panaudos atvejy ir Veikéju
yra labai svarbus. Kuo daugiau yra suprantama apie Veikéjus, tuo daugiau yra suzinoma ir apie sistemos ribas ir transakcijas.
Taip pat ir atvirksciai. Todél yra labiau efektyvu rengti kelis panaudos atvejus vienu metu nei viena paskui kita. Siuo bidu
galima suprasti jvairiy panaudos atvejy poveikj vienas kitam juy rengimo metu, kas yra geriau, nei tai padaryti po visko, kas

gali pareikalauti perrasymo ar visisko pradinio darbo atsisakymo.

Atskiry panaudos atvejy rasymas: yra logiska panasiai rasyti ir kickvieng atskira panaudos atveji. Pradedant su kertiniu
scenarijumi, galima identifikuoti jvairias alternatyvas ir klaidingas procesy sekas, tuomet jas jvertinti, pertvarkyti ar

eliminuoti ir galiausiai detalizuoti islikusius scenarijus.
Gairé: Veikéjy ir panaudos atvejy identifikavimas ir apibréZimas

Identifikuojant Veikéjus pirmiausia turéty buti nustatyti isoriniai objektai, su kuriais konstruojama sistema privalo
saveikauti. Kandidatai apima naudotoju grupes, kurioms buty reikalinga sistemos pagalba atlikti savo uzduotis ir kurios
vykdyty sistemos pirmines ir antrines funkcijas, taip pat iSoring techning jranga, programing jranga ir kitas sistemas.
Kiekvienas kandidatas turi buti apibréziamas suteikiant jam varda ir parengiant aprasyma, kuris turéty apimti veikeéjy
atsakomybés sritj ir tikslus, kurivos veikéjas sieks atlikti naudodamasis sistema. Kandidatai, kurie neturi jokiy tiksly, turi

buti eliminuojami.
Identifikuojant veikéjus verta pasinaudoti tokiais klausimais:

= Kas teiks, naudos ir $alins sistemos informacija?

=  Kas naudosis sistema?

*  Kam yra jdomios sistemos teikiamos savybés ir paslaugos?
= Kas atliks sistemos palaikymo funkcijas?

=  Kokie yra sistemos isoriniai resursai?

=  Kokioms kitoms sistemoms reikés saveikauti su konstruojama sistemar

Geriausias budas surasti panaudos atvejus yra apsvarstymas, ko kiekvienam veikéjui reikia i§ sistemos. Kiekvienam veikéjui,

ir zmogui ir ne tik, turéty buti uzduodami tokie klausimai:

= Kokie yra veikéjo tikslai, kuriuos jis bandys pasickti naudodamasis sistema?
= Kokia yra pagrindiné uzduotis, kutios noréty veikéjas, kad sistema atlikty?
= Ar veikéjas kurs, saugos, keis, naikins ar perziarés sistemos informacija?
®  Ar veikéjui reikeés informuoti sistemag apie staigius isorinius pokycius?

= Ar veik¢j
j

®  Ar veikéjas atliks sistemos paleidima ir i§jungima?

as turi buti informuotas apie tam tikrus sistemos jvykius, tokius kaip tikslo resursy nepasickiamumas?

Kiekvienam panaudos atvejui turi buti suteikiamas unikalus vardas ir aprasymas, kuris aiskiai nustato tikslus. Jei kandidatas

{ panaudos atvejus neturi tiksly, turéty buti uzduodamas klausimas, kodél jis egzistuoja, ir tuomet arba identifikuoti tikslus,

arba eliminuoti panaudos atvejj.

Gairé: bendryjy sistemos reikalavimy specifikavimas

Atéjus laikui nustatyti bendruosius sistemos reikalavimus, savybes ar ribojimus, yra baigtinis rinkinys reikalavimu, { kuriuos

turi buti atsizvelgta. Daugelis ju yra nezinomi suinteresuotiems asmenims, todél gali buti sunku atsakyti j klausimus,
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susijusius su prieinamumu, nasumu, pleciamumu ar aplinka. Renkantis bendruosius reikalavimus pagal toliau pateikiama
sarasa, svarbu uztikrinti, kad suinteresuoti asmenys suprasty kickvieno i$ ju verté ir rinktysi apgalvotai, o ne tiesiog visus

i§ eilés.

Funkciniy reikalavimy sritys:

®  Auditas (zurnalizavimas);

*  Autentifikacija;

*  Spausdinimas;

= Ataskaity rengimas;

®  Periodiniy jvykiy planavimas;
=  Saugumas.

Naudojamumo reikalavimy sritys:

=  Paprastumas ismokti;

= Uzduociy efektyvumas;
= Paprastumas prisiminti;
*  Suprantamumas;

*  Asmeninis pasitenkinimas.

Nasumo reikalavimy sritys:

= Atsako laikas;
= Talpumas;

*  Paleidimo ir i§jungimo salygos.

Reikalavimy palaikymuli sritys:

=  Pritaikomumas;

=  Suderinamumas;

=  Konfigiruojamumas;

=  Instaliavimas;

®  Reikalingos pagalbos lygis;
= Palaikomumas;

= Pleciamumas;

= Istestuojamumas.

Reikalavimy apribojimai:

*  Dizaino ribojimai;

®  Treciyjy $aliy ribojimai;

*  Programavimo kalbos;

=  Palaikymo platforma (aplinka);
®=  Resursy limitai,

*  Fiziniai ribojimai.

Reikalavimy sasajoms sritys:
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*  Naudotojo sasaja:
o Naudotojo sgsajos isvaizda;
o  Reikalavimai navigacijai;
o Nuoseklumas;
o Reikalavimai suasmeninimui.
=  Sasajos su iSorinémis sistemomis ar prietaisais:
o  Programinés jrangos sasajos;
o  Techninés jrangos sasajos;

o  Komunikacines sasajos.

2.5.2.3 Evoliucionuojanti architektura (angl. evolutionary architecture)
Evoliucionuojancios architektaros praktika, kaip inkrementiskai kurti ir tobulinti sistemos architektura tuo metu, kai
nustatinéjamos ir apibréziamos architektiros problemos programinés jrangos konstravimo metu. Tai sumazina techniniy

riziky tikimybe, nereikalaujant didziuliy isankstiniy pastangy architektaros konstravimui. Si praktika:

=  Padidina kokybg ir produktyvuma, sumazindama poreikj atlikti daug laiko reikalaujancius vélai nustatyty klaidy
taisymus. Tai jmanoma dél to, kad architektara yra isbandoma anksciau ir pagrindinés problemos yra nustatomos
pries atlickant didZiaja dalj programavimo.

*  Sumazina isleidimo trukme, nes akcentuojamas pakartotinis panaudojimas. Tai pagerina sistemos nuosekluma ir
palaikomuma, nes atsizvelgiama | pamokas, iSmoktas ankstesniuose projektuose ir pradinése architektaros
konstravimo stadijose.

*  Ankstesnis didZiausiy technologiniy riziky sri¢iy nustatymas pagerina nuspéjamuma. Tai pagerina komandos
reakcija | pokycius, nes sutrumpéja architektarinis ciklas ir sumazéja laiko, i§§vaistomo architektaros perdarymui,

kai atsiranda pakeitimai.

Evoliucionuojancios architektaros praktikoje yra analizuojami esminiai techniniai dalykai, kurie turi jtakos sprendimui, ir
dokumentuojami architektiros sprendimo aspektai siekiant uztikrinti, kad jie yra jgyvendinti. Pagrindiniai

evoliucionuojancios architektaros praktikos principai:

*  Architektarinés uzduotys turi bati visada atliktos laiku;
=  Pagrindiniai architekturiniai sprendimai ir nei$sprestos problemos turi buti dokumentuojami;
*  Pagrindinés architektaros konstravimo galimybe¢s turi bati jdiegiamos ir iStestuojamos kaip budas identifikuoti

architektaros problemas.
Kaip projekte pritaikyti evoliucionuojancios architektiiros praktika?

Pirmiausia turi buti uztikrinta, kad projekto komanda ir uzsakovas supranta, kas yra sistemos architektara ir kokia jos

uzfiksavimo verte.

Architektas neturéty dirbti atskirai nuo programuotojuy ir pateikti jiems architektaros specifikacija be jokio
bendradarbiavimo. Tai reikalauja per daug dokumentavimo ir komandos nariams apsunkina architekturos principy
supratima. Architektaros konstravimo veikla reikalauja bendradarbiavimo, kad buty sékminga. Svarbus architektariniai
sprendimai turi bati dokumentuojami. Svarbiy sprendimy neuzfiksavimas didina klaidy ir problemuy rizika vélesniuose

projekto etapuose, nes busimi komandos nariai neturés galimybés buti esamuy sprendimy priémimo dalimi.

Pagrindiniai aspektai
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Architektariniai principai tai yra paplite sprendimai skirti standartinéms problemoms spresti programavimo metu, kad
sumazeéty kompleksiskumas. Jie reiskia pagrindinius techninius aspektus, kurie yra standartiniai visam sprendimui.
Architektariniai principai Zymiai palengvina sistemos architekturos vystymasi. Jie leidzia komandai palaikyti darnia

architektura, nors detaliy jgyvendinimas yra atidedamas tol, kol jos néra tikrai butinos.

Architektariniai principai yra naudojami ipildyti architektarai reik§mingus reikalavimus. [prastai tai yra ne funkciniai
reikalavimai, tokie kaip nasumo ar saugumo. Jei yra pilnai apradyti, architektariniai mechanizmai pateikia sistemos
struktaros ir veikimo principy modelius. Jie formuoja bendruosius programinés jrangos pagrindus, kurie buna pritaikomi
P[ konstravimo metu. Jie taip pat formuoja pagrindus P] veikimo metody standartizavimui, todél yra svarbus visoje

sistemos architekturoje.

Architektara gali buti pateikta jvairiais pjuviais, kurie gali buti kombinuojami siekiant sukurti holistinj sistemos vaizda.
Kickvienas architekturinis pjavis isskiria specifinius architektaros aspektus, kurie gali bati skirti jvairiems sistema

suinteresuotiems asmenims: naudotojams, projektuotojams, projekto vadovams, sistemos inzinieriams ir t. t.

I8 esmés, architekturiniai pjaviai vaizduoja abstrakcijas ir supaprastinimus, kuriuose isryskéja svarbios charakteristikos. Sios

charakteristikos yra svarbios, kai yra kalbama apie:

=  Sistemos vystyma ir peréjimq | kita konstravimo etapa;

®  Architektaros ar jos daliy pakartotinj panaudojima;

=  Papildomy savybiy, tokiy kaip nasumas, prieinamumas, saugumas, vertinima,
= Konstravimo uzduociy priskyrima komandai ar rangovui;

= Integravimg | didesng sistema.

Programinés jrangos architektira yra savoka, kuri yra lengvai suprantama ir mazai patirties turintiems inzinieriams, taciau
g g y ¥y gvat sup
ja sunku tiksliai apibrézti. Visy pirma, yra sudétinga atskirti architektira nuo projektavimo — architektara yra vienas i$

projektavimo aspekty, kuris daugiausiai démesio skiria kelioms specifinéems ypatybéms.
Architektara gali buti naudojama jvairiais tikslais:

®  Apibrézti esming sistemos struktirg ir sprendimus, kuriais ji grindziama.

= Identifikuoti ir sumazinti sistemos rizikas.

®  Apibrezti sistemos apimtj ir parengti gaires programuotojams.

= Apibreézti bendra sistemos vaizda, kad ir kas atlikty sistemos architektaros palaikyma.

®  Nustatyti projekto strukturg ir komandos veiklos organizavima.

Gairé: kompleksiSkumo maZinimas abstrakcijomis

Programinés jrangos kuarimas yra veikla charakterizuojama kompleksiskumo. Tai gali buti jvairiy formuy, pavyzdziui,
sudétingy reikalavimuy, technologiju ar komandos pritaikymas. Abstraktumo lygio didinimas padeda suvaldyti §j

kompleksiskumg ir turéti pamatuojama progresa, nepaisant iskylanciy sunkumuy.
Kelios strategijos, kaip didinant abstraktuma sumazinti kompleksiskuma:
®  Jau sukonstruoty ir daugelyje projekty isbandyty modeliy naudojimas;

= Architektaros su jvairiais komponentais ir servisais projektavimas;
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= Aktyvus komponenty pakartotinis panaudojimas;
*  Esminiy aspekty modeliavimas.

Gairé: architektaros modeliavimas

Kai konstruojama sistemos architektura, vizualiy architektaros modeliy sukurimas gali buti naudingas, kadangi tokie
modeliai suteikia puiky auksto lygio sistemos, jos komponenty ir jy tarpusavio sasajy vaizda. Ypac naudinga yra parengti

ivairiy tipy UML diagramas.

Gairé: programinés jrangos pakartotinis panaudojimas

Maksimalus pakartotinis panaudojimas visada buvo svarbus P] programuotojy tikslas. Yra daug geriau dar karta kazka
panaudoti nei padidinti kastus kuriant kazka naujo. Programavimo kalbos, ypatingai objektinés, buvo sugalvotos siekiant
padaryti pakartotinj panaudojima lengvesniu. Bet vienos kalbos neuZtenka, kad perpanaudojimas buty efektyvus kainos
atzvilgiu. Didzioji dalis pakartotinio panaudojimo buna pas patyrusius programuotojus ir architektus, kurie yra gabus

identifikuoti ir pasinaudoti pakartotinio panaudojimo galimybemis.

Keletas resursy, kurie gali buti pakartotinai panaudojami:

= Architektiriniai karkasai,

= Architektariniai principai;

®  Architektariniai sprendimai;
*  Apribojimai;

= Aplikacijos;

=  Komponentai.

2.5.2.4  Evoliucionuojantis sistemos projektas (angl. evolutionary design)
Sistemos projektavimas — tai vidinés strukturos ir veiklos modelio suktrimas. Geras sistemos projektas padidina kokybe ir
padaro sistemg lengviau palaikoma ir pleciama, o prastas projektas gali nepalyginamai padidinti programinés jrangos

isleidimo ir palaikymo kastus.

Sistemos projektas yra programinio kodo abstrakcija, kuri vaizduoja sistema i$ perspektyvos, kuri palengvina struktaros ir
funkcijy identifikavima. Sistemos projekta turéty sudaryti vizualiniai modeliai, paprasti eskizai, tekstiniai aprasymai ir t.t.

Pagrindine jo savybeé yra ta, kad jis apibudina, kaip skirtinga elementai saveikauja tarpusavyje tam, kad ispildyty reikalavimus.

Evoliucionuojancio projektavimo praktika sumazina produkto isleidimo j rinka laika palaipsniui atlickant projektavima P]

konstravimo metu. Tai padidina produktyvuma, inovatyvuma, modeliy kokybe bei perpanaudojimo galimybes.

Kicekvienos projektavimo fazés metu sprendimas yra papildomas, patikslinamas ir performuojamas. Evoliucionuojancio

projektavimo praktikg galima apibendrinti tokiais Zingsniais:

®  Naujy reikalavimy detaliy supratimas;
*  Projektavimo elementy identifikavimas;

*  Elementy tarpusavio sasaju nustatymas;
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*  Projektavimo sprendimy patikslinimas;
=  Savybiy projektavimas;

*  Projektavimo komunikacija;

®  Architektaros supratimas;

*  Projektavimo vystymas.

Kaip pati savoka teigia, evoliucionuojantis projektavimas apima daugkartini grizima prie esamo sistemos projekto ir

tikslinimo, tobulinimo ar keitimo. Tai gali buti atlickama konstravimo ciklo pradzioje, jo metu, po jo arba kombinuotai.
Gairé: sistemos projekto ir programinio kodo susiejimas

Sistemos projektas turi pateikti pakankamai informacijos apie sistema, kad $i buty sukurta vienareiksmiskai. Kas sudaro

,»pakankamai®, priklauso nuo konkretaus projekto.

Kai kuriais atvejais sistemos projektas primena tik eskiza, detalizuota tik tiek, kad programuotojai galéty pradeti darba.
Detalumo lygis daznai priklauso nuo projektuotojo igadziy, projekto kompleksiskumo ir rizikos, kad projektas gali bati
neteisingai jgyvendintas. Kitais atvejais sistemos projektas gali buti taip detalizuotas, kad ji galima automatiskai
transformuoti | programinj koda. Tai dazniausiai apima ir standartiniy UML diagramy papildymus, kurie apibudina

specifing programavimo kalbos ar aplinkos semantika.
Sistemos projektas taip pat gali buti hierarchiskas, pavyzdziui:

= Auksto lygio projekto modelis, kuris apibendrintai apraso visa sistema;
*  Subsistemy specifikacijos modelis, kuris tiksliai nustato reikalingas sasajas ir pagrindiniy subsistemy veikima;
*  Detalaus projekto modelis vidiniams subsistemy objektams aprasyti.

2.5.2.5 Testais paremtas programavimas
Testais paremtas programavimas yra praktika, kurios metu pirmiausia yra nustatomi testavimo atvejai, o tuomet lygiagreciai

yra konstruojami programuotojy testai ir programos kodas labai detaliame lygyje.

Sios praktikos taikymo metu, programuotojas parengia smulkius testus, tikrinan¢ius nedidelius pakeitimus, paleidzia juos
ir jsitikina, kad jie Zlunga, ir tuomet paraso pakankamai programos kodo, kad $is testas baty sékmingas. Sis ciklas yra labai

trumpas ir retai uztrunka ilgiau nei 10 min. Kai testas yra uzbaigtas, programuotojas vis pereina prie kito, kol uzbaigia visus.

Sukurti Atlikti 1
programuotojy programuotojy [Taip] >©
testus testus J

o
Ar testai buvo I
sekmingi?

[Ne]

Sukurti sprendima

27 paveikslas. Testais paremto programavimo praktikos ciklas

Testais paremto programavimo praktika pakei¢ia programuotojy mastyma. Testai néra rengiami kaip po visko papildomai

sugalvoti dalykai. Vietoj to, programuotojy testai yra naudojami kaip kasdienis metodas konstruoti programing jranga.
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2.5.2.6 Nuolatfinis testavimas (angl. concurent festing)

Projekto metu taikant nuolatinio testavimo praktika, testavimo veiklos yra vykdomos kiekvienos iteracijos metu lygiagreciai
kitoms programinés jrangos karimo veikloms. Si praktika reikalauja nuolatinio ir glaudaus bendradarbiavimo tarp
testuotojy ir programuotojy (P] karéjy), todél norint ja taikyti svarbiausia yra atsizvelgti | testavimo apimtis (kas testuojama

— posistemes, komponentai, funkcijos ir t. t.) bei projekto komanda (joje turi buti bent vienas testuotojas).
Kokybiniai testavimo reikalavimai

Programinés jrangos testavimas — tai ne tik funkciju, sasajy ar atsako laiko charakteristiky jvertinimas. Testai taip pat turi

buti orientuoti ir | tokias charakteristikas bei savybes kaip:

=  Integralumas (atsparumas klaidoms);
* Instaliavimo ir veikimo skirtinguose platformose galimybé;

*  Geb¢jimas vienu metu apdoroti daug uzklausy.

Tam pasiekti turi buti sukurta ir jgyvendinta daug jvairiy testy ir kickvienas i$ ju turi specifinius tikslus bei atlikimo technikas,
o kiekviena technika orientuojasi | viena ar daugiau testuojamo objekto charakteristiky ar savybiu. Atsizvelgiant | tai, galima

isskirti tokias testy grupes:

*  Funkcionalumas (angl. Functionality);
*  Naudojamumas (angl. Usability);

=  Patikimumas (angl. Re/ability);

= Nasumas (angl. Performance);

= Palaikymas (angl. Supportability);

Funkcionalumo testy tipai:

*  Funkcijy testai yra orientuoti { testuojamo objekto funkcijas sudarancius servisus, metodus ar panaudos atvejus.

*  Saugumo testai skirti uztikrinti, kad testuojamo objekto duomenys ir funkcijos yra pricinamos tik tiems
naudotojams ar sistemoms, kuriems jie yra skirti.

*  Apimties testai (angl. Volume test) yra orientuoti jvertinti kaip testuojama objektas gali susitvarkyti su dideliais
kiekiais duomenu, tiek jvesties ar iSvesties metu, tick ir esanciais duomeny bazése. Apimties testai apima tokias
testavimo strategijas kaip uzklausu, kurios pateikty visa duomeny bazes turinj, sukarimas ar duomeny jvedimas,
kai kickvienas uzpildytas laukas turi maksimaly jmanoma duomeny kiekj.

Naudojamumo testy tipai:

*  Naudojamumo testai yra orientuoti :
o Zmogiskuosius faktorius;
o  Estetika;
o Naudotojo sasajos nuosekluma ir logiskuma;
o Internetinius pagalbos puslapius ir naudotojy vadovus;
o Mokymu medzZiaga.
= Integralumo testai yra skirti jvertinti testuojamo objekto atsparuma klaidoms ir techninj atitikimg programavimo
kalbos, sintaksés ir resursy naudojimui.
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=  Strukturos testai orientuojasi | testuojamo objekto dizaino ir struktiros vientisuma. Dazniausiai Sie testai yra
atlickami internetinéms aplikacijoms sickiant uztikrinti, kad visos reikalingos sasajos yra sujungtos, o turinys

atvaizduojamas tinkamai.

Patikimumo testy tipai:

= Stresiniy situacijy testai (angl. Stress fesi) skirti jvertinti, kaip sistema reaguoja | nestandartines situacijas, tokias kaip
ekstremali sistemos apkrova, nepakankama atmintis, nepasiekiami servisai ir techniné jranga ar riboti kiti resursai.
Sie testai yra daznai atlickami sickiant geriau suprasti, kaip ir kokiomis aplinkybémis sistema gali uzstrigti, kad
buty galima parengti nenumatyty atvejy bei veiklos testinumo planus ir suplanuoti ju biudzetus.

=  Palyginamieji testai (angl. Benchmark fest) yra skirti palyginti naujos nezinomos sistemos nasuma su zinoma ir
isbandyta sistema.

*  Konkuravimo testai (angl. Contention tesf) yra orientuoti | testuojamos sistemos gebéjimo apdoroti konkurentines
sesijas (kai skirtingi naudotojai nori pasinaudoti tais paciais sistemos resursais) patikrinima.

Nasumo testy tipai:

*  Apkrovos testai (angl. Load fes?) naudojami patikrinti ir jvertinti testuojamos sistemos apkrovos ribojimus ir
limitus, ties kuriais sistema veikia tolygiai ir be trikdziy. Kartais $iy testy metu sistemos apkrova yra pasirenkama
tolygi, o kei¢iama sistemos konfighracija. [prastai matuojami buna apkrovos pracinamumas ir einamujy
transakcijy atsako laikas.

*  Nasumo profilio testai skirti nustatyti sistemos procesu vykdymo, duomeny pricigos, funkciju, sisteminiy
uzklausy laikines charakteristikas, kurios padéty identifikuoti neefektyvius procesus.

=  Konfigtracijy testai yra orientuoti | funkcijy, skirty testuojamo objekto sukonfigiravimui skirtingoje techninéje

ir programingje jrangoje, veikimo uztikrinima.

Instaliaciju testai — palaikymo testy tipas, skirtas jvertinti testuojamo objekto instaliavimo skirtingoje techninéje ir

programingje jrangoje galimybes ir nustatyti instaliavimo salygas.
Gairé: automatiniy testy naudojimas

Automatiniai testai — svarbi testy rinkiniy dalis. Dazniausiai jie rengiami sickiant palengvinti testavimo veiklas, taciau visgi

testy rinkiniy palaikymas gali tapti sudétingesnis.

Testy automatizavimas be planavimo didina tikimybe, kad testavimas gali buti neefektyvus ir nekokybiskas, todél
planavimui visada turi buti skirta démesio. Esminé kiekvieno testavimo plano vieta yra testy automatizavimo strategijos
nustatymas. Parengtas planas turi buti pristatomas ir programuotoju komandai, nes dazniausiai ji nicko nezino apie tai,
kaip tvarkomi testavimo resursai. Taip pat rekomenduotina programuotoju komandai paaiskinti ir tai, kad testy rinkiniy
palaikymas gali buti ir viso sistemos karimo proceso esminé dalis. Sios informacijos kaupimui turéty buti naudojami jvairas

testavimo jrankiai — taip pat kaip ir kitiems testavimo resursams tvarkyti.

Siekiant palengvinti automatiniy testy rinkiniy palaikyma, testavimo resursai yra saugomi programuotojy komandai
prieinamose saugyklose. Daugelis testy automatizavimo aplinky kartu pateikia ir valdymo jrankius, skirtus paprastai
organizuoti ir tvarkyti visus testavimo resursus bendroje saugykloje. Papildomai tam tikra prieigos teisiy kontrole yra

vykdoma ir testy automatizavimo jrankiy. Tai palengvina palaikymo rupescius ir uztikrina testy rinkiniy integraluma.
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Kiekvienos programinés jrangos palaikymas turi buti uztikrintas, tad testavimui naudojama P] néra isimtis. Testavimo
scenarijai ir kiti testavimo resursai, nesvarbu rasytiniai ar programiniai, taip pat turi buti palaikomi. Kaip ir bet kuri
programing jranga turi skirtingas palaikymo rasis (pvz. korekcinis, prevencinis ar adaptyvusis), taip pat turi ir automatiniy
testy rinkiniy resursai. Nustatant testy rinkiniy gyvavimo cikla, turi bati identifikuota, kaip planuojama uztikrinti korekcinj
palaikyma (pvz. sintakses klaidos scenarijuose), prevencinj palaikyma (pvz. kur jmanoma patrengti apibendrintus testavimo
scenarijus) ir adaptyvyji palaikyma (pvz. kaip naudojant testavimo jrankius priskirti tuos pacius resursus keliems

skirtingiems testy rinkiniams).

Testavimo resursai turi tobuléti taip pat kaip testuojamos aplikacijos. Keiciantis sistemos reikalavimams, keiciasi ir pati
sistema, todél testy rinkiniai turi buti tikrinami nuolatos. Jei ijmanoma, tikrinimas turi buti atliekamas po kickvienos naujos
sistemos versijos isleidimo, o geriau ir dar dazniau. Testy rinkiniy aktualumo uztikrinimas yra pilno etato darbas. Tarkime,
kad P] pokyciai lemia dalies testy netinkamuma, tuomet iskart tai nustacius, jy turi bati atsikratoma. Tai palaikymo nasta
padarys daug labiau toleruotina. Kai kurie automatizuoty testy rinkiniy tvarkymo jrankiai suteikia galimybe isskirti
pasenusius ar neteisingus testus. Kai kuriais atvejais gali buti neaisku, ar geriau pasalinti tik testus i testy rinkiniy, ar visus
rinkinius. Tokiu atveju galima sukurti pasenusiy testy ar jy rinkiniy paketus ir pazymeéti juos kaip netinkamus, taciau visiskai

nesunaikinti.
Gairé: automatiniy testy kirimas

Nors atrodo, kad automatiniy testy sukarimas turéty prisidéti prie pastangy, reikalingy testavimo jgyvendinimui,
sumazinimo, realybé kartais buna kitokia. Gali buti, kad automatiniy testy scenarijy sukarimas uzims daugiau laiko ne pats
testavimas, todél tokiais atvejais verta apsvarstyti, ar nebuty efektyviau atlikti rankinj testavima. Nusprendus kurti
automatizuotus testus, turi buti iSanalizuojama, kurie testy aspektai gali buti automatizuoti ir tada pradedamas testy

projektavimas.

Zinoma, automatiniai testai turi ir savu problemy: nepatyrusiems testuotojams juos sunku parengti, o programuotojams
reikia nemazai laiko ir pastangu juos realizuoti bei sudétinga juose ieskoti klaidy. Daugelis testy valdymo jrankiy sias
situacijas daro maziau problematiskomis, suteikdami testavimo scenarijy pradines funkcijas (Sablonus), skirtas sudaryti
testavimo objekty sarasus, sistemingai budais suprogramuoti tikrinimo taskus, {diegti standartines komandas | scenarijus
(pavyzdziui, ,,uzmigimo® laikmacio), komentuoti ir dokumentuoti scenarijus. Kitas stambus pranasumas, kuris daznai yra

nepastebimas, testavimo valdymo jrankiy naudojimas tam, kad esamy scenarijy dalis | naujus scenarijus.

Kai diskutuojama apie testavimo scenarijy automatizavima, yra svarbu atskirti funkcinius ir naSumo testus. Dazniausiai
Siose diskusijose yra  akcentuojami aplikacijy funkcionalumai. Nasumo testy automatizavimas suteikia galimybe
programiskai nustatyti darbines apkrovas pridedant naudotoju grupes, paleidziant testus atsitiktinai ar tam tikru daznumu,

nustatant veikimo trukme.

Automatiniai testai apima daug klaidy ieskojimo techniky, kurios naudojamos ir jprastose programose. Ju metu turi buti
apgalvoti tiek veiklos procesy logika, tick scenarijy duomeny aspektai. Automatinio testavimo jrankiai pateikia klaidy
ieskojimo aplinkas bei testiniy duomeny (angl. datapool) valdymo irankius, kurie palengvina $io tipo testavimus. Testavimo

scenarijy vykdymo metu, testinius duomenis naudojantys testai gali pakeisti konstantas kintan¢iomis vertémis.

Gairé: testavimo tikslai
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Nustatyti testavimo tikslai padeda parengti testus. Testavimo tikslai gali atsirasti i§ daug {vairiy saltiniy. Apskritai jie gali
buti gauti skirtingais budais priklausomai nuo programavimo aplinkos, programuojamos aplikacijos tipo ar testuotojy

rafinuotumo. Nors testavimo tikslams nustatyti yra daug jvairiy budy, visgi galima isskirti kelias pagrindines kategorijas.
Stai kelios testavimo idéjos, skirtos isbandyti kvadratinés $aknies apskai¢iavimo funkcija:

Skaiciaus, kuris vos mazesnis uz nulj, jvedimas;

Nulio jvedimas;

Skaiciaus, i$ kurio galima tiksliai iStraukti kvadrating saknj (pvz. 4 ar 16), jvedimas;
Atspausdinimas;

SAEEIR NS

Testavimas, kai duomeny bazé uzpildyta.

Pirmieji trys tikslai tikrina duomeny jvedima, o paskutiniai du — aplinkos problemas. Nors sios formuluotés ir yra ganétinai

neisbaigtos, taciau jos uztikrina, kad joks aspektas nebuty uzmirstas.

Nustacius konkrecius testavimo tikslus, atsiranda galimybé kelis ju jgyvendinti viename testavimo scenarijuje. Kuriant

trumpus scenarijus, skirtus i$pildyti keleta tiksly, atsiranda galimybe:

*  Nukopijavus ir nezymiai patobulinus scenarijus, atitikti kitus testavimo tikslus;
*  Lengviau surasti programoje jsivélusias klaidas — jei scenarijus padengia du tikslus, tai vadinasi klaida yra viename

i$ ju, taciau jei kokius septynis, tai klaidos paieskos laukas issiplecia.

Vis delto reikety vengti kompleksiniy testavimo scenarijy karimo. Stai kelios priezastys:

=  Kompleksinius testus sudétingiau suprasti ir palaikyti;
= Kompleksinius testus sudétingiau sukurti;

®  Sudétingiau ieskoti klaidy kompleksiniuose testuose.

Gairé: testy rinkiniai

Testy rinkiniai suteikia galimybe¢ suvaldyti testavimo vykdymo kompleksiskuma. Daznai sistemos testavimo pastangos
suzlunga, kad komanda pasimeta detaliy testy smulkmenose ir praranda kontrole. Panasiai kaip ir UML pakety diagramos,
testy rinkiniai padeda valdyti testy vykdyma suteikdami testams hierarching tvarka. Jie suteikia galimybe valdyti strateginius
testavimo aspektus, surinkdami testus kartu i susijusias grupes, kurias galima planuoti, valdyti ar vertinti. Testy rinkiniai
reiskia konteinerius, skirtus testy scenarijy kolekcijy tvarkymui. Verta atkreipti démesj, kad patys testy rinkiniai gali buti

sugrupuoti hierarchiskai — vienas rinkinys gali buti patalpintas kitame.

Kartais testy grupes gali buti susijusios tiesiogiai su posisteme ar kitu sistemos elementu, taciau kitais atvejais jos bus
susijusios su tokiais dalykais kaip kokybés charakteristikos, esminés programos funkcijos, reikalavimuy ir standarty atitikimas
ir daug kity dalyky, kurie tvarkomi remiantis sistemos reikalavimais ir dél to pasiskirste¢ po visus sistemos elementus.
Kuriant testy rinkinius turi buti siekiama sutvarkyti visus esamus testavimo scenarijus keliomis skirtingomis
kombinacijomis: kuo daugiau varianty turima, tuo labiau padidéja iStestuota sistemos sritis ir tikimybé joje surasti klaidy.

Taigi testy rinkiniy jvairové padés uztikrinti, kad testuojamas objektas bus isbandytas maksimaliai.
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2.5.2.7 Nuolatfinis infegravimas (angl. confinous integration)

Pastangos, reikalingos sistemos komponenty tarpusavio integravimui, bégant laikui auga eksponentiskai. Atlickant

integravimo veiklas dazniau, integravimo problemos yra identifikuojamos ankséiau, o integravimui reikia maziau pastangy.

To rezultatas — aukstesnés kokybés produktas ir tiksliau nustatomas produkto isleidimo tvarkarastis.

Nuolatinis integravimas suteikia tokius privalumus:

Patogesnis projekto vykdymo veikly sekimas;

Geresnis ir ankstesnis klaidy nustatymas;

Kokybiskesnis ir paprastesnis bendradarbiavimas tarp projekto komandos nariy;
Paprastesnis integravimas;

Mazesnis skaicius lygiagreciy atnaujinimuy, kuriuos reikia prijungti ir istestuoti;
Maziau klaidy randama testavimo metu;

Mazesné techniniy riziky tikimybé;

Mazesne valdymo riziky tikimybe.

Nuolatinio integravimo esmé gali buti apibudinta tokiomis veiklomis:

Programuotojai atlicka smulkius atnaujinimus naujausiai i$testuotai versijai savo darbo aplinkoje ir tuomet juos
iStestuoja pries pateikdami juos kitiems komandos nariams;

Visy programuotojy atnaujinimy rinkiniai yra integruojami i darbing integravimo aplinka ir nuolatos testuojami
(bent karta per diena, o dar geriau — po kickvieno atnaujinimo).

Pirmoji veikla uztikrina, kad atnaujinimai yra atlickami teisingai veikianciai programos versijai ir yra iStestuojami pries juos

pateikiant. Antroji veikla identifikuoja integravimo problemas anksciau, kad jos buty issprestos, kol atnaujinimai néra

uzmirsti programuotojy.

Gairé: nuolatinis integravimas

Detalas nuolatinio integravimo praktikos pritaikymo principai priklauso nuo naudojamy jrankiy (konfiguracijy valdymo

sistemos, automatizuoti kompiliavimo jrankiai, automatizuoti testavimo jrankiai ir kiti). Vis delto pagrindiniai zingsniai yra

tokie:

o N oW

Programuotojas pasirenka uzduotj, kuria zada atlikti.

Programuotojas atnaujina savo darbing versija jsidiegdamas naujausia sistemos versija i$ integravimo aplinkos.
Programuotojas atlicka pakeitimus darbinéje aplinkoje jdiegtai sistemai bei atnaujina reikiamus testus ir iStestuoja
atnaujinimus.

Pries idiegdamas atnaujinimus integravimo aplinkoje, programuotojas atnaujina savo darbing aplinka (nes jo
darbo metu galéjo kazkas jdiegti nauja sistemos versija integravimo aplinkoje) ir dar kartg atlicka atnaujinimy
testavima.

Jei testai yra sekmingi, atnaujinimai yra jdiegiami integravimo aplinkoje.

Idiegus atnaujinimus integravimo aplinkoje, yra atlickama $ios sistemos versijos testavimas.

Jei yra randama klaidy, komanda yra apie tai informuojama nurodant testus su klaidomis.

Sis procesas kartojamas, kai komanda konstruoja ir nuolatos integruoja bei testuoja funkcionalumus smulkiais

inkrementais.
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Konceptualiai nuolatinis integravimas gali buti atlickamas labai paprastai. Vis délto praktikoje egzistuoja keletas apribojimuy,

kuriy butina laikytis:

= Visi pakeitimai turi bati jdiegimai  iStestuota versija, kuri garantuotai yra teisingai veikianti.

* Integravimo, kompiliavimo ir testavimo ciklas turi bati pakankami trumpas, kad buty greitai jgyvendinamas, o
komanda galéty matyti rezultatus. Daugelyje metodiky yra rekomenduojamas 10 minuciy trukmés ciklas.

®  Atnaujinimy rinkiniai turi bati kuo mazesni, kad uzduotys buty uzbaigiamos ir pakeitimai integruojami kelis kartus
per diena. Daugelyje metodiky yra rekomenduojamas 2 — 4 valandy trukmés laikotarpis tarp integravimuy.

2.5.3 Diegimo praktikos

2.5.3.1 Produkto jvedimas | eksploatacijqg
Produkto jvedimo | eksploatacija praktika apraso, kaip pasiruosti ir jvykdyti produkto (ar jo dalies) isleidima i nuolating
eksploatacija. [vedimo | eksploatacija praktika yra skirta uztikrinti, kad sukurta aplikacija yra tinkamai paruosta jvedimui {

nuolating eksploatacija be jokiu nenumatyty pasekmiu.

Si praktika turi du komponentus: pasiruodimas jvedimui i eksploatacija ir diegimas. Pasiruo$imo jvedimui i eksploatacija
metu yra nustatomi pagrindiniai aspektai ir paruosiama visa reikalinga pagalbiné medziaga, skirta produkto diegimui.
Diegimas apima sistemos instaliavima produkcinéje aplinkoje, patikrinima, kad instaliavimas buvo sékmingas, ir visy

suinteresuoty asmeny informavima, kad sistemos funkcijos yra prieinamos naudojimui.
Siekiant sekmingai ir be didesniy sunkumy sistema jvesti | nuolating eksploatacija, reikia atsizvelgti | tokius aspektus:

*  Produkto jvedimo | eksploatacija veikla néra laikas, skirtas poilsiui, t. y programuotojy komanda neturéty
atsipalaiduoti ir visas uzduotis atlikti jprastais tempais.

®  Testavimas néra svarbesnis uz dokumentavima ir mokymus. Nors vairiy tipy testavimai, kurie bana vykdomi
projekto apimtyje, yra svarbus, dokumentavimas ir mokymai yra lygiai taip pat svarbus, nes kaip lengvai ir patogiai
naudotojai i$ tiesy galés naudotis sistema yra kritiSka sé¢kmingam produkto pristatymui.

= Sc¢kmingas sistemos uzgrudinimas (angl. hardening) yra svarbiau uz funkcijy skaiciy t. y. nereikety galvoti, kad
platesnis pateikty funkcijy sarasas yra geriau. Nors visada yra pagunda isleidziamame produkte pateikti kuo
daugiau funkcijy, tam norui turéty buti atsispiriama ir pateikiamos tik tos funkcijos, kurios yra uztikrintai isbaigtos

ir puikiai iStestuotos bei integruotos.

Ivedimo | eksploatacija metu dazniausiai vykdomos tokios veiklos:

®  Susikaupusiy techniniy problemy salinimas;

=  Stambiy defekty Salinimas;

*  Integraciniy sasajy su iSorinémis sistemomis uzbaigimas;

*  [vairiy produkto aspekty dokumentavimas, jskaitant pagalbos ir naudotoju dokumentacija;
*  Funkciniai, nasumo, apkrovos, sisteminiai, integraciniy sasajy ir naudojamumo testavimai;
®  Naudotojy ir administratoriy mokymai;

*  Diegimo plano rengimas.
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3 Duomeny analizés, ataskaity ir naudotojo grafineés
sgsajos jgyvendinimas (P2)

Siame skyriuje pavaizduota ir aprasyta tinklo topologinio Zemélapio ir susijusiv duomeny atvaizdavimo logika.
Rengiant eskizus buvo siekiama, kad naudofojo sqsaja bUty paprasta ir aiski, leidzianti greitai iSmokti visy
pagrindiniy sistemos funkcijy valdymo ir darbo eigos (angl. Workflow). Skyriuje taip pat aprasyti tarptautiniai
standartai, kuriais bus remiamasi siekiant uZztikrinti, kad visos funkcijos bUty pasiekiamos greitai ir efektyviai,
uZtikrinamas auksciausio produktyvumo maziausiomis laiko ir pastangy sgnaudomis.

Atkreipiame démesj, kad naudotojo sgsajos jgyvendinimui sidlomi technologiniai sprendimai detalizuoti Sio
pasidlymo skyriuje ,,Sistemos realizacijai sillomos programinés priemoneés ir technologiniai sprendimai*.

3.1 ErgonomisSkumo uZtikrinimas

Projekto metu kuriamas programinis sprendimas ir naudotojo sasaja bus orientuoti | paprastuma, aiskuma ir patoguma, o
igyvendintas funkcijy valdymas ir darbo eiga uztikrins auk$ciausia produktyvuma maziausiomis laiko ir pastangu
sanaudomis bei visos funkcijos bus pasickiamos greitai ir efektyviai. Sioms sistemos ergonomiskumo savybéms pasiekti
projektuojant naudotojo sasaja ir joje pateikiamas funkcijas bus remiamasi tarptautiniuose standartuose pateikiamomis

gerosiomis praktikomis.

Geriausiai ir kokybiskiausiai programinés jrangos ergonomiskuma (patoguma naudoti) apraso tarptautiniy standarty Seima

ISO 9241. Sios $eimos standarty tarpusavio sgsajos pateikiamos Zemiau esnaciame paveiksle.
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Bendrosios zmogaus ir sistemos sgveikos ergonomikos gaires
1ISO 9241-2 Uzduodiu pateikimo taisyklés
1ISO 9241-11 Taikomumo nurodymai

1ISO 9241-20 Informacijos ir komunikacijos technologiju jrangos bei paslaugu prieinamumo gairés

Programinés jrangos ergonomiskumas Zmogaus ir sistemos sgveikos procesas

1ISO 9241-210 | Zmogu orientuotas saveikiuju
sistemu projektavimas

1ISO 9241-110 Dialogo principai

Sistemos naudojimo konteksto suvokimas ir
ISO 9241-14 Meniu dialogai apibréZimas

Naudotojy reikalavimy specifikavimas

ISO 9241-16 Tiesioginio manipuliavimo
dialogal Dizaino sprendimy sukirimas

1ISO 9241-112 Informacijos pateikimo principai Naudotojy jvertinimas

ISO 9241-13 Nurodymai vartotojui

ISO 9241-12 Informacijos pateikimas

1ISO 9241-129 Nurodymai dél programinés
irangos individualizavimo

ISO 9241-143 Formos

1ISO 9241-161 Vizualiniu naudotojo sasajos
elementu rekomendacijos

ISO 9241-171 Programinés jrangos prieinamumo
vadovas

ISO 9241-151 Ziniatinklio vartotojo sietuvy
rekomendacijos

Dizaino sprendimai aukstame lygyje
Pradinis turinio modelis

Turinio dalys ir jy funkcionalumas

Navigacija ir paieSka

Turinio pateikimas

28 paveikslas. Patognma nandoti aprasandiy standarty tarpusavio sqsajos

DidZiausias démesys bus skiriamas internete pateikiamy naudotojo sasajy patoguma naudoti aprasanciam standartui ,,.ST
EN ISO 9241-151:2008 Zmogaus ir sistemos saveikos ergonomika. 151 dalis. Ziniatinklio vartotojo sietuvy
rekomendacijos® (angl. Ergonomics of human-system interaction -- Part 151: Guidance on World Wide Web user interfaces) (toliau —
ISO 9241-151), bei zmogaus ir sistemos saveikos procesa apibudinanciam standartui ,,L.ST EN ISO 9241-210:2011
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Zmogaus ir sistemos saveikos ergonomika. 210 dalis. [ Zmogu orientuotas saveikiyjy sistemy projektavimas® (angl.

Ergonomics of human-systens interaction -- Part 210: Human-centred design for interactive systems) (toliau — ISO 9241-210).

ISO 9241-151 standarte pateikiami patarimai apie | naudotoja orientuotos interneto prieigos karima, sickiant padidinti jos
tinkamumga naudoti. Standarte pateikiamose gerosiose praktikose akcentuojami Sie interneto naudotojy prieigos karimo

aspektai:

= auksto lygio kurimo sprendimai ir karimo strategijos;
=  turinio karimas;
®  navigacija ir paieska;

®  turinio pateikimas.

ISO 9241-210 standarte pateikiami patarimai apie | naudotoja orientuoty informaciniy sistemy projektavima, jskaitant
naudotojy atlickama sistemos jvertinima. Sio standarto 6.5 dalyje pateikiami sistemos vertinimo patarimai, skirti utikrinti
sukurtos sistemos atitikima jy lukes¢iams ir reikalavimams. Cia pateikiami keli galimi sistemos vertinimo modeliai, kurie

gali buti pasirenkami priklausomai nuo projektavimo tiksly ir finansiniy galimybiy. I$vardijami $ie testavimo budai:

= Informacinés sistemos testavimas, pasitelkiant tikslinius naudotojus;
= Inspekcijos tipo testavimas;

= llgalaiké stebesena.

Atsizvelgiant | Projekto specifika, projektuojant ir kuriant programing jranga, papildomai bus atsizvelgiama | $iuos

standartus:

= LST EN ISO 9241-110:2006 Zmogaus ir sistemos saveikos ergonomika. 110 dalis. Dialogo principai;

= ISO 9241-112:2017 Zmogaus ir sistemos saveikos ergonomika. 112 dalis. Informacijos pateikimo principai;

= LST EN ISO 9241-12:2001 Ergonomikos reikalavimai, keliami staigos darbui su galiniais vizualizavimo
{renginiais (VDTs). 12 dalis. Informacijos pateikimas (ISO 9241-12:1998);

= LST EN ISO 9241-13:2001 Ergonomikos reikalavimai, keliami jstaigos darbui su galiniais vizualizavimo
irenginiais (VDTSs). 13 dalis. Nurodymai vartotojui;

= LST EN ISO 9241-14:2001 Ergonomikos reikalavimai, keliami staigos darbui su galiniais vizualizavimo
{renginiais (VDTs). 14 dalis. Meniu dialogai;

= LST EN ISO 9241-16:2001/P:2008 Ergonomikos reikalavimai, keliami jstaigos datbui su galiniais vizualizavimo
{renginiais (VDT's). 16 dalis. Tiesioginio manipuliavimo dialogai;

= LST EN ISO 9241-129:2011 Zmogaus ir sistemos saveikos ergonomika. 129 dalis. Nurodymai dél programinés
irangos individualizavimo;

=  LST EN ISO 9241-143:2012 Zmogaus ir sistemos saveikos ergonomika. 143 dalis. Formos;

= ISO 9241-161:2016 Zmogaus ir sistemos saveikos ergonomika. 161 dalis. Vizualiniy naudotojy sasajos elementy
rekomendacijos;

= LST EN ISO 9241-171:2008 Zmogaus ir sistemos saveikos ergonomika. 171 dalis. Programinés jrangos

prieinamumo vadovas.

3.2 Sistemos naudotojo s3saja

Siame poskyryje pateikiami preliminards naudotojo sgsajos ekranvaizdziai, i§ kuriy matosi, kad visos sistemos
funkcijos yra pasiekiamos greitai ir efektyviai, uztikinamas auksciausio produktyvumas maziausiomis laiko ir
pastangy sgnaudomis.
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Remiantis 3.1 poskyryje aprasytuose standartuose pateikiamomis gerosiomis praktikomis ir rekomendacijomis buvo
parengti pavyzdiniai sistemos naudotojo sasajos eckranvaizdziai, kurivose vaizduojamas skyriuje ,,Panaudos atvejy

pjavis® aprasyty funkcijy preliminarus realizavimas.

0 Atkreipiame démesj, kad dalies sistemos funkcijy realizavimui bus naudojami standartiniai programiniai

jrankiai, todel jy naudotfojo sgsaja projekfo metu nebus keiciama. Kitai daliai funkcionalumy, kuriuos
realizuos pats Tiekejas, Siame pasilyme pateikiami preliminarUs ekranvaizdziai, suprojektuoti isanalizavus TS
reikalavimus ir kitq turima susijusiq informacijq. Sie ekranvaizdziai bus derinami ir fikslinami projekto metu.

Toliau pateikiamuose ekranvaizdziuose raudonai pazymeti pagrindiniai dizaino ir funkciniai elementai, o Zemiau paveiksly

pateikiami jy aprasymai, apimantys funkcijos paskirtj ir alternatyvius jgyvendinimo budus.

3.2.1 Duomeny surinkimo ir apdorojimo taisykliy kiirimas bei redagavimas

Kaip buvo minéta skyriuje ,,Duomeny surinkimo ir apdorojimo komponentas - Pentaho data integration®, duomeny
surinkimo ir apdorojimo taisykliy karimui bei redagavimui bus naudojama Pentaho PDI Spoon programiné jranga, kuri
yra lokaliame kompiuteryje instaliuojama aplikacija ir suteikia galimybe grafinés naudotojo sasajos pagalba kurti ir
konfigaruoti ETL procesus. Sis jrankis suteikia galimybe nerasant programinio kodo, ,,drag and drop* principu, sukurti

gana sudétingas ETL uzduotis. Zemiau esan¢iame paveiksle pateikia Spoon jrankio naudotojo sasajos pavyzdys:

spoon - Unbalanced tree test case

File Edit Repository Iransformation Job Wizard Help 1

B & @ &P h ¥ VB B G a @

New Qpen Save Sawve gs.. Print  Bun Preview Debug Replay Verify Impact Get SQL Explore DB

& Main Tree 53 Welcome! 3% BighNumber to Number conversion sample b4 nced tree test case

[ Shared Objects @ *
"2 Core Objects
2 History m @

& Fixed file input -

I De-serialize from file _— @ - ! - .
71| Generate Rows —

& C5v file input 1000xB ¢ Union Filter rows A

& Table input
—=
& Text file | Table npt N

[y Get Syst, &
Read Informatiof from a database table
& Excel In

B Get File Names
& XML input -
& streaming XML Input B&C Filter rows 2
J& xBase input
& Access input b
4w Get Files Rows Count C
W LDAP Input

% Get data from XML

'\ ESRI Shapefile Reader

£ Output

3 Lookup
(2 Transferm

3 Joins. H

3 seripting | . T

29 paveikslas. Duomeny surinkimo ir apdorojimo taisykliy kirimo bei redagavimo ekranvaizdis

Ekranvaizdyje raudonai pazymeti Sie funkciniai komponentai:

1. Pagrindiné jrankio meniu juosta.
2. Duomeny surinkimo ir apdorojimo (ETL) uzduoties veiksmy juosta. Sioje juostoje galima inicijuoti naujos ETL
uzduoties karima, i§saugojima, testavima, vykdyma ir pan.
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3. ETL uzduoties komponentai. Sioje dalyje galima pasirinkti ETL uzduoties komponentus ir vykdymo Zingsnius,
t.y. duomeny Saltinius, transformacijas, filtravimus, rezultaty i$saugojima ir pan.
4.  Darbiné zona. éioje zonoje visi ETL uzduoties komponentai ir vykdymo zingsniai turi buti sudélioti | viena seka.

3.2.2 Tinklo topologinis Zemélapis
31 - 33 paveiksluose vaizduojamuose ckranvaizdziuose raudonai pazymeti tinklo topologinio Zemélapio perzitros
pagrindiniai dizaino ir funkciniai elementai, o Zemiau paveiksly pateikiami jy aprasymai, apimantys funkcijos paskirtj ir

alternatyvius jgyvendinimo budus.

5 Zemélapis

Interneto tinklo topgloginis Zemélapis
4
Paieska
rd $ »
Sektorius \ W .| o
Finansy Energetikos v Pa & > Q€
ASN savininkas
v P
ASN
Rysys
v
Incidento tipas
v
m > = [» || 4 2017.12.14 1630 | p
Ivykiy sarasas Duomeny suvestiné
Data Testo pavadinimas Testo tipas Trukmé, min Taisykiés p: Svarba
2017.12.14 16:27:08 RouteFreak Page Load (http://viww.page.com) Web - Page Load 14 Default Page Load Alert
2017.12.14 12:33:34 RouteFreak HTTP (http-//www.page.com) Web - HTTP Server 15 Default HTTP Alert Rule o
2017.12.14 10:07:23 RouteFreak HTTP (http://www.page.com) Web - HTTP Server 14 Default HTTP Alert Rule 0
2017.12.14 09:48:57 RouteFreak Page Load (hitp://iwww.page.com) Web - Page Load 15 Default Page Load Alert
2017.12.14 09:44:58 RouteFreak Page Load (http://www.page.com) Web - Page Load 15 Default Page Load Alert
1 2 3 4 5 1" 5 10 50 100

30 paveikslas. Tinklo topologinio Zemélapio perginira

31 paveiksle pateikiamas ekranvaizdis, skirtas atvaizduoti tinklo topologinio zemélapio perziuros funkcionaluma. Siame

ckranvaizdyje raudonai pazymeti sie funkciniai komponentai:

1. Pagrindinis meniu, kuriame pateikiamos nuorodos | pagrindines Sistemos funkcijas.
2. Prisijungusio naudotojo vardas bei pavardé, skirti pasiekti naudotojo informacija ir jos tvarkymo funkcionaluma.

3. Mygtukas, skirtas atsijungti nuo Sistemos portalo.
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4. Paieskos blokas skirtas atlikti topologiniame zemélapyje pateikiamy objekty filtravima pagal pasirinktus kriterijus.
Paieskos blokas gali buti suskleidziamas, konfiguruojamas, isjungiamas. Bloko vieta gali buati keic¢iama ji
nutempiant | kitg vieta, bloko dydis gali buti didinamas/mazinamas.

5. Tinklo topologinio zemélapio perziuros, valdymo, analizes blokas. Bloko vieta gali bati kei¢iama ji nutempiant |
kit vieta, bloko dydis gali didinamas/mazinamas.

6. Informaciniai blokai — svarbiy jvykiy sarasas ir sistemos duomeny suvestiné. Informaciniai blokai gali buti
suskleidziami, konfiguruojami, isjungiami. Bloky vieta gali buti keiciama jj nutempiant | kita vieta, bloky dydis
gali buti didinamas/mazinamas.

5 Zemélapis

Interneto tinklo topologinis Zemélapis

Paieska
- ~ A
Sektorius C L« JFARP
Finansy Energetikos v Pa € 2 .
ASN savininkas @
v P a
ASN
inetnum  70.142.127.168 - 70.142.127.171
d netname  BK-ISP-customer-id_5667
Rysys
v
Incidento tipas
v
m P | —j | Dy | | 4| 20171214 16:30 | P |
Ivykiy sarasas Duomeny suvestiné
Data Testo pavadinimas Testo tipas Trukmé, min Taisyklés p: i éjimai Svarba
2017.12.14 16:27:08 RouteFreak Page Load (http://iwww.page.com) Web - Page Load 14 Default Page Load Alert 3
2017.12.14 12:38:34 RouteFreak HTTP (hitp://Awww.page com) Web - HTTP Server 15 Default HTTP Alert Rule 5 0
2017.12.14 10:07:23 RouteFreak HTTP (http:/Awww.page.com) Web - HTTP Server 14 Default HTTP Alert Rule 3 0
2017.12.14 09:48:57 RouteFreak Page Load (hitp:/Avww.page.com) Web - Page Load 15 Default Page Load Alert B
2017.12.14 09:44:58 RouteFreak Page Load (http://www.page.com) Web - Page Load 15 Default Page Load Alert 6
40| 2 |8 | 4 | & 1 5 10 50 00

31 paveikslas. Tinklo topologinio Zemélapio valdymas

32 paveiksle pateikiamas ekranvaizdis, skirtas atvaizduoti tinklo topologinio Zemélapio valdymo bei objekty ir rysiy pokyciuy

laike analizés funkcionaluma. Siame ckranvaizdyje raudonai pazyméti sie funkciniai komponentai:

1. Panele skirta tinklo topologinio zemelapio valdymui apimanti tokias funkcijas kaip: Zemélapio objekty ir rysiy

atvaizdavimo valdyma, cksportavima, zemelapio perziuros bloko isplétima paslepiant kitus blokus, vaizdo
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slankiojima { kaire ir desing, mastelio keitima. Panele gali buti suskleidZiama, iSjungiama, vieta gali buti kei¢iama
ja nutempiant j kita vieta.

2. Virs objekto uzvedus pele pateikiama pagrindiné objekto informacija (angl. ,,tooltip®).

3. Topologinio zemélapio poky¢iy analizei skirta panele.

= Zemélapis

Paiedka

Sektorius
Finansy Energetikos v

ASN savininkas

ASN
Rysys

v
Incidento tipas

v

Ivykiy sarasas
Data
2017.12.14 16:27:08
2017.12.14 12:38:34
2017.12.14 10:07:23

2017.12.14 09:48:57

2017.12.14 09:44:58

Interneto tinklo topologinis Zemélapis

v
e

3

Duomenuy suvesting

Testo pavadinimas

RouteFreak Page Load (hitp://www.page.com)

RouteFreak HTTP (hitp//www.page.com)

RouteFreak HTTP (http:/ivww.page.com)

RouteFreak Page Load (http://iwww.page.com)

RouteFreak Page Load (http:/Awww.page.com)

32 paveikslas. Tinklo topologinio Zemélapio valdymas

2017.12.14 16:30

Testo tipas

Web - Page Load

Web - HTTP Server

Web - HTTP Server

Web - Page Load

Web - Page Load

b

Trukmé, min

14

At IR N
& W - |
€| D> O

Duomenys

inetnum
netname

descr

country
created
last-modified
source

role

address

Istoriniai jrasai

70.142.127.168 - 70.142.127.171
-{SP-customer-id_5687

= Komunikacijos
ers

2012-10-30T12:03:00Z
2012-10-30T13:11:44Z
RIFE

BNK Operations

UAB "Baltnetos komunikacijos”

Taisyklés pavadinimas

Default Page Load Alert

Default HTTP Alert Rule

Default HTTP Alert Rule

Default Page Load Alert

Default Page Load Alert

Ispéjimai Svarba
3
5 (1]
3 o
4

33 paveiksle pateikiamas ekranvaizdis, skirtas atvaizduoti tinklo topologinio zemélapio valdymo bei objektuy ir rysiy poky¢iy

laike analizés funkcionaluma. Siame ckranvaizdyje raudonai pazymeti Sie funkciniai komponentai:

1. Pasirinktos tinklo dalies isryskinimas Zemélapyje.

2. Panelé, kurioje pateikiama pasirinkto objekto detali informacija

(objekto duomenys, istoriniai jrasai), objekto

statusas ar kita naujausia informacija realiuoju laiku panaudojus turima jranki (pvz., ping) ir pagrindiniy duomeny

koregavimo funkcionalumas. Panelé gali buti suskleidziama, iSjungiama, vieta gali buti keiciama ja nutempiant |

kita vieta.
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3.2.3 Duomeny analizé ir ataskaitos

Kaip buvo minéta skyriuje ,,Dinaminés duomeny analizés komponentai — Pentaho Mondrian ir Saiku CE®, dinaminei
duomeny analizei bus naudojama Saiku CE programiné jranga. Sis jrankis suteikia galimybe interaktyvios naudotojo sasajos
pagalba dinamiskai analizuoti daugiamacius duomeny rinkinius, t.y. ,,drag and drop* principu, pasirinkti duomeny lenteliy
stulpelius, eilutes rodiklius, filtrus, duomeny atvaizdavimo formata ir pan. Zemiau esanciuose paveiksluose pateikiama

keletas Saiku CE jrankio naudotojo sasajos pavyzdziy:

@D {{Goosle Chrome -

Asa consultant who hast %  #f) Saiku - Next Generation « = { #f) Saiku - Next Generation « x ' (@ Community Chart Compo % ' () webdetails/ccc - GitHub % |\

([} x| -

<« C f [ localhost:8080/#new_query w® a % @; (¢}
% Apps [ Apple Yahoo! * Google Maps () YouTube vy Wikipedia (] News (] Popular
w d * 0
= ®eo saku o
I Home | Unsaved query (@) |+ ( 2 ) I hd
Cubes @ @h@ S v | |EH B @ 0 Q - @l ol
Info: 2043 2x 137 0.08s
- - " M
casures
— Count — Gount (Lineas trend) S
Measures Add Count
sk
i
¥ Measures 17004
Org Sale
g Salary 000 e
Count
Number ot Empoyees G 500 il
Employee Salary L 200
s
Avg Salary
1,300 i i
Dimensions @ . v |||z o
¥ Department Department | | [0 -
@ Department Department Description 1.000 4
- o
Department Deseription 800 s
@ Department - Department Description 800 4
Filter M Treemap
() o0
Department Description
Sunburst
Employee 00
Store 5004
Time
a0 -
300 4 }
200 L ]
100
: ®
10
a0

33 paveikslas. Saiku CE dinaminés dnomeny analizés nandotojo sqsajos pavyzdys (grafinis duomeny atvaizdavimas)

Auksciau esanciame paveiksle vaizduojamos naudotojo sgsajos pagrindiniai funkciniai blokai:

Pagrindinis analizés jrankio meniu.

Naudotojo sukurty ar kuriamy dinaminiy ataskaity skirtukai.
Duomeny kubo pasirinkimo skiltis.

Rodikliy pasirinkimo skiltis.

Dimensijy pasirinkimo skiltis.

Ataskaitos jrankiy juosta.

Ataskaitoje pasirinkty rodikliy, stulpeliy, eiluciy ir filtry valdymo skiltis.

Ataskaitos formavimo zona.

e e A A R e

Ataskaitos atvaizdavimo tipo valdymo meniu.
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B® OO0 & Salku »

Unsaved query (4]

- .
Cubes. S B r » MmO @ n " @ W | g E »
Sample Basc -
[_] Columns. D 1
imensions.
L [{Product Faray & 3 | [[reajievaz ® 3 |
b (3 Caffenaied
S - Fller. [[Scenaric]Level 1 # 3 |
- 5 Market
[Market Lovel 2
* paielLovel [Produci|family  [YearllevelZ  New York Florids  C California  Oregon  Washington Utsh  Nevads Texas Okishoma Louisiana  Mew Mexico  Hinois
* Marke] Level0 100 Jan 26200 W00 13500 1500 4500 i 700 700 1800 100 2700 57.00 sa.00 41300 19800
* 3 ounces Feb 245.00 4000 13400 120.00 4800 1000 sa0e 5800 11700 100 23200 sa.00 800 700 2000
+ Py Type
- - Mai 258.00 386.00 .00 1400 500 8700 5500 &400 10800 200 23600 58.00 .00 -T00 22100
[+ L5 Product 200 Jan 3 00 s 3r00 1800 3000 14800 700 12500 3200 20208 161.00 126.00 000 34300
. =
Product) SKU 1 Fon 61.00 #6500 67.00 200 1300 37000 15000 8800 12100 5200 24408 150.00 10800 500 34300
[Product].F smily
En " " 7 " 700 4 1 187 # 1
*p — Mar ] 000 00 %00 o 16700 00 8100 12600 $1.00 22000 7,00 02.00 o0 300
v 5 scenaria 200 Jan 2m 1700 8600 8700 400 w900 &2 14500 | 800 2300 7500 2300 75.00 1500 26400
[Scenaric] Level 1 Feb 1.0 1800 8800 BT00 400 3200 sA00 15500 | 1700 23500 7100 2600 08 1500 27200
.
va‘:“""'“‘"w Mar 20 600 8100 8500 300 3600 620 14400 | 2200 B0 6600 30.00 7300 1500 263.00
I¥eariLove 400 Jan 24000 5800 5600 8200 2100 20200 18300 12600 | 1000 | -27.00 10700
* [vesLeveld Fob 00 4500 7200 600 4300 24400 15000 11000 | 400 2100 13600
* IvearLovein
g Mar 2600 4300 Tage 6800 4300 2800 15800 10000 | 100 | -12.00 137.00
Measures Diet Jan 151.00 20,00 16800 17400 6300 10700 | 3100 155.00 108.00 1108 41900 32200
Feb 158.00 200 18500 18500 17700 | 11300 | 4300  fa100 103.00 12000 1300 34200
¥ Measures
. Mar 163.00 %00 1100 16100 7100 | 11300 | 4300 185.00 108.00 19.00 4200 34100
-

34 paveiksias. Saikn CE dinaminés dnomeny analizés nandotojo sqsajos pavyzdys (di ( atvaizdavimas lentelés pavidalu)
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4 Paslaugy teikimo planas (P3)

Siame poskyryje pateiktas aiskus, detalus ir racionalus paslaugy teikimo planas, kuriame paslaugy teikimas
suskirstytas | atskirus etapus. iy etapy iSskyrimas ir seka labai gerai pagrjsta darby tarpusavio sqsaja. Paslaugy
feikimo planu optimizuotas Zmogiskyjy iStekliy naudojimas, numatomos alternatyvos sprendziant problemas del
velavimo ar veikly persidengimo, parodyta plano sqsaja su kitomis pasidlymo dalimis. Taip pat pateiktas aiskus ir
detalus paslaugy teikimo grafikas, paslaugy teikimui skirtas laikas ir terminai pagristiir issamiai paaiskinti, numatytos
galimos alternatyvos.

4.1 Projekto valdymo metodika ir principai

Siekiant uztikrinti tinkama Paslaugy teikimo valdyma ir auksta galutiniy rezultaty kokybe, Projekto valdymui numatoma
taikyti atitinkamai adaptuotg I'T projekty valdymo metodika, parengta remiantis gerosios praktikos principais, isdéstytais
Projekty valdymo instituto (angl. Project Management Institute) projekty valdymo metodinése gairése (angl. Project Management
Body of Knowledge, toliau — PMBOK).

PMBOK metodika apraso rekomenduojamus taikyti visuotinai pripazintus projekty valdymo procesus ir Ziniy sritis,
kurioms turéty bati skiriama daugiausiai démesio jgyvendinant projekta. Sioje metodikoje isskirti projekto valdymo

procesai suskirstyti | penkias procesy grupes:

® inicijavimo procesus, susijusius su naujo etapo arba proceso apibrézimu;

*  planavimo procesus, susijusius su projekto apimties nustatymu, valdymo plano sudarymu ir projekto veiksmuy,
kuriuos reikia atlikti projekto vykdymo eigoje, nustatymu bei planavimu;

*  vykdymo procesus, susijusius su darby, numatyty projekto valdymo plane, atlikimu;

*  stebésenos ir kontrolés procesus, susijusius su proceso inicijavimo, planavimo, vykdymo ir uzbaigimo prieziara;

®  uzbaigimo procesus, susijusius su oficialiu visy projekto arba etapo veiksmuy uzbaigimu ir uzbaigty rezultaty
perdavimu.

Siy procesy grupiy tarpusavio saveika pateikta paveiksle Zemiau.

]
&
\
AN

Inicijavimas Stebésena ir kontrolé Uzbaigimas

«©

35 paveikslas. Projekto valdymo procesai

Remiantis PMBOK metodikoje pateikiamomis rekomendacijomis bei vadovaujantis Paslaugy pirkimo techninéje

specifikacijoje nustatytais reikalavimais:

=  Pasitlymo 4.4 skyriuje pateikiamas I'TIL metodika paremtas pakeitimy valdymo aprasymas;
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Pasialymo 5.1 skyriuje pateikiamas komunikacijos planas, detalizuojantis Projekto organizacing struktira ir jo
metu numatomus taikyti komunikacijos budus bei jy taikymo aplinkybes;

Pasialymo 4.2 skyriuje pateikiamas issamus Paslaugy teikimo grafikas, apimantis Paslaugy teikimo etapus bei
detaly numatyty darby igyvendinimo grafika;

Pasialymo 5.2 skyriuje aprasomas kokybés valdymo planas, apimantis Projekto veikly ir rezultaty kokybés
uztikrinima;

Pasialymo 6 skyriuje pateikiamas Projekto riziky valdymo planas, apimantis bendra rinky valdymo metodika ir
jos taikyma bei konkrecius rengiant Pasitlyma identifikuotus rizikos veiksnius ir reikalingas ju valdymo
priemones;

Pasialymo 4.3 skyriuje pateikiamas zmogiskyju istekliy valdymo planas, kuriame pristatoma Paslaugy teikéjo
eksperty komanda bei pateikiamas detalus jos nariams numatyty funkcijy ir atsakomybiy Projekte aprasymas.

Projekto valdymo veiklose taip pat bus taitkomi ITIL veiklos valdymo principai. ITIL (angl. Information Technology

Infrastructure 1ibrary) — veiklos valdymo teorija, orientuota { darbo optimizavima bei kokybés uztikrinima I'T jmonése. Tai

labiausiai paplitusi I'T jmoniy valdymo metodologija, kurta remiantis jau egzistuojanciomis I'T metodologijomis (pvz.

konfiguracijos valdymas), konsultaciniy firmy patirtimi, patvirtinta DidZiosios Britanijos standartu BS15000.

Skirtingai nei daugelis kity teorijy, ITIL yra paremta keliomis teorinio apibendrinimo idéjomis: visy pirma, sickiant tiksliai

aprasyti galimus procesus, I'TIL sukuria specifing terminija, skirta procesy aprasymui. Daugelis ITIL naudojamy savoku

ne visiskai tiksliai atitinka jprastas atitinkamy zodziy reikSmes, pvz., incidentas ITIL terminologijoje reiskia bet kokj

paslaugos sutrikima, nepriklausomai nuo jo kilmes, o problema — ne vartotojo patiriama paslaugos sutrikima, o tik zucidento

priezastj. Tokia terminija garantuoja tiksly ir vienareik§mj jmonéje vykstanciy procesy aprasyma, taciau kazkiek trukdo

greita pacios I'TIL teorijos {sisavinima.

ITIL Procesy modelis

I — [

[ Incidenty Klienty . Tinklo, _ Paslaugy Lygio |
I Taisymas Aptarnavimas .Slsct)emq, ?B Valdlymas I
ir Operacijy

- Valdymas Paslaugos
I [I,Irg::::‘q Pakeitimy — Pateikiamumo |
| . . Valdymas valdymas I
Taisymas
q e Santyki Resursy
I Naujy paslaugy jvedimo ""(’I‘ievm':i:” " Valdyma |
| ar esamy paslaugy I Valdymas | |
pakeitimo valdymas M
I | I Finansy |
I Konfigiiracijos I I Valdymas |
Valdvimas Paslaugos
I : ! Testinugmo |
| Paslaugy Palaikymasj |Paslaugq Teikimas Valdymas |

Saugos

Valdymas

36 paveikslas. I'TIL procesy modelis
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Kitas ITIL bruozas — tai abstrakcija. Skirtingai nuo taitkomyju metodologiju, tokiy, kaip APM ar MOF, ITIL
nekonkretizuoja procesy ar, juo labiau, naudojamy priemoniy. Pvz., ITIL nustato, kad CMDB (angl. Configuration
Management Data Base) gali buti kei¢iama tik pakeitimy valdymo (angl. Change management) proceso metu, taciau
nekonkretizuoja CMDB laikomuy duomeny struktaros ar juy paskirties. Nepaisant to, ITIL stengiasi pateikti labiausiai
vykusius I'T valdymo metodologijy pavyzdzius.

Nors daugelis dalyky ITIL teorijoje atitinka COBIT samprata, ITIL yra orientuota visy pirma i kokybés gerinima, o ne |
taupy lésy panaudojima, todél labiau tinka valstybinéms staigoms bei firmoms, besiorientuojancioms  virsutinj rinkos
sektoriy. Aktuali I'TIL sasaja ir su ISO 20000 standartu. ITIL Service Strategy (Paslaugy strategijos parengimo knygoje)
teigiama: ,,Published in 2005, ISO/IEC 20000 is the first formal international standard specific to I'T service management. An organization
comfortable with I'TIL will find no difficulty in interpreting ISO/IEC 20000.“ Egzistuoja kelios modifikuotos ITIL versijos. APM
(angl. Alignability Process Model) — konkretizuota, supaprastinta I'TIL versija su pavyzdinémis procediaromis bei konfigtracija
HP ServiceDesk programai. Viena is ypatybiy — aptarnavimo skambuciy (angl. Service call) ir incidenty valdymo sujungimas.
Skirtingai nuo jprastinio ITIL, APM modelis gali buti jdiegtas Zymiai lengviau, tokiu budu tapdamas tarpiniu laipteliu,
LHITIL-izuojant™ imone. MOVY (angl. Microsoft Operations Framework) — labai supaprastinta, dalies moduliy neturinti ITIL
versija, labiau orientuota | programinés jrangos kurima bei palaikyma, kuris Sioje teorijoje i$nagrinétas daug issamiau, nei
ITIL.

4.2 Paslaugy teikimo grafiko valdymas

Paslaugy teikimo grafikas sudarytas vadovaujantis PMBOK metodikoje isdéstytais laiko planavimo principais. Planuojant
laika, sioje metodikoje rekomenduojama: apibrézti numatomus darbus, nustatyti $iy darby eiliskuma, jvertinti numatomy

darby trukmes, nustatyti Projekto dalyviy atsakomybes ir parengti darbu jgyvendinimo grafika.

Vykdomi darbai, jy eiliSkumas, numatomas Perkanciosios organizacijos indélis bei preliminaras vykdymo terminai

pateikiami zemiau esancioje lenteléje.

13 lentelé. Paslangy teikimo etapai ir darbai

Perkanciosios Pl . Planuojama
. . o anuojama “
Pateiktys / rezultatai organizacijos dzi pabaiga
indélis pradzia
Iniciavimas = Paslaugy teikimo sutarties | ® Pasirasyta sutartis Sutarties pasiraS§ymas ir | 2018.02.01 2018.02.02
pasirasymas = Tvykes ivadinis | dalyvavimas jvadiniame
= [vadinis susirinkimas susirinkimas susirinkime
= DPasitlyme pateikto | ® Atnaujintas projekto
kalendorinio projekto kalendorinis grafikas
grafiko atnaujinimas
Analizé = Atlieckama detali poreikiy ir | Sistemos analizés | Informacijos teikimas, 2018.02.05 2018.04.03
susijusiy sistemy analizé dokumentacija apimanti: atsakymy | pateiktus
= Patikslinami TS nurodyti | ® Sistemos paskirtis, | klausimus teikimas,
Sistemos reikalavimai tikslai, informaciniai | dokumento derinimas,
= Parengiami  reikalavimai srautai, detalts | pastaby aptarimas
kompiutetinei techninei ir funkciniai ir nefunkciniai
sisteminei programinei reikalavimai.
irangai = reikalavimai
= Pagrindziama planuojama kompiuterinei techninei
naudoti programiné jranga ir sisteminei programinei
jrangai.
* Planuojamos  naudoti
programinés irangos
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Perkanciosios : Planuojama
. . o Planuojama .
Pateiktys / rezultatai organizacijos v pabaiga
o AT pradZia
indélis
pasirinkimo
pagrindimas.
Projektavimas | = Parengiama Sistemos | Sistemos projektavimo | Informacijos teikimas, 2018.04.04 2018.05.29
projektavimo dokumentacija apimanti: atsakymy | pateiktus
dokumentacija; = detalizuoty  funkciniy, | klausimus teikimas,
= Parengiamas techniniy ir kity | dokumento derinimas,
modernizuotos  Sistemos reikalavimy pastaby aptarimas
testavimo planas. igyvendinimo aprasyma.
= Jgyvendinamy
komponenty sarasai, ju
tipai, igyvendinamos
Sistemos funkcijos,
sarysiai su kitais
komponentais,
komponenty  vaizdai,
funkciné logika, o taip
pat Sistemos parametry
aprasymai,  duomeny
bazés modelio
aprasymai, sasajy tarp
sistemy ir ju valdymo
aprasymai  bei  kita
reikalinga informacija.
Detalus testavimo planas,
kuriame aprasytos
testavimo metodikos.
Karimas Literacija: = Parengta karimo aplinka | Informacijos teikimas, 2018.05.30 2018.08.13
= Karimo aplinkos | ® Suprogramuoti atsakymy | pateiktus
parengimas duomeny surinkimo ir | klausimus teikimas,
® Duomeny surinkimo ir apdorojimo, pagrindiniy | pastaby aptarimas,
apdorojimo,  pagrindiniy tinklo topologinio | dalyvavimas tarpiniy
tinklo topologinio zemeélapio bei duomeny | rezultaty pristatymuose
zemélapio bei duomeny paieskos funkcionalumai
paieskos  funkcionalumy | = Patikslinta Sistemos
programavimas analizés ir projektavimo
= Sistemos  analizés  ir dokumentacija
projektavimo tikslinimas
dokumentacijos tikslinimas | = Atliktas tarpinis
= Tarpinis rezultaty rezultaty pristatymas
pristatymas
IT iteracija = Suprogramuoti likusiy | Informacijos teikimas, 2018.08.14 2018.10.16
= Likusiy topologinio topologinio  zemélapio, | atsakymu i pateiktus
zemélapio, duomeny duomeny analizés, | klausimus teikimas,
analizés, grésmiy aptikimo gresmiy  aptikimo  ir | pastaby aptarimas,
ir administravimo administravimo dalyvavimas tarpiniu
funkcionalumy funkcionalumai rezultaty pristatymuose
programavimas = DPatikslinta Sistemos
= Sistemos  analizés  ir analizés ir projektavimo
projektavimo dokumentacija
dokumentacijos tikslinimas | = Atliktas tarpinis
= Tarpinis rezultaty rezultaty pristatymas
pristatymas
= Vidinis testavimas ir klaidy | = Atliktas vidinis | Dalyvavimas rengiant 2018.10.16 2018.10.31
taisymas testavimas  ir  klaidy | testavimo aplinka
= Vidinio testavimo taisymas
ataskaitos parengimas = Parengta vidinio
= Testavimo scenarijy testavimo ataskaita
rengimas
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Perkanciosios : Planuojama
. . o Planuojama .
Pateiktys / rezultatai organizacijos v pabaiga
o AT pradZia
indélis
= Sistemos versijos diegimas | ® Sistemos versija idiegta
testavimo aplinkoje testavimo aplinkoje
= Parengti galutiniai
testavimo scenarijai
Testavimas = Parengiamos Sistemos | ® Sistemos naudotoju ir | Testavimo veikly 2018.11.01 2019.01.01
naudotojy ir administratoriy vykdymas
administratoriy instrukcijos, parengtos
instrukcijos pagal Sistemos funkcines
= Vykdomas galutinis sritis ir atskiry naudotojy
Sistemos testavimas grupiy atlickamas
= Vykdomas Sistemos funkcijas
saugumo testavimas = Eksploatacijai parengta
= Atliekamas integracinis Sistema, atitinkanti
testavimas testavimo plane
= Atlickami testavimo metu nurodytus testavimo
iSaiskéjusiy klaidy taisymai. priemimo kriterijus
= Parengta galutinio
testavimo ataskaita.
Bandomoji = Parengiama Sistemos | ® Parengta Sistemos | Bandomosios 2019.01.02 2019.03.01
eksploatacija gamybiné aplinka; gamybiné aplinka, atlikti | eksploatacijos
= Vykdomas duomeny naudotojy teisiy | vykdymas
surinkimas, pagal karimo nustatymai;
ctapo  metu  sukurtas | ® Atliktas bandomasis
integracijas; duomeny  surinkimas,
= Atlieckama duomeny sukurtos ir iSbandytos
analizé; duomeny sutinkimo
= Suformuojamos suvestinés taisyklés,  pasinaudota
ataskaitos; duomeny  apdorojimo
= Suarchyvuojami budais, isbandytos
duomenys; duomeny paieskos
* Atnaujinama Sistemos galimybes, tinklo
dokumentacija. topologinio  Zemélapio
= Teikiamos  konsultacijos atvaizdavimo budai ir
Sistemos eksploatacijos atvaizdo valdymo
klausimais, treaguojama | galimybes, atlikta
cksploatacijos metu duomeny analiz¢,
nustatytus defektus. parengtos bent 5
s Salinami bandomosios skirtingos ataskaitos,
cksploatacijos metu isbandyti
nustatyti defektai. administravimo ir
= Parengiama bandomosios pranesimy )
cksploatacijos  rezultaty komponentai.
ataskaita. = Pagalinti  bandomosios
cksploatacijos metu
nustatyti defektai
= Atnaujinta Sistemos
dokumentacija
= Bandomosios
cksploatacijos  rezultaty
ataskaita
= Sistema parengta
naudojimui.

6 Pasibaigus pagrindiniams Paslaugy feikimo darbams, Paslaugy feikejas teiks garantinio aptarnavimo
paslaugas. Sios paslaugos bus teikiamos 36 mén., laikantis TS pateikiamy reikalavimy. Garantiné prieZidra
bus vykdoma pagal suderintq garantinés priezidros reglamentq. Garantinés prieziros metu bus teikiamos
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meénesines garantinés prieziiros ataskaitos bei esant poreikivi atnaujinama Sistemos dokumentacija ir
programiné jranga.

Sudarant detaly Paslaugy teikimo grafika, darby trukmés ir pradzios bei pabaigos datos nustatytos remiantis Paslaugy
pirkimo techninés specifikacijos reikalavimais. Darby trukmés, kurios Paslaugy pirkimo techninéje specifikacijoje nebuvo
nurodytos, sudarant Paslaugy teikimo grafika, jvertintos ekspertiniu budu, atsizvelgiant | sukaupta panasiy projekty

igyvendinimo patirt].
Numatant darby vykdymo laikotarpius, vadovautasi Siomis pagrindinémis prielaidomis:

= Paslaugy teikimo laikotarpis — 13 meénesiy nuo Paslaugy teikimo sutarties jsigaliojimo datos;
* numatoma Paslaugy teikimo sutarties vykdymo pradzia turéty buti 2018 m. vasario 1 d. (darant prielaida, kad
visos pirkimo proceduros bus jvykdytos operatyviai ir neatsiras papildomy kliaciy).

Siekiant kiek jmanoma optimizuoti Projekto darbams reikalinga laika ir iSvengti laikotarpiy, per kuriuos buty neefektyviai
naudojami numatyti zmogiskieji iStekliai, rengiant Paslaugy teikimo grafika, nemaza dalj darby numatyta vykdyti lygiagreciai,
taip sumazinant bendra jy trukme. Taip pat numatyta kiek jmanoma gristi vienus darbus kity darby metu surinkta

informacija, priimtais sprendimais ir pan., taip isvengiant galimo darby dubliavimo.

Ivertinus visus $iuos aspektus, parengtas detalus kalendorinis Paslaugy teikimo grafikas, apimantis numatytus vykdyti
darbus, ju rezultatus (rezultaty pateikima), darby vykdymo trukmes, pradzios ir pabaigos datas bei darby tarpusavio
priklausomybes, pateikiamas zemiau esanciame paveiksle. Grafike taip pat nurodomi ir uz veiklas atsakingi Tiekéjo

ekspertai. Eksperty sutrumpinimy reik§mes:

*  Projekto vadovas (PV)

*  Analitikas (AN)

=  Programuotojas (PR)

=  Kompiuteriy tinkly inzinierius (TT)
=  Testuotojas (IS)

Pazymetina, kad pateiktas grafikas yra preliminarus ir turés buti keiciamas, atsizvelgiant j realius Paslaugy teikimo sutarties

igyvendinimo terminus ir Perkanciosios organizacijos poreikius.

Esant poreikiui perplanuoti parengta Paslaugy teikimo grafika ir/ ar zmogiskujy istekliy paskirstyma dél identifikuoty

vélavimo riziky, numatomos Sios galimos alternatyvos:

*  Projekto darby perstimimas etapy viduje, visiskai sulygiagretinant darbus, kuriems reikalingi ne tie patys
zmogiskieji istekliai;

= atskiriems darbams numatyto laiko perskirstymas, sutrumpinant nekritiniam darbui numatyta laika iki minimalios
imanomos ribos;

= zmogiskujuy istekliy perskirstymas, sutelkiant visa démesj { darbus, kuriuose galimi vélavimai.
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2018, Half 1 2018, Half 2 2019, Half 1
WBS ~ Task Name « Duration - Start « Finish ~ Resource Names - 1 F M A M J J A 5 e] D 1 F M
|1 “ Iniciavimas 2 days Thu 18-02-01  Fri 18-02-02 ]
1.1 Paslaugy teikimo sutarties pasirasymas 1day Thu 18-02-01  Thu 18-02-01 h
1.2 Ivadinis susirinkimas 1day Fri 18-02-02 Fri 18-02-02 AN;PV ||AN;PV
1.3 Pasidlyme pateikto kalendorinio projekto grafiko atnaujinimas 1day Fri 18-02-02 Fri 18-02-02 AN;PV ||AN;PV
2 4 Analize 42 days Mon 18-02-05 Tue 18-04-03 | L
2.1 Detali poreikiy ir susijusiy sistemy analizé, tikslinami TS nurodyti 20 days Mon 18-02-05  Fri 18-03-02 AN;PVTI T AN;PVTI
Sistemos reikalavimai
2.2 Reikalavimy Sistemos kompiuterinei techninei ir sisteminei 6 days Mon 18-03-05 Mon 18-03-12 AN;PV;TI T anpvim
programinei jrangai specifikavimas. Planuojamos naudoti P|
pagrindimas
2.3 Sistemos analizés dokumentacijos rengimas ir derinimas 42 days Mon 18-02-05 Tue 18-04-03 AN;PVTI ‘_ AN;PV;TI
3 4 Projektavimas 40 days Wed 18-04-04 Tue 18-05-29 M 1
3.1 Sistemos projektavimo dokumentacijos parengimas ir derinimas 40 days Wed 18-04-04 Tue 18-05-29 _-
3.2 Sistemos testavimo plano rengimas ir derinimas 10 days Wed 18-05-16 Tue 18-05-29 -
4 « Kirimas 111days Wed 18-05-30 Wed 18-10-31 [
4.1 4 1iteracija 54 days Wed 18-05-30 Mon 18-08-13 AN; AR Il
4.1.1 Karimo aplinkos parengimas 3 days Wed 18-05-30  Fri 18-06-01 PR i
4.1.2 Duomeny surinkimo ir apdorojimo, pagrindiniy tinklo topologinio 50 days Mon 18-06-04  Fri 18-08-10 PR;TI
zemeélapio bei duomeny paieskos funkcionalumy programavimas
4.1.3 Sistemos analizés ir projektavimo dokumentacijos tikslinimas 10 days Mon 18-07-30  Fri 18-08-10 AN
414 Tarpinis rezultaty pristatymas 1day Mon 18-08-13  Mon 18-08-13 PV;AN
4.2 42 iteracija 46 days Tue 18-08-14 Tue 18-10-16
4.2.1 Likusiy topologinio Zemélapio, duomeny analizés, grésmiy 45 days Tue 18-08-14  Mon 18-10-15 PR
aptikimo ir administravimo funkcionalumy programavimas
4.2.2 Sistemos analizés ir projektavimo dokumentacijos tikslinimas 10 days Tue 18-10-02  Mon 18-10-15 AN
4.2.3 Tarpinis rezultaty pristatymas 1day Tue 18-10-16  Tue 18-10-16 PV,AN
4.3 Vidinis testavimas ir klaidy taisymas 10 days Tue 18-10-16  Mon 18-10-29 PR;TS
4.4 Vidinio testavimo ataskaitos parengimas 1day Tue 18-10-30  Tue 18-10-30 PV;TS
4.5 Testavimo scenarijy rengimas 10 days Tue 18-10-16  Mon 18-10-29 5
4.6 Sistemos versijos diegimas testavimo aplinkeje 2 days Tue 18-10-30  Wed 18-10-31 PR
5 4 Testavimas 44 days Thu 18-11-01  Tue 19-01-01
5.1 Sistemos funkcionalumy ir integracijy testavimas 22 days Thu 18-11-01  Fri 18-11-30 AN;PV
5.2 Sistemos saugumo testavimas 2 days Mon 18-12-03  Tue 18-12-04 AN;PV
5.3 Naudotojy ir administratoriy instrukeijy rengimas 20 days Thu 18-11-01  Wed 18-11-28 AN
5.4 Klaidy taisymas ir pakartotinis testavimas 20 days ‘Wed 18-12-05 Tue 19-01-01 PR;PV
6 4 Bandomoji eksploatacija 43 days Wed 19-01-02  Fri 19-03-01
6.1 Sistemos diegimo (pakartotinio panaudojimo) ir konfiglravimo 5 days Wed 19-01-02 Tue 19-01-08 PR
instrukcijos rengimas
6.2 Gamybineés aplinkos parengimas 3days Wed 19-01-02  Fri 19-01-04 PR
6.3 Vykdoma Sistemos bandomoji eksploatacija (duomeny surinkimas, 35 days Mon 19-01-07  Fri 19-02-22 AN;PV h AN;PV
analize, ataskaitos, archyvavimas) ‘
6.4 Salinami bandomosios eksploatacijos metu nustatyti defektai ir 34 days Mon 19-01-14 Thu 19-02-28 PR;PV M PRPY
teikiamos konsultacijos L
6.5 Sistemos analizés ir projektavimo dokumentacijos atnaujinimas 10 days Fri 19-02-15 Thu 19-02-28 AN
6.6 Bandomosios eksploatacijos ataskaitos rengimas 1day Fri 19-03-01 Fri 19-03-01 PV PV
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4.3 Zmogiskyjy istekliy valdymas

Atsizvelgiant | Paslauguy pirkimo dokumentuose keliamus reikalavimus bei jgyvendinamo Projekto specifika, 4.2 skyriuje
aprasyty darby vykdymui suburta Paslaugy teikéjo eksperty komanda, kuri dalyvaus siekiant kokybiskai ir laiku pasiekti
Projekto tikslus ir jgyvendinti konkrec¢ius Paslaugoms keliamus uzdavinius. | Projekta jtraukti ekspertai turi reikiama
kvalifikacija ir komandinio darbo patirtj vykdant didelius IT srities projektus, taip pat nuolat dalyvauja kompleksiniy
sprendimy projekty vykdymo grupése.

Siekiant isvengti dubliavimo ir | visus darbus numatyta jtraukti tik tuos ekspertus, kuriy dalyvavimas tuose darbuose yra
butinas, i§ anksto aiskiai apibréztos pagrindinés kiekvieno eksperto funkcijos ir atsakomybés. Numatyti Paslaugy teikéjo

ekspertai, ju vaidmuo, pagrindinés funkcijos ir atsakomybeés Projekte nurodyti lenteléje zemiau.

14 lentelé. Paslaugy teikéjo komanda

Ekspertas Vaidmuo

Pagrindinés funkcijos ir atsakomybés

Pagrindiniai ekspertai

1. Skirmantas
Sermuksnis

Paslaugy teikimo vadovas | =
(Projekto vadovas)

Vadovavimas Paslaugy teikéjo darbo grupei, bendras Paslaugy

teikimo darby koordinavimas ir kontrolé;

= darby apimties ir rezultaty derinimas su Perkanciaja organizacija;

= darbiniy susitikimy organizavimas ir Perkanciosios organizacijos
informavimas apie Projekto eiga;

= Projekto riziky valdymas;

= Projekto pakeitimy valdymas;

=  Projekto jgyvendinimo  strategijos

igyvendinimo veikly analizé.

parengimas ir  projekto

2. Ramuné Analitiké =
Braukaité -

Perkanciosios organizacijos poreikiy i$siaiskinimas, analizé;
Programavimo uzduociy apibrézimas ir paskirstymas
programuotojams;

= Analizés ir projektavimo dokumentacijos rengimas;

= Kitos projektinés dokumentacijos rengimas;

®  Naudotojy ir administratoriy vadovy rengimas;

=  Dalyvavimas testavimo ir bandomosios eksploatacijos veiklose.

3. Aurimas Savickas
Adomas Jatuzis

Programuotojas

Programinés jrangos funkcijy ir procesy konstravimas;
Testinés ir gamybinés aplinkos rengimas;
Programinés jrangos diegimas.

4, Aurimas Savickas

Duomeny baziu
programavimo
specialistas

duomeny baziy programavimas;
duomeny baziy diegimas;
Testines ir gamybinés aplinkos rengimas.

5. Giedrius
Trapkauskas

Kompiuteriy tinkly
inzinierius

BGP ir RIPE duomeny surinkimo ir apdorojimo sprendimy
parinkimas ir konsultavimas susijusiais klausimais.

6. Zydrunas
Skardzius

Informacinés  sistemos
testavimo specialistas

Vidiniy testavimy valdymas;

Priémimo testavimo organizavimas ir valdymas.

Programinés jrangos funkcijy ir procesu testavimas;

Testavimy dokumentacijos rengimas;

Testavimy metu nustatyty klaidy ir ju baseny fiksavimas tam skirtame
zurnale.

Detaliai Paslaugy teikéjo eksperty funkciju sasajos su konkreciais Projekto darbais parodytos atsakomybiu (angl. Responsible,
Accountable, Consulted, Informed — RACI) matricoje, pateikiamoje lenteléje Zemiau. Sudarant sig matrica, nustatyti uz kiekviena
darba atsakingi, atskaitingi ir kiti juose dalyvaujantys ekspertai. Siekiant optimaliai paskirstyti Projekto veikloms numatytus
zmogiskuosius isteklius ir uztikrinti aiskia Projekto jgyvendinimo kontrole, uz kickviena darba paskirta po atsakinga ir

atskaitinga asmenj, o atsakomybés uZ vienu metu vykdomus darbus, kur tai jmanoma, numatytos skirtingiems ekspertams.
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Pateiktoje lenteléje naudojami Sie zZyméjimai:

Il - ATsakingas (angl. responsiblé) — ekspertas, kuris yra atsakingas uz tinkama konkretaus darbo jvykdyma ir
galutinj jo rezultata;

AN - Atskaitingas (angl. acconntable) — ekspertas, kuris yra atskaitingas Perkanéiajai organizacijai uz konkretaus

darbo rezultatus (jy perziaréjima tvirtinima ir pateikima Perkanciajai organizacijai);

'K - Konsultuojantis (angl. consulted) — ekspertas, kuris dalyvauja Projekto darbuose, atlikdamas konkrecias jam

pavestas uzduotis ir (ar) teikdamas tam tikros srities pagalba;

I - Informuojamas (angl. informed) — ckspertas, kuris tiesiogiai nedalyvauja konkrec¢iame darbe, bet yra

informuojamas apie jo rezultatus ir (ar) bendra Projekto eiga.

15 lentelé. Projekto atsakomybiy matrica

Darbai

Paslaugy
teikimo vadovas
Analitikas
Programuotojas
Duomeny baziy
programavimo
specialistas
Kompiuteriy
tinkly inZinierius
Testavimo
specialistas

Analiz¢ ir projektavimas
Detali poreikiy ir susijusiy sistemy analizé, tikslinami TS
nurodyti Sistemos reikalavimai

Reikalavimy  Sistemos — kompiuterinei  techninei  ir
sisteminei programinei irangai specifikavimas.
Planuojamos naudoti P] pagrindimas

Sistemos analizés ir projektavimo dokumentacijos
rengimas ir derinimas

Sistemos testavimo plano rengimas ir derinimas
Kiirimas

Karimo aplinkos parengimas

Funkcionalumy programavimas

Sistemos analizés ir projektavimo dokumentacijos
tikslinimas

Tarpinis rezultaty pristatymas

Vidinis testavimas ir klaidy taisymas

Vidinio testavimo ataskaitos parengimas

Testavimo scenarijy rengimas

Diegimas testavimo aplinkoje

Testavimas

Sistemos funkcionalumy ir integracijy testavimas
Sistemos saugumo testavimas

Naudotojy ir administratoriy instrukcijy rengimas

Klaidy taisymas ir pakartotinis testavimas

Bandomoji eksploatacija

Sistemos  diegimo  (pakartotinio  panaudojimo) ir
konfigiravimo instrukcijos rengimas

Gamybinés aplinkos parengimas

Vykdoma Sistemos bandomoji eksploatacija (duomeny
surinkimas, analiz¢, ataskaitos, archyvavimas)

Salinami bandomosios eksploatacijos metu nustatyti
defektai ir teikiamos konsultacijos
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Darbai

=4
&0
=]
S
—
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teikimo vadovas
Analitikas
Programuotojas
Duomeny baziy
programavimo
specialistas
Kompiuteriy
tinkly inZinierius
Testavimo
specialistas

Sistemos analizés ir projektavimo dokumentacijos
atnaujinimas
Bandomosios eksploatacijos ataskaitos rengimas

Sickiant uztikrinti savalaiki Projekto jgyvendinima, esant veikly vélavimams ar kitoms nenumatytoms aplinkybéms,
lemianc¢ioms Paslaugy teikéjo komandos nariams tenkancio darbo kravio iSaugima, i suplanuoty darby vykdyma numatoma
itraukti papildomus ckspertus, reikalingus konkrec¢iy darby jvykdymui. Taip pat numatoma, kad jei dél tam tikry nuo
Paslaugy teikéjo nepriklausanciy aplinkybiy kuris nors pagrindinis ekspertas negaléty testi darbo Projekte, bus i anksto
numatytas ji galintis pakeisti (ne Zemesne kvalifikacija ir darbo patirtj turintis) ekspertas.

4.4 Pakeitimy valdymas

Pakeitimams valdyti taikome pripazinta I'TIL pakeitimy valdymo (angl. change management) procesa. Ji sudarantys zingsniai

pavaizduoti Zemiau esan¢iame paveiksle.

1. Pakeitimo
prasymas

2. Poveikio

5. Perziura o
analizé

4. Pakeitimo 3. Patvirtinimas/
idiegimas Atmetimas

38 paveikslas. Pakeitimy valdymo procesas pagal ITIL

1. Pakeitimo uzsakymas — kickvienas pakeitimas uzsakomas pildant pateikimo uzsakymo forma;

2. Poveikio analizé — isanalizuojamas pakeitimo neigiamas ir teigiamas poveikiai, bei jtaka veiklai nejgyvendinus
pakeitimo;

3. Patvirtinimas/ atmetimas — pakeitimo uZsakymas patvirtinamas arba atmetamas;

4. Pakeitimo jdiegimas — organizacijoje, jos veikloje ar sistemoje jdiegiamas/ igyvendinamas pakeitimas;

5. Perzitra — perziurimi pakeitimo jgyvendinimo rezultatai.

Pakeitimy valdymas ir jgyvendinamas pavaizduotas zemiau esancioje schemoje.
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Prasoma patikslinti

! L

Sprendimas Taip—»
: o Dokumentuojama
Uzsakomas Priimamas Atsakinga salis 0 endinimo eiga
l sprendimas igyvendina

pakeitimg
Kompetentinga
salis

pakeitimas

Pakeitimo
jvertinimas

=

39 paveikslas. Pakeitimo jgyvendinimas
Kilus pakeitimo poreikiui, pateikiamas dokumentuotas pakeitimo uzsakymas uzpildant pakeitimo uzsakymo forma, o
uzsakytas pakeitimas registruojamas | pakeitimy Zurnala.

Pakeitimai gali buti identifikuojami visuose organizacinés struktaros lygmenyse (zr. 5.1.1 poskyrj).

Sékmingai uzregistravus ir priemus pakeitimo uzsakyma, analizuojama pakeitimo jtaka Projekto eigai ir rezultatams.
Ivertinus jtaka, pakeitimas priskiriamas kategorijai. Registruojami pakeitimai skirstomi | $ias kategorijas, atsizvelgiant {

pakeitimy svarba, aktualumg ir poreikj:

16 lentelé. Pakeitinmy kategorijos

Kategorija ‘ Aprasymas

Standartiniai Pakeitimai, kurie nekelia rizikos kokybiskam informaciniy technologiju paslaugy teikimui arba visos
pakeitimai informaciniy technologijy infrastruktaros veikimui.
Skubiis pakeitimai Pakeitimai, kurie skirti auksciausio prioriteto sutrikimams arba problemoms salinti ir kuriems reikia

ypatingos jvertinimo, patvirtinimo ir atlikimo skubos, taip pat avariniai pakeitimai.

Plétros pakeitimai Pakeitimai, kai kuriamos arba modernizuojamos informaciniy technologiju paslaugos ir su tuo susij¢ ju
atlikimo veiksmai néra visiskai aiskas, o pakeitimy atlikimas yra susijes su tam tikra rizika informaciniy
technologiju paslauguy teikimui arba visos informaciniy technologiju infrastruktiros veikimui

Esant poreikiui Projekto valdymo grupé pries priimdama sprendima dél pakeitimo, gali kreiptis { kompetentingas Projekto
vidines arba iSorines salis dél pakeitimo uzsakymo jvertinimo. Tokiu atveju sprendimai dél pakeitimo priimami tik gavus

ivertinima.
Skubiems pakeitimams pries patvirtinima rekomenduotina parengti ir pakeitimo jgyvendinimo veiksmy plana.

Standartiniams ir plétros pakeitimams veiksmy planas gali bati sudaromas po patvirtinimo. Pakeitimo poreikis tvirtinamas

Projekto valdymo grupéje. Po patvirtinimo, jei reikalinga, patikslinama pakeitimo kategorija bei veiksmy planas, jei jis buvo
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parengtas. Patvirtinus pakeitimo poreikj, priskiriamas pakeitimo jgyvendinima kontroliuojantis specialistas. [gyvendinus

pakeitima paskirtas specialistas atlicka detalia pakeitimo perziara ir patvirtina pakeitimo atlikima.

Pakeitimai gali turéti sias busenas, kurios numatytos Informaciniy technologijy paslaugy valdymo metodikos, patvirtintos

Informacinés visuomenés plétros komiteto prie Susisickimo ministerijos direktoriaus 2013 m. birzelio 19 d. jsakymu Nr.

T-83 ,,Del informaciniy technologijuy paslaugy valdymo metodikos patvirtinimo®, 5 priede:

17 lentelé. Pakeitimy bisenos

Busena Aprasymas

UZregistruotas Si busena rodo, kad pakeitimo uzsakymas buvo sékmingai uzregistruotas.

Priimtas Si basena rodo, kad pateiktas pakeitimo uzsakymas yra tinkamai suformuotas ir bus vykdomi
tolesni jo apdorojimo veiksmai. Priesingu atveju uzsakymai grazinami uzsakymo teikéjui
patikslinti.

Patvirtintas Si busena rodo, kad pateiktas pakeitimo uzsakymas buvo patvirtintas Projekto valdymo grupéje
(arba Projekto priezitros komitete).

Atmestas Si busena rodo, kad pateiktas keitimo uZsakymas Projekto valdymo grupéje (arba Projekto
priezitiros komitete) buvo atmestas.

Atliktas Si basena rodo, kad pateiktas pakeitimas buvo sekmingai atliktas.

Neatliktas Si busena rodo, kad pateikto pakeitimas jgyvendinimas nebuvo s¢kmingas.

UZdarytas Si basena rodo, kad pakeitimo atlikimo procedara yra s¢kmingai uzbaigta.

Esant nepatvirtintiems uzsakytiems pakeitimams turintiems busena ,,Priimtas® arba vykdant patvirtintus pakeitimus
p y p > vy p p 5

Projekto valdymo grupés susitikimuose turi buti svarstomas, pries susitikima atnaujintas, Projekto pakeitimy zurnalas.
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5 Koordinavimo ir kokybés valdymo planas (P4)

Siame poskyryje pateiktas aiskus, detalus ir racionalus koordinavimo ir kokybés valdymo planas, susietas su kifomis
pasitlymo dalimis. Plane aiskiai aprasyta, kaip bus uZztikrinama kiekvieno paslaugy teikimo plane, isskirfo darby
rezultaty kokybe. Taip pat aiskiai aprasytas Perkanciosios organizacijos vaidmuo koordinavimo ir kokybes valdymo
procese, aprasyta logistika bei sprendimy derinimo proceddros.

5.1 Koordinavimo planas

5.1.1 Projekto organizaciné struktiira

Remiantis sukaupta panasiy projekty jgyvendinimo patirtimi bei 4.1 skyriuje aprasytos PMBOK metodikos principais,
sklandziam Projekto jgyvendinimui uztikrinti rekomenduojama naudoti trijy lygiy organizacing struktira, t. y. sudaryti uz
auksciausio lygmens (strateging) Projekto kontrole atsakinga Projekto prieziuros komiteta, paskirti uz bendra Projekto
valdymag ir koordinavimag atsakingus projekto vadovus ir suburti uz Projekto darby jgyvendinima atsakingas Projekto darbo

grupes. Principiné $ios organizacinés struktaros schema pateikta paveiksle zemiau.

Projekto priezidra

Projekto priezitros komitetas

o
o e

@ @

Projekto valdymas

Perkanciosios organizacijos Paslaugy teikéjo
Projekto vadovas Projekto vadovas

Projekto vykdymas

Perkanciosios organizacijos Paslaugy teikéjo
darbo grupé darbo grupe

40 paveiksias. Projekto organizaciné struktiira
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Zemiau esancioje lenteléje pateikiamas kiekvieno organizacinés struktaros elemento aprasymas, apimantis pasialymus dél

ju funkcijy ir atsakomybiy Projekte.

18 lentelé. Projekto dalyviy funkcijos ir atsakonzybés

Vaidmuo

Ekspertas

1. Projekto
komitetas

prieziaros

Strateginis Projekto valdymas
(priezitra)

Pagrindinés funkcijos ir atsakomybés

Projekto eigos stebésena ir kontrolé;

svarbiausiy Projekto sprendimy priemimas;

pagrindiniy Projekto vykdymo metu parengty rezultaty
tvirtinimas;

Perkanciosios  organizacijos jsipareigojimuy  vykdymas
Projekto metu;

klausimy, kurie negali buti iSspresti Zemesniuose Projekto
valdymo organuose, sprendimas.

2. Perkanciosios

organizacijos projekto

Perkanciosios  organizacijos

darbo grupés veiklos

Atskaitomybé  uz
prieziaros komitetui;

Projekto  jgyvendinima  Projekto

projekto vadovas

veiklos valdymas. Projekto
vykdymo  koordinavimas ir
valdymas (teikiamy paslaugy
apimtyje)

vadovas valdvm bendras Projekto veikly planavimas ir koordinavimas;
ymas. kasdienis Projekto valdymas ir operatyviy sprendimuy,
Projekto vykdymo prieziara. susijusiy su Projekto jgyvendinimu, priémimas;
Tarpininkavimas tatp Perkan-(:iosi(-)s orgianiz-acijos darbo  grupés  veiklos
Projekto priezitros komiteto plagavlmas = koordgl.avllmas;- . . o
bei Perkandiosios Projekto rezultaty priemimas ir teikimas Projekto prieziaros
organizacijos darbo grupés komitetui suslpaimn ir/ a'r t?flrtlntl;.
pastaby dél Paslaugy teikéjo pateiktuose dokumentuose
rasty trokumy ir pasialymy dél jy taisymo teikimas.
3. Paslaugu teikéjo Paslaugy teikéjo darbo grupés Sutartyje nustatyty Paslaugy  teikéjo  jsipareigojimu

vykdymas;

bendras Projekto veikly planavimas ir organizavimas,
kasdienis Projekto valdymas ir sprendimuy, susijusiy su
Projekto jgyvendinimu, priémimas (teikiamy Paslaugy
apimtyje);

susitikimy inicijavimas ir organizavimas;

klausimuy, susijusiy su Projekto jgyvendinimu, sprendimas,
problemy iskélimas, pasialymu dél problemy salinimo
teikimas;

Perkanciosios organizacijos informavimas apie Projekto
ciga, iskylancias problemas, rizikas, tolimesnius uzdavinius;
atsiskaitymas ~Perkanciajai organizacijai uz teikiamas
paslaugas ir galutinius ju rezultatus.

numatyty darby vykdymas

4. Perkanciosios Paslaugy  teikéjo  parengty Dalyvavimas darbiniuose susitikimuose ir Paslaugy teikéjui
organizacijos darbo rezultaty perditira it kontrolé. reikalingos informacijos teikimas;
grupe pastaby ir pasialymy dél Paslaugu teikéjo darbo grupés
Aktualios  informacijos  ir parengty dokumenty ir kity rezultaty teikimas.
metodinés pagalbos teikimas.
5. Paslaugy teikéjo darbo Paslaugy igyvendinimo plane numatyty Projekto darby ir 4.3 skyriuje aprasyty funkcijy
grupé vykdymas;

dalyvavimas Projekto darbo grupiy susitikimuose.

5.1.2 Komunikacijos valdymo planas

Efektyvi suinteresuoty $aliy komunikacija, leidzianti suderinti jvairius organizacinius skirtumus, skirtingus kompetencijuy
lygius, perspektyvas ir interesus, siejamus su projekto jgyvendinimu ir galutiniu jo rezultatu, yra vienas svarbiausiy bet kokio
projekto sekme lemianciy veiksniy. Atsizvelgiant { tai, i§ anksto numatytos efektyvia komunikacija tarp Paslaugy teikéjo ir
Perkanciosios organizacijos uztikrinanc¢ios komunikacijos valdymo priemonés. Trumpi jy aprasymai, apimantys kickvienos

komunikacijos priemonés naudojimo aplinkybes, pateikiami Zemiau esancioje lenteléje.
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19 lentelé. Komunikacijos valdymo priemonés

Eil. | Komunikacijos

Naudojimas

Nr. priemoné
Telefonas Telefonu bus keiciamasi nesvarbia informacija: derinami susitikimy laikai ir panasaus pobudZio
informacija, kurios nebutina fiksuoti ir iSsaugoti.

2. Elektroninis Elektroniniu pastu bus derinami visi rengiami dokumentai, siun¢iama visa svarbi, islickamaja verte
pastas turinti informacija.
3. Susitikimai

Paslaugy teikéjas viso Projekto metu pagal poreiki organizuos Projekto darbo grupiy susitikimus, kuriy
metu bus sprendziamos pagrindinés Projekto jgyvendinimo problemos, tvirtinami Paslaugy teikimo
rezultatai. Darbo grupiu susitikimuose bus svarstomi aktualis Projekto jgyvendinimo klausimai,
planuojamos veiklos ir aptariami juy rezultatai.

Paslaugy teikimo metu Paslaugy teikéjo ekspertai taip pat neatlygintinai bendradarbiaus ir dalyvaus
susitikimuose bei darbo grupése su Perkanciaja organizacija ir/ ar kitomis suinteresuotomis $alimis.

4. Ataskaitos it | Paslaugy teikeéjas parengs Paslaugy teikimo plana, { kuri jeis Paslaugy teikimo grafikas ir darby
pristatymat igyvendinimo aprasymai, taip pat sutarties jgyvendinimo, riziky ir kokybés valdymo bei komunikavimo
planai.
Paslaugy teikéjas pateiks galuting Paslaugy teikimo ataskaita, kurioje bus aprasytos atliktos veiklos,
pasalintos ir po Projekto uzbaigimo aktualios rizikos ir kita aktuali informacija.
5. Dokumentacija

Siekiant kokybisko Projekto jgyvendinimo, visa svarbiausia informacija bus dokumentuojama, o
rengiama dokumentacija derinama su atsakingais Perkanciosios organizacijos specialistais. Visi Projekto
metu rengiami dokumentai bus prieinami Projekta jgyvendinantiems asmenims, juose pateikiama

informacija, esant poreikiui, atnaujinama.

Nurodytos komunikacijos priemonés bus naudojamos keiciantis visa su Projekto jgyvendinimu susijusia informacija. Siy

priemoniy naudojimo daznumas ir kiti svarbus aspektai bus aptarti ir suderinti su Perkanciaja organizacija.

5.2 Kokybés valdymas

Projekto kokybés valdymas apima procesus, leidZiancius uztikrinti, kad projektas patenkinty poreikius, dél kuriy jis buvo
pradétas vykdyti. Tai visi valdymo veiksmai, susij¢ su kokybés politika, tikslais bei atsakomybe, kurie yra vykdomi tam
skirtomis kokybés uztikrinimo priemonémis. Siekiant didZiausios teikiamy Paslaugu kokybés, Projekto jgyvendinimo metu

numatoma naudoti dviejy tipy kokybés uZtikrinimo priemones:

*  technines priemones, tokias kaip eksperty darbo grupés turima patirtis, kompetencijos ir specializacija;
*  administracines priemones, tokias, kaip Projekto jgyvendinimo stebésena ir jvairios atskaitomybés tvarkos ir

proceduros.

Paslauguy teikéjo puséje bus taikomos grieztos kokybeés uztikrinimo procedaros, atitinkancios LST EN ISO 9001 kokybés

vadybos standarto reikalavimus:

=  Paslaugy teikéjo eksperty komanda bus sudaryta i kvalifikuoty ir panasiy projekty jgyvendinimo patirtj turinciy
specialisty;

®  Projekto vykdymui ir valdymui bus naudojamos visuotinai pripazintos bei placiai taikomos metodikos, kurias
Paslaugy teikéjo specialistai jau yra praktiskai pritaike anksciau sekmingai jgyvendintuose projektuose;

* visos Projekto jgyvendinimo veiklos bus vykdomos vadovaujantis parengtu ir su Perkanciaja organizacija
suderintu Paslaugy teikimo planu ir Paslaugy teikimo grafiku. Uz konkrec¢ius numatytus darby rezultatus bus
atsakingi Paslaugy teikéjo reikiama kvalifikacija ir patirtj turintys ekspertai;
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*  Paslaugy teikéjo projekto vadovui bus priskirta aiski atsakomybé uz bendra Projekto rezultaty kokybe
(atskaitomybeé Perkanciajai organizacijai uz visas vykdomas veiklas ir jy rezultatus);

= visi Paslaugy teikéjo rengiami dokumentai ir kiti rezultatai bus nuolatos aptariami su Perkanciaja organizacija ir
rengiami/ perziurimi bent 2 Paslaugy teikéjo eksperty, o galutiniai Paslaugy teikimo rezultatai detinami laikants

i anksto aptartos ir suderintos tvarkos.

Siekiant uztikrinti Projekto rezultaty (rengiamy dokumenty, kurie jvardinti 4.2 skyriuje 13 lenteléje) atitikima nustatytiems

kokybés kriterijams, visi parengti dokumentai bus derinami su Perkanciaja organizacija tokia tvarka:

*  Paslaugy teikéjo parengti dokumentai pateikiami elektronine forma (MS Word (*.docx) formatu) su Perkanciaja
organizacija suderintame Paslaugy teikimo grafike nustatytais terminais;

=  Pateiktus dokumentus Perkancioji organizacija perziuri ir jvertina per su Paslaugy teikéjy suderintg terming
(numatoma — per 5 darbo dienas nuo ju pateikimo);

®  gavus pastaby dél pateikty dokumenty kokybés, parengti dokumentai pataisomi per su Perkanciaja organizacija
suderinta termina (numatoma — per 5 darbo dienas nuo pastaby gavimo);

® jel per nustatytg terming Paslaugy teikéjo pateiktiems dokumentams pastaby nepateikiama, laikoma, kad

pateiktiems rezultatams nepriestaraujama ir jy kokybé atitinka reikalavimus.

Ataskaity ir kity dokumenty galutinés versijos Perkanciajai organizacijai bus pateiktos su Perkanciaja organizacija
suderintais formatais: elektroniniu parasu pasirasytame dokumente (PDF-LT arba ADOC formatu) ir / arba popietiniu

formatu. Visa dokumentacija pateikiama lietuviy kalba.

Sukurtos programinés jrangos kokybé bus uZtikrinama jgyvendinant testavimo veiklas. Planuojamo
igyvendinti testavimo strategija aprasoma 5.4 skyriuje

5.3 Problemy valdymas

Nepriklausomai nuo to kaip sklandziai yra vykdomi projektai, neisvengiamai dideliu projekty jgyvendinimo metu yra
susiduriama su tam tikromis problemomis. ITIL paslaugy teikimo gyvavimo cikle problemy valdymas yra tolimesnis
zingsnis po incidenty (sutrikimy) valdymo. Incidenty valdymas rapinasi bet kokiais neplanuotais trukdziais I'T paslaugai ar

jos kokybeés kritimu, o problemy valdymas ripinasi esmine jvykusio incidento priezastimi.

Informaciniu technologiju paslaugy valdymo metodikoje, patvirtintoje Informacinés visuomenés plétros komiteto prie

Susisiekimo ministerijos direktoriaus 2013 m. birzelio 19 d. jsakymu Nr. T-83 yra pateiktos incidento ir problemos savokos:

Incidentas (sutrikimas) — nenumatytas informaciniy technologiju paslaugy sutrikimas, informaciniy technologiju

paslauguy kokybés pablogéjimas arba jvykis, kuris gali sutrikdyti informaciniy technologiju paslaugy teikima;

Problema — vienas didelg jtaka informaciniy technologijy paslaugy teikimui turintis sutrikimas arba keli sutrikimai, kuriems

budingi tokie pat pozymiai, o priezastis, del kurios jie jvyko, nezinoma ir jai i$siaiskinti butina issami analize.
Matome, kad tokio tipo projekty jgyvendinimo metu, néra tikslinga isskirti siy dviejy procesy ir juos traktuoti kaip viena.

Nes problemos apima incidentus ir iSsprendziant problema, kartu bus iSvengta ir incidenty pasireiskimo. Taigi Siame

poskyryje detaliau bus aprasomas tik problemy valdymo procesas.
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Problemoms valdyti taikome pripaZinta I'TIL problemuy valdymo (angl. problem management) procesa. Sis procesas turi daug

zingsniy. Kiekvienas jy yra labai svarbus, sickiant proceso sékmés ir kokybés. Ji sudarantys zingsniai pavaizduoti Zemiau

esanciame paveiksle ir aprasyti lenteléje.

UZregistravi Kategorizavi Prioritetizav
mas mas imas

Problemos
uzdarymas

Problemos
sprendimas

Alternatyvos
identifikavimas

JraSymas j
KEDB

41 paveiksias. ITIL probleny valdymo procesas

20 lentele. I'TIL. problenty valdymo proceso Fingsniai
Eil.

Problemos
perzidra

Nr. Zingsnis ‘ Aprasymas

1. Aptikti (angl. detect) Pastebima, identifikuojama problema stebint besikartojanéius incidentus (sutrikimus);

2. Uiregistruoti (angl. /59 Problema yra uzregistruojama problemuy registre (angl. problen: record) kartu, pagal galimybes,
irasant su problema susijusius duomenis, tokius, kaip pasireiskimo laikas ir data, susije
incidentai, simptomai, problemos kategorija ir kt.;

3. Kategorizuoti (angl. categorize) Kategorizuojant problemas atsiranda galimybé jas rasiuoti. Taip pat padeda sekti reguliariai
atsirandanciy problemy tendencijas ir jas automatiskai prioritetizuoti;

4. Priotitetizuoti (angl. priori#iz¢) | problemos prioritetas nustatomas, atsizvelgiant | problemos skubuma bei daroma poveikj
vartotojams, organizacijai;

5. Tyrimgs ) ir tikslus Apima detalesne problemos analize;

apibadinimas (angl.
investigating and diagnosing)
6. Identiﬁk-uot‘i . glFematyvaL Alternatyvaus budo identifikavimas.
probleminei  sriciai  (angl.
identify a workaround for the
problem)
7. Palikti - jrasa ?inomql klgidq Identifikavus problema ir radus alternatyvia veikla probleminei sriciai palaikyti, ji
duomeny bazéje (angl. raise a uzregistruojama problemuy registre.
known error record)

8. Spresti problema (angl. resolve Spresti problema (incidenty priezast]) atsiradus galimybei ir iSvengti ju pasikartojimo;

the problem)

9. Utdaryti problema (angl. dose | problemos klausimo uzdarymas, tai proceso zingsnis, kuris yra vykdomas tada, kai yra

the problem) ivykdyti visi pries tai mineti zingsniai. Taciau pagal ITIL tai dar néra paskutinis proceso
Zingsnis;
10. Per.iiﬁr}jéti lsroblemq (angl- | Ty yra paskutinis ITIL problemy valdymo proceso zingsnis, zinomas kaip pagrindiné
review the probler) problemos periara (angl. major problem review). Sios perziiros metu problemy valdymo
komanda jvertina problemos dokumentacija ir pakartotinai identifikuoja kas ir kodél jvyko
ir kaip to buty galima isvengti ateityje.
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Projekto jgyvendinimo metu kylanciy problemy sprendimui bus taikoma problemy sprendimo procedura, apimanti keleta

problemy sprendimy lygiy. Principiné sios proceduros schema pateikiama paveiksle Zemiau.

Projekto darbo grupés Paslaugy teikéjo Perkanciosios Projekto priezitros
Projekto vadovas organizacijos Projekto komitetas
vadovas

Ill problemy
sprendimo lygis

Il problemy sprendimo lygis

| problemy
sprendimo lygis
Problemy identifikavimas

42 paveiksias. Problemy sprendimo procediira
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Vadovaujantis sia procedira:

*  Paslaugy teikéjo ir Perkanciosios organizacijos darbo grupés bus atsakingos uz einamyju klausimy ir su tuo
susijusiy problemuy sprendima;

®  Projekto vykdymo lygmenyje negalimi isspresti klausimai bus perduodami Paslaugy teikéjo ir Perkanciosios
organizacijos Projekto vadovams;

®  itin sudetingi ar su kertiniais Projekto jgyvendinimo sprendimais susij¢ klausimai ir problemos bus perduodami

Projekto prieziaros komitetui.

5.4 Testavimo strategija

Sistemos testavimas — tai procesas, apjungiantis statinius ir dinaminius veiksmus, susijusius su programinés jrangos karimo
ciklu, t. y. testavimas yra pradedamas ankstyvoje programingés jrangos kurimo stadijoje ir baigiamas visiskai baigus kurti
programing jranga. Testavimas leidZia nustatyti, ar programiné jranga atitinka konkrecius jai keliamus reikalavimus, ar
atitinka savo paskirti bei leidZia issiaiskinti programinés jrangos defektus. Kitaip tariant programinés jrangos testavimas
apima priemones, skirtas programingés jrangos kokybei jvertinti ir uztikrinti. Sistemos testavimo procesg galima suskaidyti

i tris pagrindinius etapus:

Pasirengimas testavimui Testavimo vykdymas Testavimo uzbaigimas

43 paveiksias. Testavimo etapai

®  Pasirengimas testavimui. Sio etapo metu rengiamas testavimo planas, testavimo metodika bei testavimo scenarijai.

Taip pat paruosiama testiné aplinka, kurioje yra vykdomas testavimas.
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*  Testavimo vykdymas. Sio etapo metu yra atlickamas sistemos testavimas. Karimo metu dazniausiai yra testuojami
atskiri sistemos moduliai bei funkcijos, o sukurus visg sistema yra atlickamas bendras visy sistemos moduliy ir
funkcijy testavimas.

*  Testavimo uzbaigimas. Sio etapo metu yra jvertinamas testavimo metu gautas rezultatas. Atsizvelgiant | gautus
testavimo rezultatus yra nustatomas ar sistema yra pilnai sukurta ir gali buti pradéta naudoti. Jei gauti rezultatai

netenkina, atlickamas sistemos tobulinimas ir pakartotinis testavimas.

5.4.1 Vidinio testavimo procediira
Vidinj testavima sudaro elementy (angl. Unit tests), e2e (angl. End-to-End tests), vidinio bei iSorinio integravimo, nasumo ir
funkcionalumo testavimas. Elementy, e2e, integravimo ir nasumo testavima atlieka programinés jrangos karimo komanda,

o funkcionalumo testavimg atlicka testuotojy komanda.
Pasirengimas testavimui:

*  Parengiama Paslaugy teikéjo testiné aplinka. Sioje aplinkoje yra vykdomas vidinis sistemos testavimas (angl. .A/pha
Test). Testiné aplinka naudojama vidinio testavimo tikslams. Vykdytojo testinéje aplinkoje yra vykdomi
automatiniai testai bei funkcionalumo testai, atlickami testuotojy komandos.

Testavimo vykdymas:

Vykdomi
automatiniai testai

Vykdomas vidinis
funkcionalumo
testavimas

Vykdomas klaidy
taisymas

Ar tenkinami . Rengiama testavimo
estavimo kriteijaiZ ataskaita

Klaidy registravimas

Diegimas j uzsakovo
aplinkg

Pabaiga

44 paveiksias. 1 idinio testavimo vykdymas

"  Vykdomi automatiniai testai - komponenty testai (angl. Unit tests), integraciniai testai (angl. zntegration tests) bei e2e
testai (angl. End-to-End tests). Siuos testus parengia programuotojai kurdami sistema. Dazniausiai dar prie$ kurdami
sistemos modulj ar funkcija, programuotojai paraso automatinius testus. Programuotoju sukurti testai yra
vykdomi automatiskai kickvieno sistemos atnaujinimo metu t.y., programuotojui atlikus sistemos pakeitimus ir
sudiegus | testing aplinka. Automatiniai testai yra vykdomi naudojant Jenkins Continnous Integration jrankj. Jeigu
automatiniai testai pra¢jo sckmingai sistema yra sudiegiama | testing aplinka. Jei automatiniuose testuose buvo
aptikta klaidy yra informuojamas programuotojas ir testiné aplinka néra atnaujinama.

TECHNINIS PASIULYMAS - KONFIDENCIALU 115



INFORMACINES SISTEMOS, SKIRTOS VIESUJU INTERNETO TINKLU ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,
|IDIEGIMAS IR TESTAVIMAS

Sekmingai jvykdzius automatinius testus testuotojy komanda atliecka papildoma sistemos funkcionalumo
testavima, kurio neapima automatiniai testai. Testuotojai vykdydami testavima vadovaujasi programuotoju
padaryty uzduociy bei i$spresty klaidy sarasu, ty. tikrinami tik uzduotyse nurodyti sistemos funkcionalumai bei
istaisytos klaidos. Papildomai testuotojai jvertina sistemos greitaveika, patoguma bei dizaino netikslumus,
atlickami duomeny jvedimo ir saugojimo funkcijy patikrinimas, kuomet yra tikrinama ar issaugomi korektiski ir
leistini duomenys.

Klaidy registravimas. Testavimo metu testuotojai aptiktas klaidas registruoja klaidy valdymo sistemoje. UZregistruotos

klaidos yra priskiriamos programuotojams, kurie istaiso klaidas ir vél perduoda testavimui. Detaliau apie klaidy registravima

ziarekite 5.4.3 skyriuje.

Pakartotinis testavimas. Testuotojai atlicka pakartotin testavima pagal programuotojy i§sprestas klaidas. Taip pat
atlickamas ir kity sistemos funkciju testavimas, kuriy veikla galéjo itakoti iSsprestos klaidos. Pasikartojancias
klaidas testuotojas grazina programuotojas taisymui, o issprestas — uzdaro.

Esant poreikiui, gali buti parengiama ir uzsakovui pateikiama vidinio testavimo ataskaita (isspresty ir likusiy klaidy
sarasas). Dazniausiai §i ataskaita yra rengiama MS Excel formatu, kad buty patogu perziuréti registruoty klaidy

busenas.

5.4.2 Priémimo testavimo procediira

Priemimo testavimo metu sistema yra testuojama uzsakovo testin¢je aplinkoje, o patj testavima vykdo uzsakovo atstovai.

Butina pazymeti ir tai, kad priémimo testavimas gali buti vykdomas tiek kickvienos karimo iteracijos pabaigoje, tiek ir pilnai

uzbaigus sistemos funkcijy karimo darbus.

Pasiruo§imas testavimui

Parengiama testavimo metodika ir planas. Atsizvelgdami | kuriamos sistemos specifikg ir reikalavimus yra
parengiama testavimo metodika. Sioje metodikoje nurodoma kaip bus vykdomas testavimas ir kokius rezultatus
norima pasickti. Metodikoje nurodomi klaidy valdymo bei suinteresuoty asmeny komunikavimo principai.
Testavimo planas gali buti rengiamas konkreciai iteracijai atskirai arba vienas visam sistemos testavimui.
Testavimo planas apima sias dalis:
o Testavimo scka — kadangi sistemuy karimas dazniausiai vykdomas keliais etapais, tai nurodoma kokie
sistemos komponentai ir funkcijos yra testuojamos tam tikrame projekto etape.
o PradZios salygos — nurodomos butinos salygos testavimui pradéti ty., parengta testiné aplinka,
testavimui reikalingi duomenys ir pan.
o  Priémimo kriterijai — nurodomos salygos, kurias turi tenkinti testavimo rezultatai, kad buty galima pereiti
i kita projekto etapa. Kiekvienam testavimo etapui gali buti keliamos skirtingos pabaigos salygos.
o  Testavimo jrankiai — nurodoma kokie testavimo jrankiai turéty buti naudojami atlickant sistemos
testavima.
Parengiami ir suderinami detalds testavimo scenarijai. Remiantis sistemos dokumentacija yra rengiami testavimo
scenarijai apimantys testuojamas sistemos funkcijas. Testavimo scenarijai gali buti rengiami atskirai kiekvienai
testavimo iteracijai. Testavimo scenarijus susideda i$ $iy daliy:
o Pradzios salygos — nurodoma kokios salygos turi buti jgyvendintos pradedant vykdyti testavimo
scenariju.
o  Atlickami Zingsniai — nurodomi detalis Zingsniai, kuriy metu yra patikrinama testuojama sistemos
funkcija. Taip pat, nurodomi duomenys reikalingi konkreciame Zingsnyje.
o Pabaigos salygos — nurodoma kokiy rezultaty tikimasi atlikus testavimo scenarijy.
Rezultatai — nurodomi faktiniai rezultatai, kurie buvo gauti atlikus testavimo scenarijy.
Parengiama uzsakovo testiné aplinka, kurioje vykdomas iteracinis bei galutinis priémimo testavimas (angl. Beta
test).
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Testavimo vykdymas

Vykdomas priémimo
testavimas

Vykdomas klaidy

Klaidy registravimas T

Rengiama priémimo Ar tenkinami ) Vykdomas diegimas
testavimo ataskaita estavimo kriteijaiZ gamybine aplinkg

Pabaiga

45 paveiksias. Pricmimo testavimo vykdymas

Vykdomas priemimo testavimas. Testavima vykdo uzsakovo atstovai, kuriuos testavimo klausimais konsultuoja
sistemos kiréjas.

Klaidy registravimas. Testavimo metu aptiktos klaidos registruojamos klaidy valdymo sistemoje. Uzregistruotos klaidos

yra priskiriamos programuotojams, kurie istaiso klaidas ir vél perduoda testavimui. Detaliau apie klaidy registravima

ziarekite 5.4.3 skyriuje:

Ataskaitos rengimas. Atlikus priémimo testavima yra rengiama pricmimo testavimo ataskaita, kurioje nurodomos
kokios klaidos buvo aptiktos ir uzregistruotos, kick klaidy istaisyta ir kiek liko. Ataskaitoje taip pat nurodoma ar
tenkinami priémimo kriterijai. Jeigu priémimo kriterijai néra tenkinami, papildomai gali bati nurodomas klaidy
taisymo laikotarpis bei numatomas pakartotinis testavimas.

Klaidy taisymas. Uzregistruotos klaidos yra perduodamos taisymui. Istaisytos klaidos pirmiausia yra testuojamos
sistemos kuréjo aplinkoje, o po to diegiama j kliento aplinka.

Pakartotinis testavimas. Atlikus klaidy taisyma ir atnaujinus sistema kliento aplinkoje vél vykdomas testavimas.
Pakartotinis testavimas skirtas patikrinti ar visos uzregistruotos klaidos yra istaisytas. Jei klaidos istaisytos tai
vykdomas testavimo uzbaigimas.

Testavimo uzbaigimas:

Testavimo pabaiga. Testavimas laikomas baigtu, jeigu testavimo rezultatai tenkina priémimo kriterijus. Priémimo
kriterijai dazniausiai yra isreiSkiami tam tikru procentiniu kiekiu klaidy, kurios gali likti pasibaigus testavimui ir
bus taisomos bandomosios eksploatacijos bei garantinio aptarnavimo metu. Jeigu sistema tenkina priémimo
kriterijus, ji yra diegiama | gamybing aplinka.

0 Priémimo kriterijy pavyzdys

Sistema gali buti diegiama j gamybine aplinkg jei:
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= néra testavimo rezultaty su kritinémis klaidomis
= yra ne daugiau kaip 10 procenty testavimo scenarijy su vidutinemis klaidomis
= yra ne daugiau kaip 50 procenty testavimo scenarijy su mazomis klaidomis

Likusios vidutines ir mazos klaidos, kurios nedaro fiesiogines jtakos korektiskam sistemos veikimui, gali bati
faisomos bandomosios eksploatacijos ir garantinio aptarnavimo metu.

5.4.3 Kilaidy registravimas ir valdymas

Visos klaidos, aptiktos sistemos testavimo metu, atlickant tiek vidinj, tick priémimo testavima, registruojamos specialioje
programingje {rangoje JIRA, kuri yra pricinama internetu. Klaidos, aptiktos po testavimo, t.y. vykdant jos eksploatacija,
taip pat registruojamos [IRA sistemoje. Tiesiogiai registruoti klaidas JIRA sistemoje gali tik tam tikra prieiga turintys

asmenys. Paveiksle Zemiau pateiktas apibendrintas klaidos valdymo procesas:

Pakartotinai atidaro klaidg
Blsena="Pakartotinai atidaryta“

Re_glstruo]j‘arﬁa klaldf I§spren(izla klaldq“ it (4R
Blsena="Atidaryta BuUsena=“ISspresta
. . Ar klaida Uzdaro Kaida
Ll

|-
. . neatsikartoja? BUsena=“Uzdaryta

“

Testuotojas Programuotojas Testuotojas

46 paveiksias. Apibendrintas klaidos valdymo procesas

Klaidos, rastos sistemos testavimo metu, yra registruojamos, kickvienai klaidai uzpildant tokia informacija:

= Santrauka (angl. Swmmary) — trumpas klaidos aprasymas.
®  Prioritetas (angl. Priority) — rastos klaidos prioritetas parodo, kokio sudétingumo yra klaida ir kaip greitai ji turi
buti perzitréta programuotojo, ir priimtas tam tikras sprendimas tos klaidos atzvilgiu. Galimi registruojamuy klaidy
tipai:
o  Kiritiné klaida — auk$ciausio prioriteto klaida dél kurios sistema ar jos modulis/funkcija neveikia ar veikia
nekorektiskai. Sio tipo klaidos yra sprendziamos pirmiausia.
o Vidutiné klaida — nedidelis sistemos trakumas ar funkcinis defektas, klaidos jmanoma isvengti. Klaidos
sprendziamas pasalinus kritines klaidas.
o Maza klaida — si klaida nejtakoja sistemos veikimo. Tai gali buti dizaino klaida (netinkama spalva, sriftas
ir pan.). Klaidos sprendziamos pasalinus aukstesnio prioriteto klaidas.
= Tipas (angl. Type) — nurodomas tipas (klaida, naujas funkcionalumas, pakeitimas ir pan.).
= Atsakingas asmuo — nurodomas programuotojas, kuris bus atsakingas uz klaidos taisyma.
= Komponentas (angl. Component) — posistemé ar modulis, kuriame buvo rasta klaida.
®  Registruojantis asmuo (angl. Reporter). Uzpildoma automatiskai pagal registruojancio asmens prisijungimo
duomenis.
= Aplinka (testiné, produkciné ir pan.).
= Aprasymas (angl. Description) — i$samus klaidos aprasymas.
= Priedai (angl. Attachment) — pridedami dokumentai (aprasymas, paveikslelis) padedantys greiciau identifikuoti ir
pasalinti klaida.

TECHNINIS PASIULYMAS - KONFIDENCIALU 118



INFORMACINES SISTEMOS, SKIRTOS VIESYJU INTERNETO TINKLY ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,
|DIEGIMAS IR TESTAVIMAS

Kiekvienai jrasytai klaidai automatiskai suteikiamas unikalus identifikacinis numeris. Naudojant §j numerj yra uztikrinamas

klaidy atsekamumas kadangi, JIRA programoje gali buti registruojamos keliy projekty klaidos.

Klaidos aprasyma daznai reikia patikslinti, pridedant kokia nors byla, naudotojo sasajos lango kopija. Esant tokiam
poreikiui, prie klaidos aprasymo gali buti pridedama (prisegama) byla.

Kai programuotojas i$sprendzia problema, apibrézta klaidos aprasyme, jis klaidy sistemoje pazymi, kad klaida i$spresta ir
nurodo klaidos rezoliucija. Testuotojas perziari visas programuotojy issprestas klaidas ir patikrina, ar tikrai jos nepasikartoja
sistemoje. Testuotojas gali sutikti su programuotojo sprendimu arba ji atmesti. Jei klaida yra teisingai iSspresta, testuotojas

pakeicia klaidos busena { ,,Uzdaryta”. Jeigu klaida néra tinkamai iSspresta, testuotojas ja atidaro pakartotinai.

5.4.4 Testavimo metodikos

Kiekvienas testavimas yra vykdomas remiantis tam tikra metodika, kuri nurodo kaip pasiruosti ir atlikti testavima sickiant

surasti sistemos klaidas. Zemiau esanciame paveiksle pateikiamos testavimo metodiky hierarchija.

eioims |

i

Baltos dézés
testavimas
(White box)

Statiné analizé

Patirtimi grjstas
testavimas

Juodos dézés
testavimas
(Black box)

Dinaminé analizé

Klaidomis grjstas

Funkcinis testavimas testavimas

Nefunkcinis
testvimas
47 paveikslas. Testavimo metodiky bierarchija

Testavimo metodikos yra skirstomos | dvi stambias grupes: statinis testavimas ir dinaminis testavimas

Statinis testavimas

Statinis testavimas — tai testavimas atlickamas nevykdant jokio programinio kodo ar sistemos funkciju. Statinj testavima

apima $ios testavimo metodikos:

= Perziira — perziGros naudojamas ankstyvoje projekto stadijoje sickiant sumazinti galimas rizikas ir identifikuoti
sistemos dalis, kurioms reiks skirti daugiau démesio vykdant vélesnes testavimo veiklas. PerziGry metu yra
petrziarimi projekto artefaktai t.y., dokumentacija, programinis kodas ir pan. Perzirose dazniausiai dalyvauja
kokybés uztikrinimo specialistai, testuotojai, dokumenty autoriai bei kiti suinteresuoti asmenys. Perzitros dar gali
bati skirstomos | siuos tipus:
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o Reikalavimy perziura (angl. Inspection) — viena placiausiai dokumentuoty formaliy techniky, taciau
praktikoje dazniau naudojamos neformalios technikos. Reikalavimy analize butina atlikti pradinéje
sistemos kurimo stadijoje, $is procesas butinas, norint teisingai suprojektuoti sistemos funkcijas bei
patikrinti, ar sistemos funkcijos atitinka jai keliamus reikalavimus.

o Kolegy perziara (angl. Peer Review) — programings jrangos aptarimas tarp kolegy at toje srityje dirbanciy
zmoniy, tai padeda issiaiskinti klaidas bei galimus patobulinimus.

o Techniné perziara (angl. Technical Review) — panasi | kolegy perzitra tik labiau jsigilinant | pasirinktas
technines priemones ir sprendimus.

= Statiné analizé — atliekama siekiant jvertinti parasyta programinj koda. Sukurtos sistemos funkcijy atitikima
reikalavimams. Programinio kodo analizei dazniausiai naudojami automatiniai kodo analizés jrankiai tokie kaip
kodo kompiliatoriai ir pan. Siu irankiu pagalba yra aptinkamos programinio kodo klaidos tokios kaip
nenaudojamas kodas, nesibaigiantys ciklai ir pan.

Dinaminis testavimas

Dinaminis testavimas — tai testavimas, kurio metu yra praktiskai iSbandomos sukurtos sistemos funkcijos. Dinaminj

testavimg, apima $ios testavimo metodikos:

= Patirtimi gristas testavimas — testavimas atlickamas remiantis turima patirtimi. Testavimo metu kreipiamas démesj
i panasiose sistemose daznai pasitaikancias klaidas. Taikant siag metodika, patyre testuotojai parengia detalesnius
testus uztikrindami pilng sistemos modulio/funkcijos patikrinima.

*  Dinaminé analizé — testavimas, kurio metu yra stebimas ir analizuojamas sistemos veikimas jvykus sistemos klaidai
t.y., stebimas sistemos klaidos jtaka atminties, procesoriaus naudojimui, tinklo apkrovai. Dazniausiai dinaminéje
analizéje yra naudojami jrankiai, kuriy pagalba yra atlickami automatiniai testai.

*  Klaidomis gristas testavimas — testavimo metu yra orientuojamasi i vieno tipo klaidy grupes. Sio testavimo metu
yra sickiama istestuoti tam tikras sistemos funkcijas, kurios gali jtakoti ty paciy klaidy atsiradima.

= Baltos dézes testavimas (angl. White box) — tai toks testavimas kuomet yra zinoma sistemos architektara ir
programinis kodas. Sio testavimo metu yra nagrinéjamos sistemos basenos bei sistemos veiksmai atliekant
testuojamas funkcijas. Teatavimo metu yra taikomi jvairus testavimo principai tokie kaip:

o Testy apimtis — testy apimtis iSreiskiama procentu, kuris apibudina, kick parametry iSsamiai
istestuojamas tam tikras objektas. Sis dydis paskai¢iuojamas pagal formule: Apimtis = Patikrinta parametry
/ Viso parametry * 100.

o  Kodo sakiniy testavimo apimtis — tai iStestuoty kodo sakiniy procentas lyginant su visais kodo sakiniais:
Kodo sakiniy apimtis = Patikrinta sakiniy | Viso sakiniy * 100.

*  Juodos dézés testavimas (angl. Black box) — tai toks testavimas kuomet néra gilinamasi | sistemos architektira bei
programinj koda. Juodos dézés testavimas yra skirstomas | dvi kategorijas: funkcinis testavimas ir nefunkcinis
testavimas. Funkcinio testavimo metu yra testuojamos sistemos funkcijos ir tikrinama ar gautas rezultatas yra
tinkamas nesigilinant kaip sistema atliko vykdomas funkcijas.

®  TFunkcinio testavimo metu yra taitkomi jvairas testavimo principai tokie kaip:

o  Ekvivalentus skirstymas (angl. Equivalence Partitioning): Galimas teisingas testavimo duomenu intervalas
suskaidomas dalimis, atlikti testavima su visomis galimomis testavimo reik§mémis prireikty daug laiko
ir tai néra butina, todél testavimui imamos tik kelios reik§més i$ kiekvienos testavimo duomeny dalies,
rezultatas su visais duomenimis turi buti teisingas. Pvz. testuojame formos duomeny jvedimo laukelj,
kurio galimos teisingos reik§més yra nuo 1 iki 100. Sj reik§miy intervala galima suskirstyti i 1 — 50 ir 50
—100. Tada sistemg, testuojame su i$ kiekvieno intervalo pasirinktomis reiksmemis: 1, 16, 50, 67 ir 100,
o taip pat ir su neteisingomis atsitiktinémis reiksmemis kaip pvz. -10, 125, 0, 0.85.

o Ribiniy reiksmiy analize (angl. Boundary 1V alue Analysis): Labai svarbu atlikti testavimus su ribinémis

intervalo reikSmeémis bei su reik§mémis maziausiu Zzingsniu iSeinanciomis i§ intervalo. Pvz. jei
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testuojamo objekto galimy reik§miy intervalas 1 — 99, tada testavimus butina atlikti su reik§memis: 0, 1,
99, 100.

Buseny pasikeitimo testai (angl. State Transition Testing): Kai kurie sistemos objektai turi apibrézta
baigting galimy buseny aibe. Si testavimo technika apima objekto galimy buseny patikrinima bei objekty
clgsena pereinant i§ vienos busenos i kita. Cia batina patikrint tick galimus objekto basenos
pasikeitimus, tiek negalimus, pvz. objektas gali keisti busena i 1 | 2, ta¢iau negali is 2 { 1. Taip pat buseny
keitimas priklausomai nuo pradinés busenos ir busenos, | kurig keiciamas objektas, gali iskviesti

skirtingus veiksmus, o tai salygoti skirtinga galuting busena.

*  Nefunkcinio testavimo metu yra tikrinama sistemos savybeés nesusijusios su naudotojui prieinamomis funkcijomis.

Nefunkeinis testavimas susijgs su sistemos patikimumu, saugumu, palaikymu, patogumu, suderinamumu ir pan.

Sis testavimas dazniausiai yra vykdomas naudojant testavimo jrankius. Nefunkcinio testavimo metu gali buti
atlickami tokie testai kaip:

o

Nasumo (angl. Performance) testavimas - skirtas patikrinti sistemos nasuma, t.y. ar nestringa sistemos
veikimas kuomet ji apdoroja tam tikra uzklausy kieki. Sio testavimo metu testuojamos atskiros sistemos
funkcijos ir jvertinamas ju veikimas.

Apkrovos (angl. Szress) testavimas - skirtas patikrinti ar sistemos veikimas nenukencia kai ja intensyviai
naudojamasi. Testavimo metu yra simuliuojamas didelis aktyviy naudotojy kiekis.

Patogumo (angl. Usability) testavimas - testuojamas sistemos patogumas naudotojui t.y., ar sistemos
funkcijos patogiai prieinamos ir intuityviai jvykdomos. Taip pat testuojama ar sistemos isvaizda
priimtina visoms naudotojy grupéms.

Sistemos saugumo (angl. Security) testavimas — atliekamas sistemos testavimas atsizvelgiant | jai keliamus
saugumo reikalavimus. Testavimo metu tikrinama ar sistema galima ,,nulauzti* ir prieiti prie viesai

neteikiamy duomenuy.
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6 Rizikos valdymas (Ps)

Siame poskyryje pateiktas rizikos valdymo planas su issamia rizikos veiksniy analize, visi rizikos veiksniai susije su
vykdomu projektu; analize apima ir laikotarpj po paslaugy jgyvendinimo, ir yra pagrjsta isskirtinémis paslaugy srities
Ziniomis. PasiUlytos efektyvios priemoneés rizikai valdyti, pazangus, jvairius aspektfus apimantys, problemy sprendimo
budai. Atsakomybeés rizikos valdyme aprasytos aiskiai, detaliai ir nedviprasmiskai.

6.1 Riziky valdymo metodika

lgyvendinant net ir labai gerai suplanuota projekta, galimos netikétos probleminés situacijos, kuriy ankstyvas numatymas
ir atitinkamas pasirengimas padeda isvengti rimtesniy kliaciy projekto tikslams pasiekti. Siekiant sumazinti projekto
biudzetui, grafikui ar jgyvendinimui neigiamos jtakos turin¢iy veiksnius ir sustiprinti teigiamy veiksniy poveikj, reikalingas
tinkamas projekto riziky valdymas. Standarte ISO 31000 Risk management — Principles and guidelines (toliau — ISO 31000),
aprasomoje riziky valdymo metodikoje pateikiami svarbiausi riziky valdymo principa ir gairés. Sis standartas yra tinkamas
bet kokio tipo organizacijoms, nepriklausomai nuo ju dydzio, vykdomos veiklos ar sektoriaus ir yra placiai naudojamas ir

pripazistamas visame pasaulyje.

Principiné ISO 31000 aprasomo rizikos valdymo proceso schema pateikiama zemiau esanciame paveiksle.

Aplinkos apibréZzimas

Rizikos identifikavimas

Komunikavimas ir Stebésenair
konsultacijos Rizikos analizé kontrolé

Rizikos jvertinimas

Rizikos valdymo priemoniy
parinkimas ir taikymas

48 paveikslas. Rizikos valdymo procesas

Remiantis ISO 31000 standarte aprasyta metodika, riziky valdymo procesa sudaro:

1. Komunikavimas ir konsultacijos — viso tiziky valdymo proceso metu vykdomas komunikavimas ir konsultavimasis
tarp iSoriniy ir vidiniy suinteresuoty Saliy, leidziantis uztikrinti abipusj su rizikomis susijusiy sprendimy priémimo ir
konkreciy atsakomuyjy veiksmy poreikio suvokima;

TECHNINIS PASIULYMAS - KONFIDENCIALU 122



INFORMACINES SISTEMOS, SKIRTOS VIESUJU INTERNETO TINKLU ATVAIZDAVIMUI, STEBESENAI IR ANALIZEl, SUKURIMAS,
|DIEGIMAS IR TESTAVIMAS

o

Sl

>

g

Aplinkos apibréZimas —leidzia vykdant riziky valdyma susikoncentruoti ties organizacijos ar projekto tikslais,
atsizvelgiant | iSoring ir viding organizacijos bei riziky valdymo aplinka. Aplinkos apibrézimas padeda nustatyti
tinkamus riziky vertinimo kriterijus ir apimtj visam likusiam riziky valdymo procesui;

Rizikos vertinimas, kurj sudaro:

3.1. Rizikos identifikavimas — identifikuojami visi galimi riziky Saltiniai, pazeidziamos vietos, galimi situacijos
pasikeitimai ir ju padariniai bei galimos pasekmés. Sio etapo tikslas yra sudaryti i$samy riziky, pagristy ivykiais
kurie gali paveikti organizacijos ar projekto tiksly siekimo eiga, sarasa.

3.2. Rizikos analizé — atliekama iSsami identifikuoty riziky analizé, kurios metu nustatoma kurios rizikos turi
buti valdomos ir kokios ju valdymo strategijos bei metodai yra labiausiai tinkami. Analizés metu turi bt
nustatomos visos galimos teigiamos ir neigiamos rizikos veiksniy pasekmes bei ju tikimybés ir identifikuojami
visi faktoriai galintys joms daryti jtaka. Pagal galimas riziky pasekmes ir ju tikimybes nustatomi riziky lygiai,
kurie nusako ju keliamas grésmes.

3.3. Rizikos jvertinimas — riziky analizés rezultatai yra palyginami su aplinkos apibrézimo metu nustatytais
riziky vertinimo kriterijais. Remiantis Siuo palyginimu yra priimami sprendimai dél kiekvienos rizikos
valdymo poreikio ir prioritetiSkumo.

Rizikos valdymo priemoniy parinkimas ir taikymas — atsizvelgiant { rizikos lygi parenkama ir pritaikoma viena ar
daugiau rizikos valdymo priemoniu. Prie§ pradedant taikyti riziky valdymo priemones yra parengiamas riziky valdymo
planas, kuriame pagrindziamas ju valdymo priemoniy pasirinkimas bei aprasoma kokiais budais ir tvarka jos bus
pritaikomos ir jgyvendinamos. Gali buti pazymimos ir likutinés rizikos, kurios gali islikti ir pritaikius riziky valdymo
priemones.

Stebésena ir kontrolé — viso riziky valdymo proceso metu vykdoma visas riziky valdymo veiklas apimanti stebésena
ir kontrole. Pastovi stebésena leidzia jsitikinti, kad naudojamos riziky valdymo priemonés veikia tinkamai bei padeda
surinkti informacija, reikalinga riziky valdymo proceso gerinimui, laiku pastebint besikeiciancius riziky veiksnius ir

esamo proceso silpnasias vietas.

6.2 Riziky valdymo metodikos taikymas

Remiantis ISO 31000 standarte aprasytu procesu, rengiant Pasitlyma, identifikuoti ir jvertinti rizikos veiksniai, galintys

tureti jtakos sckmingam Projekto rezultaty pasickimui (Projekto jgyvendinimo metu) it/ at ju panaudojimui (po Projekto)

bei numatytos galimos (sitlomos) identifikuoty veiksniy rizikos valdymo priemonés. Atlickant rizikos vertinima, atsizvelgta

{ identifikuoty rizikos veiksniy pasireiskimo tikimybe (didele, vidutiné ar maza) ir poveikj (didelis, vidutinis ar mazas).

Rizikos vertinimui naudoty tikimybiy ir poveikio kategoriju aprasymai pateikiami Zemiau esanciose lentelése.

21 lentele. Rizikos poveikio kategorijos

Rizikos poveikis
Didelis (D)

Poveikio apraSymas
Gali padaryti Projektui esminés zalos. Dél siy jvykiy gali tekti pakartotinai planuoti darbus ir skai¢iuoti
isteklius. Ypatingais atvejais gali zlugti visas projektas.

Vidutinis (V)

Gali sukelti vélavimus arba papildomo darbo poreiki, todél gali bati virsyti specialieji nenumatytiems
atvejams skirtas laikas ir kiti istekliai.

Mazas (M)

Gali sukelti vélavimus arba papildomo darbo poreikj, taciau §i darbg galima atlikti nevirsijant esamuy
specialiyjy istekliy.

22 lentele. Rizikos tikimybiy kategorijos

Tikimybé ApraSymas

Didelé (D) Tikimybé jvykti yra didesné nei nejvykti.
Vidutiné (V) Yra reali tikimybeé jvykti.
Maza (M) Nelabai tikétina, bet imanoma.
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Ivertinus rizikos poveikj ir tikimybe, nustatytas rizikos lygis, kuriuo remiantis didziausiaq démesj Projekto jgyvendinimo
metu bus galima skirti rizikingiausioms sritims, tam numatant reikalingas prevencines it/ ar poveikio mazinimo priemones.

Naudoty rizikos lygiy aprasymai pateikiami zemiau esancioje lenteléje.

23 lentelé. Rizikos hgiai

Poveikis ir

ApraSymas

Prevencinés it poveikio maZinimo priemonés

tikimybé

Maksimalus | D-D Rizika gali lemti | Batina skirti daugiau istekliy Projekto vykdymui.
Projekto zlugima Projekto vykdymo komanda formuoti i§ specialisty, turinciy isskirtines

specifinés dalykinés srities Zinias, ilgamete patirtj bei tinkama kvalifikacija.
Maksimaliai i$naudoti galimybe kuriamoje posisteméje naudoti  gerai
veikiancias, pilnai iStestuotas siuo metu naudojamas komponentes, kurios
tenkins jos busimus naudotojus.
Paskirti konkrety atsakinga asmen;.

Aukstas D-vV Rizika gali lemti | Skirti papildomus isteklius Projekto vykdymui.

V-D Zymu Projekto | [ Projekto vykdymo komanda pritraukti specialistus, turinéius isskirtines
velavima, gali | specifinés dalykinés srities Zinias, ilgamete patirtj bei tinkama kvalifikacija.
prireikti papildomy | Pasinaudoti galimybe kuriamoje posisteméje naudoti gerai veikiancias, pilnai
istekliy, Projekto | iStestuotas $iuo metu naudojamas komponentes, kurios pilnai tenkins jos
veikly busimus naudotojus.
perplanavimo Paskirti konkrety atsakinga asmenj rizikos kontrolei.

Zemas D-M Rizika gali lemti | Skirti papildomus isteklius Projekto vykdymui.
M-D nezymius [ Projekto vykdymo komanda pritraukti specialistus, turin¢ius reikalingas
V-V nukrypimus  nuo | dalykinés srities zinias.
Projekto vykdymo | Bent dalinai pasinaudoti galimybe kuriamoje posisteméje naudoti gerai
laiko ir biudzeto veikiancias, pilnai istestuotas $iuo metu naudojamas komponentes, kurios
pilnai tenkins jos busimus naudotojus.
Paskirti konkrety atsakinga asmenj rizikos kontrolei.
Minimalus | V-M Rizika numatyta ir | Papildomi iStekliai néra reikalingi.
M-V valdoma
M-M

Siame skyriuje aprasyti rizikos valdymo pricipai bus taikomi ne tik rengiant Pasitlyma identifikuotiems rizikos veiksniams
(zr. 6.3 poskyti), bet ir viso Projekto jgyvendinimo metu, nustatant ir vertinant naujus rizikos veiksnius bei parenkant jiems

valdyti reikalingas priemones.

Visos Projekto jgyvendinimo metu identifikuotos rizikos, jy lygis ir kita aktuali informacija, esant poreikiui bus fiksuojama
Projekto riziky registre. Visi Projekto riziky registre uzfiksuoti rizikos veiksniai bus reguliariai (Projekto eigos aptarimui
skirty susitikimy metu) aptariami su Perkanciaja organizacija. Esant poreikiui, bus reguliariai aptariamas ir reikalingy i/ at

pritaikyty rizikos valdymo priemoniy jgyvendinimas.

6.3 Projekto rizikos ir jy valdymo priemonés

Skirtingoms rizikoms reikalingos skirtingos valdymo priemones, todél, jvertinus potencialius Projekto rizikos veiksnius,
numatyti galimi veiksmai juy neigiamam poveikiui mazinti. Taip pat siekiant uztikrinti tinkama sialomy rizikos valdymo

priemoniy taikyma, numatytos uz kickviena priemong atsakingos salys.

Projekto riziky aprasymas, apimantis identifikuotus rizikos veiksnius, ju poveikio ir tikimybés {vertinima bei atsizvelgiant |
tai Paslaugy teikéjo sialomas rizikos valdymo priemones ir uz jas atsakingas salis, pateikiamas Zemiau esancioje lenteléje.

Pazymeétina, kad pateiktas identifikuoty rizikos veiksniy sarasas néra nekeiciamas — Projekto jgyvendinimo metu reikalingas
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nuolatinis nustatyty rizikos veiksniy ir ju valdymo priemoniy stebéjimas, nauju riziky identifikavimas bei riziky valdymo

proceso vertinimas.

24 lentele. ldentifikunoti Projekto rizikos veiksniai ir jy valdymo priemonés

Rizika RIZII.{O.S R1z lkos. Rizikos valdymo priemonés Ats? kingos
poveikis tikimybé Salys

1. Organizacinés rizikos

1.1. Projektu \% \Y Siekiant iSvengti interesy konflikty Projekto metu, | Paslaugy
suinteresuoty Saliy bus i§ anksto identifikuojami suinteresuoty saliy | teikéjas,
interesy konfliktai poreikiai ir lakes¢iai, visoms suinteresuotoms salims | Perkancioji

aiskiai isaiSkinami Projekto tikslai ir uzdaviniai. | organizacija
Projekto jgyvendinimo metu suinteresuoty S$aliy

interesai bus derinami pabréziant bendra Projekto

tikslg ir konteksta bei prioritetizuojant ju poreikius

pagal objektyvius kriterijus.

1.2. Organizaciniai D M Paslaugy teikéjo panasiy projekty vykdymo srities | Perkancioji
pokyciai zinios ir ilgameté patirtis leisty dali darbuy vykdyti | organizacija
Perkanciojoje veluojant Perkanciosios organizacijos sprendimams,
organizacijoje taciau organizaciniy pokyciy atveju Perkanciosios

organizacijos vadovybé turéty uztikrinti sklandy
projektiniy darby perdavima naujai Projekto darbo
grupei.

1.3. | Keletas tuo pat | V M Paslaugy teikéjo panasiy projekty vykdymo srities | Perkancioji
metu  vykstanciy zinios ir ilgameté patirtis leisty dali darby vykdyti be | organizacija
projekty/ didesnés  Perkanciosios organizacijos pagalbos.
vykdomy sutarciy Taciau tokiu atveju Perkancioji organizacija turéty
Perkanciojoje labai  aiskiai  nustatyti  Projekto  prioritety
organizacijoje paskirstyma, aiskiai apibrézti Projekto tikslus ir

reikalavimus bei atsakomybiu paskirstyma Projekte.

14. | Keletas tuo pat | V Y% Paslaugy teiké¢jas turi ilgamete panasiy projekty | Paslaugu
metu Paslaugy valdymo  patirty ir pakankamai kvalifikuoty | teikéjas
teikéjo  vykdomy zmogiskuyju istekliy, todel gali uztikrinti sékminga
projektu keliy projekty vykdyma vienu metu. Deél kity

Paslaugy teikéjo vykdomu projekty nenumatytai
iSaugus Projekto komandos specialisty darbo
kraviui, bus skiriami papildomi Projekto konteksta ir
vykdomas veiklas iSmanantys specialistai.

1.5. | Nepakankamas N M Sprendimas dél basimos Paslaugu teikéjo Projekto | Paslaugy
zmogiskuju komandos priimtas rengiant §j pasialyma. Numatyti | teikéjas,
istekliy  skyrimas visi tinkamam perkamuy Paslaugu teikimui reikalingi | Perkancioji
Projektui ckspertai. Esant poreikiui, Paslaugu teikéjas skirs | organizacija

papildomus  zmogiskuosius  isteklius  konkreciy
Projekto jgyvendinimo veikly vykdymui.
Efektyviam Projekto koordinavimui ir valdymui
uztikrinti  reikalinga organizaciné struktara bus
detaliai aptarta ir suderinta Projekto jgyvendinimo
pradzioje. Tiksli Projekta vykdanciy, valdanciy ir
priziarinciy grupiy sudétis ir ju atsakomybés bus
nurodytos Paslaugy teikimo plane.

1.6. | Projekte Y% Y Sickiant i$vengti riziky, susijusiu su eksperty | Paslaugy
dalyvaujanciy pasikeitimais, bus i§ anksto numatyti pagrindinius | teikéjas,
pagrindiniy ckspertus galintys pavaduoti ar pakeisti specialistai, | Perkancioji
cksperty vykdomas ju rengimas, supazindinant su pagrindiniy | organizacija
pasikeitimas cksperty funkcijomis ir vykdoma veikla Projekte.

Projekto
igyvendinimo
metu ar pries jo
pabaiga

2. Technologinés rizikos
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RIZII.{O.S Rizikos valdymo priemonés Atsf‘ kingos
poveikis Salys

21. Neigyvendinaml,} | P Projekto apimties valdymas atsizvelgiant | projekto Pé_‘SI_a.ugq
grba . sunkdai laiko, finansinius isteklius ir sieckiama kokybe. te1ke]asz' .
igyvendinamy K . o K ; . .| Perkancioji
reikalavimy Reikalavimy  prioritetizavimas it~ démesio | organizacija
apibrézimas. auksciausio prioriteto reikalavimus sutelkimas.

22. | Sprendimy D Technologiju analizé.  Alternatyviy — sprendimy Pgslﬁugq
:f;s};z(i(i)r%:rlnlimas numatymas. Atviry ir  visuotinai pripazinty ;félr(lz,(;féioji

standarty naudojimas. otganizacija

23. | ldiegtu D Bendradarbiavimas su bisimais idiegty sprendimy P?SI%ugq
funkcionalumy ' naudotojais. telke]asz' )
nepatogumas  ir Perkancioji
kompleksiskumas organizacija
bei  neatitikimas
naudotojy
poreikiams

24. [ ISorinig D Nuolatinis Projekto aplinkos stebéjimas. Atviry Pz.tsl-a.ugu:
relkila;;lﬁq standarty  naudojimas, leidZiantis nedidelémis ;fﬂr{l?ansji 'i
f;fsvez din;r?t sanaudomis atlikti pakeitimus. oregaflizzzlja
Projekta

2.5. Paslaugqm teikéjo | V Nuolatiné  komunikacija ir mediavimas tarp Pz‘tsl'alugu:
?:;?ngggllmas Perkanciosios organizacijos ir Paslaugy teikéjo dél teikejas
specifiniy ar kuriamy technologiniy sprendimy; Paslaugy teikéjo
komplikuoty kuriamy  sprendimy  atitikimo ~ Perkanciosios
reikalavimy organizacijos poreikiams jvertinimas ir kontrolé.

2.6. Pfojek'tg tiksly, | D Projekto tikslai ir uzdaviniai bus kaip galima tiksliau Pz.tsl-a.ugu:
zzii‘sgsm’ i) ar apibrézti jvadiniame Projekto etape ir jtvirtinti ;f:;l?a;séio'i
rsikalavimq parengtoje ir su Perkanciaja organizacija suderintoje | rganizaci]ja
sudétingumas it/ ivadinéje Paslaugy teikimo ataskaitoje. Bet kokie
ar pasikeitimai vélesni  pakeitimai  bus  galimi tik  bendru

Perkanciosios organizacijos ir Paslaugy teikéjo
sutarimu.

3. Projektinés rizikos

3.1. | Per dideles ir per | V Teikiamy Paslaugy apimtis kick jmanoma tiksliau Perkapéiqj.i
l(j(a)lrlfpleksinés bus apibrézta Projekto inicijavimo etape. 1§ anksto organtzaca
Projekto apimties netinkamai jvertinus Paslaugy apimti ar esant jos
nustatymas pasikeitimams Projekto metu bus taikomos Paslaugu

igyvendinimo plane numatytos alternatyvos it/ ar
skiriami papildomi ekspertai.

32. NeFinkamas ) v Bus  skiriamas i$skirtinis démesys netinkamai Perkapéiqj.i
PrO)ekto ar atzlkllt.q ivertintai veiklai vykdyti, taikant didesniy istekliy organizacia
]i;yven dinimui a skyrimo (angl. crashing) ar lygiagretaus veikly
reikalingo  laiko atlikimo (angl. fast tracking) metodus. Taip pat bus
ivertinimas ieskoma bendro Perkanciosios organizacijos ir

Paslaugy teikéjo sutarimo dél galimy netinkamai
ivertintos Projekto dalies apimties mazinimo, kiek
imanoma maziau paveikiant Projekto jgyvendinima.

3.3. P.rojekto veikly | 'V Bus vykdomas nuoseklus veikly planavimas ir Pgslﬁugq
velavimas nuolatine Projekto jgyvendinimo eigos stebésena. teikéjas

Bus imamasi visy imanomu priemoniy, kad visos
Projekto veiklos buty jvykdytos ir dokumentai
parengti  laiku.  Esant numatomiems veikly
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Rizikos Rizikos Rizikos valdymo priemonés Ats;lj;gos

poveikis tikimybé

velavimams, bus taikomi didesniy istekliy skyrimo
(angl. crashing) ar lygiagretaus veikly atlikimo (ang].
fast tracking) metodai, taip pat imamasi kity
alternatyvy.

34. | Petkanciosios | V M Projekto jgyvendinimo pradzioje bus aptartas ir | Paslaugu
organizacijos ir ) - teikejas,

e suderintas ~ formalus ~ komunikacijos  procesas. [
Paslaugy  teikéjo K ach Ad ) . | Perkancioji
komunikacijos OMUNIkAClos V_ ymo 'p ar}?S’ a.plmanns organizacija
Kklaidos numatomas naudoti komunikacijos priemones,
keitimosi informacija periodiskuma ir kitus svarbius
aspektus.

3.5. Zemasw ) M M Bus  vykdoma nuolatiné  komunikacija  su Pé_‘SI_a.ugq

Perkanciosios o o - . .| teikéjas,
L Perkanciosios organizacijos darbuotojais, nuolatinis i

organizacijos - itrankimas i Protek " Perkancioji

suinteresuotumas Ju teraukimas i Frojeito verklas. organizacija

kuriamais

sprendimais

4. Rizikos po Projekto

41. | Papildomos (8 | M M Pasireiskus $iai rizikai gali padidéti Perkangiosios | Perkancioji
anksto oo o . organizacija

organizacijos islaidos, susijusios su sukurtos
nenumatytos) f Kt ik
ilaidos intrastrukturos palatkymu.
reikalingos Galimi rizikos valdymo budai:
rojekto apimtyje L. . » L . .
Projexto apimty) 1) skirti papildomas lésas, sieckiant uztikrinti projekto
sukurtiems ;
technologiniams tesunuma;
sprendimams 2) atsisakyti sios veiklos vykdymo savais resursais ir
palaikyti pirkti infrastruktaros palaikymo paslaugas i isorés,
jeigu paskelbus konkursa bus pasitlyta prieinama
kaina (mazesné uz faktines islaidas, susijusias su
darbuotojy islaikymu).

4.2. | Nenaudojami D M Priezas¢iy analizé ir greitas reagavimas, tobulinant | Perkancioji
projekto apimtyje sistema, didinant jos patoguma. organizacija
sukurti rezultatai Numatomas papildomas tiksliniy ~ grupiu

informavimas,  skatinimas  naudotis  projekto
rezultatais.
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