KOMPIUTERINIU DARBO VIETU PROGRAMINES JRANGOS APSAUGOS PIRKIMO-
PARDAVIMO SUTARTIS NR. 2018/82-7

Vilnius 2018 m. kovo 8 d.

1. Valstybin¢ teismo medicinos tarnyba (toliau — VTMT arba Pirkéjas), atstovaujama direktoriaus
Romo RaudZio, veikian¢io pagal VITMT nuostatus, ir UAB ,, Technetic* (toliau — Pardavéjas),
atstovaujama direktoriaus Gedimino Grigo, veikian¢io pagal jmonés jstatus, toliau Pardavéjas ir Pirkéjas
kartu vadinami Salimis arba atskirai Salimi, sudaré Sia pirkimo-pardavimo sutartj (toliau — Sutartis):

1. SUTARTIES DALYKAS

I.1. Pardavejas parduoda, o Pirkéjas pagal faktinj poreikj perka 200 vartotojy kompiuteriniy darbo
viety programinés jrangos apsaugg (toliau — Preke), atitinkandia technine charakteristika, kuri nurodyta
Sios sutarties 1 priede, sumokédama uz ja pagal Sutartyje nustatytas kainodaros taisykles ir apmokeéjimo
tvarka.

2. PREKIU KAINA

2.1. Sutarties kaina yra 4250,00 Eur su PVM (keturi tikstan¢iai du §imtai penkiasdesimt eury,
00 ct). Salys susitaria, kad nustatomas fiksuoto ikainio kainodaros taisykliy biidas. Maksimalus Prekés
Ikainis nustatytas Sutarties priede ir negali buti kei¢iamas visa Sutarties galiojimo laikotarpj, i$skyrus
Sutartyje numatytus atvejus.

2.2. Pirkejas perka ir apmoka tik uz faktiskai pristatyta Preke.

2.3. Sutartyje nustatytas fiksuotas Prekés jkainis yra esminé pirkimo Sutarties salyga, kuri Sutarties
vykdymo laikotarpiu negalés biiti kei¢iamas per visa Sutarties vykdymo laikotarpj. i$skyrus atvejj, kai
pasikei¢ia pridétinés vertés mokestis (PVM) Lietuvos Respublikoje, jeigu toks pasikeitimas turéjo
tiesioginés jtakos Prekiy jkainiams. Perskai¢iavimas vykdomas po Lietuvos Respublikos jstatymo,
kuriuo kei€iasi pridétinés vertés mokes¢io tarifas, paskelbimo dienos. Pasikeitus PVM tarifo dydzZiui,
nepateiktos Prekeés jkainiai kei¢iami (maZzinama ar didinama) proporcingai PVM pasikeitusio tarifo
dydZiu Sutartyje nurodyty jkainiy pakeitimas jforminamas $ios Sutarties Saliy raSytiniu susitarimu.
Perskaiciuoti fiksuoti jkainiai jsigalioja nuo susitarimo jsigaliojimo dienos.

3. APMOKEJIMO SALYGOS

3.1. Pirkejas Pardavéjui uz kokybiska ir technines charakteristikas atitinkan¢ia Preke sumoka per
30 dieny po Prekiy pristatymo ir PVM saskaitos faktiiros iSraSymo bei pateikimo Pirkéjui dienos.
Negavus pakankamo finansavimo i§ valstybés biudZeto $is terminas gali biiti pratestas iki 60
kalendoriniy dieny. PVM saskaitoje faktiiroje be kity privalomy rekvizity turi biti nurodyti Sutarties
numeris bei sudarymo data. Pardavéjas privalo pateikti PVM sgskaitg faktiirg ,.E.saskaita® priemoneémis.
Jeigu einamaisiais biudzetiniais metais teisés aktais bus apribotas tam tikram laikotarpiui numatytas
valstybés piniginiy istekliy isdavimas, Pirkéjas turi teisg einamaisiais biudZetiniais metais atsisakyti tam
tikry Sutartyje numatyty, tatiau dar neuzsakyty prekiy ir privalo apie tai informuoti Pardaveéja.

3.2. Jeigu Pardavéjas Sutartyje nustatytu laiku nepateikia Prekés, jis, Pirkéjui rastu pareikalavus,
sumoka Pirkejui 0,03 proc. delspinigiy nuo nepateikty Prekés vertés uz kiekvieng uzdelstg diena.

3.3. Jeigu Pirkéjas laiku neatsiskaito su Pardavéju, Pardavéjui rastu pareikalavus, jis sumoka
Pardavéjui 0,03 proc. delspinigiy nuo laiku nesumokétos sumos u kiekvieng uzdelsta dieng. Pirkéjas
laiku dél nuo jo nepriklausanciy priezas¢iy negaves Sutarties dalykui biudzetiniy asignavimy ar véluojant
piniginiy iStekliy iSdavimui ir dél to negaléjes laiku atsiskaityti su Pardaveju, delspinigiy nemoka.
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4. SALIU TEISES IR PAREIGOS

4.1. Pardavejas jsipareigoja:

4.1.1. Preke. atitinkancia techninéje specifikacijoje nurodytus reikalavimus ir visus su jomis
susijusius dokumentus perduoti Pirkéjui per 5 darbo dienas nuo uzsakymo patvirtinimo dienos:

4.1.2. Preke perduoti Pirkéjui pasirasant perdavimo-priémimo fakta patvirtinant] dokumenta (PVM
saskaitg faktiirg);

4.2. Pardavejas garantuoja, kad:

4.2.1. Preké priklauso nuosavybés teise Pardavéjui. Preke kitiems asmenims neiSnuomota, jy
valdymas, naudojimas ir disponavimas neapribotas, tre¢iyjy asmeny teisiy ir pretenziju del Prekes nera,
taip pat ji yra tinkama naudoti pagal paskirt, akivaizdziy ir paslépty trikumy neturi;

4.2.2. Prekés kokybe atitinka valstybinius ir gamintojo standartus bei technines salygas. Pardavéjas
atsako uz Prekés trikumus, jei nejrodo. kad trikumai atsirado dél to. kad Pirkéjas pazeide Prekiy
naudojimo taisykles arba dél tre¢iyjy asmeny kaltés ar nenugalimos jégos (force majeure) aplinkybiy:

4.2.3. vykdydamas sutartinius jsipareigojimus laikytis Pirkéjo duomeny ir informacijos saugumo ir
konfidencialumo reikalavimy;

4.3. Pirkejas jsipareigoja:

4.3.1. patikrinti gautg Preke pagal technines specifikacijos duomenis (Sutarties priedas Nr.1);

4.3.2. apmokéti uz kokybiska ir atitinkanéig technines charakteristikas Preke Sutartyje nurodyta
kaina bei nustatyta apmokéjimo tvarka.

5. GARANTIJOS

5.1. Pardavéjas jsiparcigoja suteikti Prekés gamintojo suteikiamg ir paprastai tokioms prekéms
Lietuvoje taikoma garantija.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo jos sudarymo dienos ir galioja 12 (dvylika) ménesiy.

6.2. Pirkimo Sutarties salygos pirkimo Sutarties galiojimo laikotarpiu negali buti kei¢iamos, iSskyrus
tokias pirkimo Sutarties salygas, kurias pakeitus nebiity paZeisti VieSyju pirkimy jstatymo 89 ir 17
straipsniuose nustatyti atvejai ir principai. Pirkimo Sutarties salygy keitimu nebus laikomas pirkimo
Sutarties salygy koregavimas joje numatytomis aplinkybemis, jei Sios aplinkybeés nustatytos aiskiai ir
nedviprasmiskai bei buvo pateiktos pirkimo sglygose. Tais atvejais, kai pirkimo Sutarties salygy keitimo
batinybés nebuvo jmanoma numatyti rengiant pirkimo salygas ir (ar) pirkimo Sutarties sudarymo metu,
pirkimo Sutarties Salys gali keisti tik neesmines pirkimo Sutarties salygas. Esminés pirkimo Sutarties
salygos negali biiti keig¢iamos visa Sutarties vykdymo laikotarpj. Pirkimo Sutarties salygos gali biiti
kei¢iamos tik ragytiniu $aliy susitarimu.

6.3. Sutartis gali bati nutraukta:

6.3.1 VTMT rastu jspéjus Pardavéja prie§ 14 (keturiolika) dieny Siais atvejais:

6.3.1.1. kai Pardavéjas nevykdo savo sutartiniy jsipareigojimy;

6.3.1.2.kai Pardavéjas bankrutuoja arba jis yra likviduojamas, kai sustabdo tiking veikla:

6.3.1.3. kai Pardavéjas galutiniu kompetentingos institucijos arba teismo sprendimu pripazintas kaltu
dél profesinés etikos pazeidimo:

6.3.1.4. kai Pardavéjas teismo sprendimu pripaZintas kaltu dél sukciavimo, korupcijos ar kity
panasaus pobiidZio veiky padarymo;

6.3.1.5. kai kei¢iasi Pardavéjo organizacing struktiira — juridinis statusas, pobudis ar valdymo
struktdira ir tai gali turéti jtakos tinkamam Sutarties jvykdymui;

6.3.1.6. kitais atvejais. jeigu Sutarties nejmanoma vykdyti dél nuo Pirkéjo nepriklausan¢iy
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aplinkybiy (neskirtas finansavimas ir kt.);

6.3.2. Pardaveéjui, raStu jsp¢jus Pirkejg prieS 30 (trisdeSimt) dieny, kai Pirkejas nevykdo savo
isipareigojimy daugiau kaip 90 dieny; }

6.3.3. viena3aliskai jspejus kita Sutarties Salj rastu prie$ 30 (trisde§imt) kalendoriniy dieny:

6.3.4. Saliy susitarimu;

6.3.5. Pirkejui rastu jspejus Pardaveja prie$ 30 dieny VieSyju pirkimy jstatymo 90 straipsnyje
nurodytais atvejais.

7. GINCAI

7.1. I3kilusius tarp Pardavejo ir Pirkéjo gincus abi Salys stengiasi isspresti abipusiu susitarimu,
sudarant dvisale komisijg ir surasant akta.
7.2. Salims nesusitarus, gincai sprendziami Lietuvos Respublikos jstatymy nustatyta tvarka.

8. FORCE MAJEURE

8.1. Pardav¢jas ir Pirkejas neatsako uz visiska ar dalinj savo jsipareigojimy nevykdyma, jeigu tai
ivyko susidarius nenumatytoms ypatingoms aplinkybéms (Force majeure). Paslaugy tiekéjo ir Uzsakovo
isipareigojimai ir teisiy atstatymai vykdomi Lietuvos Respublikos civilinio Kodekso 6.212 straipsnio
nustatyta tvarka.

8.2. Sutarties Salis, kuri del susidariusiy nenumatyty ypatingy aplinkybiy negali jvykdyti prisiimty
isipareigojimy, nedelsdama privalo rastu informuoti kita Salj ne véliau kaip per 10 dieny nuo nenumatyty
ypatingy aplinkybiy pradZios.

9.  KITOS SALYGOS

9.1. Sutarties sglygos ir, vykdant Sutartj, Saliy gauta informacija yra konfidenciali ir vieSai
neskelbiama be kitos Salies sutikimo, i§skyrus Sutaltyje ir teisés akty numatytais atvejais.

9.2. Né viena 3alis negali perduoti savo teisiy ir pareigy tre¢iai $aliai be rastisko kitos Salies sutikimo.
Salys neturi teisés atskleisti, perduoti ar Kitokiu biidu perleisti tretiesiems asmenims rastu, ZodZiu,
komumkacuos priemonémis ar informacijos laikmenomis perduotos informacijos bei informacijos,
SUSIJLISI()S su Sutartimi ar jos vykdymu, i§skyrus Sutarties ir jstatymo nustatytus atvejus.

9.3. Si Sutartis sudaryta lietuviy kalba, dviem egzemplioriais, turiniais vienoda juriding galig. Visi
Sios butartles pakeitimai ir papildymai galioja tik pas1rasyt1 ablejL! Saliy.

9.4. Salys patvirtina, kad Sutartj perskaite, suprato jos turinj ir pasekmes, priémé jg kaip atitinkanéia
Jju veiklos tikslus.

9.5. Vykdydamos Sutarti Salys palaiko tarpusavio rySius per savo jgaliotus asmenis.
Pardavéjo atstovas — Gytis Sakys tel. Nr. 865540376, el. p. gytis.sakys@technetic.lt. Pirkéjo atstovas,
atsakingas uz Sutarties vykdyma — Aurita Sirvydyté, tel. Nr. 852197380, el.p. aurita. sirvydyte@vtmt.lt.

9.6. Salys turi telse; paskirti uz Sutarties vykdyma atsakingus ir kitus, nei Sutarties 9.5 punkte
nurodytus asmenis, apie tai rastu pranese kitai Saliai.

10 . SUTARTIES PRIEDAI

10.1. Sutarties priedas — Prekiy kiekiai ir techniné specifikacija yra neatsiejama Sutarties dalis.
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11. SALIU REKVIZITAI IR PARASAI

PIRKEJAS

Valstybiné teismo medicinos tarnyba,
Didlaukio g. 86E, LT-08303 Vilnius
Imones kodas: 191351330

Ne PVM mokétoja

A/s: LT027044060001481737

Tel.: (8~5) 2789048

Faksas: (8~5) 2789047

el. pastas: rastine@vtmt.lt

Direktorius i+
Romas Raudys '

PARDAVEJAS

UAB ..Technetic™

Rugiy g.2. LT- 08418 Vilnius
Juridinio asmens kodas: 302948583
PVM mok.kodas: LT100007395612
A/s: LT LT417300010134056325
Tel.: (8~5) 2616990

Faksas: (8~5) 2121187

cl.pastas: gytis.sakys@technetic.t

Direktorius
Gediminas Grigas
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2018 m. kovo 8 d. Sutarties Nr.2018/52-7
1 priedas

PREKES TECHNINE SPECIFIKACIJA

Prekiy pavadinimas T mélmcéiq kaina Eur

(su PVM)

Kompiuteriniy darbo viety programinés jrangos apsauga 2-(_)53 4250.00
vartotojy |
Sophos Endpoint Protection Advanced

Eil. Nr. Kompiuteriniy darbo viety programinés jrangos apsauga Sophos Endpoint Protection
Advanced B -

1; Parametrai

2 Bendri reikalavimai -

2.1 Kompiuteriniy darbo viety apsaugos sprendime yra integruotos sekanios saugumo funkcijos:

2.1.1. antivirusine sistema apsaugai nuo Zalingy pl‘()g]"d.l_lil-‘li

"5 v 8 18oriniy kompiuterinés darbo vietos sgsajy kontrolé;

2:1:3. apsaugos nuo Interneto gresmiy funkcionalumas ir filtravimo t:unkcionalumas;

2.14. aplikacijy kontrolés funkcionalumas: - 7

2.1.5; sisteminiy ataky prevencijos sistemos (angl. Im"s—) funkcionalumas;

2:1.6, duomeny nutekéjimo prevencijos kompiutéryjc ["uﬁl\'cionalmnas:

B [y centralizuota saugumo komponenty valdymo konsolé.

232, Centralizuoto valdymo jrankis valdo minimaliai $iuos programinés irangos komponentus:

2.2.1. antivirusing sistema; I —

2.2.2 iSoriniy kompiuterines darbo vietos sasajy kontrole:

233 apsaugo nuo Interneto grésmiy ir filtravimo funkcionalumo:

2.24. aplikacijy kontrolés funkcionaluma; =

2.25. sisteminiy ataky prevencijos sistemas; NS

2.2.6. duomeny nutekéjimo prevencijos kompiute&j;ﬁlﬁcionalillgg

2.3. Sprendimas uztikrina antivirusing apsaugg Windows. Mac mperaciﬁiq sistemy platformoms.

4. Sprendimo antivirusiné apsauga palaiko virtualias kompiu&rines darbo vietas minimaliai $iose
platformose (nereikalaujama atskiros licencijos virtualios infrastruktiiros apsaugai):

241, VMware vSphere / ESX: i
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2.4.2. [VMware Workstation:
2.4.3. VMware View:
2.4.4. Microsotft Hyper-V Server.
Licencija yra skirta apsaugoti ne maziau 200 vartotojy. Vartotojui skirta licencija apsaugo
25, daugiau nei vieng kompiuterinj jrenginj (pvz.: stalinj kompiuterj, neSiojamg kompiuterj), t.y.
licencijuojama ne per irenginj.
25, Licencijos galiojimas ne trumpesnis kaip 12 ménesiy.
3. Antivirusinés sistemos funkcionalumas
Sistema uztikrina apsauga nuo virusu, .spyware”, ,adware”, ,ransomware* tipo zalingy
3.1. programy. ..rootkits™. potencialiai nepageidaujamy aplikacijy, ,.kirminy™ ir kity Zalingo tipo
programuy:
39 Sistema naudoja genotipo technologija, kuri geba proaktyviai blokuoja virusus prie§ pasirodant
o virusy aprasy duomeny bazems:
Sistema atlieka zalingu veiksmy stebéseng ir aptinka dar neZinomg Zalingg programing jranga,
33 tiek prie§ paleidziant/atidarant rinkmena, tiek skaitant, jraSant ar pervadinant faila, tiek po
rinkmenos palcidimo analizuojamas jos elgesys:
3.4 Sistema aptinka kenk¢jiska internetinj srautg (angl. malicious traffic) ; komandy ir kontrolés
o centrus (angl. command and control center) ir ji blokuoja;
35 Sistema tikrina kenké¢jiska kodg paleidziamuosivose failuose, taip pat dokumentuose
o turiné¢iuose aktyviy elementy. tokiy kaip makros komandos ir skriptai;
16 Sistema aptinka kenkejiska kompiuterio programu elges] naudojant sisteminiy ataky
o prevencijos sistemg (angl. HIPS):
3.7. Sistema aptinka nulincs dicnos (angl. zero-day) atakas ir jas blokuoja;
3.8. Sprendimas atsinaujina ne maziau kaip du kartus per dieng;
39 Sistema uztikrina skenavima prieigos prie rinkmeny metu ir sistemos krovimosi metu;
3.10.  |Sprendimas gali automatiskai atlikti sistemos i§valymg nuo aptikty Zalingy programy;
Sistema apsaugo internetines nar$ykles (tokias kaip ..Internet Explorer®, “Edge”, ..Firefox",
3.11.  |.Chrome". ..Safari*., “Opera”), blokuojant prieiga prie zZinomy kenksmingy tinklalapiy ir
skenuojant atsiunc¢iamus duomenis pries ju paleidimg/atidaryma;
3.12.  |Sistema leidZia numatyti i§imtis specifiniy direktorijy ar rinkmeny skenavimui;
313 Saugumo sistema gali skenuoti minimaliai $iais standartais archyvuotas rinkmenas: 7z, zip,
T arj, bzip2, gzip. emz. MS cab, IS cab, rar, tar, ASPack, UUE, lha, macbinary;
3.14. |Sistema gali atpazinti tailo tipa. t.y. atlikti failo tipo nustatyma ne tik pagal failo tipo plétinj;
3.15.  [Saugumo sistema gali aptikti polimorfines virusy atmainas;
3.16.  |Saugumo sistema gali blokuoti itartinas rinkmenas minimaliai pagal tokius kriterijus:
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3.16.1. Naudojamas dvigubas plétinys;
3162 Rinkmenos plétinys nesutampa su tikruoju plétiniu (pvz.: exe tipo rinkmena yra
B jvardijama, kaip .txt);
117 Sistema gali atlikti JavaScript emuliacijg ir elgesio analize. sickiant uztikrinti apsaugg nuo
"' |internetu platinamo Zalingo kodo;
Apsaugos sistema uztikrina ,keliaujan¢iy® kompiuteriy saugy darba internete, ty. kai
318 kompiuteris yra ne organizacijos tinkle. Sistema geba patikrinti interneto svetainés turinj prie§
" |ji pateikiant vartotojo internetinei narSyklei - jvertinti ar lankoma svetainé nejeina j infekuoty
ir pavojingy tinklalapiy sarasa;
319 Sprendimo nustatymy negalima i$jungti eiliniam vartotojui, jskaitant vartotojus turin¢ius
7" |lokalaus administratoriaus teises kompiuteryje:
3.20.  [Saugumo sistema palaiko ir apsaugo 32/64 bit operacines Windows sistemas;
Produktas informaciniy technologijy tyrimo jstaigos Gartner (http://www.gartner.com) 2018
3.21. |mety duomenimis yra tarp lyderiaujan¢iy produkty (..Lecaders™ katcgorijoje) darbo viety
apsaugos platformy grupéje (Magic Quadrant for Endpoint Protection Platforms);
4. Saugumo sistemos centralizuoto valdymo, administravimo ir konfigiiravimo funkcijos
41 Sprendimo centralizuoto valdymo konsolé gali valdyti apsaugos sistemas Siose platformose:
o Windows, Mac;
Sprendimo kompiuteriniy darbo viety atnaujinimas gali vykii tiesiai i3 gamintojo atnaujinimo
49 serverio internetu ir yra numatyta galimybe kompiuterinéms darbo vietoms parsisiysti
o automatiSkai atnaujinimus i§ lokalaus serverio, kuris pries tai atnaujinimus gavo i§ gamintojo
serverio internete;
Yra galimybé numatyti pirminj ir antrinj serveriy atnaujinima, tam, kad jei kompiuteriné darbo
vieta yra lokaliame tinkle ji siunéiasi atnaujinimus i§ lokalaus atnaujinimu serverio (pirminis
yra lok J j _ jinimy P
4.3. serveris), jei ta pati darbo vieta naudojama uz organizacijos tinklo perimetro riby, atnaujinimus
ji gali parsisiysti i§ gamintojo serverio internetu arba i$ serverio patalpinto organizacijos DMZ
zonoje (antrinis serveris);
4.4. Yra numatoma galimybé kontroliuoti atnaujinimo parsisiuntimui skirta pralaiduma;
45 Yra galimybe sustabdyti automatinius sprendimo atnaujinimus rankiniu biidu arba nustatyti
A datg, kada atnaujinimai turi biiti automatiskai sustabdyti ir pratesti.
46 LeidZia nustatyti jspéjamuosius ir kritinius lygius, kuriuos pasiekus sistema issiysty el. pastu
1spejima;
47 Leidzia grupuoti, filtruoti ir risiuoti apsaugotus kompiuterius centralizuoto valdymo konsoléje
o minimaliai pagal §iuos parametrus:
4.7.1. Pagal IP adresa;
4.7.2. Pagal atnaujinimo bikle;
4.7.3. Pagal kompiuterio biikle;




4.7.4. {Pagal 1spejamuosius praneSimus ar klaidas;
4.7.5. Pagal virusy incidentus:
4.7.6. Pagal vartotojo vardg.
48 Yra numatyta galimybe sistemos administratoriui nuotoliniu bfidu i$spresti problemas
pasirenkant vicng ar keleta kompiuteriy ,,vienu mygtuko paspaudimu® $iems veiksmams:
4.8.1 Apsaugoti kompiuteri idiegiant ar pakartotinai jdiegiant apsaugos programine iranga;
4.8.2. Priverstinai paleisti atnaujinima;
4.8.3. Paleisti pilng sistemos skenavima;
4.8.4. Pasalinti jspe¢jamuosius prane$imus;
4.8.5. Priverstinai pritaikyti nustatytajg saugumo politika;
486 Perkelti pasirinktus kompiuterius | kita grupe (taisyklés turi biiti taikomos automatiskai
T pagal nauja grupe):
4.8.7. [$trintt kompiuter] 1§ saraSo.
49 Sprendima.is leidZia 1uik_\--'t.i nustatytagja saugumo politikg grupei valdomy kompiuteriy arba
individualiems kompiuteriams;
4.10.  |Sprendimas leidZia tatkyti nustatytaja saugumo politikg pagal vartotojo varda;
411 Sprendimo  saugumo politikos turi atsinaujinti realiu laiku, kai apsaugotas kompiuteris
7" |prijungtas pric interncto. bet ne biitinai prijungtas prie lokalaus organizacijos tinklo;
412 Sprendimo centralizuoto valdymo konsolé turi funkcijg sinchronizuotis su tinklo perimetro
"7 lugniasiene ir siysti informactja apie:
4101 Zalingus arba itartinas kompiuterines darbo vietas, kurios turi bti apribotos nuo kituy
St potinkliu:
4.12.2. Zalingus arba neatpazintus procesus kompiuteringje darbo vietoje.
4.13.  |Sprendimas gali registruoti administratoriaus veiksmus auditavimo tikslais;
Sprendimas turi integruotg ataskaity jrankj, kuris ataskaity generavimui naudoty visg
4.14. |informacija esanéia saugumo sistemos duomeny bazéje. Ataskaitos generuojamos pagal
numatyta grafika arba rankiniu badu ir pateikiamos grafiniame formate;
4.15. |Ataskaitas galima automati$kai 18siysti el. pastu minimaliai $iais formatais: pdf, csv;
416 Sprendimo centralizuoto valdymo konsolé yra saugojama gamintojo duomenu centre ir
" |pasiekiama per interneta 13 bet kokio kompiuterio HTTPS protokolu internetine nardykle;
417 Gamintojas saugo visus sitilomo sprendimo duomenis apie apsaugotus kompiuterius duomeny
7 leentre ir juos gali uzSifruoti. Turl bati saugojami minimaliai Sie duomenys:
4.17.1. Centralizuoto valdymo konsolés administratoriaus prisijungimo duomenys;

ﬂ‘) )

'\? angl—



4.17.2. Saugumo politiky informacija;
4173 Apsaugptq kompiu_teri_q informacija; (ll\'.()]ﬂpif.-l-L;‘:'ii: _\-'e;rd:l:a. ﬁﬁskutinis prisijunges
vartotojas, operacings sistemos informacija, statusas):

4.17.4, Ivykiy Zurnalo ir ataskaity rinkinio duomenuy baze.

418, Saugurrllo.sprendimo ve.lldymas veikia be papildomu \Ll\l\u— i;-l‘(-)_féil';l.ﬂi{]-il' konsoliy diegimo
vartotojo infrastruktiiroje;

4.19.  |Centralizuoto valdymo konsolé minimaliai veikia Siose interneto ;;11'.‘\'}_&\'-1%6:

4.19.1. Google Chrome; M

4.19.2 Apple Safari; )

4.19.3. Microsoft Edge; AT .

4.19.4. Microsoft Internet Explorer 11; L . o

4.19.5. Mozilla Firefox. i i
Yra galimybé su papildomomis licencijomis praplésti sitilomo sﬁ@ndinm funkcionaluma ir i$

4.20. jtos paCios centralizuoto valdymo konsolés apsaugoti mobiliuosius jrenginius ir juos
kontroliuoti;

5 Reikalavimai iSoriniy kompiuterinés darbo vietos \ls¢l]_ll_ ir aplikacijy Kkontrolés
funkcionalumui

51 ‘Sprer.ldimas leidzia nustatyti kuriems kmnpiut&iams leidziama p;'icé:;:;._ilti;;tzltytielns 1Soriniams
irenginiams;

Sprendimas gali kontroliuoti minimaliai §io tipo igorinius izfz%?ifﬁius:

e [Sorinés atminties talpos jrenginius; _ . R

.20, CD ir DVD jrenginius; .

5.2.3. Floppy irenginius; ol

5.2.4. Infraraudonaja jungtimi prijungiamus ;lengu;m\ S

325, Wifi jrenginius; B N

526, Bluetooth jungtimi prijungiamas jreuginiu.-s'.rii -

513, Sprendimas gali priskirti iSorinio jrenginio l'l'd.ud()_iim(-ln pullia_{k;; individualiems kompiuteriams
ar kompiuteriy grupéms;

5.4. Sprendimas gali atlikti sekan¢ius veiksmus ircnginiams:r ) e

5.4.1. Leidzia prijungti visus to paties modeliohj?ézgi_nius:

5.4.2. LeidZia naudoti jrenginj pagal jo unikaly identifikac i‘ius_n-u_lﬁd'é:i

54.3. LeidZia jrenginiui prisijungti pilnomis teisemis: : |

(76 Z
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5.4.4. Leidzia jrenginiui prisijungti tik ,.skaitymo® reZime.
55 Sprendimas turi galimybe blokuoti “bridge” rezima tarp laidinio ir bevielio tinklo tame
h paciame jrenginyje neprarandant interneto prieigos;
56 Sprendimo irenginiu kontrolei pasiekti yra valdomas i§ tos pacios vartotojo aplinkos (,,UI*),
o kaip ir antivirusine apsauga ir valdomas 18 tos pacios centrinio valdymo konsolés;
Sistema leidzia kontrolivoti programas (ang. application) siekiant uZtikrinti tinklo resursy
57 i§naudoj_i1na if. sauguma. Sarasas kontroliuojamy aplikacijy apima, neapsiribojant, tokias
aplikacijas. kaip rinkmeny keitimosi programos (pvz.: torrent, p2p), greityjy Zinuciy
apsikeitimo programos (pvz.: Skype), Zaidimai ir panasiai;
53 Sistema uztikrina automatin kontroliuojamy programy atnaujinimg naujomis versijomis,
hE automatini programuy aptikimg ir blokavima;
59 Yra numatyvta galimvbe siulomas aplikacijas skirstyti | kategorijas (ne maziau kaip 10
o kategoriju):
510 Sprendimas pali priskirti aplikaciju naudojimo politika individualiems kompiuteriams ar
7 [kompiuteriy grupéms:
511 Sprendimo aplikaciju kontrolei pasiekti yra valdomas 18 tos pacios vartotojo aplinkos (,,UI*),
7 Ikaip ir antivirusing apsauga ir valdomas i$ tos pacios centrinio valdymo konsolés;
6. Tinklalapiy filtravimo funkcionalumas
6.1 Sistema turi calimybe liltruoti internetinius tinklalapius pagal i§ anksto sistemoje numatytas
o kategorijas:
6.2 Yra ne maziau nei 12 kategorijy ir filtravimo politika yra nustatoma sistemos centrinéje
o valdymo konsol¢je pagal kompiuteriy vartotoju grupes;
6.3 Yra numatyvia calimybe itraukti organizacijos numatytas internetines svetaines ar [P adresus,
o t.y. susikurti savo filtravimo kategorijas;
6.4. Sistema gali siusti informacija apie blokuotas svetaines j centrinio valdymo konsolg;
Sistema realiu laiku blokuoja prieiga prie internetiniy tinklalapiy kuriuose yra saugomas
6.5 } -
o zalingas kodas:
Sistema turi calimybe apskaiciuoti atsisiunéiamos i§ interneto rinkmenos reputacija pries jg
6.6 parsisiun¢iant ir pagal tai atitinkamai rekomenduoti arba nerekomenduoti atsisiysti Sig
- rinkmena. Reputacija vra apskai¢iuojama bent pagal $iuos parametrus: rinkmenos paplitimas,
atsisiuntimo saltinis, turinio analize, rinkmenos senumas.
T Duomeny nutekéjimo prevencijos funkcionalumas (angl. Data loss prevention)
71 Sistema turi integruoty funkcionaluma duomeny i§ kompiuterinés darbo vietos ty€inio ar
o nety¢inio praradimo apsaugai;
Sistema leidzia nustatvti dokumentui zyma (poZymj), pagal kurig véliau bty atliekama
dokumento kontrolé (pvz.: neleisti su tam tikra Zyma dokumento siusti el. pastu, ikelti per
7.2 :

nar§ykle iSsiuntimui | interneta. kopijuoti j nesifruota iSorinés talpos jrenginj ar persiysti

greityjy zinuc¢iy apsikeitimo programa),

7
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73 Sistemos duomeny kontrolés funkcionalumas yra valdomas i$ tos pacios vartotojo aplinkos
B (,.,UI*), kaip ir antivirusiné apsauga ir valdomas i$ tos pacios centrinio valdymo konsolés;

74 Sistema turi gamintojo integruotg ir gamintojo atnaujinima jautrios informacijos duomeny
i aprasy baze;

75 Sistema leidZia paciai organizacijai nustatyti turinj kontrolei ir taisykles pasinaudojant
. nustatymo vedliu;

16 Saugumo sistema gali registruoti veiksmus su kontroliuojamomis rinkmenomis;

77 Saugumo sistema gali leisti nustatyti teise vartotojui pa¢iam pasirinkti, kaip elgtis su rinkmena,
i kurioje yra jautrus turinys. Sie veiksmai turi bati registruojami;

7.8. Saugumo sistema gali atlikti minimaliai duomeny kontrolg per §iuos komunikacijos kanalus:

7.5.1. Siun¢iant duomenis kaip priedélj per el. pasto klienta;

7.8.2. Siunciant/jkeliant duomenis per interneting narsykle:

7.8.3. Siunciant duomenis per greityjy Zinuéiy apsikeitimo programas.

79 Sistema turi jau paruoStus Sablonus, pagal kuriuos biity atlieckama duomeny nutekéjimo
R kontrolé;

710 Duomeny kontrolés modulis saveikauja su programy kontrolés ir jrenginiy kontrolés
- |moduliais, leidZiant sukurti minéty moduliy iSimtis atsizvelgiant j duomeny kontrolés poreikj.

8. Palaikymas

81 Yra uétikrint'fls siﬁlm.].qo.s saugumo prggraminés irangos atnaujinimas, virusy aprady ir kity

duomeny baziy atnaujinimas 12 ménesiy.
87, Yra teikiamg prqgraminés iran.gos gamintojo techninio palaikymo paslauga 24 valandas per
para, septynias dienas per savaite 12 ménesiy laikotarpiui.
PIRKEJAS PARDAVEJAS
Valstybiné teismo medicinos tarnyba UAB ,,Technetic*
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