Specialiyjy pirkimo sqlygy 2 priedas

VIESOSIOS DEBESIJOS PASLAUGU VALDYMO PLATFORMOS SUKURIMO PASLAUGU
TECHNINE SPECIFIKACIJA

1. BENDRA INFORMACIJA

1.1. Valstybés skaitmeniniy sprendimy agentiira (toliau — VSSA arba Perkancioji organizacija), valdanti
Valstybés debesijos paslaugy teikimo infrastruktiirg bei jgyvendinanti Valstybés informaciniy iStekliy jstatymo ir kity
poistatyminiy teisés akty nuostatas, skelbia §j pirkima siekdama pasirinkti Tiekéja, kuris sukurty VieSosios debesijos
paslaugy valdymo platforma (toliau — Debesijos valdymo platforma arba Sprendimas, kuris apima viena, kelis ar visus
ji sudarancius komponentus ir/ar visy komponenty visuma). Paslaugos bus finansuojamos projekto ,,Valstybés
informaciniy technologijy valdymo pertvarka* 1éSomis, projekto kodas Nr. 02-097-P-0001.

1.2. Atsizvelgiant j Lietuvos Respublikos Vyriausybés 2024 m. geguZzés 15 d. nutarimg Nr. 349 ,,Dél Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatymo jgyvendinimo* (aktuali redakcija) bei juo patvirtinta
Valstybés informaciniy istekliy ir jy kopijy laikymo duomeny centruose ir §iy iStekliy veiklos atkiirimo i§ kopijy tvarkos
aprasa (Lietuvos Respublikos Vyriausybés 2024 m. spalio 30 d. nutarimo Nr. 907 redakcija) ir jvertinus kitus susijusius
teisés akty reikalavimus bei anks¢iau minétg informacijg, VSSA, vykdydama $j vieSosios debesijos paslaugy valdymo
platformos sukiirimo paslaugy pirkimg ir jgyvendindama pirkimo tikslus, sickia padéti valstybés informaciniy sistemy ir
registry valdytojams jgyvendinti ilgalaikius uzdavinius, kurie nustato strategines gaires hibridinio debesijos modelio
diegimui ir vystymui.

1.3. Norédama pasiekti pirkimo tikslus, siekiant efektyviai valdyti vieSosios debesijos paslaugy gamintojy
platformas (VSSA naudoja vieSosios debesijos paslaugy gamintojy Google Cloud, Amazon Web Services (sutr. AWS) ir
Azure platformas ir paslaugas) bei naudotis vieSosios debesijos paslaugy gamintojy infrastruktiros technologijy
privalumais, VSSA siekia sukurti ir jdiegti vieSosios debesijos valdymo platforma. Isigyjamy Debesijos platformos
suktirimo paslaugy paskirtis — automatizuoti vieSosios debesijos paslaugy teikimo ir prieziiiros procesus VSSA klientams,
efektyviai stebéti, valdyti, optimizuoti ir automatizuoti debesy kompiuterijos isteklius, supaprastinti VSSA administratoriy
darba.

1.4. VSSA, jgyvendindama & pirkimg, uZtikrina Valstybés informaciniy technologijy paslaugy valdymo
informacinés sistemos (toliau — VIPVIS), kuri yra realizuota Atlassian Jira sistemos (toliau — Jira) pagrindu plétra. Projektas
leis uzZtikrinti sukurty vieSosios debesijos paslauguy apskaita, kontrole, administravima ir iStekliy valdymg. Neturint
vieningo vieSosios debesijos valdymo sprendimo, nebiity uztikrinamas $iy paslaugy tinkamas teikimas.

1.5. Debesijos valdymo platformos paskirtis:

1.5.1. Debesijos valdymo platformos sprendimas turi biti integruotas su VSSA naudojama paslaugy valdymo
platforma Jira taip, kad biity susieta su Jira sistemoje veikianciais IT paslaugy valdymo procesais, siekiant didinti veiklos
efektyvuma, mazinti klaidy tikimybe¢ ir uztikrinti i§samius audito jrasus;

1.5.2. Pagal VIPVIS uzklausoje pateiktus reikalavimus ir JSON formato duomenis, siiilomas sprendimas
automatiskai turi sugeneruoti ,,Infrastruktiiros kaip kodo* (angl. Infrastructure as Code, sutr. laC) katalogy strukttirg bei
pirminius kodo failus (3ablonus). Sie failai turi biiti sukurti laikantis geriausiy praktiky, parengti tolesniam redagavimui
ir vykdymui bei suteikti galimybe automatiskai inicijuoti jy paleidimg IaC platformoje.

1.6. Debesijos valdymo platformos pagrindinés funkcijos:

1.6.1. Virtualiy duomeny centry (angl. Landing Zones — saugiy, i$ anksto sukonfigiiruoty aplinky) parengimas ir
valdymas VSSA klienty organizacijoms.

1.6.2. Atskiry paslaugy (pvz., skai¢iavimo, saugojimo, duomeny baziy, tinklo istekliy) diegimas, atnaujinimas,
mastelio keitimas, Salinimas bei apskaitos tvarkymas VSSA naudojamose vieSosios debesijos paslaugy gamintojy Google
Cloud, AWS bei Azure platformose.

1.7. Paslaugos neturi kelti grésmés nacionaliniam saugumui, vadovaujantis LR VieSyju pirkimy jstatymo
37 straipsnio 9 dalimi.

1.8. Jei pirkimo dokumentuose naudojami konkretiis modeliai ar altiniai, konkretiis procesai ar prekés
Zenklai, patentai, tipai, konkreti kilmé ar gamyba ir pan., jie gali biiti pakeisti lygiaverciais.!

1.9. Apibidinant pirkimo objekta, techninéje specifikacijoje ar kitose pirkimo dokumentuose galimai nurodytas
konkretus modelis ar tiekimo $altinis, konkretus procesas, biidingas konkretaus tiekéjo tieckiamoms prekéms ar teikiamoms
paslaugoms ir/ar darbams atlikti, ar prekiy Zenklas, patentas, tipai, konkreti kilmé ar gamyba, sertifikatai, standartai,
protokolai turi biiti suprantami su Zodziais ,,arba lygiavertis®.

1.10. Sioje Techningje specifikacijoje naudojami terminai ,turi bati*, ,turi turéti, ,turi leisti“, ,turi turéti
galimybe* yra lygiaverciai ir reiskia, kad Tiekéjas Sio pirkimo apimtyje privalo uztikrinti atitinkama funkcionaluma ar
suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas biisimuoju laiku (pvz., ,,bus“ ir (ar) ,,biity*, ,,leis“ ir
(ar) ,leisty®, ,apims* ir (ar) ,,apimty” ir pan.) nurodo siekiamg jgyvendinti biiseng ir reiskia, kad Tiekéjas Sio pirkimo
apimtyje privalo uztikrinti atitinkamg funkcionaluma.

"Lygiaver¢iu laikomas pirkimo objektas, kurio savybés néra prastesnés (t. y. tokios pat arba geresnés) negu pirkimo dokumentuose perkamam objektui
keliami reikalavimai ir sitiloma lygiavertj pirkimo objekta galima panaudoti pagal paskirtj be jokiy apribojimy (jskaitant bet neapsiribojant iSvardintais):
» neatliekant papildomy saveikaujanéiy elementy pakeitimy;
* panaudojimas neturés jtakos saveikaujanciy elementy greitesniam susidévéjimui, gedimams ir (ar) garantijos praradimui;

numatytas tarnavimo laikotarpis néra trumpesnis;
* néra prastesnio techninio pazangumo lygio ir pan.



2. PIRKIMO OBJEKTAS IR APIMTIS

2.1. Pirkimo objektas — Debesijos valdymo platformos, uztikrinan¢ios vieningg vieSosios debesijos paslaugy
valdyma ir iStekliy naudojima, kuri per integracijas papildo VIPVIS plétra, sukiirimas, jskaitant, bet neapsiribojant,
projektavimo, programavimo, integravimo, jdiegimo, testavimo, garantinio aptarnavimo bei kitas susijusias paslaugas,
numatytas Sios Techninés specifikacijos 2.3 punkte.

2.2. Debesijos valdymo platformos sukiirimui ir jdiegimui reikalingy Siy pagrindiniy komponenty
jsigijimas:

2.2.1. Pirminio kodo valdymeo sistema: apima nuolatinio integravimo, pateikimo ir diegimo (CI/CD) jrankius
(angl. Source code manager with CI/CD pipelines), saugo 1aC failus, vykdo komandy grandines;

2.2.2. Infrastruktiros kaip kodo (sutr. IaC) $ablony kiirimo sprendimas (arba lygiavertis): atlicka
uzklausy, ateinanciy i§ Jira orkestravima, IaC Sablony kiirimg, IaC kodo vykdymo iniciavimg bei gyvavimo ciklo
valdyma;

2.2.3. Infrastruktiiros kaip kodo (sutr. IaC) vykdymo variklis (angl. IaC Execution Engine): vykdo
infrastruktiiros kaip kodo failus su vykdymo aplinky valdymu;

2.2.4. Tslaidy valdymo sprendimas (Debesijos FinOps platforma arba ,lygiaverté, angl. Cloud FinOps
Platform): valdo islaidy sekima, biudzeto paskirstyma ir atsiskaitymo integracija;

2.2.5. Paslapé&iy saugojimo sprendimas (angl. Secret Store): saugo slaptazodzius, SSH rakty poras ir kitokig
slapta informacija.

2.3. Tiekéjo teikiamos paslaugos (toliau — Paslaugos):

2.3.1. Sprendimo projektavimas, programavimas, testavimas, diegimas ir dokumentavimas;

2.3.2. Keitimai, apimant konfigiiravimo darbus;

2.3.3. Konsultavimas;

2.3.4. Idiegty Sprendimo komponenty vystymas ir integravimas su kitais Perkanciosios organizacijos
produktais ir sistemomis;

2.3.5. Teikiamy paslaugy automatizavimas ir susijusios konsultacijos;

2.3.6. Mokymy paslaugos pagal aktualuma;

2.3.7. Garantinis aptarnavimas;

2.3.8. Kitos tiesiogiai su pirkimo objektu susijusios paslaugos (pvz., mokymai, instruktavimai, ataskaitos ir
pan.).

2.4. Perkamy paslaugy apimtis:

2.4.1.Debesijos valdymo platformos sukiirimui ir jdiegimui reikalingy pagrindiniy komponenty, numatyty
Sios Techninés specifikacijos 2.2 punkte, isigijimas. Detaliis komponenty funkciniai programiniai reikalavimai
pateikiami Techninés specifikacijos 4, 5, 6, 7 ir 8 skyriuose zZemiau, kaip kiekvieno Debesijos valdymo sprendimo
komponento atskirai specialieji programinés jrangos funkcionalumo reikalavimai.

2.4.2.Perkanéioji organizacija jsipareigoja uzsakyti visus 2.4.1 papunktyje numatytus Debesijos valdymo
sprendimo komponentus, tik tuo atveju, jei sutartis su Tiekéju bus sudaryta ne véliau kaip 2026 m. kovo 31 d.

2.4.3.Jeigu pirkimo procediiry metu paaiskéty, kad dél uzsitgsusiy pirkimo vykdymo procediiry (pvz., Tiekéjy
pasitlymy tikslinimy ir pan.) ar kity objektyviy priezasciy, jskaitant Debesijos valdymo platformos suktirimo ir jdiegimo
bei Tiek¢jo teikiamoms paslaugoms jsigyti skirty finansavimo laikotarpio pabaiga, finansavimo Saltinio nebuvima pagal
Projekta ar kitus su finansavimu susijusius apribojimus, néra galimybés sudaryti sutarties su Tiekéju iki 2026 m. kovo
31 d., Perkandioji organizacija turi teise¢ pirkimo procediiras nutraukti. Paslaugos perkamos pagal projekta
,»Valstybés informaciniy technologijy valdymo pertvarka®, projekto kodas Nr. 02-097-P-0001. Projekto jgyvendinimo
pabaiga — 2026 m. balandzio 30 d., todél tinkamy finansuoti ES 1éSomis iSlaidy laikotarpis taip pat baigiasi 2026 m.
balandzio 30 d.

2.4.4. Tiekéjo teikiamy paslaugy maksimali apimtis — 7000 (septyni tiikstanéiai) valandy. Sis maksimalus
valandy skaiCius apima, be kita ko, ir valandas, reikalingas Tiekéjo specialisty pritraukimui Tiekéjo teikiamoms
Paslaugoms teikti.

2.4.5. Tiekéjo teikiamy paslaugy trukmé — 5 (penki) mén. nuo Sutarties jsigaliojimo datos.

2.4.6. Perkanéioji organizacija nejsipareigoja uzsakyti viso 2.4.4 papunktyje numatyto paslaugy valandy kiekio,
taCiau jsipareigoja uzsakyti ne maziau kaip 10 (deSimt) proc. nuo maksimalaus planuojamo kiekio.

2.4.77. Tiekéjas uzsakomas paslaugas turi suteikti uZsakymuose numatytais terminais ir numatyta paslaugy
teikimo, perdavimo ir priémimo tvarka.
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3. BENDRIEJI REIKALAVIMAI VIESOSIOS DEBESIJOS VALDYMO PLATFORMAI IR PASLAUGU
TEIKIMUI

3.1. Debesijos valdymo platformos sprendimas turi biiti diegiamas VSSA pateiktuose resursuose ir/arba
privaciai izoliuotoje SaaS paslaugoje, kuri atitinka LR Kibernetinio saugumo reikalavimus ir kurioje duomenys
laikomi ES regione.

3.2. VSSA, esant poreikiui, suteiks Tieké&jui galimybe naudotis Siomis jau egzistuojan¢iomis paslaugomis arba
komponentais:

3.2.1. SMTP sietuvas: elektroniniy laisky siuntimui;

3.2.2. SMS sietuvas: SMS Zinu¢iy siuntimui;

3.2.3. Tapatybés tiekéjas: korporacinis tapatybés teikéjas su SAML arba OIDC palaikymu;

3.2.4. Jira: pagrindiné uzsakymy valdymo platforma;

3.2.5.RedHat operaciné sistema, jei platformos komponentai bus diegiami VSSA resursuose, virtualiose
tarnybinése stotyse, kurias naudoja minéta sistema.

3.3. Per 5 (penkias) darbo dienas nuo Sutarties jsigaliojimo dienos privalo biiti su Tiekéju pasiraSyti
konfidencialumo pasizadéjimai ir asmens duomeny tvarkymo susitarimas.

3.4. Tiekéjas ne véliau kaip per 10 (desimt) darbo dieny nuo Sutarties jsigaliojimo dienos turi parengti paslaugy
teikimo reglamenta (toliau — Reglamentas) ir suderinti jj su VSSA.

3.5. Reglamentas nustato paslaugy teikimo, garantinio aptarnavimo ir valdymo tvarkg bei principus. Reglamentas
turi apimti, bet neapsiriboti, $ias sritis:

3.5.1. Paslaugy teikimo ir vykdymo tvarka — paslaugy teikimo procesai, atsakomybés ir komunikacijos principai;

3.5.2. Paslaugy teikimo terminai ir lygiai (SLA) — reagavimo, atstatymo ir prieinamumo rodikliai;

3.5.3. Incidenty ir problemy valdymo tvarka — incidenty registravimo, klasifikavimo ir sprendimo procesai;

3.5.4. Poky¢iy valdymo tvarka — poky¢iy inicijavimas, vertinimas ir jgyvendinimas;

3.5.5.Saugumo ir prieigos valdymo reikalavimai — autentifikavimo, autorizacijos ir prieigos prie duomeny
principai;

3.5.6.Klaidy ir defekty $alinimo tvarka — prioritetai, terminai, atsakomybés;

3.5.7. Techninés dokumentacijos ir ataskaity teikimo tvarka — veiklos ataskaity teikimas ir dokumentavimas;

3.5.8.Bandomosios eksploatacijos tvarka — sukurty Debesijos valdymo platformos funkcionalumy testavimui skirta
aplinka, skirta jdiegti Debesijos valdymo platformos komponentus ir jy funkcionalumo sprendimus j realig aplinka,
eliminuojant klaidas;

3.5.9. Garantinio aptarnavimo tvarka — kaip Tiekéjas uztikrins tinkamg Debesijos valdymo platformos veikima
garantiniu laikotarpiu;

3.5.10. Komunikacijos ir eskalavimo procediiros — atsakingi asmenys, prane§imy kanalai ir terminai;

3.5.11. Paslaugy perdavimo ar nutraukimo tvarka — veiksmai ir atsakomybés, susijusios su paslaugy teikimo
uzbaigimu, perdavimu Perkanciajai organizacijai bei duomeny ir infrastruktiiros tvarkymu po sutarties pabaigos.

4. SPECIALIEJI REIKALAVIMAI PIRMINIO KODO VALDYMO SISTEMAI

4.1. Pirminio kodo valdymo sistema — tai programiné sistema (programing jranga), skirta programinio
kodo versijy valdymui, saugojimui, kiiréjy bendradarbiavimui ir pakeitimy istorijos sekimui, uztikrinant kodo
vientisuma ir sauguma.

4.2. Pirminio kodo valdymo programinés sistemos uzdaviniai ir specialieji programinés jrangos
funkcionalumo reikalavimai:

4.2.1. saugoti visg infrastruktiros kaip kodo konfigiiracija, uztikrinant versijavimg, atsekamuma ir
centralizuotg valdyma — vieningas tiesos Saltinis (angl. Single Source of Truth);

4.2.2. vykdyti CI/CD procesus — automatizavimo variklis (angl. Automation Engine);

4.2.3. suteikti komandoms galimybe siiilyti infrastruktiiros pakeitimus per suliejimo uzklausas (angl.
Merge Requests) — bendradarbiavimo ir perZiiiros platforma (angl. Collaboration and Review Hub);

4.2.4. jgyvendinti saugumo ir valdymo taisykles per Saky apsauga, privalomus patvirtinimus ir audito
zurnalus, uztikrinant, kad pakeitimai atitikty organizacijos standartus — valdymo ir atitikties uZtikrinimo
irankis (angl. Governance and Compliance Tool);

4.2.5. automati$kai skenuoti IaC koda ieSkant nesaugiy konfigiiracijy (angl. IaC Scanning) ir nety¢ia
palikty paslapéiy (angl. Secret Detection) dar prie$ pritaikant pakeitimus — integruotas saugumo skydas
(angl. Integrated Security Shield);
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4.2.6. uztikrinti saugia CI/CD procesy integracija su paslap¢iy saugyklomis per OIDC, leidZiant
procesams dinamiskai gauti trumpalaikius kredencialus be statiniy rakty saugojimo —

saugus tiltas i

paslapciy valdyma (angl. Secure Bridge to Secrets Management);

4.2.7. valdyti CI/CD vykdytojy (angl. Runners) aplinkas su reikalingais resursais ir konfigiiracijomis

— vykdymo aplinkos paruoSimas (angl. Execution Environment Provisioning).

jrangai ir jos funkcionalumui (Zr. 1 lentelg).

4.3. Zemiau pateikiami detaliis specialieji reikalavimai pirminio kodo valdymo sistemos programinei

1 lentelé. Reikalavimai pirminio kodo valdymo sistemos programinei jrangai

Sialloma charakteristika
(Nurodyti tiksly sitilomos charakteristikos
Eil. Charakt.er.lstlkos Reikalaujama charakteristika . param.e'trq ir patezkt.z Ji pagrmdzzanczqn
Nr. pavadinimas informacijg (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
1. | Bendrieji reikalavimai
Sitilomos
11 programinés GitLab, Inc.,
" | irangos GitLab Ultimate self-managed
pavadinimas
Tiekéjo pasiiilytos licencijos turi | Tiek&jo pasiiilytos licencijos sudaro galimybe
sudaryti galimybe¢ pirminio kodo | pirminio kodo valdymo programine jranga
1.2 | Licencijy kiekis valdymo  programine jranga | naudotis 50 (penkiasdeSimt) klienty.
naudotis ne maziau kaip 50
(penkiasdesimt) klienty.
2. | Reikalavimai versiju valdymui ir bendradarbiavimui
Sprendimas turi buti | Sprendimas yra savipalaikomas ir diegiamas
savipalaikomas ir diegiamas | VSSA pateiktuose resursuose arba privaciai
VSSA pateiktuose resursuose | izoliuotoje SaaS paslaugoje, atitinkancioje LR
21 Diegimo modelis | arba privacdiai izoliuotoje SaaS | Kibernetinio saugumo reikalavimus ir kurioje
" | (savipalaikoma) | paslaugoje, atitinkancioje LR | duomenys laikomi ES regione.
Kibernetinio saugumo | Nuoroda j dokumentacija.
reikalavimus ir kurioje
duomenys laikomi ES regione.
Tiekejas turi techninj palaikyma i§ gamintojo,
visg prenumerata pagristos licencijos galiojimo
laikotarpj. Nuoroda j dokumentacijg.
Find your support level
Tiekéjas turi turéti techninj [ouainnsin »
29 Gamintojo palaikymg 1§ gamintojo, visg
| palaikymas prenumerata pagrjstos licencijos . .
galiojimo laikotarpj. GitLab Ultimate plan
. al;l;;l;::imate plan comes with Priarity Support for both GitLab.com and Salf-
« Tiered reply times based on definitions of support impact for SaaS and SM
= Open a Support Ticket on the GitLab Support Portal for GitLab.com and Self-Managed
= For emergency requests, see the note in the How to Engage Emergency Support for
Self-Managed
Programiné jranga turi teikti Progrgml}}e jranga teikia c.entrahzuotz% .Glt
centralizuota  Git repozitorijy repozitorijy valdymo sprendimag su prieigos
Git repozitorijy . . kontrole per SSH ir HTTPS protokolus.
23 . valdymo sprendimg su prieigos | . . ..
talpinimas . Pirma nuoroda j dokumentacija,
kontrole per SSH ir HTTPS . ”
antra nuoroda j dokumentacija,
protokolus. o ; -
trecia nuoroda j dokumentacija.
Turi biiti galimybé konfigiruoti Yra galimybé konﬁguruotl visas sakl; (angl.
) y Branch) apsaugos taisykles, tokias kaip pvz.,
v visas Saky (angl. Branch) o - . o
2.4 | Saky apsauga . . .~ | apriboti operacijy ,,Push® ir ,Merge* teises,
apsaugos taisykles, tokias kaip . . . S
vz., apriboti operacijy ,Push® ir reikalauti statuso patikry sékmés ir pan.
pVZ., ” Nuoroda j dokumentacijg.



https://docs.gitlab.com/ee/install/
https://about.gitlab.com/support/
https://docs.gitlab.com/ee/user/project/repository/
https://docs.gitlab.com/user/ssh/
https://docs.gitlab.com/user/project/pages/custom_domains_ssl_tls_certification/ssl_tls_concepts/
https://docs.gitlab.com/user/project/repository/branches/protected/

Siilloma charakteristika
(Nurodyti tiksly sitilomos charakteristikos

Eil. Charakt.er.istikos Pt e @i s . paramftrq ir pateikt'i Ji ]')agrindz“ianéiqu
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
»Merge* teises, reikalauti statuso
patikry sé¢kmés ir pan.
Turi palaikyti suliejimo uzklausy | Palaiko suliejimo uzklausy darbo eiga,
Suliejimo darbo eiga, leidzianCig atlikti | leidziancig atlikti kodo perzitras, komentuoti,
2.5 | uzklausos (Merge | kodo perziiiras, komentuoti, | reikalauti patvirtinimy i§ konkreciy vartotojy ar
Requests) reikalauti patvirtinimy i§ | grupiy.
konkreciy vartotojy ar grupiy. Nuoroda j dokumentacija.
Turi buti galimybé apibrézti faily | Yra galimybé apibrézti faily ar katalogy
ar katalogy savininkus, kurie | savininkus, kurie automatiSskai priskiriami
26 Kodo savininkai | automatiskai priskiriami | perzitrai, kai atlickami pakeitimai jiems
" | (Code Owners) perziiirai, kai atliekami | priklausanciose kodo dalyse.
pakeitimai jiems priklausanciose | Nuoroda j dokumentacijg.
kodo dalyse.
Sprendimas turi turéti integruota | Sprendimas  turi  integruota  narSykléje
narSykléje veikianc¢ia kiirimo | veikianCig kiirimo aplinka (angl Integrated
aplinka (angl Integrated | Development Environment, IDE), leidziancig
WEB teksto Development Environment, IDE), | greitai redaguoti koda, atlikti operacija
redaktorius leidziancig greitai redaguoti koda, | ,,commit® ir kurti suliejimo uzklausas tiesiogiai
atlikti operacija ,,commit® ir kurti | i§ vartotojo sasajos.
suliejimo uZzklausas tiesiogiai i§ | . Nuoroda j dokumentacija.
vartotojo $3sajos.
Platforma turi turéti integruotg | Platforma turi integruotg funkcija, kuri IaC
funkcijg, kuri laC planavimo | planavimo (pvz.: terraform plan) komandos
(pvz.: terraform plan) komandos | iSvest] atvaizduoja specializuotame valdiklyje
Infrastruktiiros iSvest] atvaizduoja | (angl. widget) tiesiogiai suliejimo uZzklausos
pakeitimy specializuotame valdiklyje (angl. | sasajoje. Sis valdiklis pateikia aiskig suvestine,
2.8 N : e Tt e gt -1 o
perzitra suliejimo | widget) tiesiogiai  suliejimo | nurodancia, kiek iStekliy bus pridéta, pakeista ir
uzklausose uzklausos sasajoje. Sis valdiklis | sunaikinta.
turi pateikti aiSkig suvestine, | Pirma nuoroda j dokumentacija,
nurodanéig, kiek iStekliy bus | antra nuoroda j dokumentacija,
pridéta, pakeista ir sunaikinta. trec¢ia nuoroda j dokumentacija.
3. | Reikalavimai CI/CD automatizavimui
CI/CD procesai turi biiti apraSomi | CI/CD procesai yra aprasomi deklaratyviu
_ deklaratyviu YAML formatu | YAML formatu (.yml) tiesiogiai repozitorijoje,
Deklaratyvis Lo o L. R .
3.1 | procesai (ynzl) tiesiogiai  repozitorijoje, le.1d21.ant procesus valdyti kaip kodo dalj (angl.
(Pipelines) leidziant procesus valdyti kaip | Pipelines as Code). )
kodo dali (angl. Pipelines as | Nuoroda j dokumentacija.
Code).
Platforma turi palaikyti galimybe | Platforma palaiko galimybe registruoti ir
o registruoti ir valdyti nuosavus | valdyti nuosavus CI/CD vykdytojus (angl.
Savarankiskai . RS AR
3.2 | talpinami CI./CIV)' VykdytOJu§ (angl. run_ner's) runners) privacioje 1r{fr.as'trul.<tur01e, uztikrinant
Kdvtoiai privacioje infrastruktiroje, | saugy pri¢jima prie VldlI.l.ll.} sistemy.
VRG] uztikrinant saugy priéjimg prie | Nuoroda j dokumentacija.
vidiniy sistemy.
Turi buti galimybé grupuoti visus | Yra galimybé grupuoti visus vykdytojus ir
vykdytojus ir priskirti jiems | priskirti jiems Zymes, leidZianc¢ias nukreipti
Vykdytojy grupés zymes, leidziancias nukreipti | konkrecias uzduotis i specializuotas vykdymo
33 ir 7ymés (Tags) konkrecCias uzduotis 1 | aplinkas (pvz., su GPU, specifine OS ir pan.).
Y & specializuotas vykdymo aplinkas | Nuoroda j dokumentacijg.
(pvz., su GPU, specifine OS ir
pan.).
3.4 Artefaktai ir Turi bati palaikomas uzduoCiy | Yra palaikomas uzduoCiy artefakty (pvz.,
" | podélis (Cache) artefakty (pvz., ,terraform plan“ | ,terraform plan“ faily, ataskaity ir pan.)



https://docs.gitlab.com/user/project/merge_requests/approvals/
https://docs.gitlab.com/user/project/codeowners/
https://docs.gitlab.com/ee/user/project/web_ide/
https://docs.gitlab.com/user/infrastructure/iac/terraform_state/
https://about.gitlab.com/topics/gitops/gitlab-enables-infrastructure-as-code/
https://docs.gitlab.com/user/infrastructure/iac/mr_integration/
https://docs.gitlab.com/ci/yaml/
https://docs.gitlab.com/runner/
https://docs.gitlab.com/ee/ci/runners/configure_runners.html#use-tags-to-control-which-jobs-a-runner-can-run
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faily,  ataskaity ir  pan.) | iSsaugojimas ir perdavimas tarp procesy etapy,
iSsaugojimas ir perdavimas tarp | taip pat podélio mechanizmas
procesy etapy, taip pat podélio | priklausomybéms paspartinti.
mechanizmas priklausomybéms | Pirma nuoroda j dokumentacija,
paspartinti. antra nuoroda j dokumentacija.
Turi buti suteikiama centralizuota | Yra suteikiama centralizuota vieta
vieta organizacijos, repozitorijos | organizacijos, repozitorijos ir aplinky lygmeniu
Kintamieji ir ir aplinky lygmeniu wvaldyti | valdyti CI/CD kintamuosius ir paslaptis, su
paslaptys CI/CD kintamuosius ir paslaptis, | galimybe juos apsaugoti ir apriboti prieiga.
su galimybe juos apsaugoti ir | Nuoroda j dokumentacija.
apriboti prieiga.
. . ... | Sprendimas  palaiko  sudétingy procesy
Sprendimas turi palaikyti . . . . .
L : . | skaidymag j atskiras, pernaudojamas darbo eigas
sudétingy procesy skaidyma | . e
. . (angl. Reusable workflows) arba dinamiSkai
atskiras, pernaudojamas darbo A . .
. . . paleidziant  kitas darbo  eigas  (angl.
Tévy-vaiky eigas (angl. Reusable workflows) . o 3
3.6 . ) o s . Workflow_dispatch), siekiant geresnio
procesat arba dinamiskai paleidziant kitas .
. moduliarumo.
darbo clsas (angl, Pirma nuoroda j dokumentacij
Workflow_dispatch), siekiant - cud,
. . antra nuoroda j dokumentacija,
geresnio moduliarumo. oy X -
trecia nuoroda j dokumentacija.
CI/CD procesai turi palaikyti | CI/CD procesai palaiko saugy, be slaptazodziy,
saugy, be slaptazodziy, | autentifikavima su iSorinémis paslapCiy
autentifikavimg su iSorinémis | valdymo sistemomis, tokiomis kaip HashiCorp
paslap¢iy valdymo sistemomis, | Vault arba lygiavertis, naudojant OpenlD
Saugi integracija | tokiomis kaip HashiCorp Vault | Connect OIDC standartus. Tai leidzoa
3.7 | su paslapciy arba  lygiavertis, naudojant | procesams dinamiskai gauti trumpalaikius
saugyklomis OpenlD Connect OIDC | debesijos  kredencialus vykdymo  metu.
standartus. Tai  turi leisti | Nuoroda j dokumentacija.
procesams  dinamiskai  gauti
trumpalaikius debesijos
kredencialus vykdymo metu.
4. | Reikalavimai integruotam saugumui
Platforma turi turéti integruotg | Platforma turi integruota SAST skenavima,
SAST skenavima, kuris | kuris automatiskai analizuoja iSeitinj koda ir
Statiné kodo automatiSkai analizuoja iSeitinj | ieSko potencialiy saugumo spragy CI/CD
4.1 . . o L.
analizé (SAST) koda ir ieSko potencialiy | proceso metu.
saugumo spragy CI/CD proceso | Nuoroda j dokumentacija.
metu.
Turi buti atlickamas automatinis | Yra  atliekamas automatinis  projekto
projekto priklausomybiy | priklausomybiy skenavimas, siekiant nustatyti
Priklausomybiy skenavimas, siekiant nustatyti | Zinomas saugumo spragas (angl. Common
4.2 . .. e
skenavimas zinomas saugumo spragas (angl. | Vulnerabilities and Exposures, CVE).
Common  Vulnerabilities and | Nuoroda ] dokumentacija.
Exposures, CVE).
Turi biti integruotas | Yra integruotas mechanizmas, kuris kodo
mechanizmas, kuris kodo jkélimo | jkélimo metu skenuoja repozitorijg ir aptinka
Paslapciy metu skenuoja repozitorija ir | netyCia paliktus kredencialus, API raktus ir
43 . : ” . ) :
aptikimas aptinka netycia paliktus | kitas paslaptis.
kredencialus, API raktus ir kitas | Nuoroda j dokumentacija.
paslaptis.
Saueumo Turi biiti suteikiama centralizuota | Yra suteikiama centralizuota vartotojo sgsaja
4.4 skyc%elis vartotojo sgsaja (angl. Security | (angl. Security Dashboard) projekty ir grupiy

Dashboard) projekty ir grupiy

lygmeniu, kurioje apibendrinami visi saugumo



https://docs.gitlab.com/ci/jobs/job_artifacts/
https://docs.gitlab.com/ci/caching/
https://docs.gitlab.com/ci/variables/
https://docs.gitlab.com/ci/yaml/includes/
https://about.gitlab.com/blog/how-to-build-reusable-ci-templates/
https://docs.gitlab.com/ci/yaml/workflow/
https://docs.gitlab.com/ci/secrets/id_token_authentication/
https://docs.gitlab.com/user/application_security/sast/
https://docs.gitlab.com/ee/user/application_security/dependency_scanning/
https://docs.gitlab.com/ee/user/application_security/secret_detection/
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lygmeniu, kurioje apibendrinami | skenavimy rezultatai ir valdomos spragos.
visi saugumo skenavimy | Nuoroda j dokumentacijg.
rezultatai ir valdomos spragos.
Platforma turi leisti integruoti | Platforma leidzia integruoti treCiyjy Saliy
treciyjy Saliy Infrastruktiiros kaip | Infrastrukttros kaip kodo saugumo skenavimo
kodo  saugumo  skenavimo | jrankius (pvz., tfsec, Checkov ir pan.) j CI/CD
Infrastruktiiros jrankius (pvz., tfsec, Checkov ir | procesa. Skenavimo rezultatai yra
kaip kodo (IaC) pan.)) 1 CI/CD  procesa. | atvaizduojami suliejimo uzklausoje, siekiant
4.5 . . S . . _ o
saugumo Skenavimo rezultatai turi buti | nustatyti nesaugias konfigiiracijas prie§ jas
skenavimas atvaizduojami suliejimo | pritaikant.
uzklausoje, siekiant nustatyti | Pirma nuoroda j dokumentacija,
nesaugias konfigiiracijas pries jas | antra nuoroda j dokumentacija.
pritaikant.
5. | Reikalavimai pakety valdymui ir registrams
Platforma turi turéti integruota, | Platforma turi integruota, privaty OCI-
. privaty OCl-suderinamg | suderinama konteineriy registra, leidZiantj
Konteineriy o . e . e o .
5.1 . konteineriy registra, leidziantj | saugoti, versijuoti ir platinti Docker atvaizdus.
registras . S . . ..
saugoti, versijuoti ir platinti | Nuoroda j dokumentacijg.
Docker atvaizdus.
Tur.l palaikyti jvairiy tipy pakety Palaiko jvairiy tipy pakety registrus (pvz.,
registrus (pvz., Maven, npm, . v
. . SRS Maven, npm, NuGet, PyPI ir pan.), leidzianCius
5.2 | Pakety registras NuGet, PyPl ir pan.), leidZiancius ; . T .
i . . . centralizuotai valdyti projekto priklausomybes.
centralizuotai valdyti projekto . ..
. Nuoroda i dokumentacija.
priklausomybes.
Platforma turi veikti kaip privatus | Platforma veikia kaip privatus Terraform
Terraform moduliy registras, | moduliy registras, leidziantis komandoms
Privatus leidziantis komandoms saugiai | saugiai dalintis, versijuoti ir pernaudoti vidinius
5.3 | Terraform dalintis, versijuoti ir pernaudoti | [aC modulius. Registras palaiko modulio
moduliy registras | vidinius [aC modulius. Registras | versijy valdymg ir rodyti dokumentacijg.
turi palaikyti modulio versijy | Nuoroda j dokumentacijg.
valdyma ir rodyti dokumentacija.
Platforma turi veikti kaip saugi, | Platforma veikia kaip saugi, nuotoliné¢ IaC
nuotoling [aC biisenos faily (pvz.: | biisenos faily (pvz.: Terraform terraform.tfstate)
Terraform terraform.tfstate) | saugykla, naudojant standartini HTTP
saugykla, naudojant standartinj | protokolg. Yra palaikomas automatinis bisenos
HTTP protokolg. Turi biti | failo uzrakinimas (angl. state locking) vykdant
. palaikomas automatinis biisenos | komandas, siekiant iSvengti lygiagreciy
Centralizuotas . . e o Lo L 2. .
_ failo uzrakinimas (angl. state | pakeitimy ir biisenos sugadinimo. Prieiga prie
5.4 | IaC biisenos . _ :
locking) vykdant komandas, | biisenos faily yra valdoma per platformos
valdymas L o . . . . . . o
siekiant  iSvengti  lygiagreciy | prieigos kontrolés sistema, o patys failai
pakeitimy ir biisenos sugadinimo. | saugykloje yra Sifruojami.
Prieiga prie biisenos faily turi biiti | Nuoroda j dokumentacija.
valdoma per platformos prieigos
kontrolés sistema, o patys failai
saugykloje turi buti Sifruojami.
6. | Reikalavimai valdymui ir integracijoms
Sprendimas turi palaikyti smulky, | Sprendimas palaiko smulky, vaidmenimis grjsta
o vaidmenimis  grjstg  prieigos | prieigos valdyma vartotojams ir grupéms,
Vartotojy ir : . ) . . X . .
6.1 rupiu valdvmas valdymga vartotojams ir grupéms, | taikoma projekty ir grupiy lygmeniu.
ETUpY Y taikkoma projekty ir grupiy | Nuoroda j dokumentacijq.
lygmeniu.
6.2 SSO ir LDAP Turi biiti palaikoma integracija su | Yra palaikoma integracija su jmongés tapatybés

integracija imonés tapatybés tiekéjais per

tiekéjais per SAML 2.0 ir LDAP, leidzianti



https://docs.gitlab.com/user/application_security/security_dashboard/
https://docs.gitlab.com/user/application_security/iac_scanning/
https://www.checkov.io/4.Integrations/GitLab%20CI.html
https://docs.gitlab.com/ee/user/packages/container_registry/
https://docs.gitlab.com/user/packages/package_registry/
https://docs.gitlab.com/ee/user/packages/terraform_module_registry/
https://docs.gitlab.com/ee/user/infrastructure/iac/terraform_state.html
https://docs.gitlab.com/user/permissions/
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SAML 2.0 ir LDAP, leidzianti | centralizuota  vartotojy autentifikacijg ir
centralizuotg vartotojy | valdyma.
autentifikacijg ir valdyma. Nuoroda j dokumentacija.
Platforma turi generuoti iSsamius | Platforma generuoja iSsamius audito Zurnalus
audito Zurnalus apie visus | apie visus svarbius jvykius (pvz., prisijungimus,
svarbius Ivykius (pvz., | pakeitimus repozitorijose, prieigos teisiy
6.3 | Audito zurnalai prisijungimus, pakeitimus | keitimus ir pan.) su galimybe juos eksportuoti.
repozitorijose, prieigos teisiy | Nuoroda j dokumentacija.
keitimus ir pan.) su galimybe juos
eksportuoti.
Turi biti  suteikiama iS$sami | Yra suteikiama iSsami Representacinio biiklés
Representacinio buklés | perdavimo aplikacijy programavimo sasaja
perdavimo aplikacijy | (angl.  Representational  State  Transfer
programavimo  sasaja  (angl. | Application Programming Interface, REST
Representational State Transfer | API), leidzianti programiskai valdyti visus
6.4 | REST API Application Programming | platformos aspektus: projektus, vartotojus,
Interface, REST API), leidzianti | CI/CD procesus ir integruotus registrus.
programiskai  valdyti  visus | Nuoroda j dokumentacija.
platformos aspektus: projektus,
vartotojus, CI/CD procesus ir
integruotus registrus.
SavarankiSkai talpinama versija | Savarankiskai talpinama versija palaiko auksto
turi palaikyti auksto | pasiekiamumo architektiirg (pvz., keliy mazgy
Aukstas pasiekiamumo architekttira (pvz., | diegimg ir pan.), siekiant uztikrinti sistemos
6.5 | pasiekiamumas keliy mazgy diegimg ir pan.), | atsparuma ir nepertraukiama veikima.
(HA) siekiant ~ uztikrinti  sistemos | Nuoroda j dokumentacija.
atsparumg ir nepertraukiama
veikima.
7. | Reikalavimai licencijavimui ir palaikymui
Licencijavimas yra pagrjstas aktyviy vartotojy
Licencijavimo Licencijavimas turi biiti pagrjstas skalcluml. . .
7.1 . . . g Pirma nuoroda j dokumentacija,
modelis aktyviy vartotojy skaiciumi. . -
antra nuoroda j dokumentacija.
Turi biti uztikrinta galimybe, | Yra uztikrinta galimybé, pasibaigus mokamos
pasibaigus mokamos | prenumeratos licencijos galiojimui, toliau
prenumeratos licencijos | naudoti programing jrangg su nemokamos
galiojimui, toliau naudoti | versijos (angl. Free tier) funkcionalumu. Visi
Veikimas prog.r.amin(; jranga su nemokamos pagrigdin'i'ai duomenys, tokie kaip Git
o versijos  (angl. Free tier) | repozitorijos, vartotojy paskyros, uzduotys
7.2 | pasibaigus funkeional Visi diniai L . Lt Sl ik
licenciiai unkcionalumu. Visi pagrindiniai (apg. 1s§ges) ir suliejimo uzklausos, islieka
duomenys, tokie kaip Git | prieinami ir valdomi.
repozitorijos, vartotojy paskyros, | Pirma nuoroda j dokumentacija,
uzduotys (angl. issues) ir | antra nuoroda j dokumentacija.

suliejimo uzklausos, turi islikti
prieinami ir valdomi.



https://docs.gitlab.com/administration/auth/ldap/
https://docs.gitlab.com/user/compliance/audit_events/
https://docs.gitlab.com/api/rest/
https://docs.gitlab.com/administration/reference_architectures/
https://about.gitlab.com/pricing/
https://docs.gitlab.com/subscriptions/manage_users_and_seats/
https://docs.gitlab.com/update/convert_to_ee/revert/
https://about.gitlab.com/pricing/licensing-faq/
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5. SPECIALIEJI REIKALAVIMAI INFRASTRUKTUROS KAIP KODO SABLONU KURIMO
SPRENDIMUI

5.1. Infrastrukttros kaip kodo (IaC) $ablony kiirimo sprendimui keliami specialieji programinés jrangos
funkcionalumo reikalavimai:

5.1.1.Infrastruktiiros kaip kodo $ablony kiirimo sprendimas (toliau — Sablony kiirimo sprendimas),
remdamasis i§ Jira sistemos gautais JSON formato duomenimis, turi generuoti infrastruktiros kaip kodo
iSeitinio kodo katalogy struktiiras bei konfigiiracijos failus su pilnai arba dalinai uzpildytomis kintamuyjy
reikSmémis. Tikslus JSON formatas, perduodamas i$ Jira sistemos, turi biiti suderintas Sutarties vykdymo
metu.

5.1.2.Resursy pavadinimy kiirimo taisykles pateikia Perkancioji organizacija.

5.1.3.Sablony kiirimo sprendimas gali biti realizuotas kaip atskira programiné jranga arba kaip CI/CD
procesas, veikiantis pirminio kodo valdymo sistemoje.

5.1.4.Sablony kiirimo sprendimas turi gebéti dirbti su IaC jrankiais (pvz., Terragrunt arba lygiaveréiu),
kurie padeda valdyti dideles ir sudétingas [aC konfigtiracijas (pvz.: kelias to paties projekto aplinkas).

5.1.5.Sugeneruotas kodas ir katalogy struktiira turi bati jkeliama j Git repozitorija naudojant ,,git
commit® veiksma.

5.1.6.Po kiekvieno ,,git commit™ veiksmo automatiSkai turi biti vykdoma IaC konfigiracijos faily
saugumo ir atitikties gerosioms praktikoms patikra.

5.1.7. Sukdirus IaC katalogus ir IaC faily sablonus, VSSA administratorius turi turéti galimybe redaguoti
Siuos failus tiek per atskirg tekstinj redaktoriy, tieck per WEB sasaja, integruota i pirminio kodo valdymo
sistema.

5.1.8.Visy IaC faily pakeitimy i$saugojimas turi biti atliekamas naudojant Git jrankius.

5.1.9.Kai VSSA administratorius paruosia IaC failus vykdymui, turi bati aktyvuojamas ,,git merge®
veiksmas ] atskirg Git Saka. Po Sio veiksmo IaC vykdymo variklis turi pradéti vykdyti laC failus per API
sasajg.

5.1.10. Sistema privalo validuoti gaunamus struktiirizuotus JSON duomenis.

5.1.11. Generuodamas IaC konfigtracijos failus, sprendimas turi atsizvelgti j iStekliy specifikacijas,
tinklo konfigiiracija, saugumo politika ir nustatytus biudzeto apribojimus.

5.1.12. Sprendimas turi efektyviai naudoti IaC vykdymo variklio darbines aplinkas.

5.2. Zemiau pateikiamas preliminarus IaC $ablony sgrasas, kuriuos reikia sukurti Sutarties vykdymo
metu (Zr. 2 lentelg). Jei Sutarties vykdymo laikotarpiu atsiras papildomas poreikis IaC Sablonams kurti,
Tiekéjui bus pateikti atskiri uzsakymai. Uzsakymy pateikimo ir darby apmokéjimo tvarka numatyta Sios
Techninés specifikacijos 9 ir 10 skyriuose.

2 lentelé. Preliminarus IaC Sablony sarasas

VieSosios
debesijos Google Cloud platforma AWS platforma arba Azure platforma arba
paslaugu arba lygiaverté lygiaverté lygiaverté
kategorija
e Compute Engine; e EC2; e Virtual Machines (VM);
® Google Kubernetes e Elastic Kubernetes Service | e Azure Kubernetes
Engine (GKE); (EKS); Service (AKS);
Skaic¢iavimai | e Cloud Functions; e Lambda; e Azure Functions
¢ Cloud Run; ¢ Fargate; e Azure Container Apps;
e Compute Engine e EC2 GPU Instances. e Virtual Machines (VM)
GPU/TPU. GPU.
¢ Cloud Storage; e S3; ¢ Blob Storage;
Saugykla o Filestore; ¢ EFS; e Azure Files;
e Persistent Disk. e EBS. e Managed Disks.
e CloudSQL; « RDS;
¢ Cloud Spanner; e Azure SQL Database;
Duomeny . e Aurora;
, ¢ Cloud Bigtable; e Cosmos DB;
bazés . e DynamoDB;
e Firestore; . Table Storage.
o ElastiCache.
® Memorystore.
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¢ Virtual Network;
e Virtual Private Cloud; e VPC; ;Azl?crzti,?laéigﬁcér/
e Cloud Load Balancing; | e Elastic Load Balancing; . ipzure CDN: Y
Tinklas e Cloud CDN; e CloudFront; ’
e Azure DNS;
e Cloud DNS; e Route 53.; e Azure Firewall:
e Cloud Armor. e AWS Shield. « DDoS Protection:
o Azure WAF.
¢ BigQuery; ¢ Redshift; e Synapse Analytics;
Didieji e Dataflow; o Kinesis; e Stream Analytics;
duomenys ir | e Dataproc; e EMR; e HDInsight;
analitika e Pub/Sub; e MSK; e Event Hub;
e Looker Studio. e QuickSight. e Power BL.
o [AM; o JAM; e Azure AD;
¢ Cloud Logging; e CloudWatch; e Monitor;
e Cloud Monitoring; e CloudTrail; o Activity Logs;
e Security Command e GuardDuty; e Security Center;
Center; e Secrets Manager; e RBAC;
Valdymas ir | e Secret Manager; o KMS; e Key Vault;
saugumas * KMS; e Service Control Policies e Azure Policy;
o Organization Policies; (SCP); e Cost Management +
¢ Billing Budgets & o Cost Explorer, Budgets; Advisor;
Alerts; o AWS Backup; e Azure Backup;
e Backup & DR Service; e SNS, SES. e App Service
o Certificate Manager. Certificates.

6. SPECIALIEJI REIKALAVIMAI INFRASTRUKTUROS KAIP KODO VYKDYMO

VARIKLIUI

6.1. Infrastrukttros kaip kodo (IaC) vykdymo variklio sprendimui keliami specialieji programinés
jrangos funkcionalumo reikalavimai:

6.1.1.Sitlomas infrastruktiros kaip kodo (IaC) vykdymo variklio sprendimas (toliau — Vykdymo
variklio sprendimas) turi sukurti izoliuotas vykdymo aplinkas kiekvienai VSSA debesijos paskyrai ir
aplinkos kombinacijai, uztikrindamas visiska [aC buklés ir konfigtracijos faily atskyrima.

6.1.2. Vykdymo variklio sprendimas turi palaikyti visy vykdymo aplinky biklés faily versijy kontrole,
jgalindamas laiko tasko atkiirimg ir visy infrastruktiiros pakeitimy audito pédsaka.

6.1.3.Vykdymo variklio sprendimas turi generuoti detalius vykdymo planus prie$ taikant bet kokius
pakeitimus, jskaitant iStekliy kiirimo, modifikavimo ir Salinimo operacijas.

6.1.4.Vykdymo variklio sprendimas turi patvirtinti vykdymo planus pagal VSSA nustatytas politikas
ir saugumo reikalavimus prie§ tesiant iStekliy parengima.

6.1.5.Vykdymo variklio sprendimas turi palaikyti tiek inkrementiniy atnaujinimy, tiek pilno iStekliy
pakeitimo strategijas, atsizvelgiant j konfigliracijos pakeitimy pobidj.

6.1.6.Vykdymo variklio sprendimas turi jgyvendinti tinkamas nepavykusiy diegimy valymo
procediras, uztikrindamas, kad debesijos paskyrose nelieka naslaiciy iStekliy.

6.1.7.Vykdymo variklio sprendimas turi uztikrinti, kad visos operacijos yra idempotentinés,
leidziancios saugy IaC Sablony pakartotinj vykdyma be nepageidaujamy Salutiniy poveikiy ar dubliuoty
iStekliy kiirimo.

6.1.8.Vykdymo variklio sprendimas turi gauti IaC Sablonus ir priklausomybiy modulius i§ nurodyty
Git saugykly vykdymo metu, uztikrindamas, kad visada naudojamos naujausios versijos.

6.1.9.Vykdymo variklio sprendimas turi fiksuoti visus IaC S$ablony vykdymus su papildoma
informacija, tokia kaip Jira uzduoc¢iy nuorodos, laiko Zymos ir pakeitimy santraukos.

6.1.10. Vykdymo variklio sprendimas turi palaikyti atskiras Git Sakas skirtingoms aplinkoms (testy,
produkcinei aplinkai) ir palaikyti ,,git pull request® darbo eigas IaC Sablony pakeitimams.
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6.1.11. Vykdymo variklio sprendimas turi palaikyti git webhook integracija automatiniams IaC $ablony
atnaujinimams ir patvirtinimui, kai saugyklos turinys keiciasi.

6.1.12. Vykdymo variklio sprendimas turi parengti ir valdyti iSteklius per AWS, Azure ir GCP,
naudojant kiekvieno teikéjo savus APIs ir SDK.

6.1.13. Vykdymo variklio sprendimas privalo periodiskai vykdyti uzklausas j debesijos paslaugy
teikéjy API, siekdamas palyginti realig jdiegty iStekliy biisena su [aC biisenos faile (angl. State file) apibrézta
norima biisena. Tiksli busenos faily saugojimo vieta ir mechanizmas turi biiti suderinti Sutarties vykdymo
metu.

6.1.14. Aptikes konfigiiracijos nukrypima (skirtuma tarp realios ir IaC apibréztos biisenos), Vykdymo
variklio sprendimas privalo informuoti VSSA administratorius apie nustatytus neatitikimus.

6.1.15. Aptikus nukrypima, Vykdymo variklio sprendimas turi inicijuoti automatinj jo i$taisyma,
pakartotinai pritaikydamas l[aC konfigiiracija. Kritiniy iStekliy konfigiiracijos korekcijoms privalomas
rankinis VSSA administratoriaus patvirtinimas.

6.2. Zemiau pateikiami detaliis specialieji reikalavimai infrastruktiiros kaip kodo (IaC) Vykdymo
variklio sprendimo programinei jrangai ir jos funkcionalumui (Zr. 3 lentele).

3 lentelé. Reikalavimai Vykdymo variklio programinei jrangai

Siiiloma charakteristika
(Nurodyti tiksly siilomos charakteristikos
Eil. Charakt.er.istikos sl T @b < G . paramfe'trq ir pateikt.i Ji ]')agrindzvianéiq”
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
1. Bendrieji reikalavimai
Sitilomos
11 programinés International Business Machines Corporation (IBM),
’ jrangos IBM Terraform Self-Managed Premium
pavadinimas
Tiekéjas  turi  pateikti  tiek | Silloma programine jranga turi galimybe
licencijy, kad siiiloma programine | naudotis ne maziau kaip 300 vnt. skirtingy
1.2 | Licencijy kiekis jranga biity galima naudotis ne | vykdymo aplinky.
maziau kaip 300 wvnt. skirtingy
vykdymo aplinky.
o | Sprendimas turi biiti Sprgndimas yra s.aVipalaikomas arba
Diegimo modelis . . o diegiamas VSSA pateiktuose resursuose.
1.3 (savipalaikoma) sav1palalko_mas arba diegiamas Nuoroda
VSSA pateiktuose resursuose. -
Sprendimas uztikrina techninj palaikyma,
teikdamas gamintojo remiamag techning
pagalbg visam prenumeratos laikotarpiui.
Turi turéti techninj palaikymg i§ | Pagalbos paslaugos néra papildomas priedas,
1.4 Gamintojo gamintojo, visag  prenumerata | jos natiraliai jtrauktos i licencija, uZtikrinant
’ palaikymas pagrjstos licencijos  galiojimo | eksperty konsultacijas, saugumo pataisas ir
laikotarpij. versijy atnaujinimus viso sutarties laikotarpio
metu.
Nuoroda
»IBM HashiCorp Terraform* sprendimas
Sprendimas turi buti pateikiamas | atitinka reikalavima turéti iSsamig, nuolat
su i§samiu, nuolat atnaujinamu ir | atnaujinamg ir vieSai prieinamg interneting
vieSai  prieinamu  internetiniu | dokumentacija. ,,IBM HashiCorp* teikia
1.5 | Dokumentacija dokumevl}tacijos ri'nki'niu, central'izuotq dokumeritacijos portala,. per
apimanciu diegimg, | ,,HashiCorp Developer* platformg, kuri yra
administravima, naudotojy | pagrindinis ir patikimas visos su ,, Terraform®
vadovus, API referencijas ir | susijusios informacijos Saltinis.
gerasias praktikas. Nuoroda



https://developer.hashicorp.com/terraform/enterprise/deploy
https://www.hashicorp.com/en/technical-support-services-and-policies
http://developer.hashicorp.com/terraform/docs
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sitlomas produktas yra standarta atitinkantis
Sprendimas turi biiti visiSkai sprendlrnas:, 1gyvend1njlnt1s ,,HaslPCorp
. . Configuration Language* (HCL) ir busenos
suderinamas su HashiCorp i, LT
. . L ) valdymo protokolus, kuriais remiasi atvirojo
Atitiktis Terraform ir atvirojo kodo projekto kodo projektas .OpenTofu* (nuo 1.8
1.6 | Terraform / OpenTofu (> 1.8) ~ arba Versi'osl)) ) P :
OpenTofu lygiaverciais formatais, sintakse, | . JOS).
f - 7 | Pirma nuoroda
busenos (state) struktira bei
. - Antra nuoroda
moduliy valdymo mechanizmais. oy
Trecia nuoroda
2. Reikalavimai pagrindiniam IaC varikliui ir kalbai
Sprendimas naudoja »HashiCorp
Sprendimas turi naudoti auksto | Configuration Language™ (HCL) — specialiai
lygio deklaratyvig konfigiiracijos | sukurta auksto lygio deklaratyvia
2.1 | Deklaratyvi kalba | kalba, kuri yra suprantama Zzmogui | konfigiiravimo kalba, skirta biitent debesijos
ir vykdoma masinos, apibréziant | infrastrukttrai.
infrastrukttirg. Nuoroda
Sprendimas turi dinaminiy bloky palaikyma
Konfigiiracijos kalba turi palaikyti ,,HasthOfp Conﬁ.guratl'orvl.Language SHCL)
: 2 .| kalboje. Si funkcija leidzia programiskai ir
dinaminius blokus, kurie | . . R .
. L ) . . . iteratyviai generuoti jdétinius konfigiiracijos
Dinaminiai 1teratyvial generuoja jdétus e . . o ..
2.2 . L . .| blokus, remiantis pateikta reikSmiy kolekcija
blokai konfigtiracijos blokus, tokius kaip .. o . .
Lo . A (pavyzdziui  ugniasienés  taisyklés ar
ugniasienés taisyklés ar AV .
nustatymai, i reikémiy kolekcijos nustatymai, i§ reikSmiy kolekcijos).
’ " | Nuoroda
Sprendimas palaiko iteracijas naudodamas
wecount” ir ,.for each” meta-argumentus. Sie
Turi buti palaikomos iteracijy | mechanizmai  leidzia  administratoriams
konstrukcijos (angl. count ir | valdyti kelis panasSius infrastruktiiros objektus
23 Iteracijos for each), leidzianCios sukurti | (resursus ar modulius) nedubliuojant kodo ir
' konstrukcijos kelias istekliy arba moduliy | taip uztikrinti ,,DRY* (angl. Don’t Repeat
instancijas i§ vieno konfigiiracijos | Yourself) architektiiros principy laikymasi.
bloko, mazinant kodo dubliavimg. | Pirma nuoroda
Antra nuoroda
Sprendimas palaiko pasirinktines jvesties
kintamyjy validavimo taisykles. Si funkcija
Kalba  turi leisti  apibrézti | leidzia konfiglracijy autoriams apibrézti
. pasirinktines jvesties kintamyjy | konkre¢ius  apribojimus, prielaidas ir
Ivesties e : e o . . oy .
. . patvirtinimo taisykles, leidzian¢ias | individualizuotus klaidy praneSimus, taip
2.4 | kintamyjy . R . ‘e . _ Do
e autoriams nurodyti prielaidas ir | uztikrinant, kad | infrastruktiros diegimo
patvirtinimas . o N ~ . . .
klaidy pranesimus, padedancius jy | procesg biity perduodami tik galiojantys
konfigiiracijy vartotojams. duomenys.
Nuoroda
Kalba turi apimti turtingg | Sprendimas turi i§samia, integruoty funkcijy
[montuotos jmontuoty funkcijy biblioteka, | biblioteka, prieinamag ,,HashiCorp
2.5 funkciios skirta  teksty manipuliavimui, | Configuration Language® (HCL) kalboje.
) skai¢iavimams, datos/laiko | Sios funkcijos yra integruotos j sprendimo
operacijoms, kolekcijy | variklj ir leidzia atlikti sudétinga duomeny



https://developer.hashicorp.com/terraform/language/state
https://github.com/hashicorp/hcl
https://opentofu.org/docs/language/syntax/configuration/
https://developer.hashicorp.com/terraform/language
https://developer.hashicorp.com/terraform/language/expressions/dynamic-blocks
https://developer.hashicorp.com/terraform/language/meta-arguments/count
https://developer.hashicorp.com/terraform/language/meta-arguments/for_each
https://developer.hashicorp.com/terraform/tutorials/configuration-language/custom-conditions
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
manipuliavimui, kodavimui ir faily | apdorojima be jokiy iSoriniy papildiniy ar
sistemy prieigai. plétiniy.
Nuoroda
Sprendimas standartizuoja infrastrukttiros
Pagrindiné darbo eiga turi biuti Va!dy‘nvlo EyVavimo c1kle} ‘} tris a‘l‘s kl%}l
. . . . apibréztus etapus: ,,Write”, ,Plan“ ir
standartizuota | tris atskiras «  &- . e
oo . . . HApply“. Si darbo eiga wuztikrina, kad
Pagrindiné darbo | stadijas: Write (konfigtracijos A N o e ey
2.6 . oy o pakeitimai buty aiSkiai aprasyti, i§ anksto
eiga apibrézimas), Plan (pakeitimy e e . o e .
e . o perziuréti saugumo ir poveikio poziiiriu bei
perzitra) ir Apply (pakeitimy | : . .. .
vykdymas) igyvendinti nuspéjamai.
Y ’ Nuoroda
Sprendimo etape ,,Plan“ yra sugeneruojamas
LPlan”  stadija  turi  sukurti spekl.Jh.atyvus Vykdymo plangs, kur1am§
. detaliai nurodoma, kurie resursai bus sukurti,
spekuliatyvy  vykdymo  plana, o e e & -
. ... ... | atnaujinti ar paSalinti. Sis planas suteikia
Vykdymo kuriame nurodoma, kurie iStekliai | ., . . o e
2.7 . . O ... | i8samig planuojamy pakeitimy perziiirg,
planavimas bus sukurti, atnaujinti ar sunaikinti. . : . _
% S _.. | pagrista skirtumu tarp esamos infrastrukttiros
Sis planas turi turéti galimybes biiti | 7 _ . S .
o R . busenos ir pageidaujamos konfigiiracijos.
iSsaugotas faile ir taikomas véliau.
Nuoroda
Sprendimas kaip esmin¢ standartizuotos
Darbo eiga turi apimti specialig | darbo eigos dalj turi atskirg ,Destroy*
trynimo (angl. Destroy) operacija, | operacija. Si operacija uztikrina tvarkinga,
Istekliy uztikrinancia, jog visi | nuosekly ir pilng visy  konkrecios
2.8 . T . . g s
naikinimas konfigiiracijos valdomi istekliai | konfigiiracijos valdomy resursy pasalinima,
bty tinkamai pasalinti ir iSvalyti, | kai jie tampa nebereikalingi.
kai jie nebebus reikalingi. Nuoroda
Sprendimas naudoja buklés faila
Sprendimas turi palaikyti biklés | (,terraform.tfstate®) kaip pagrindinj
faila, kuris priskiria realaus | mechanizma, leidZiantj sekti rysj tarp auksto
2.9 | Biuklés valdymas | pasaulio iSteklius konfigtracijai, | lygio konfigiiracijos ir realiai valdomy
suteikdamas infrastrukttiros biiklés | resursy
tikrovés Saltin;. Nuoroda
Sprendimas uztikrina natyviag ir saugia
nuotoling buklés saugykla per valdoma
Platforma turi uztikrinti natiiraly ir platforma'}v .(”HCP .Terraform) qrba
R, s . savarankiskai talpinama sprendimag
Nuotolinio biiklés | saugy nuotolinj buklés saugojima Lo & .1
.. . .. (,,Terraform Enterprise®). Si specializuota
2.10 | saugojimo serverio puséje (angl. Backend) su . 1 R o
PR .\ . saugykla paSalina su vietiniais busenos failais
backend Sifravimu, versijy valdymu ir role = ik . ki ki
agrista prieiga prie biklés faily susijusias ' rizikas 1r suteikia patikimag
pag ’ saugumo sistema.
Nuoroda
Platforma turi suteikti automatinj S?renFl imas turt autgmatln? . bpsengs
. . e - uzrakinimo funkcijg, skirtg uzkirsti kelig
. buklés  uzrakinima, siekiant | . . . . v.
Bikles oy . . vienu metu atlickamiems pakeitimams. Si
211 0 iSvengti lygiagretumo et S U
uzrakinimas . S : _. .. | apsauga uztikrina, kad j biisenos failg vienu
modifikacijy ir galimy bukles metu gali rasyti tik vienas procesas, tai
korupcijos situacijy, kai keli & yt p ; 1P

pasalinant lenktyniy salygy, konfliktuojanciy



https://developer.hashicorp.com/terraform/language/functions
https://developer.hashicorp.com/terraform/intro/core-workflow
https://developer.hashicorp.com/terraform/cli/commands/plan
https://developer.hashicorp.com/terraform/cli/commands/destroy
https://developer.hashicorp.com/terraform/language/state/purpose
https://www.hashicorp.com/en/blog/6-ways-terraform-can-help-secure-your-infrastructure
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
vartotojai veikia toje pacioje | atnaujinimy ar bisenos sugadinimo rizika
infrastrukttroje. daugiafunkcéje vartotojy aplinkoje.
Nuoroda
o . _ Sprendimas turi patikima, keliy platformy
T'url buti 1Q1egta pilna komandineés | komandy eilutés sgsaja (CLI), suteikiancig
eilutés sgsaja (angl. Command Line | visus reikalingus jrankius vietiniam vystymui
Komandiné eilute _Interfac? '.CL.I) vietos vystymul I | ir darbo eigos integracijai.. Jojfa yra spec?ialios
2120 komandos integracijai, jskaitant komandas | komandos komandas validavimui (validate),
validavimui (validate), | formatavimui (fmt) ir interaktyviai narSyklei
formatavimui (fmt) ir interaktyviai | (console).
narSyklei (console). Nuoroda
Sprendimo komandy eilutés sgsaja (CLI)
sukurta automatizacijos pirmumo aplinkoms
CLI turi generuoti struktiiruota | ir natyviai palaiko struktiirizuota JSON
Masiniskai JSON isvestj planams ir buklés | iSvestj. Tai leidzia programiskai tikrinti
2.13 | skaitomas failams, leidziant programinj | vykdymo planus, bisenos failus ir komandy
i$éjimas tikrinimg  ir  integracija  su | rezultatus naudojant pasirinktinius scenarijus
pasirinktine automatizacija. arba iSorines automatizacijos platformas.
Nuoroda
3. Reikalavimai bendradarbiavimo ir valdymo platformai
Platforma turi suteikti ,,vykdymo | Sprendimas suteikia specializuotas vykdymo
aplinkas“ infrastrukttros | aplinkas, vadinamas ,,Workspaces*.
3] Vykdymo organizavimui, kurios yra | Nuoroda
' aplinkos kolekcijos  viso, ko reikia
konfigiiracijos vykdymui: kodo,
kintamyjy ir biikklés duomeny.
Turi biiti palaikomas vykdymo Sprenc.l'l mas .pa.l aiko ,,Workspaces
. . 7. .~ | naudojima kaip izoliuotas vykdymo aplinkas,
aplinky naudojimas monolitiniy | , . ...7 . o .
Vykdymo Konfistiraciiu skaidvmui. pokvéi leidzian¢ias  monolitines  konfigiiracijas
3.2 | aplinky guracijy skaidymul, pokycid suskaidyti j modulinj ,,mikroinfrastruktiiros*
o poveikio srities ribojimui ir .
organizavimas atitik¢iai programy ar grupiy model;.
L Nuoroda
organizavimui.
Sprendimas  palaiko vykdymo aplinky
(,,Workspaces™) grupavimg | projektus
. o (,,Projects®). Si funkcija leidZia organizacijos
Platforma turi palaikyti vykdymo 7 . S _
. . . » | administratoriams valdyti infrastruktiiros
aplinky grupavimg j "projektus S . . .
LS . rinkinius kaip vienets, taikant nuosekly
S organizavimo ir valdymo mastu, . - . .
3.3 | Projektai ; . . . 77| vaidmenimis pagrista prieigos valdyma
taikant nuoseklias grupés teises ir . e B e
. ) (RBAC), kintamyjy rinkinius ir valdymo
politika vykdymo aplinky L . .
UGS (governance) politika visose  projekto
grupems. aplinkose.
Nuoroda
Sprendimas turi suteikti nuoseklig Sprendimas uztl'kr.lna patikimuma ir Saustma
. ) naudodama laikinas vykdymo agentiiras
nuotoling  vykdymo  aplinka, | .. . . A
.. . . . visiems jrenginiy (provisioning) procesams.
Nuotolinis naudojant vienkartinius, metamus | ... . . w « ..
34 . . Kiekviena ,,Plan“ ir ,,Apply* operacija
vykdymas agentus visiems parengimo L b ok .
S ... .. | vykdoma naujoje, izoliuotoje aplinkoje, kuri
procesams, siekiant  uztikrinti

patikimuma ir sauguma.

1§ karto sunaikinama po uzduoties atlikimo.
Nuoroda



https://developer.hashicorp.com/terraform/language/state/locking
https://developer.hashicorp.com/terraform/cli/commands
https://developer.hashicorp.com/terraform/internals/json-format
https://developer.hashicorp.com/terraform/cloud-docs/workspaces
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/best-practices
https://developer.hashicorp.com/terraform/tutorials/cloud/projects
https://developer.hashicorp.com/terraform/cloud-docs/agents
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas palaiko trigerio funkcija (angl.
Turi buti palaikoma trigerio | Run triggers), kuri leidzia automatizuotai
funkcija (angl. Rumn triggers), | sukurti  priklausomybes tarp skirtingy
leidzianti sukurti priklausomybe | vykdymo aplinky  (,,Workspaces®). Tai
Vykdymo . . N o
g tarp vykdymo aplinky, kad | uztikrina, kad  sékmingi  pakeitimai
3.5 | paleidimo . . T . . _
v s s¢kmingas  vienos  vykdymo | pagrindinéje infrastrukttiroje biity
uztaisal . . O et . ;
aplinkos taikymas automatiSkai | automatiSkai perduodami priklausomoms
pradéty nauja vykdyma kitose | sluoksniams be rankinés intervencijos.
vykdymo aplinkose. Nuoroda
Sprendimas siiilo ,,Auto-apply* nustatyma,
Vykdymo paleidimo uZtaisai turi | leidziantj pereiti nuo s€kmingo plano (,,Plan®)
palaikyti nustatymg, leidziantj | prie vykdymo (,Apply*) be rankinio
Automatinis automatiskai  taikyti pokycius | patvirtinimo. Naudojant Sig funkcijg kartu su
3.6 | grandininis sekimo vykdymo aplinkose, jei | ,Run  Triggers“, sukuriama  visiSkai
taikymas vykdymas  buvo  sékmingas, | automatizuota diegimo (deployment) linija
leidziant visiSkai automatizuotus, | priklausomose vykdymo aplinkose
grandininius diegimus. (,, Workspaces*).
Nuoroda
Sprendimas turi i$samy vaidmenimis pagrjsto
prieigos valdymo (RBAC) sistema, sukurta
imoniy masto valdymui. Ji leidzia
Platforma turi turéti funkcijas | administratoriams taikyti ,maziausiy
vartotojy organizavimui grupése ir | privilegijy” principg, grupuojant vartotojus ]
37 Grupiy valdymas | smulkiam role pagristam prieigos | komandas ir suteikiant jiems detalias teises
‘ ir RBAC valdymui (RBAC) organizacijos, | kiekviename infrastruktiros hierarchijos
projekto ir vykdymo aplinkos | lygyje.
lygiuose. Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Turi palaikyti pasirinktiniy leidimy | Sprendimas suteikia galimybe  pritaikyti
L _ . . | individualizuotg ~ vaidmenimis  pagrista
rinkiniy k@irimg norint valdyti . e
e . . . . | prieigos valdymg (RBAC) darbo sriciy
Pasirinktiniy smulkius veiksmus, tokius kaip o . e
i e (,,Workspaces™) ir projekty (,,Projects®)
3.8 | leidimy vykdymy perzitira, plany . s s L .
. . . lygiuose, leidziant administratoriams
palaikymas vykdymas, pokyciy taikymas, L o .
Kintamujy valdymas ir politiky pasirinkti konkrecias teises.
e Nuoroda
vir§ijimas.
Sprendimas apima integruota ,,Policy-as-
Code*“ (PaC) sistema, kuri privalomai
tqikqma 1re1}gipiq (provisioning) d.a.rbo.
Platforma turi turéti integruota Cle0Ie, uztﬂqmant saugumd, - atmkvt%
i . . Lo reglamentams ir operacinius apribojimus. Si
politikos kaip kodo jrankj, skirtg | . L _
.. . Lt .. - | sistema jvertina infrastruktiiros planus pagal
Politikos kaip saugumui, atitikCiai ir operacijy | . . . .
3.9 ) . uzkoduotas taisykles ir blokuoja
kodas kontrolés mechanizmams . "y NV
NS S _ nesuderinamus pakeitimus dar prie§ juos
uztikrinti  prie§  infrastruktiiros C b S
. pasiekiant debesijos paslaugy tiekéja.
parengima.

Pirma nuoroda
Antra nuoroda
Trecéia nuoroda



https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings/run-triggers
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/permissions
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/permissions/project
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/permissions/workspace
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/permissions/workspace
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/policy-enforcement
https://www.hashicorp.com/en/products/terraform/use-cases/enforce-policy-as-code
https://developer.hashicorp.com/sentinel/docs/concepts/policy-as-code
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Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas  suteikia dviguba politikos
vykdymo varikliy sistemg, kuri natyviai
Politikos Karkasas turi palaikyti | cgruojaSentinel™ir,Open Policy Agent
. . . o o (OPA). Si lankstumo funkcija leidzia
Daugiakarkasiy tiek vieting politikos kalba (pvz., O . L
.S . : . . organizacijoms naudoti tiek specialiai
3.10 | politiky Sentinel ir pan.), tiek atvirg . o - .
. : sukurtas, auksSto naSumo politikas, tiek
palaikymas standarta Open Policy Agent (OPA . . . .
it pan.) universalius atviro standarto sprendimus
o infrastruktiiros valdymui.
Nuoroda
Sprendimas leidzia  administratoriams
Turi leisti  grupuoti politikas j | sugrupuoti atskiras politikas | ,,politikos
"politikos rinkinius", kuriuos biity | rinkinius“ (Policy Sets). Sie rinkiniai veikia
Politikos rinkiniai | galima valdyti versijomis kodo | kaip ~ valdymo  sluoksnis,  jungiantis
3.11 | ir versijy repozitorijoje ir taikyti globaliai, | uzkoduotas verslo taisykles su infrastruktiiros
valdymas specifiniams  projektams arba | aplinkomis, palaikant tiek globaly valdyma,
individualioms vykdymo | tiek tikslinj jgyvendinima projekty lygyje.
aplinkoms. Nuoroda
Sprendimas suteikia specialy vietinj ir
Platforma turi suteikti galimybe nuomhm. testavimo procesg. T.al.u;tlkrlr-la,
. o kad politiky autoriai galéty patikrinti naujas
vykdyti  ad  hoc  politikos e : N
.. L. S . . | saugumo ar atitikties taisykles realiomis
Politikos vertinimus pries paskutinj . .. -
- . salygomis, nedarydami jtakos veikiancioms
3.12 | vertinimas pagal | vykdymo aplinkos plano . .
o LT 1 . . | produkcinéms vykdymo aplinkoms ar
poreikij jvertinimg,  leidziant  saugiai . L
. o . aktyviems diegimo procesams.
testuoti politikos pakeitimus be | .
poveikio aktyviems vykdymams Pirma nuoroda
" | Antra nuoroda
4. Reikalavimai ekosistemai ir integracijoms
Sprendima palaiko plati ekosistema, kurioje
Sprendimas turi palaikyti placig | yra daugiau nei 4 000 ,teikéjy“. Sie tiekéjai
ekosistema, kuri apimty daugiau | veikia kaip jskiepiai, verCiantys sprendimo
o nei 4000 "teikéjy", veikianc¢iy kaip | kodg j konkrecius API kvietimus, leidziant
Teikéjy o iy ) . .
4.1 ) iskiepiai ~ valdantys  iSteklius | vienu nuosekliu darbo procesu valdyti
ekosistema . O oo
daugelyje viesyjy debesy, | resursus jvairiose platformose.
privacioje infrastruktiiroje ir SaaS | Pirma nuoroda
paslaugose. Antra nuoroda
Sprendimas turi natyvy privac¢iy moduliy
registra  (,,Private = Module  Registry*),
Platforma turi turéti  privaty veikiant]  kaip centr‘e‘lhzuotas .,,‘Vlc.hms
. e . _ paslaugy katalogas patvirtintiems
. . registrg vidiniam infrastruktiiros | . _ ” .
Privati moduliy X e .. . | infrastruktiros komponentams. Sis registras
4.2 . .. moduliy dalijimuisi, atradimui ir |, ... N .
registracija . .. leidzia organizacijoms pereiti nuo
valdymui per versijy valdyma LS . .
amintojuy/vartotojy rezimu susiskaidziusiy, ad hoc scenarijy prie
& ' valdomos gamintojy / vartotojy ekosistemos.
Nuoroda
Moduliy Sprendimas turi pateikti vietinj §p re.ndlmas tu " testavimo karkgsq [sistema.
. ) S . | Si sistema leidZia kurti automatizuotus testy
4.3 | testavimo testavimo karkasg vienetiniam ir | . .. . . . L .
. .. . .. | rinkinius tiek vienetiniams, tiek integracijos
karkasas integraciniam moduliy testavimui

testams, naudojant ta pacig konfigiiracijos



https://developer.hashicorp.com/terraform/cloud-docs/workspaces/policy-enforcement/define-policies/opa
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/policy-enforcement/manage-policy-sets
https://developer.hashicorp.com/terraform/tutorials/policy/sentinel-testing
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/run/remote-operations#speculative-plans
https://registry.terraform.io/
https://developer.hashicorp.com/terraform/language/providers
https://developer.hashicorp.com/terraform/cloud-docs/registry
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Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
naudojant ta pacia konfigiracijos | kalba (HCL), kuria apibréziama pati
kalba. infrastruktura.
Nuoroda
Sprendimas turi API atsaky imitavimg
(,Mocking Framework®), integruotg |
komandg terraform test. Si funkcija leidzia
Testavimo karkasas turi palaikyti | tikryjy debesijos tiekéjy (,,cloud providers®)
Moduliy teikéjo API atsaky imitavimg, | vietoje naudoti ,,mock™ tiekéjus, Kkurie
4.4 | imitavimo leidziant] greitai vykdyti be | imituoja tikryjy paslaugy schema ir elgseng.
testavimas kredencialy  vienetinius testus | Tai suteikia galimybe greitai, saugiai ir be
moduliy logikai. prisijungimo duomeny vykdyti vienetinius
testus sudétingai modulio logikai.
Nuoroda
Sprendimas palaiko automatizuotg testavimo
integruotag darbo eiga (,,Test-Integrated
Workflow*) priva¢iam moduliy registrui. Si
Platforma turi palaikyti darbo eiga funksua 1_Jzt1kr1na, Vlf‘?ld. k1el§V1§ na m(.)dvu 11.0
Integruotas .. . versija buty kruopsCiai patikrinta pries ja
. . automatiniams moduliy testams T ..
4.5 | testavimas ir o . o | padarant prieinamg organizacijos
o vykdyti ir sékmei patvirtinti pries . . .
publikavimas leidziant juos i brivaty registr naudotojams, efektyviai uzkertant kelia
Juos ip U TeEISHa. sugadinto ar nesuderinamo infrastrukttros
kodo platinimui.
Nuoroda
Sprendimas turi pirmos klasés integracijas su
Platforma turi sidilyti gilias, VISomis .pagrlpdlnem%s versijy Vald}{mo
. . . . | sistemomis. Ji palaiko tiek debesijoje
natiiralias integracijas su visomis . . P
oo . talpinamas  (SaaS), tiek savarankiskai
.. pagrindinémis versijy valdymo | . " . . " .
Versijy valdymo . ) Lot diegiamas  (on-premises) S§iy  sistemy
. sistemomis, tokiomis kaip GitHub, | . . Coer Lo
4.6 | sistemos . . . instancijas, uztikrindama, kad organizacijos
. . GitLab, Bitbucket ir Azure . ot .
integracija (VCS) . .. | galéty iSlaikyti esamus saugumo ir
DevOps  arba  lygiavertémis, o .
. Y .. .’ | architektliros nustatymus, automatizuojant
palaikancias debesijos ir | . _ o
. . .. infrastrukttiros tiekima.
savipalaikomas instancijas.
Nuoroda
Sprendimas  palaiko  saugy ry§} su
savarankiskai talpinamomis versijy valdymo
sistemomis (VCS), esanfiomis privaciuose
Sprendimas turi palaikyti jungtis | tinkluose, naudojant ,HCP  Terraform
R su savipalaikomomis VCS | Agents® su uzklausy persiuntimu (Request
Privati VCS . o o . 5 : o i
4.7 unetis instancijomis privaciuose | Forwarding). Si pull tipo architekttira pasalina
Jung tinkluose per savipalaikoma agenta | poreikj atidaryti jeinanCius ugniasienés
be jeinancios interneto prieigos. taisykles arba viesai eksponuoti jlisy vidinius
kodo saugyklos resursus internete.
Nuoroda
Platforma turi teikti iSsamy REST | Sprendimas  sukurtas kaip iSpleciama
API prieiga ir APl ir palaikyti uzduociy vykdymo | orkestravimo sistema. Ji teikia iSsamig REST
4.8 | vykdymo funkcija  (angl. Run  tasks) | API (v2) programiniam valdymui ir natyvia
uzduotys integruoti tre¢iyjy Saliy partneriy ir | ,,Run Tasks™ sistemg, leidZiancig integruoti

pasirinktines paslaugas 1

treCiyjy Saliy paslaugas arba pasirinktinius



https://developer.hashicorp.com/terraform/cli/commands/test
https://developer.hashicorp.com/terraform/language/tests/mocking
https://developer.hashicorp.com/terraform/cloud-docs/registry/test
https://developer.hashicorp.com/terraform/cloud-docs/vcs
https://developer.hashicorp.com/terraform/cloud-docs/agents/request-forwarding
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Eil. Charakt.er.istikos sl i b X e ' paramgtrq ir pateikt.i Ji pagrindzvianéiqn
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
parengimo darbo eiga skirtingais | vidinius jrankius konkreciuose, smulkiai
etapais (pvz., pries plang, po plano | valdomuose jrenginiy (provisioning) proceso
ir pan.). etapuose.
Pirma nuoroda
Antra nuoroda
Sprendimas plecia ,,Run Tasks™ sistema i
privacias aplinkas, naudojant savarankiSkai
talpinamus agentus (,,Self-Hosted Agents®)
Turi buti galimybé vykdymo | su jjungtu uzklausy persiuntimu (Request
Privatiis uzduodiy integracijas vykdyti per | Forwarding). Tai leidzia platformai inicijuoti
vykdymo savipalaikomg agenta, leidziant | uzduociy uzklausas i§ saugaus tinklo viduje,
4.9 P o : . e Cer s S8
uzduociy platformai jungtis prie treCiyjy | uztikrinant, kad jautri metaduomeny
vykdytojai Saliy priemoniy, esanciy | informacija ir vykdymo planai biity siunc¢iami
privaciame tinkle. tik patikimiems vidiniams galutiniams
taskams.
Nuoroda
Sprendimas integruojasi su ,,HCP Packer®,
Sprendimas turi turéti natiiralig | kad sukurty saugia ir automatizuotg ,,Golden
vykdymo uzduociy integracija su | Image™ darbo eiga. Tai uztikrina, kad
Atvaizdy jmoniy valdomais atvaizdy | infrastruktira biity diegiama tik naudojant
e sprendimais (pvz., HCP Packer | masiny vaizdus (AMIs, VMDKs ir pan.),
4.10 | atitikties . e . . . o .
integracija arvbfa _ lyg%llavermals. ir pa_n.), kurie buvo sukurti, patikrinti ir patvirtinti
uztikrinancia infrastrukttiros | centralizuoty  platformos ar  saugumo
diegimg naudojant patvirtintus ir | komandy.
suderintus masinos atvaizdus. Nuoroda
Sprendimas apima dvi atskiras, sertifikuotas
programas, priecinamas ,,ServiceNow Store*,
kurias kuria ir palaiko ,,HashiCorp*“, siekiant
Turi buti oficialus, sertifikuotas | padengti visa savitarnos ir turto sekimo
integravimas su  ServiceNow, | gyvavimo ciklg. Sprendimas teikia oficialig
411 ITSM ir paslaugy | leidziantis savitarnos parengimg ir | integracija su ,, AWS Service Catalog®,
’ katalogas CMDB atnaujinimus. Sprendimas | leidzian¢ia AWS administratoriams tvarkyti
taip pat turi palaikyti AWS Service | ir valdyti Terraform produktus pazjstamoje
Catalog arba lygiaverte integracija. | AWS sasajoje.
Pirma nuoroda
Antra nuoroda
Sprendimas teikia pirmos klasés
,Kubernetes”“ operatoriy, kuris leidzia
Turi  bati  galimybe valdys | Platformos  — resursus - pateikti kaip
’ ,.Kubernetes“ objektus. Tai suteikia galimybe
Kubernetes operatoriy platformos latf K d vt HCP
iSteklius (pvz., vykdymo aplinkos, platformos omandoms - va'dyll
412 Kuberne.tes agenty grupés ir pan.) bei inicijuoti Terraform 'nau'dodan.n stgndartmes kubectl
’ operatorius ) komandas ir GitOps jrankius (pvz., ArgoCD

naudojant Kubernetes Custom
Resource Definitions (CRDs) arba
lygiavertj sprendimg.

infrastrukturos
kaip  koda

ar Flux), traktuojant
automatizavimo  resursus
,Kubernetes“ valdymo lape.
Nuoroda



https://developer.hashicorp.com/terraform/cloud-docs/api-docs
https://developer.hashicorp.com/terraform/cloud-docs/api-docs
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings/run-tasks
https://developer.hashicorp.com/packer/tutorials/hcp/setup-hcp-terraform-run-task
https://developer.hashicorp.com/terraform/cloud-docs/integrations/service-now/service-catalog-terraform
https://developer.hashicorp.com/terraform/cloud-docs/integrations/aws-service-catalog
https://developer.hashicorp.com/terraform/cloud-docs/integrations/kubernetes
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Zurnalai turi turéti galimybe bati
transliuojamiems | iSorines SIEM
sistemas, tokias kaip Splunk.

Eil. | Charakteristikos sl i b X e parametrq ir pateikti jj pagrindziancig
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas sukurtas btti ,,Infrastruktiiros
varikliu“ bet kuriai moderniai vidinei kiiréjy
Turi palaikyti integracija su kiiréjy platformgi (Iqtgrnal Developer 1.31at.fqm.1,
platformomis (pvz., HCP IDP)'. I s'utgl'k 1@ gahngq API .mll.‘m{. r
. Waypoint ar pan.) arba nat}{V1.us t1‘ekejus. (providers), .lel('121anc1us.
Kirejy lygiaverdiais spfen dimais treciyjy Saliy kiiréjy portalams diegti, valdyti
4.13 | platformos suteikiancia standa rtizuotq’ ir vizualizuoti infrastruktira naudojant
integracija geriausiy  praktiky darbo eiga; standartizuotq, ' geriausiomis  praktikomis
diegiant programas vir§ valdomos pggrgstq darbo ciga.
infrastruktiros. Pirma nuoroda
Antra nuoroda
Trecia nuoroda
5. Reikalavimai saugumui ir atitikc¢iai
Sprendimas turi natyvia OIDC pagrindu
Platforma turi palaikyti OIDC Veikianéiq tapatybés mairiu 5. si§temq,
pagrindu  sukurtus dinamiskus Va_dlvr}amq »Workload I.de.n uty S Si smtenga
Dinaminiai teikeéjy kredencialus le?d??a Tevrraform Veﬂ.(t.l k aip tapatybes
o o R teikéjas, uzmezgant pasitikéjimo santykj su
5.1 | teikéjy trumpalaikiams (angl. just-in-time) iSorinemis  platformomis  ir  keiciant
kredencialai (JIT) prieigos tokenams generuoti g y S ..
autentifikacijai prie pagrindiniy trumpalaikj OIDC Zetor}q i laikinas debesijos
debesijos teikéjy arba Kubernetes. paskyras (cloud credentials).
Nuoroda
Sprendimas palaiko fazéms pritaikytas
dinamines prieigos teises (,,Phase-Specific
Dinaminiai  kredencialai  turi Dyngmic Credentig Is7). .Tai leic‘i‘ii.a p riskirt‘i‘
palaikyti skirtingy TAM  roliy skirtingus IAM Yaldmenls ,,Plan® ir ,,Apply
5.2 | Smulkiis JIT role | priskyrimg plano ir vykdymo etvapar'ns vienoje Vykdymo Operacyjoje,
ctapams, leidziant taikyti qztlkrlngnt, kad p!apawmo etape bty suteikta
maziausiy privilegijy principa. tlk. slfaltymov teise, - vykdymo etape -
reikalingos raSymo teisés.
Pirma nuoroda
Antra nuoroda
Sprendimas suteikia natyvia SAML 2.0
integracijg su automatizuotu komandos nariy
Platforma turi palaikyti SAML 2.0 | priskyrimo palaikymu (Automated Team
Vieningas in.teg.racijz; su jmonés. .t'apatybés' Membe.:rship' Mapping). 'Tai . leiq2ia
5.3 | prisijungimas teikéju .Vlel}gubam prisijungimui centrahz'uotal. Ygldytl vartotojy  teises Jusy
(SSO) (SSQ), 1ska}tant j[apatybes teikéjo Tapatybes telkej.o- (Idgntlty F"rov'l'der, IdP)
grupiy atvaizdavimg ] platformos | sistemoje, o teisiy sinchronizacija vyksta
grupes. automatiskai prisijungimo metu.
Nuoroda
Sprendimas suteikia natyvig audito Zurnaly
Turi biti generuojami iSsamis srauty fgnkCij% '(,,Iv\.Iative A.udi.t Log
audity zurnalai visiems vartotojy Streammg )3 Tai 1'e1d.21a ﬁkspotl 'klek\'ner.la(
. . . . vartotojo veiksmag ir sistemos jvykj realiuoju
5.4 | Audito zurnalai veiksmams ir sistemos jvykiams. laiku bei siysti juos tiesiogiai j iSorines SIEM

sistemas, tokias kaip Splunk, Datadog ar
Amazon CloudWatch.
Nuoroda



https://www.hashicorp.com/en/products/waypoint
https://developer.hashicorp.com/terraform/enterprise/integrations/service-now/service-catalog-terraform
https://developer.hashicorp.com/terraform/enterprise/integrations/aws-service-catalog
https://developer.hashicorp.com/terraform/cloud-docs/dynamic-provider-credentials
http://developer.hashicorp.com/terraform/cloud-docs/dynamic-provider-credentials/vault-configuration
https://developer.hashicorp.com/terraform/cloud-docs/dynamic-provider-credentials/aws-configuration
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/single-sign-on
https://developer.hashicorp.com/hcp/docs/hcp/audit-log/enable/splunk
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konfigiiracijos, su
konfigliruojamais perspéjimais
apie aptiktus nukrypimus.

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas  suteikia  saugia =~ duomeny
saugykla (Secret Storage System), pagrista
. o .| ,,Vault® tranzito Sifravimu (transit
Platforma turi suteikti saugia . 5 o v
. . L encryption). Si architektira uztikrina, kad
_ . .. | kintamyjy saugykla, kurioje visos | . 7. 1 - . .
5.5 | Saugts kintamieji e Lol .. | jautr@is kintamieji biity uZzSifruoti dar prie§
reik§mes turi biiti Sifruojamos pries o . T
ira¥yma pasiekiant nuolating saugykla ir iSlikty
! ' uzsifruoti saugykloje.
Nuoroda
Sprendimas palaiko kintamyjy rinkinius
(,Variable Sets*), kurie veikia kaip
pakartotinai naudojami konteineriai tiek
Turi buti leidziama grupuoti | ,, Terraform™ jvesties kintamiesiems, tiek
Pakartotinai bendrus kintamuosius j kintamyjy | aplinkos kintamiesiems. Sis mechanizmas
5.6 | naudojamos grupes, kurias galima biity naudoti | leidzia platformos komandoms viena karta
kintamyjy grupés | keliuvose  vykdymo aplinkose, | apibrézti standartines konfiglracijas ar
mazinant dubliavima. prisijungimo duomenis ir pritaikyti juos bet
kuriam skaiciui vykdymo aplinky.
Nuoroda
Sprendimas naudoja prioritetines kintamuyjy
Platforma turi suteikti prioritetines ETHpes (,Priority Variable Sets .)'.Sl funl'<c1J 2
: . ey leidzia platformos administratoriams
kintamyjy grupes, leidziancias oy, . . . .
. . apibrézti privalomus kintamuosius, kurie turi
e platformos administratoriams IO . VR .
Prioritetinés v, . . .| auksCiausig prioriteta prie§ visas kitas
5.7 . . . | apibrézti  specifines  kintamyjy . . S . .
kintamyjy grupés . . . = | reikSmes ir negali biiti pakeisti ar perrasyti
reikSmes, kuriy negalima buty . . .
. ) ) naudotojy atskirose darbo srityse
keisti atskiry vykdymo aplinky «
nustatymuose (,workspaces™).
ym ' Nuoroda
Sprendimas turi centralizuotg saugumo ir API
zetony (,,Security & API Tokens*) valdymo
Platforma turi suteikti | sgsaja. Si valdymo sritis suteikia platformos
centralizuotg  vartotojo  s3saja | administratoriams visiSka matomumg |
Centralizuotas administratoriams ~ valdyti  ir | programiniy prisijungimo duomeny
5.8 .t . . . . S :
tokeny valdymas | atSaukti visas grupés APl Zymas, | gyvavimo cikla, jskaitant komandy (grupiy)
jskaitant informacija apie paskutinj | lygmens Zetonus, ir uztikrina, kad visa prieiga
naudojimg ir galiojimo datas. atitikty organizacijos saugumo politika.
Nuoroda
6. Reikalavimai gyvavimo ciklo valdymui ir antrinei perZiarai
Sprendimas turi natyvy, automatizuotg
konfigiiracijos nukrypimy (drift) aptikima,
Platforma turi suteikti | kuris uztikrina nuolatinj jusy daugiadebesés
automatizuotg, nuolatinj | infrastrukttiros biisenos matomuma.
nukrypimy aptikima, kuris | Vykdydama foninius biklés patikrinimus,
Nukrypimy identifikuoja skirtumus tarp realios | platforma nedelsiant aptinka bet kokius ,,uz
6.1 o . - g e ey - e w ..
aptikimas infrastrukttiros buklés ir apibréztos | juostos riby“ (,,out-of-band*) pakeitimus —

tiek rankinius pakeitimus debesijos valdymo
konsolése, tiek atnaujinimus i§ iSoriniy
automatizavimo jrankiy — ir pateikia juos
Salinimui.
Nuoroda



https://developer.hashicorp.com/terraform/cloud-docs/architectural-details/data-security
https://developer.hashicorp.com/terraform/cloud-docs/variables
https://developer.hashicorp.com/terraform/cloud-docs/variables/managing-variables
https://developer.hashicorp.com/terraform/cloud-docs/users-teams-organizations/api-tokens
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/health
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

Eil. | Charakteristikos sl i b X e parametrq ir pateikti jj pagrindziancig
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas turi nuolating parengty istekliy
patikra  (,,Continuous  Validation*) —
automatizuotg testavimo sistemg, kuri
Sprendimas turi palaikyti nuolatine reguliariais intervalais vykdo individualiai
parengty istekliy patikra pagal apibréitq logikq. Tai uztikrina, kad . j.ﬁsu
Nuolatine pasirinktines salygas ir patikras daug1e.1d.e bese. aplinka nuola‘F at}tlktq
6.2 S . o funkcinius ir saugumo reikalavimus,
validacija (pvz., atvaizdy panaikinimo ar e . ; . .
aliojanéiy sertifikaty tikrinima ir pavyzdziui, kad naudojamas masinos V?llZ.daS
gan ) nebity atSauktas arba TLS sertifikatas islikty
pan.). galiojantis, nereikalaujant rankinio
,,Lerraform® vykdymo.
Nuoroda
Sprendimas palaiko deklaratyvy,
Turi biti deklaratvyvus konfigiiracija pagristg importavimo procesa,
Konfieiiraciia N if'\:tlas, leidziantj komandoms perkelti anksciau
Konfigiiracijos . guracl] Pagrsia nevaldomg infrastruktirg j ,,Terraform*
. importavimo procesas, leidZiantis . ‘. .
6.3 | pagrindu erimti esama  infrastruktira i valdyma naudojant tuos pacius tarpusavio
importavimas sal dyma, su ple?navimo o periigrosl perzitros (peer review) ir planavimo ciklus,
ciklu pries biiklés modifikacifa. kaip ir kuriant naujus resursus.
Nuoroda
Sprendimas teikia komandy eilutés jrankj tf-
Turi buti pateikiama komandinés | migrate. Sis specialiai sukurtas CLI jrankis
Communit eilutés priemoné automatizuoti ir | skirtas automatizuoti peréjima i§ atviro kodo
6.4 Edition miyraci'a supaprastinti atviro kodo | konfigiiracijy bei buklés faily migracija i
gracy konfigtracijy bei buklés faily | verslo platforma
migracija i verslo platforma. Nuoroda
Sprendimas suteikia laikingsias darbo sritis
(,,Ephemeral Workspaces®). Si funkcija
Platforma furi palaikyti leidzia platformos komandoms taikyti ,, Time-
Ephemerinés automatinius iStekliy sunaikinimus FOTL.I.VG. (TTL.) pOlltlkaS: kurios automqtlskal
6.5 | vykdymo vykdymo aplinkose pagal inicijucja  infrastrukttiros sunaikinimo
aplinkos konfigiiruojama gyvavimo laika (,,D'est'roy ) vykdyma, .lﬁdl darbo sritis
(TTL) ar neveiklumo perioda pasiekia nustatytg gallojlmo. datg arba
' apibréztg neaktyvumo laikotarpj.
Nuoroda
Sprendimas  palaiko projekto  lygmens
automatinio sunaikinimo nustatymus
(,,Project-Scoped Auto-Destroy Settings®). Si
Turi biti galimybé nustatyti valdymo (governance) funkcija leidZia
automatinio sunaikinimo olitikas platformos  administratoriams  apibrézti
Projektinis . . polt numatytajj ,,Time-to-Live* (TTL) visoms
6.6 projekto lygiu uztikrinant . .
’ valymas nuosekly valvm ’ViSOSC roiekto projekto darbo sritims (,,workspaces®),
vyk dyrnlf) apli}lllkc?se pro) uztikrinant, kad laikinoji infrastrukttira biity

automatiskai i§jungta ir pasalinta visoje
projekto aplinkoje.
Nuoroda



https://developer.hashicorp.com/terraform/cloud-docs/workspaces/health#continuous-validation
https://developer.hashicorp.com/terraform/language/import
https://developer.hashicorp.com/terraform/cloud-docs/migrate
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings/deletion
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings/deletion
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

aplinkas (pvz., Staging, QA,

Eil. Charakt.er.lstlkos sl i b X e ' paramﬁtrq ir patelkt.l Ji pagrmdzzanczq“
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Sprendimas turi centralizuota valdymo
Sprendimas turi apimti centrinj | skydelj, vadinama »Explorer*. Si
valdymo skyda, suteikiantj | specializuota sgsaja suteikia iSsamy, auksto
. organizacijos masto matomumg | lygio vaizda apie visas darbo sritis
Centralizuotas . . . A e e
6.7 visoms vykdymo aplinkoms, jy | (,,workspaces®), jy biiklés rodiklius ir visoje
matomumas oo _ . N . !
buklés biisenoms, naudojamy | organizacijoje naudojamas tarpusavio
moduliy/teikéjy  versijoms  ir | priklausomybes.
nukrypimy bisenai. Nuoroda
Platforma turi suteikti be kodo .Sp rendlma_s Sutélkl.a be k_odo (,,Ijo _COd?.)
. . . 1v. . | infrastruktiiros diegimo galimybe. Si funkcija
parengimo darbo eigg, leidzianCig | , . ... LSS TR ..
2. ; . .- | leidzia atrasti ir diegti i§ anksto patvirtintus
Be kodo galutiniams vartotojams atrasti ir | . o -
6.8 . . _ . infrastrukttiros $ablonus tiesiogiai i§ privataus
parengimas diegti infrastruktiira i§ patvirtinty . ) e
. . . registry (,,Private Registry®).
moduliy registre be konfigiiracijos
. Nuoroda
kodo raSymo.
Sprendimas  suteikia iSsamy  modulio
gyvavimo ciklo valdymo (,,Module Lifecycle
Turi buti suteikiama sisteminé | Management®) sistema. Si sistema leidzia
. darbo eiga moduliy visam | platformos komandoms valdyti modulius nuo
Moduliy . o ; e e : .
6.9 | ayvavimo ciklo gyvavimo ciklui valdyti, jskaitant | jy pradinio i$leidimo iki stebésenos, pasenimo
’ naudojimo stebéseng ir pasenusiy | (,,deprecation) ir galutinio atSaukimo, taip
valdymas . . - o - .
versijy atSaukimag rizikos | mazinant pasenusiy arba nesuderinamy
mazinimui. infrastruktiiros komponenty keliamg rizika.
Nuoroda
Sprendimas suteikia patikima darbo sriciy
(,,Workspace*) praneSimy sistema. Si
funkcija leidzia administratoriams
Platforma turi suteikti pritaikomas | konfigiiruoti realaus laiko pranesimus visam
pranes§imy  galimybes plac¢iam | vykdymo (,,run*) gyvavimo ciklui — jskaitant
6.10 Ivykiy vykdymo aplinkos biuklés ir | ,,plan“, ,apply* ir buklés vertinimo (,,health
’ praneSimai paleidimo ivykiy spektrui, | assessment®) etapus — kurie siunCiami per
leidZiancCias siysti praneSimus el. | natyvig integracija su Slack, Microsoft
pastu, Slack, Teams ir webhook. Teams, el. pastu arba universaliais
(,,Generic*) webhooks.
Nuoroda
7. Reikalavimai pazangiam orkestravimo varikliui
Sprendimas suteikia ,, Terraform Stacks®. Sis
pazangus orkestravimo variklis leidzia
Sprendimas turi suteikti pazangy | apibrézti ir diegti visg aplinkag — derinant
variklj kurti ir valdyti sudétingus | tinklus, duomeny bazes, skai¢iavimo isteklius
Sudétiniai infrastrukttros diegimus i§ keliy | ir kitus komponentus — kaip vieninga,
7.1 S : . . . : ..
diegimai atskiry komponenty (pvz., tinkly, | sinchronizuotg vieneta, zymiai pranokstant
duomeny baziy, skai¢iavimo ir | nepriklausomy darbo sri¢iy (,,workspaces®)
pan.). apribojimus.
Nuoroda
Variklis turi leisti valdyti visg keliy | Sprendimo orkestravimo variklis yra sukurtas
79 Deklaratyvus komponenty infrastrukttiros | valdyti daugiasluoksne¢ infrastruktiira ir jos
’ orkestravimas gyvavimo ciklg ir jvairias diegimo | skirtingas diegimo aplinkas (pvz., Staging,



https://developer.hashicorp.com/terraform/cloud-docs/workspaces/explorer
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/no-code-provisioning/provisioning
https://developer.hashicorp.com/terraform/cloud-docs/registry/manage-module-versions
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/settings/notifications
https://developer.hashicorp.com/terraform/cloud-docs/stacks
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Siiilloma charakteristika
(Nurodyti tiksly siilomos charakteristikos

infrastruktiirg i§ kodo repozitorijos
kreipiniy (angl.
request).

Commit, pull

Eil. Charakt.er.istikos sl i b X e ' paramﬁtrq ir pateikt.i Ji pagrindzvianéiqn
Nr. pavadinimas informacijq (pvz., gamintojo dokumentacija,
internetinés nuorodos, aprasai ar kiti
jrodymai)) (Pildo tiekéjas)
Production ir pan.) kaip viena | QA ir Production) kaip vieningg, uzkoduota
kodifikuotg vienetg. valdymo vienet3.
Nuoroda
Sprendimas sprendzia nezinomy reikSmiy
Variklis turi generuoti dalinj plana, | (,,unknown  value®)  problemgs. Kai
kai susiduria su neZinomomis | konfigiiracijoje yra resursy, kurie priklauso
Atidéto r@ikﬁmér'nis .dé.l. priklausc.)rnybil.;. nuo reik§miy, prieinamy tik po ﬁziniq
73 | pakeitimy Jis tura gtldetl p!anawma( r dlf:glmo (pvz., ‘Kub(.err.letesv mamfgstgl
valdymas automatlskal. Vkaytl tolesnius relkal}ngas lflgsterlo gal'lnls Faskas), Varlklls
planus, kai reikSmés tampa | sukuria dalinj plang ir atideda tolesnius
Zinomos, taip iSvengdamas | veiksmus tol, kol Sios reikSmés bus
rankiniy jsikiSimy. patvirtintos.
Nuoroda
Sprendimas naudoja orkestravimo taisykles
(,,Orchestration Rules®) ,,Terraform Stacks*
Variklis turi palaikyti orkestravimo | variklyje. Si funkcija leidzia
taisykles, automatizuojancias | administratoriams pakeisti rankinius
Orkestravimo rank-inius diegimol .Veiksmus, patvirtinimo Zi.ngsnius d.eklaratyvia »auto-
7.4 taisyKlés iskaitant automatinj plany | approve® logika, pagrista tam tikrais
patvirtinima, kai atitinka saugumo | kriterijais, pavyzdziui, destruktyviy
kriterijus (pvz., néra destruktyviy | pakeitimy nebuvimu arba sékmingu saugumo
pakeitimy ir pan.). patikrinimy atlikimu.
Nuoroda
Sprendimas suteikia VCS valdoma darbo eiga
Pazangus orkestravimo variklis | (,,VCS-driven workflow*), kuri yra pilnai
turi integruotis su standartine, VCS | integruota su , Terraform Stacks®. Si
VCS darbo eigos pa.gri.ndu. valdoma fiarbo eiga, integ-racija 1§idiig inicijuoti sudétingug
7.5 integracija leidzian¢ia  planuoti  sudéting | daugiasluoksnius infrastruktiiros planus ir

diegimus tiesiogiai i§ saugyklos jvykiy, tokiy
kaip ,,commit® ar ,,pull request*.
Nuoroda

7. SPECIALIEJI REKALAVIMAI ISLAIDY VALDYMO SPRENDIMUI

7.1. I8laidy valdymo sprendimui keliami specialieji programinés jrangos funkcionalumo reikalavimai:
7.1.1.18laidy valdymo sprendimas turi rinkti kasdienes iSlaidy ir naudojimo ataskaitas i§ VSSA

naudojamy vieSosios debesijos paslaugy teikéjy suteikiamy jrankiy: AWS Cost and Billing Reports, Azure
Cost Management APIs ir GCP Billing Export.

7.1.2.18laidy valdymo sprendimas turi normalizuoti i§laidy duomenis i§ skirtingy debesijos teikéjy |

suvienytg formatg su nuoseklia valiuta, laiko zonomis ir i§laidy kategorijomis.

7.1.3.18laidy valdymo sprendimas turi paskirstyti i$laidas klientams, projektams ir aplinkoms naudojant

iSsamias Zymémis pagristas atvaizdavimo taisykles, konfigiiruotas iStekliy parengimo metu.

7.1.4.18laidy valdymo sprendimas turi palaikyti hierarchinj iSlaidy paskirstymg, jgalinantj iSlaidy
suvesting nuo atskiry istekliy iki projekto ir organizacijos lygiy.
7.1.5.18laidy valdymo sprendimas turi sekti iSlaidy tendencijas laiko eigoje ir identifikuoti iSlaidy

anomalijas ar netikétus i$laidy padidéjimus proaktyviam perspéjimui.

naudojimo $ablonais ir esamomis iStekliy konfigliracijomis.

7.1.6.18laidy valdymo sprendimas turi teikti i$laidy prognozavimo galimybes remiantis istoriniais

7.1.7.18laidy valdymo sprendimas turi saugoti numatytuosius biudzeto IaC Sablonus, i$laidy centry

atvaizdavimus ir persp¢jimy ribas kaip koda Git saugyklose versijy kontrolei ir auditavimui.



https://developer.hashicorp.com/terraform/tutorials/cloud/stacks-deploy
https://developer.hashicorp.com/terraform/language/stacks/use-cases
https://developer.hashicorp.com/terraform/language/stacks/deploy/conditions
https://developer.hashicorp.com/terraform/cloud-docs/workspaces/run/ui
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pasiekia 80 % ir 100 % biudzeto riby.

gyvavimo ciklo limitus ir i§tekliui specifinius apribojimus.

7.1.8.18laidy valdymo sprendimas turi siysti el. pasto prane§imus nurodytiems kontaktams, kai iSlaidos
7.1.9.18laidy valdymo sprendimas turi palaikyti kelis biudZeto tipus, jskaitant ménesio limitus, projekto

7.1.10. Islaidy valdymo sprendimas turi teikti Ziniatinklio vartotojo sasaja, rodanéig i§laidy informacija

dabartiniam ménesiui ir istoriniams duomenims, t. y. ankstesniy ménesiy i§laidoms.

7.1.11.18laidy valdymo sprendimas turi atskleisti REST API galutinj taska Imonés atsiskaitymo

sistemos integracijai su standartizuotais duomeny formatais ir puslapiy numeracijos palaikymu.

organisation_id,

cost_center,

cloud provider,

7.1.12. I8laidy valdymo sprendimas turi teikti i§laidy duomenis su privalomais laukais: record id,
billing period_start, billing period_end,

service_name,

usage quantity, cost_amount, currency, budget id, tags, generated at.

jrangai ir jos funkcionalumui (zr. 4 lentelg).

7.2. Zemiau pateikiami detaliis specialieji reikalavimai i§laidy valdymo sprendimo programinei

4 lentelé. Reikalavimai iSlaidy valdymo sprendimo programinei jrangai

Siilloma charakteristika
(Nurodyti tiksly siitlomos charakteristikos
Eil. | Charakteristiko v @ e A R parametrq ir pateikti jj pagrindziancig
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
1. Bendrieji reikalavimai
Sitlomos
11 programings International Business Machines Corporation (IBM),
’ jrangos IBM Cloudability Standard
pavadinimas
Tieké&jas turi pateikti tiek licencijy, | Sitloma licencija suteikia galimybe
kad siiiloma programine jranga biity | valdyti ne maziau 300 wvnt. klienty
galima valdyti ne maziau 300 vnt. | vieSosios debesijos platformose
klienty viesosios debesijos | naudojamus resursus, uztikrinant
platformose naudojamus resursus. | reikalaujama bendra planuojamy valdyti
Planuojamus  valdyti  resursus | resursy apimtj AWS, Azure ir GCP
1.2 | Licencijy kiekis | klientai naudoja AWS, Azure ir | vieSosios debesijos platformose — klienty
GCP vieSosios debesijos | iSlaidos debesijos platformy gamintojams
platformose. Turi biiti uZztikrinta | bus ne didesnés kaip 1 mln. Eur be PVM
bendra planuojamy valdyti resursy | Nuoroda
apimtis — klienty i$laidos debesijos
platformy gamintojams bus ne
didesnés kaip 1 min. Eur be PVM.
Siekiant uztikrinti nuolatinj techninj
palaikyma i§ gamintojo, tvirtiname, kad
Turi turéti techninj palaikyma i8 siﬁloma§ >P rendimas yra Val'do.ma.s pagal
Gamintojo gamintojo, visg  prenumerata standartinius IBM Programines 1rangos
1.3 alaikvmas aoristos  licenciios aliofimo prenumeratos ir palaikymo (Software
p ym {) % lt . L gat10) Subscription and Support, S&S) bei SaaS
arkotarpr. palaikymo (SaaS Support) mechanizmus.
Nuoroda
2. Reikalavimai vartotojy ir paskyru valdymui
Sprendimas turi palaikyti Vieningo Sp.rc?.ndin?as suteikia patik.imas Vieningo
prisijungimo (SSO) autentifikavima prisjungimo (S.SO) r tapaty biy
ir autorizavimg per tapatybés federacgos gahmyb.es. Sp re.ndu'l?as
SSO palaikymas | federacijos standartus, deleguo.Ja agte@ﬁkawmq organizacijos
21| (SAML/WS-Fed) | palaikydamas SAML 1.1, SAML | @patybés teikgjui. Tai uZtikrina, kad
2.0 ir WS-Federation. Integracija priciga  bity Vald.o.ma pagal _ tmones
turi leisti VSSA daugiapakopés saugumo - pohtlkas, . 1skalta1.1t
autentifikacijos naudojima. dauglg pakope§ autept1ﬁkav1mq (MFA) ir
salygines prieigos taisykles.



https://www.ibm.com/support/customer/csol/terms/?id=i126-9702&lc=en
https://www.ibm.com/support/customer/csol/terms/?id=i126-9702&lc=en
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Siilloma charakteristika
(Nurodyti tiksly sitilomos charakteristikos

Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Pirma nuoroda
Antra nuoroda
Sprendimas turi uztikrinti pilng Sprepd1ma§ §utelk1a 1ssamy Valdmemmp
. .. : . . L pagrista prieigos valdyma (RBAC), kuris
Vaidmenimis vaidmenimis  pagrjstos  prieigos | © .= . . . .
. o . .| atitinka reikalavimg dél  privalomo
2.2 | pagrista prieigos | kontrolg (RBAC). Visoms vartotojy vaidmenu priskvrimo ir tinkamu prieicos
kontrolé (RBAC) | paskyroms turi buti priskirtas | . . U PTISKy U pricig
. . N ST teisiy suteikimo.
vaidmuo su atitinkamais leidimais.
Nuoroda
Sprendimas jgyvendina reikalavimg per
centralizuota  vaidmeny ir prieigos
valdymo sistema, kuri naudoja ,,Access
. . T Administration® ir leidzia  priskirti
§ ank - . . . o
y Sprendimas turi apimii 15 anksto standartinius vaidmenis bei valdyti teises
IS anksto nustatyty standartiniy vaidmeny . S . ot
oy T . . .* | vartotojams. Si sistema suteikia biblioteka
apibrézti ir rinkinj su daznai naudojamais | ., o . .
2.3 e sy o . . | i§ anksto apibrézty vaidmeny, kuriy
pasirinktiniai leidimais ir suteikti galimybe kurti | ;. .. . " L
. . R . .| kiekvienas turi konkrecCias privilegijas, ir
vaidmenys naujus, labai pritaikytus vaidmenis S . . L
I palaiko tiek standartiniy vaidmeny, tiek jy
su smulkiomis teisémis. o . 3 :
pritaikymy valdyma per identiteto ir
prieigos kontrolés portala.
Nuoroda
Sprendimas leidzia vienam vartotojui
priskirti daugiau nei vieng vaidmenj. Kai
vartotojas turi kelis vaidmenis, platforma
S Sprendimas  turi leisti vienam talkq prieigos  teisiy »pridejimo .mOdeh
Keliy vaidmeny s . . (additive permission model), kurio metu
2.4 . . vartotojui priskirti daugiau nei vieng . o . S
priskyrimas vaidmeni vartotojui suteikiamos visos teises i§ visy
b priskirty vaidmeny, o ne grieztai apribojant
prieiga tik iki maziausiai reikalingy teisiy.
Nuoroda
Sprendimas igyvendina maziausiy
. N ivilegij inci Principle of L
Sprendimas turi taikyti maziausiy priviegyy princiba ( fineiple o .e?.St
T . . Privilege, PoLP). Jis leidzia
. privilegijy  principg, leisdamas L . T N
Maziausiy .. . . administratoriams riboti prieigos teises ir
S prieigos teises (pvz., skaitymas, . .
2.5 | privilegijy y L : .. | duomeny matomumg taip, kad vartotojai
. raSymas, prieiga prie konkreCiy e . . i )
principas duomeny ir pan.) suteikti pagal turéty tik tas teises, kurios yra biitinos jy
o pan. . PagA | yonkretioms darbo funkcijoms atlikti.
konkrecias vartotojo pareigas. .
Pirma nuoroda
Antra nuoroda
Sprendimas turi apimti bent Siuos i§
I anksto anksto apibréZtus vaidmenis: bendrg | Sprendimas atitinka i§ anksto apibrézty
apibrésti “Administratoriy” vartotojy | vaidmeny reikalavimg: bendrg
26 agminis tratoriu/y valdymui  (pridéti,  redaguoti, | “Administratoriy” vartotojy  valdymui
’ artotoi k itrinti),  sprendimui  specifinj | (pridéti, redaguoti, iStrinti), sprendimui
vaid nfgn s ,Administratoriy” jrankio vaizdy | specifinj ,,Administratoriy“ jrankio vaizdy
y valdymui ir ,,Vartotojg* su bendrgja | valdymui ir ,Vartotoja“ su bendrgja

prieiga prie programos.

prieiga prie programos.



https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=management-sso-configurationoverview
https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=started-user-authentication-identity-provider-idp
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-standard/saas?topic=administration-roles-permissions-in-cloudability
https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=management-manage-user-permissions-roles
https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=management-manage-user-permissions-roles
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-standard/saas?topic=administration-roles-permissions-in-cloudability
https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=management-manage-user-permissions-roles
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(Nurodyti tiksly sitilomos charakteristikos

Azure ir Google Cloud Platform
(GCP) viename vaizde.

Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Pirma nuoroda
Antra nuoroda
3. Reikalavimai administravimui ir sasajai
Sprendimas suteikia ziniatinklio (web)
Sprendimas turi suteikti Ziniatinklio | pagrindu veikiancig ,,vieno lango® (,,single
Vieninga pagrindu sukurtg, intuityvig ir | pane of glass“) sasaja, specialiai sukurtg
3.1 | ziniatinklio draugiska naudotojui sasaja, kuri | daugiadebesijos (multi-cloud) kaStams
sgsaja suteikty “vieno lango* vaizda j visas | konsoliduoti.
keliy debesijy islaidas. Nuoroda
Sprendimas turi iSsamy ataskaity ir
valdymo skydeliy (dashboard) kiirimo
Naudotojo sasaja turi turéti platy modgl;. Platfgrma} sitilo p}atq ylzuallzac1]q
i . L . S pasirinkima, jskaitant pazangius grafikus,
Pritaikomi jvairly  ataskaity  pasirinkima, | 5. . .
. . ” | diagramas ir lenteles, kurios yra
valdymo pateikty grafikuose, diagramose ir e .. "y
32 . ) . ... | pritatkomos  pagal skirtingy Saliy
skydeliai ir lentelése. Visi valdymo skydeliai ir e g
. . . . . .., . | specifinius poreikius.
ataskaitos ataskaitos  turi  buiti  visiSkai | .
citaikomi Pirma nuoroda
p ’ Antra nuoroda
Trecia nuoroda
Sprendimas  suteikia platy ataskaity
pasirinkimg ir  visiSkai  pritaikomus
Kiekviena ataskaita ir valdymo Valdymo's.kydehus. Sgsaja slgkurta taip,
. o . ... | kad sudétingus daugiadebesijos (multi-
y skydelio  valdiklis  turi turéti . :
Pazangus . ) . cloud) saskaity duomenis paversty
33 ; filtravimo galimybes, suteikdamas | . - NN . s
filtravimas . . o vizualiai aiSkiomis ir  praktiskai
tiksly, kontekstui pritaikyta . Ly . ;
ey . panaudojamomis jZvalgomis, naudojant
debesijos islaidy vaizda. L . .
jvairius atvaizdavimo formatus.
Nuoroda
Sprendimas turi palaikyti kelias | Sprendimas pilnai palaiko keliy valiuty
valiutas visuose islaidy valdymo, | (multi-currency) valdyma ir naudoja angly
34 Daugiavaliutis ir | ataskaity ir analizés | kalbg kaip pagrinding naudotojo sgsajos
' kalby palaikymas | funkcionalumuose. Pagrindiné¢ | kalba.
naudotojo sasajos kalba turi buti | Nuoroda
angly.
4. Reikalavimai iSlaidy valdymui
Sprendimas yra specialiai sukurtas rinkti,
apdoroti ir pateikti AWS, ,,Azure® ir GCP
duomenis  viename, suvienodintame
. . .. . vaizde. Platforma veikia kaip ,,vieno
Sprendimas turi turéti galimybeg o . «
A . o lango (,,single pane of glass®)
. . Isisavinti, apdoroti ir pateikti iSlaidy . . . .. .
Keliy debesijy : D, Ly sprendimas, suvienodindama skirtingus $iy
ir naudojimo duomenis i§ Amazon . S . .
4.1 | duomeny . ) debesijos tiekéjy saskaity formatus ir
. Web Services (AWS), Microsoft : . “
Isisavinimas duomeny struktiiras j bendra ,kalba®,

leidzianc¢iag ~ valdyti daugiadebesijos
ckosistema kaip vieng vientisg visuma.
Pirma nuoroda

Antra nuoroda



https://www.ibm.com/docs/en/cloudability-commercial/cloudability-standard/saas?topic=administration-roles-permissions-in-cloudability
https://www.ibm.com/docs/en/apptio-platform/access-administration/saas?topic=management-manage-user-permissions-roles
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-saas/saas?topic=reports-cloudability-saas-cloudability-saas-dashboard
https://www.ibm.com/docs/en/apptio-gov/tbm-studio/saas?topic=reports-charts-in
https://www.apptio.com/products/cloudability/dashboards-reports/
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=dashboards-view-configure
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=dashboards-view-configure
https://www.ibm.com/docs/en/apptio-platform/multi-currency-service/saas?topic=administration-configure-currency-in-cloudability
https://aws.amazon.com/marketplace/pp/prodview-h77jedsmpzs4k
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-saas/saas?topic=reports-cloudability-saas-cloudability-saas-dashboard
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Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Sprendimas yra sukurtas taip, kad galéty
apdoroti  didelj Siuolaikiniy debesijos
sgskaity detalumo lygj. Sprendimas
i Sprendimas turi teikti iSlaidy | surenka ir apdoroja valandinius duomenis,
Valanding¢ islaidy . . o . C .
4.2 . duomenis su bent valandine | patikrina jsipareigojimy (commitment)
detalizacija o . . N .
detalizacija. padengimg ir  analizuoja  vieneto
ekonomikos rodiklius.
Nuoroda
Sprendimas suteikia placias ir lanksCias
Sprendimas turi sidilyti lankscias | sagnaudy paskirstymo galimybes,
i8laidy  paskirstymo galimybes, | leidzianCias organizacijoje  paskirstyti
s iskaitant paskirstyma pagal teikéjo | 100 % debesijos islaidy. Platforma palaiko
Lankstus islaidy | & . N N
43 askirstvmas Zymes, paskyros/prenumeratos | paskirstymg  pagal tiekéjy  Zymas
p Y struktiiras bei vartotojo apibréztus | (,,provider tags®), saskaity hierarchijas ir
verslo grupavimus (verslo | sudétinga vartotojo apibrézta verslo logika.
atvaizdavimus). Nuoroda
Sprendimas  turi specialy ,,Container
Insights® modulj. Sis jrankis automatizuoja
klasteriy, veikian¢iy AWS (EKS), ,,Azure*
Sprendimas turi turéti galimybe | (AKS), GCP (GKE) ir vietiniuose (,,on-
Kubernetes s . . . 0 ) .
44 | iglaidy autor.natlskal. ' atVaIZdl',l.Otl' ir | premise®, pvz., OpenShlft) ap.lmkose,
’ askirstvimas paskirstyti iSlaidas, susijusias su | sgnaudy atradimg ir  paskirstyma,
p Y Kubernetes (K8s) klasteriais. susiedamas resursy naudojimo metrikas su
sgskaity duomenimis.
Nuoroda
Sprendimas  palaiko  tiek  rodymo
(,,showback®), tiek grazinimo
(,,chargeback®)  ataskaitas.  Platforma
suteikia reikiamus jrankius, leidziancius
Rodymo/grazini | Sprendimas turi teikti rodymo ir pereiti nuo pgprasto debqs 1os .‘Sla‘df%
4.5 i ... . . matomumo prie subrendusio ,,FinOps
mo ataskaitos grazinimo ataskaity funkcionaluma. . . S
modelio, kuriame sanaudos pagrjstai
priskiriamos jomis besinaudojanc¢ioms
verslo vienetams.
Nuoroda
Sprendimas suteikia pazangius sgnaudy
amortizacijos (Cost Amortization)
rodiklius, skirtus kaupimo (accrual-based)
. . " . finansinés  atskaitomybés palaikymui.
Sprenfhmag tup tur'etl g?lfm.yb? Naudodama ,,Cost (Amortized)” metrika,
amortizuoti vienkartines islaidas ey .
o o . . platforma automatiskai paskirsto
ISlaidy (pvz., 1iSankstinius rezervavimo | . . vt v
4.6 L v . . vienkartines i$laidas — pavyzdziui, AWS
amortizacija mokescius ir pan.) per jy gyvavimo

laikotarpi  ir  atspindéti  tai

ataskaitose.

»Savings Plans“ pradinio mokes¢io ar
Azure ,.Reserved Instance* (RD)
rezervavimo mokesCius — per visa
jsipareigojimo laikotarpj.

Nuoroda



https://www.ibm.com/docs/en/cloudability-commercial/cloudability-msp/saas?topic=billing-connecting-aws-customer-integration-guide
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=setup-map-allocate-cloud-spend-overview
https://www.apptio.com/blog/evolving-container-cost-visibility-with-ibm-cloudability/
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=setup-sharing-cost-in-cloudability
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=plan-budgets-forecasts
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ir pan.).

Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Sprendimas  palaiko  pilny  iSlaidy
Sprendimas turi palaikyti pilny integracijg, skirta debesijos sgskaity
. . . Civeo .o | duomenims suvienodinti, taikyti
iSlaidy  integracijg, leidZianCia | .y 0 ius kainy koregavimus ir tiksliai
Pilny islaid taikyti ~ sudétingas pasirinktines askirstyti  jsi grei o%mais agrist
47 | rhuiSaidy kainodaros taisykles ir tiksly p . Yt 1S1pareigo) | pagrstid
integracija nuolaidy  atspindéjima i§ AWS nuolaidy (pvz., Savings Plans ir Reserved
Savings Plans/Reserved Instances ir Ezigfj());ﬁdq organizacijoye.
kity jsipareigojimy modeliy. .
Antra nuoroda
Sprendimas naudoja pazangy taisykliy
pagrindu  veikiant] variklj, vadinama
~Business  Mapping“. Si  funkcija
Automatinis Sprendimas turi tureti automatizuoja kiekvienos saskaitos eilutés
48 i8laidy alll) tomatizuoiam laid kategorijas — jskaitant sudétingus, bendrus
’ paskirstymo askirst mojvar?kl' Y| arba nepazymétus resursus — uztikrinant,
variklis p Y b kad 100 % debesijos islaidy bity tiksliai
priskirta teisingam verslo kontekstui.
Nuoroda
5. Reikalavimai iSlaidy optimizavimui
Sprendimas suteikia ~ automatizuotg
»Rightsizing variklj. Sis modulis nuolat
. C e analizuoja jusy debesijos skaiCiavimo
Sp rgvr‘ldlr.nas t}I i t.e ikti veiksmingas iStekliy — jskaitant AWS EC2, Azure VM
Skai¢iavimo skaiciavimo iStekliy (pvz., EC2, VM ir Google Cloud GCE - naSumg ir
e 11 .. ar lygiavertes) dydzio pritaikymo 05 . 2 )
5.1 | istekliy dydzio - naudojima,  teikdamas  duomenimis
- rekomendacijas VSSA . . .
pritaikymas naudoiamiems AWS. Azure ir pagtistas rekomendacijas, kurios
Goo lJe Cloud pasla (’)ms subalansuoja  sgnaudy taupyma ir
& td pasiaugoms. programy nasuma.
Nuoroda
Sprendimas  suteikia ~ automatizuotas
Rightsizing* rekomendacijas Kubernetes
konteineriams. Si  funkcija  nustato
Konteineriy Sprendimas turi teikti | konkrecias galimybes sumazinti sgnaudas,
5.2 | dydzio rekomendacijas konteineriy dydzio | suderinant konteineriy resursy uzklausas ir
pritaikymas pritaikymui. limitus su faktiniais istoriniy naudojimo
duomenimis.
Nuoroda
Sprendimas turi automatinj integruota
Nenaudoiam Sprendimas turi identifikuoti ir | variklj, leidZziantj aptikti ir pranesti apie
53 | istekli Jamy pranesti apie nenaudojamus arba | nereikalingas iSlaidas debesijos paslaugose
’ ‘denti fl“fkavimas nepakankamai iSnaudojamus | AWS, Azure ir Google Cloud.
iSteklius. Nuoroda
Sprendimas identifikuoja ir praneSa apie
Atiunet Sprendimas turi identifikuoti ir | neprijungtus (atidétus) saugojimo diskus
54 Salj,l ilq praneSti apie atjungtas saugojimo | debesijos aplinkose (AWS, Azure ir
’ ide I%‘Ei,ﬁlfavimas apimtis (pvz., atjungtas EBS apimtis | Google Cloud). Si funkcija yra pagrindiné

platformos i$laidy $vaistymo nustatymo ir
optimizavimo jrankiy rinkinio dalis.



https://www.apptio.com/products/cloudability/commitment-based-discounts/
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=cr-understanding-how-aws-savings-plans-affect-your-cloud-bill
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=setup-business-mapping
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=optimize-rightsizing-in-cloudability
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=cloudability-rightsizing-kubernetes-containers
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=optimize-rightsizing-in-cloudability
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galimybes), leidZiant] automatizuoti
ir integruoti su kitomis sistemomis.

Eil. Charaktf:r.lstlko Pt e @i s parametrq ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Pirma nuoroda
Antra nuoroda
Sprendimas apima vieningg ,,Commitment
Manager* ir ,,Commitment
Recommendations™ wvariklj. Si sistema
Sprendimas turi teikti vieningg | suteikia visapusiskg
Vieninga Isipareigojimy planavima, | jsipareigojimy portfelio vaizdg — tuo paciu
55 Isipareigojimy atsizvelgdamas tiek ] rezervuotas | metu analizuodama Reserved Instances
’ planavimo instancijas (RI), tiek j taupymo | (RI) ir Savings Plans (SP) — ir generuoja
sistema lanus (SP), siekdamas pateikti | optimalias irkimo bei keitimo
p p P p
optimalius pirkimo rekomendacijas. | rekomendacijas, pagristas istoriniu
naudojimu.
Nuoroda
6. Reikalavimai duomeny integracijai, iSgavimui ir saugojimui
Sprendimas sukurtas tiesioginés, API
pagrindu veikiancios integracijos su
Sorendimas  furi  inteeruotis  su pagrindiniais vieSaisiais debesy paslaugy
prenciit . STUOL tiekéjais modeliu. Sprendimas natiraliai
nattiraliais debesijos atsiskaitymo VR . .
SR surenka auks$Ciausios tikslumo saskaity
_ duomeny $altiniais, jskaitant AWS .
Natarali duomeny rinkinius — pvz., AWS CUR,
. Cost and Usage Report (CUR), . . R
debesijos . Azure MCA ir GCP integracija (BigQuery)
6.1 L Azure Enterprise Agreement (EA) / vt . .
atsiskaitymo . — uztikrindamas, kad jusy ataskaitos
) 2, Microsoft Customer Agreement . .. ; NN
Integracija (MCA) atsiskaitymo duomenis  ir remtysi ta pacia ,tiesos Saltinio
o . informacija.
?Cg\]ilrléllzlgs Export j BigQuery arba Pirma nuoroda
e ’ Antra nuoroda
Trecia nuoroda
Sprendimas sukurtas suteikti realaus laiko
matomuma, nuolat tikrinant debesijos
saskaity duomenis. Kadangi debesijos
Artimo realaus Sprendimas turi palaikyti duomeny | tiekéjai (AWS, Azure ir GCP) atnaujina
6.2 | laiko duomen atnaujinima kelis kartus per dieng, | savo saskaity failus visos dienos metu,
’ atnauiinimas k& suteikdamas artimo realaus laiko | sprendimas automatiSkai surenka,
! duomenis. suvienodina ir atspindi Siuos pokycius
valdymo skydeliuose.
Nuoroda
Sprendimas sukurtas pagal API-pirmiau
architekttrg. Ji suteikia iSsamy RESTful
API (v3), palaikantj tiek skaitymo, tiek
Sprendimas turi teikti visapusiska rafymo (CRUD) ~operacijas, - leidziantj
dvipusj API (skaitymo ir ragymo sklandziai integruotis su IT paslaugy
6.3 | Dvipusis API pust ym YMOl valdymo (ITSM)  jrankiais, CI/CD

procesais ir vidinémis finansy sistemomis.
Pirma nuoroda
Antra nuoroda
Trecia nuoroda



https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=optimize-rightsizing-in-cloudability
https://community.ibm.com/community/user/viewdocument/cloudability-aws-resource-inventory?CommunityKey=15c0e07d-35c0-49de-a84b-019253d13376&tab=librarydocuments
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-standard/saas?topic=plans-get-recommendations-aws-reserved-instances-savings
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-msp/saas?topic=billing-connect-google-cloud
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-msp/saas?topic=azure-connecting-mca-cost-management-exports
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=cloudability-whats-new-in-2024
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-msp/saas?topic=billing-connect-google-cloud
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=api-getting-started-cloudability-v3
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=api-users-end-point
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=api-getting-started-cloudability-v3
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su kitais platformos vartotojais.

Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Sprendimas siiilo pilng jsisavinty duomeny
Neribotas Sprendimas  turi sidlyti pilna Saugoyima be  galiojimo p abalgos pet
L .. istoriniy duomeny eksporto (,.historical
6.4 | duomeny jsisavinty duomeny saugojimg be c .
saugojimas saliojimo pabaigos data export®) funkcionaluma.
' Nuoroda
Sprendimas palaiko visy sgnaudy ir
naudojimo ataskaity bei valdymo skydeliy
Sprendimas turi suteikti galimybe | vizualizacijy eksportg j standartinius CSV
CSV/PDF . . : )
6.5 cksportas eksportuoti bet kurig ataskaita ar | ir PDF formatus.
P vaizdg | CSV ir PDF formatus. Pirma nuoroda
Antra nuoroda
Te Reikalavimai stebésenai ir ataskaitoms
Sprendimas suteikia itin lankscig ,,Custom
Sprendimas turi leisti vartotojams | Dashboard* sistemg. Ji leidzia vartotojams
Pritaikomi kurti ir pritaikyti kelis valdymo | kurti, iSsaugoti ir dalintis neribotu kiekiu
7.1 | valdymo skydelius, vizualizuojancius i$laidy | vaidmeniui  pritaikyty  vizualizacijy,
skydeliai ir naudojimo duomenis pagal jy | suderinanciy debesijos iSlaidy duomenis su
specifines roles ar verslo vienetus. | jy unikalia verslo aplinka.
Nuoroda
Sprendimas naudoja dirbtiniu intelektu
pagrista anomalijy aptikimo (,,Anomaly
. . o N Detection®) variklj. Si funkcija
Sprendimas turi teikti pazangy oot . s
. .. g . . . =% | automatiskai nustato bazinius iSlaidy
Anomalijy anomalijy aptikima, identifikuojantj . S . ..
o 3 . . . modelius kiekvienam jisy debesijos
7.2 | aptikimas ir nejprastus naudojimo modelius ar . oL T R
e s . . ... .| aplinkos segmentui ir iSkart siuncia
perspéjimai i§laidy  Suolius ir  siunéiantj | .- ... o . A
.. ispéjimus, kai aptinkami nukrypimai, pvz.,
automatinius perspejimus. N . ..
sgnaudy Suoliai ar nejprastas naudojimas.
Nuoroda
Sprendimas suteikia galingg ataskaity
variklj, leidZiantj vartotojams kurti,
73 Individualiy Vartotojai turi turéti galimybe kurti | pritaikyti ir iSsaugoti neribotg kiekj
’ ataskaity kiirimas | ir saugoti individualias ataskaitas. individualiy ataskaity.
Nuoroda
Sprendimas suteikia ~ automatizuota
Sprendimas turi palaikyti ataskaity | ataskaity planavima ir pristatyma el. pastu
Suplanuotos el. . . ; 9 . .l
7.4 . . planavimg ir pristatymg el. paStu | pagal pasikartojantj grafika per savo
pasto ataskaitos X L S .
pagal pasikartojantj grafika. »Subscription” funkcija.
Nuoroda
o Sprendimas turi suteikti Sprend¥mas Sl.lte.lkla me chap 17ma
Ataskaity ir . . .. | vartotojams  dalintis  ataskaitomis ir
. | mechanizmg vartotojams dalintis . .
7.5 | valdymo skydeliy Lt .. | valdymo skydeliais su kitais platformos
. ataskaitomis ir valdymo skydeliais ..
dalijimasis vartotojais.

Nuoroda



https://www.ibm.com/docs/en/apptio-platform/adm/saas?topic=administration-export-from-cloudability
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=reports-export-report
https://www.ibm.com/docs/en/apptio-platform/apptio-bi/saas?topic=sources-subscribe-report
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=dashboards-create-edit-widget-in-dashboard
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=insights-anomaly-detection
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=reports-create-edit-report
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-premium/saas?topic=reports-create-edit-report
https://community.ibm.com/community/user/viewdocument/share-dashboards-and-reports-with-c
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Siilloma charakteristika
(Nurodyti tiksly sitilomos charakteristikos

naSumo pablogéjimo.

Eil. Charaktf:r.lstlko Pt e @i s paramem} ir p.c.ztezktz Jji pagr.mdz.lanczq
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
8. Reikalavimai biudZetavimui ir prognozavimui
Sprendimas leidzia kurti ir valdyti kelis
biudzetus skirtingiems aprépties lygiams
- Sprendimas  turi  leisti  kurti | (komandoms, programoms ar projektams)
Aprépties . oL - e o .
8.1 NP . biudzetus jvairioms apréptims, pvz., | per savo biudzety architekttira, pagrista
biudzeto kiirimas . . . . L
komandai, programai ar projektui. ,» Views®.
Nuoroda
Sprendimas turi pazangy biudzety ir
prognozavimo (,,Budgets and
Forecasting*) variklj. Si sistema naudoja
dirbtiniu intelektu pagristus modelius,
Sprendimas turi teikti perspéjimy | prognozuojan¢ius busima iSlaidy lygj
2.2 Biudzeto galimybes, kai iSlaidos | pagal istorinius modelius, ir automatiskai
’ perspéjimai prognozuojamos virSyti arba artéti | siuncia jspéjimus, kai iSlaidos tikétina
prie biudZeto limito. virSys arba jau virSijo nustatytas ribas.
Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Sprendimas turi pazangy biudzety ir
prognozavimo (,,Budgets and
Forecasting™) variklj. Si sistema naudoja
dirbtiniu intelektu pagrjstus modelius,
Sprendimas turi teikti | prognozuojancius biisima iSlaidy lygi
2.3 ML pagristas prognozavimo galimybes, remiantis | pagal istorinius modelius, ir automatiskai
’ prognozavimas istoriniais naudojimo Sablonais ir | siuncia jspéjimus, kai iSlaidos tikétina
masininio mokymosi modeliais. virSys arba jau virSijo nustatytas ribas.
Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Sprendimas palaiko ,,what-if“ scenarijy
analiz¢. Tai daugiausia realizuojama per
»Commitment Manager” finansiniam
. . o modeliui ir ,Rightsizing Explorer*
Sprendimas turi palaikyti ,kas | . _ S e s
" o e . . .. . | infrastruktiros optimizavimui, leidziant
Kas jeigu jeigu® scenarijy analize, leidzian¢ig | . .. " .. T L
8.4 . . AT : _ simuliuoti jvairiy operaciniy ir pirkimo
scenarijy analizé | modeliuoti busimy infrastruktiiros . .y s
. . o sprendimy sgnaudy poveiki pries juy
pakeitimy finansinj poveikj. . .
igyvendinima.
Pirma nuoroda
Antra nuoroda
9. Reikalavimai mastelio nustatymui ir naSumui
Sprendimas yra specialiai  sukurtas
apdoroti itin didelius ir sudétingus
. S . debesijos duomeny rinkinius. Sprendimas
- Sprendimas turi buti suprojektuotas ; o . "
Dideliy duomeny . et L naudoja didelio nasumo "Cloud Data
. tvarkyti labai didelius ir sudétingus . S .
9.1 | rinkiniy . . s Ingestion (CDI) variklj, kuris
S keliy debesijy duomeny rinkinius be L L
masteliavimas normalizuoja duomenis j vieningg schema

ir uztikrina pastovy veikima
nepriklausomai nuo duomeny rinkinio
dydzio ar sudétingumo.



https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=plan-budgets-forecasts
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=plan-budgets-forecasts
https://www.apptio.com/products/cloudability/budgets-forecasts/
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=forecasts-budgets
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=plan-budgets-forecasts
https://www.apptio.com/products/cloudability/budgets-forecasts/
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=forecasts-budgets
https://www.ibm.com/docs/en/cloudability-commercial/cloudability-standard/saas?topic=optimize-commitment-manager
https://www.ibm.com/docs/en/cloudability-gov/cloudability-federal/saas?topic=optimize-rightsizing-in-cloudability
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Siilloma charakteristika
(Nurodyti tiksly sitilomos charakteristikos
Eil. | Charakteristiko Pt e @i s parametrq ir pateikti jj pagrindzZiancig
Nr. | s pavadinimas informacijq (pvz., gamintojo
dokumentacija, internetinés nuorodos,
aprasai ar kiti jrodymai)) (Pildo tiekéjas)
Nuoroda
10. | Reikalavimai mokymams
Tiekéjas teikia specialia  edukacing
prenumeratg, vadinama ,,All Access
Tickéias turi  pasiilvii  metin Education Pass*“ (AAEP). Si prenumerata
renqu eraty  ( \})z thl AccesZ suteikia administratoriams neribotg prieigg
I$samus Svietimo IIZZ ducation anss a:[’ba lygiaverte) prie viso profesiniy mokymy katalogo,
10.1 | prenumeratos skirta sprendimo a dminisiffl torianfs’ iskaitant pagrindinius kursus, pazangius
modelis suteizllqi 251 ¢ Ssamius §Vietim(; administravimo seminarus ir oficialius
teklius pramongje pripazintus sertifikavimo kelius
’ sprendimo platformai.
Nuoroda
Prenumerata turi suteikti neribotg | Prenumerata suteikia neribota prieigg prie
Platus kurs prieiga prie daugiau nei 200 valandy | daugiau nei 200 valandy $vietimo turinio.
10.2 k Svietimo turinio, jskaitant | Nuoroda
katalogas . . . .
savarankiSkus  ir  instruktoriy
vedamus kursus.
Mokymo programa fturi apimti Mokymo programa apima galimybes
Vadovaujami alimvbes vadovauiamai oraktikai vadovaujamai praktikai, siekiant uztikrinti
10.3 | praktiniai fiekiai,lt wHikrinti Jr aktinip S > | praktiniy jgidziy su sprendimu vystyma.
uzsiémimai . P $IBUEZIY | Nyoroda
su sprendimu vystyma.
Mokymo prenumerata turi biti Mokymo prenumerata suteikiama vardinio
Vardinio suteikiama  vardinio  naudotojo n?il;i(i)rtgria P a]fg;ﬁgéjamkal as Ifl 2;15?
naudotojo pagrindu, kai prieiga priskiriama priskirian N A
104 .. . oy S T Prisijungimo duomeny dalijimasis turi buti
licencijos konkreciam asmeniui. Prisijungimo draudziamas
modelis duomeny dalijimasis turi buti Nuoroda ’
draudziamas. -
Programa turi apimti platy temy Prog}r ama apirpa platq. temy s.pektyq o
spektra nuo pagrindiniy iki pazangiy pagrindiniy iki pazangiy funkcijy, siekiant
10.5 ISsami mokymo funkeii sickiant wtikrinti uztikrinti nuodugny produkto supratimg ir
| programa Ju, . .| palaikyti nuolatinj mokymasi.
nuodugny produkto supratima ir
Lo - . Nuoroda
palaikyti nuolatinj mokymasi.
Prenumerata suteikia galimybe
Ekspert Prenumerata turi suteikti galimybe | naudotojams  kreiptis |  sprendimo
106 konIs)ult:ci' naudotojams kreiptis j sprendimo | ekspertus dél gairiy ir palaikymo
’ ricioa 4 ekspertus dél gairiy ir palaikymo | mokymosi procese.
pricig mokymosi procese. Nuoroda

8. SPECIALIEJI REIKALAVIMAI PASLAPCIU SAUGOJIMO SPRENDIMUI

8.1. Paslapéiy saugojimo sprendimui keliami specialieji programinés jrangos funkcionalumo
reikalavimai:

8.1.1.Paslap¢iy saugojimo sprendimas turi uztikrinti centralizuoto pasitikéjimo Saltinio (angl.
Platform's Centralized Root of Trust) funkcijas: saugoti ir teikti pacius svarbiausius, auks¢iausiy privilegijy
kredencialus.


https://www.ibm.com/docs/en/apptio-platform/datalink/saas?topic=connectors-cloud-data-ingestion-cdi
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
https://community.ibm.com/community/user/blogs/sabeeha-kutty/2025/04/21/all-access-education-pass-aaep
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8.1.2.Paslap¢iy saugojimo sprendimas turi atlikti dinaminiy kredencialy generatoriaus debesijos
prieigai (angl. Dynamic Credential Generator for Cloud Access) funkcijas.

8.1.3.Paslapc¢iy saugojimo sprendimas turi atlikti saugaus autentifikatoriaus automatizuotoms darbo
eigoms (angl. Secure Authenticator for Automated Workflows) funkcijas: teikti saugius, masina-masinai (angl.
machine-to-machine) autentifikacijos metodus.

8.1.4.Paslap¢iy saugojimo sprendimas turi uztikrinti nuo Debesijos platformos nepriklausoma
paslapciy API: suteikti vieningg ir nuosekly API sgsaja paslaptims pasiekti.

8.1.5.Paslapc¢iy saugojimo sprendimas turi atlikti centralizuoto ir nekintamo audito Zurnalo funkcijas:
registruoti kiekvieng autentifikacijos bandyma ir kiekvieng kreipinj j paslaptj vienoje, centralizuotoje vietoje.

8.1.6.Paslapc¢iy saugojimo sprendimas turi atlikti Sifravimo kaip paslaugos variklio (angl. Encryption-
as-a-Service Engine) funkcijas: teikti kriptografines paslaugas, leidziancias automatizavimo procesams
uzSifruoti jautrius duomenis, neatskleidziant naudojamy Sifravimo rakty.

8.1.7.Paslap¢iy saugojimo sprendimas turi uztikrinti centralizuoty politiky vykdymo tasko funkcijas:
igyvendinti smulkiagriide prieigos kontrole per deklaratyvias politikas, apibréziancias, kuris CI/CD procesas,
vartotojas ar sistema gali pasiekti konkrecias paslaptis.

8.2. Zemiau pateikiami detaliis specialieji reikalavimai paslapéiy saugojimo programinei jrangai ir jos
funkcionalumui (zr. 5 lentele).

5 lentelé. Reikalavimai paslap€iy saugojimo sprendimo programinei jrangai

Siiiloma charakteristika
(Nurodyti tiksly sitilomos
Eil. | Charakteristikos . . . charakt?risf{kosvp a.rametrq zrp AR
. . Reikalaujama charakteristika pagrindzianciq informacijq (pvz.,
Nr. pavadinimas 2. o D
gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
1.| Bendrieji reikalavimai
Sitlomos
11 programingés International Business Machines Corporation (IBM),
’ jrangos IBM Vault Self-Managed Premium
pavadinimas
Tiekéjas turi pateikti reikiama kiekj | Siiloma programiné jranga turi galimybe
licencijy, kurios leisty sitloma | naudotis ne  maziau kaip 50
1.2 | Licencijy kiekis | programine jranga naudotis ne | (penkiasdeSimt) vnt. klienty.
maziau kaip 50 (penkiasde$imt) vnt.
klienty.
. Sy . Sprendimas yra savipalaikomas arba
o . | Sprendimas turi biiti savipalaikomas | .. . .
13 D1eg1mo modells arba diegiamas VSSA pateiktuose diegiamas VSSA pateiktuose resursuose.
(savipalaikoma) Nuoroda
resursuose.
Sprendimas uztikrina techninj palaikyma,
teikdamas gamintojo remiama techning
pagalba visam prenumeratos laikotarpiui.
Turi turéti techninj palaikyma iS§ | Pagalbos paslaugos néra papildomas
1.4 Gamintojo gamintojo, visa prenumerata | priedas, jos natiiraliai jtrauktos j licencija,
" | palaikymas pagristos licencijos galiojimo | uztikrinant  eksperty  konsultacijas,
laikotarpj. saugumo pataisas ir versijy atnaujinimus
viso sutarties laikotarpio metu.
Nuoroda
Platforma turi veikti kaip | Sprendimas naudoja rakty ir reikSmiy
centralizuota, API valdoma saugykla | (,,Key-Value®, KV) slaptyjy duomeny
statinéms paslaptims (API raktams, | variklj (,,Secrets Engine®). Sis variklis yra
15 Centralizuota slaptazodziams, sertifikatams) | pagrindinis mechanizmas saugoti jvairius
’ saugykla saugoti, naudojant raktas — reikSmé | jautrius duomenis — pavyzdziui, API
(angl. Key-Value) paslap¢iy variklj, | raktus, slaptazodzius ar sertifikatus —
uztikrinant jy Sifravimg saugojimo | uZtikrinant, kad jie buty apsaugoti tvirtu
vietoje (angl. encryption at rest).



https://developer.hashicorp.com/validated-designs/vault-solution-design-guides-vault-enterprise/deploying-vault-private-datacenter
https://www.hashicorp.com/en/technical-support-services-and-policies
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Siilloma charakteristika
(Nurodyti tiksly siilomos
charakteristikos parametrg ir pateikti jj

Eil. Charakt'e I'.lStlkOS Reikalaujama charakteristika pagrindziancig informacijg (pvz.,
Nr. pavadinimas S . o
gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
Sifravimu saugykloje ir valdomi per
issamy REST API.
Pirma nuoroda
Antra nuoroda
Sprendimas turi dinaminiy slaptyjy
duomeny variklj (,,Dynamic Secrets
Turi palaikyti dinamisky, | Engine®). Sis variklis generuoja unikalius,
trumpalaikiy kredencialy generavimg | trumpalaikius  prisijungimo  duomenis
Dinamisky Ivairioms sistemoms, tokioms kaip | pagal poreiki debesijos platformoms ir
1.6 | paslapciy debesijos tiekéjai (AWS, Azure, GCP | duomeny bazéms, automatiskai juos
generavimas arba lygiavertés) ir duomeny bazés | atSaukiant, kai uZzduotis yra baigta.
(pvz., PostgreSQL, MySQL arba | Pirma nuoroda
lygiavertes). Antra nuoroda
Trecia nuoroda
Sprendimas suteikia specialy ,,Transit
Sprendimas  turi  veikti  Kaip Secrets Engme . Sis Var1k11§ \if:lkla kaip
. . LEncryption as a Service (EaaS)
kriptografijos paslauga (angl. T o
. . . . . v. o | platforma, leidzianti programoms atlikti
Kriptografijos Encryption as a Service), leidzianti y 9 . .
1.7 o " . oy . | auksto naSumo kriptografines operacijas,
paslauga aplikacijoms S$ifruoti ir deSifruoti . " . ;
. . V- . neprivalant pacioms tvarkyti, saugoti ar
duomenis, nelaikant Sifravimo rakty . TR
o L net matyti pagrindiniy Sifravimo rakty.
paciame aplikacijos kode.
Nuoroda
Sprendimas uZztikrina visapusiska jautriy
duomeny apsauga, privalomai taikant
Sifravima tiek saugykloje (,,at rest®), tiek
Visos saugomos paslaptys turi biiti | duomeny perdavimo metu (,,in transit™).
Duomeny Sifruojamos saugojimo vietoje. Turi | Platforma remiasi nulinio pasitikéjimo
1.8 | n . .. . P S
Sifravimas biti palaikomas rysio Sifravimas tarp | (,,zero-trust®) tinklo principu ir uztikrina,
kliento ir serverio. kad duomenys niekada nebiity prieinami
atviru tekstu uz Vault proceso riby.
Nuoroda
Sprendimas palaiko iSsamy
autentifikavimo (,,Auth Methods*)
metody spektrg, skirtg tiek vartotojams,
tick maSiny tapatybéms. Sprendimas
Turi palaikyti jvairius | integruojasi su standarty protokolais —
autentifikavimo metodus (angl. Auth | jskaitant LDAP, SAML ir OIDC/JWT —
19 Centralizuotas i‘f[ithOdSV)ﬁ sklrtu; t'leif_t\./art(it(.)f(ams, bei specializuotais masiny tarpusavio
" | autentifikavimas 1K Masoms. LUTl BULL palatcoma | tentifikavimo metodais, tokiais kaip

integracija su LDAP, SAML,
OIDC/JWT ir specializuotais
metodais, tokiais kaip AppRole.

AppRole.

Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Ketvirta nuoroda



https://developer.hashicorp.com/vault/docs/secrets/kv
https://developer.hashicorp.com/vault/docs/internals/security
https://developer.hashicorp.com/vault/docs/secrets
https://developer.hashicorp.com/vault/docs/secrets/gcp
https://developer.hashicorp.com/vault/docs/secrets/databases
https://developer.hashicorp.com/vault/docs/secrets/transit
https://developer.hashicorp.com/vault/docs/internals/security
https://developer.hashicorp.com/vault/docs/internals/security
https://developer.hashicorp.com/vault/docs/auth
https://developer.hashicorp.com/vault/docs/auth/approle
https://developer.hashicorp.com/vault/docs/auth/ldap
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Siilloma charakteristika
(Nurodyti tiksly siilomos
charakteristikos parametrg ir pateikti jj

kredencialai

gyvavimo laiku (angl. Time to Live,
TTL). Pasibaigus TTL, kredencialai
automatiskai atSaukiami.

il: Clll;l:;l;tiel:'ils;;lzos Reikalaujama charakteristika pagrindzianciq informacijq (pvz.,
) gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
Prieiga prie paslapCiy turi biti | Sprendimas naudoja ,,Policy-as-Code*
valdoma naudojant deklaratyvias | sistemg. Prieiga valdomai per zmogui
Detali politikas (angl. Policy as Code), | suprantamas, versijy Va'ldor.nas.p.olitikas,
1.10| autorizacija pargéytas. HCL” formatu. aybe.l raSqmas HCL kglba, kur19s tl.kshal.nustato
(Policy as Code) 1yglaverélg. Polltlkos turi !elstl leumpus kiekvienam unikaliam sistemos
smulkmeniSkai apibrézti leidimus | keliui (angl. paths).
(pvz., kurti, skaityti, atnaujinti, trinti) | Nuoroda
konkretiems keliams (angl. paths).
Sprendimo KV-V2 slaptyjy duomeny
variklis  (,,Secrets Engine®) suteikia
natyvig versijavimo ir metaduomeny
sekimo funkcijg visiems saugomiems
— . statiniams  slaptiesiems duomenims. Si
Kiekviena paslaptis, saugoma raktas | . vr s o .
" — reikSmé saugykloje, turi bati s1s‘Feme.1 uZtikrina dgomenq pajcjkl.muma( r
I.11 Paslg‘pqq versijuojama, suteikiant galimybe ats1skaltymp gahmybg, 1s1a1ky$1§1ma
versijavimas . ’ .. .- | konfigliruojamg  kiekvieno  pakeitimo
atkurti senesnes versijas arba atlikti | . .27 00 . . "
akeitimu audita. istorija, 1eld21an01q'le.ngva% at}(urt1 petyma
P 4 4 perrasytus duomenis ir uztikrinancig pilng
slaptyjy duomeny gyvavimo ciklo
matomuma.
Nuoroda
Visi bandymai autentifikuotis ir visos | Sprendimas turi audito jrenginiy (,,Audit
operacijos su paslaptimis (skaitymas, | Device®) sistema. Si sistema uztikrina
raSymas)  turi  biiti  detaliai | visy sgveiky jrasy fiksavimg ir yra
- . registruojamos audito Zurnaluose, | specialiai sukurta siysti $iuos jvykius j
1.12| Audito Zurnalai ku%ie galji biiti siunciami | Saugumo SI;EM platformas, tgkias kaip1 gplunk%
informacijos ir jvykiy valdymas | QRadar, Datadog ar Google SecOps.
(angl. Security Information and Event | Nuoroda
Management, SIEM) sistemas.
Sprendimas suteikia tris biidus sgveikai su
platforma: grafine sgsajg (,,Web UI),
Sprendimas  turi  suteikti  kelis | komandy eilutés sasajg (,,CLI“) ir i§samy
Grafiné sasaja sa,ve-ikos bﬁdug: graﬁne; Yartotpjp REST API. Visi §ie-sqsajq tipai bendrauja
1.13 CLIir API ’ $3saja, komandinés eilutés jrankj ir | su vieningu, centralizuotu backend'u.
iSsamia REST API programinei | Pirma nuoroda
integracijai. Antra nuoroda
Trecia nuoroda
2. Reikalavimai dinaminéms paslaptims
Sprendimas palaiko ,,pagal poreikj* (,,on-
demand*®) prisijungimo duomeny
generavimg per Dinaminiy slaptyjy
Platforma turi gebéti generuoti | duomeny (,,Dynamic Secrets*)
kredencialus ,,pagal pareikalavima“ | architektiirg. Si funkcija programiskai
21 "Just-in-Time" (angl. just-in-time) su apibréztu | generuoja unikalius, laikui apribotus

prisijungimo duomenis, kuriuos Vault
automatiSkai atSaukia pasibaigus jy
galiojimo laikui (TTL).

Pirma nuoroda

Antra nuoroda

Tredia nuoroda



https://developer.hashicorp.com/vault/docs/concepts/policies
https://developer.hashicorp.com/vault/docs/secrets/kv/kv-v2
https://developer.hashicorp.com/vault/docs/audit
https://developer.hashicorp.com/vault/docs/ui
https://developer.hashicorp.com/vault/docs/commands
https://developer.hashicorp.com/vault/api-docs
https://developer.hashicorp.com/hcp/docs/vault-secrets/dynamic-secrets
https://developer.hashicorp.com/vault/docs/concepts/lease
https://developer.hashicorp.com/vault/docs/concepts/tokens
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Siilloma charakteristika
(Nurodyti tiksly siilomos
charakteristikos parametrg ir pateikti jj

rakty valdymas

Sifravimo  raktus, palaikyti juy

Eil. Charakt'e I'.lStlkOS Reikalaujama charakteristika pagrindziancig informacijg (pvz.,
Nr. pavadinimas S . o
gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
Sprendimas turi specializuotus slaptyjy
duomeny variklius (,,Secrets Engines®)
visiems pagrindiniams debesijos
tiek¢jams (AWS, Azure ir GCP). Sie
Turi buti palaikomi dinaminiai | varikliai yra specialiai sukurti generuoti
.. paslap¢iy  varikliai pagrindinéms | ,,just-in-time* trumpalaikius IAM
Debesijos . . ..
Debesijos platformoms (pvz., AWS, | vartotojus, paslaugy principalus arba
2.2 | platformy . . . y Caer e
alaikymas Azure, GCP arba lygiavertéms), | pricigos zetonus, uztikrinant, kad
p leidziantys generuoti trumpalaikius | infrastrukttiros prieiga visada buty laikina
IAM vartotojus ar servisy paskyras. | ir grieztai ribota.
Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Sprendimas naudoja prijungiama
(,,pluggable®) duomeny baziy slaptyjy
duomeny varikl] (,.Database Secrets
Engine®). Sis variklis veikia kaip
Turi palaikyti dinaminiy kredencialy ba tikimas tarplnlnkas,' sgvelkau]?lntlg su
eneravimg populiarioms duomeny jusy duomeny bazémis R iskaitant
generav PostgreSQL, MySQL, MariaDB, MS
. baziy sistemoms (pvz., PostgreSQL,
Duomeny baziy SQL  Server (MSSQL), Oracle,
2.3 . MySQL, MS SQL arba . .
palaikymas . ) o MongoDB, Snowflake ir Cassandra — ir
lygiavertéms), suteikiant . o o
L - generuojantis unikalius, trumpalaikius
aplikacijoms unikalius . S
risiuneimus vartotojus kiekvienam programos
PrISyURSImUS. urklausimui, uztikrinant, kad
prisijungimo duomenys biity automatiskai
pasalinami po naudojimo.
Nuoroda
Sprendimas turi vidinj galiojimo valdymo
modulj (,,Expiration Manager®). Si
Sprendimas turi automatiskai valdyti komp()_ner}te Ve ikia k.a Ip centrine sistema,
. . g . . sekanti kiekvieng dinaminiy paslaptj ir
.. dinaminiy paslap¢iy gyvavimo ciklg | "L . . . . . .
Automatinis ) ey o . * | uztikrinanti, kad jy gyvavimo ciklas — nuo
24 . 1 ir uztikrinti, kad pasibaigus juy L . 1 _
atSaukimas e o .. _ sukiirimo iki privalomo atSaukimo — biity
galiojimo  laikui, ~priciga  blty valdomas automatiskai, be Zmo
. o , gaus
nedelsiant panaikinta. S
isikiSimo.
3. Reikalavimai duomenuy Sifravimui (Encryption-as-a-Service)
Sprendimas turi specialy ,,Transit Secrets
Sprendimas turi teikti Sifravimas kaip Engine”. S.IS variklis Vel.k 1aLka1p paslauga
. (,,Encryption-as-a-Service”) platforma,
paslauga (angl. FEncryption-as-a- T e " S
. . - ... .| leidzianti  programoms = Sifruoti  ir
Tranzitinio Service) funkcija per tranzitinj o Lo .
31 | .. I e P L desifruoti jautrius duomenis per API,
Sifravimo variklis | variklj, leidziantj  aplikacijoms | . A
. . . . . | nickada netvarkant ar neatskleidziant
Sifruoti  ir  deSifruoti  duomenis, e e s )
e e pagrindiniy Sifravimo rakty.
neatskleidziant Sifravimo rakty.
Nuoroda
39 Centralizuotas Platforma turi centralizuotai valdyti | Sprendimas turi ,,Transit Secrets Engine*.

Sis variklis veikia kaip specializuota rakty



https://developer.hashicorp.com/vault/docs/secrets/gcp
https://developer.hashicorp.com/vault/docs/secrets/azure
https://developer.hashicorp.com/vault/docs/secrets/aws
https://developer.hashicorp.com/vault/docs/secrets/databases
https://developer.hashicorp.com/vault/docs/concepts/lease
https://developer.hashicorp.com/vault/docs/secrets/transit
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Siilloma charakteristika
(Nurodyti tiksly siilomos
charakteristikos parametrg ir pateikti jj

Eil. Charakt'e I'.lStlkOS Reikalaujama charakteristika pagrindziancig informacijg (pvz.,
Nr. pavadinimas S . o
gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
versijavimg ir rotacija be aplikacijy | valdymo paslauga (Key Management
kodo pakeitimy. Service, KMS), centralizuojanti visg
Sifravimo rakty gyvavimo cikla — jskaitant
generavima, versijavimg ir keitimg. Tai
leidzia programoms atlikti kriptografines
operacijas per API, niekada nematant
paciy Sifravimo rakty.
Nuoroda
Sprendimas palaiko platy standarty
Turi palaikyti jvairius Sifravimo | 220Mitmy spekira (jskaitant AES-GCM,
. . . RSA, ECDSA). Jis veikia kaip vieninga
algoritmus ir rakty tipus (pvz., AES- krintoerafind  sasaia  simetriniam i
L . | GCM, RSA, ECDSA ir pan.), skirtus iprograll asaja - st n !
3.3 | Ivairiy tipy raktai | . . D . . L asimetriniam  Sifravimui, taip  pat
tiek simetriniam, tiek asimetriniam . .. . .. .
e . . . skaitmeniniam pasiraSymui ir patikros
Sifravimui  bei  skaitmeniniams .
parasams. operacijoms.
Nuoroda
4. Reikalavimai tapatybés valdymui ir autentifikavimui
Sprendimas naudoja  autentifikavimo
architektiira, integruojama su esamais
patikimais tapatybés teikéjais. Tai leidzia
organizacijoms centralizuoti  prieigos
valdyma be naujy atskiry prisijungimo
Platforma turi palaikyti platy | duomeny kiirimo, naudojant paZjstamus
Ivairiis aplikacijy ir vartotojy | protokolus, tokius kaip LDAP, OIDC ir
4.1 | autentifikavimo autentifikavimo metody spektra, | platform-native debesijos IAM
metodai iskaitant ~ AppRole, JWT/OIDC, | sprendimai.
LDAP, ir debesijos [AM. Pirma nuoroda
Antra nuoroda
Trecia nuoroda
Ketvirta nuoroda
Penkta nuoroda
Sprendimas  turi ,Identity  Secrets
Engine®. Sis modulis veikia kaip centrinis
tiesos  Saltinis“  Vault  sistemoje,
Turi biti palaikomas tapatybes (angl. | leidziantis sujungti jvairius
Identity) modulis, leidZiantis susieti | autentifikavimo aliasus (pvz., vartotojo
49 Tapatybés autentifikuotus subjektus i$ skirtingy | LDAP paskyrg ir jy GitHub ID) j viena
’ valdymas sistemy su viena vidine "esybés" | kanoning ,Entity”, uztikrinant, kad
(angl. Entity) savoka ir taikyti | bendros  politikos bity  taikomos
bendras politikas. nepriklausomai nuo to, kaip vartotojas ar
masina autentifikuojasi.
Nuoroda
Sprendimas suteikia enterprise lygio SSO
Vartotojo sasajos prieigai turi biiti | integracijg savo grafinei naudotojo sgsajai
43 Integracija su palaikoma integracija su jmonés SSO | (,,Web UI“). Naudojant OIDC arba
~ | SSO tiekéjais per OIDC arba SAML | SAML autentifikavimo metodus,
protokolus. organizacijos gali jgyvendinti ,,Prisijungti
per SSO“  patirtj, deleguodamos



https://developer.hashicorp.com/vault/docs/secrets/transit
https://developer.hashicorp.com/vault/docs/secrets/transit
https://developer.hashicorp.com/vault/docs/auth
https://developer.hashicorp.com/vault/docs/auth/aws
https://developer.hashicorp.com/vault/docs/auth/jwt
https://developer.hashicorp.com/vault/docs/auth/approle
https://developer.hashicorp.com/vault/docs/auth/ldap
https://developer.hashicorp.com/vault/docs/secrets/identity
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Siilloma charakteristika
(Nurodyti tiksly siilomos
charakteristikos parametrg ir pateikti jj

atSaukti paslaptis.

Eil. Charakt'e I'.lStlkOS Reikalaujama charakteristika pagrindziancig informacijg (pvz.,
Nr. pavadinimas S . o
gamintojo dokumentacija, internetinés
nuorodos, aprasai ar kiti jrodymai))
(Pildo tiekéjas)
autentifikavimg  patikimam tapatybés
teikéjui (IdP).
Pirma nuoroda
Antra nuoroda
5. Reikalavimai valdymui, atitik¢iai ir operacijoms
Sprendimas turi vardy erdves
(,,Namespaces*) funkcija. Ji leidzia vieng
Turi palaikyti vardy erdves, kurios | ,,Vault® klasterj suskaidyti ] kelis
. leidzia sukurti izoliuotas, | ,,virtualius Vault“, kuriy kiekvienas turi
Vardy erdvés o . . . . . . .
5.1 (Namespaces) savarankiskas aplinkas viename | atskiras administravimo ribas, atskirus
p klasteryje, siekiant atskirti komandy | ,,Secrets Engine* ir autentifikavimo
ar projekty paslaptis. metodus.
Nuoroda
Sprendimas turi integracijg su ,,Sentinel*
Sprendimas turi integruota politikos | — ,,policy-as-code* varikliu. ,,Sentinel*
.. . kaip kodo karkasa (pvz., Sentinel, | leidzia perzengti paprasta ,,leisti / drausti®
Politikos kaip . . Sy . J S "
59 | kodas OPA arba lygiavertj), leidZiantj | pricigos modelj ir taikyti sudétingas,
’ . apibrézti smulkias, salygines | logika bei sglygomis pagrjstas taisykles
(Sentinel/OPA) . o LLelE SO S o
taisykles  paslapCiy prieigai ir | kiekvienai sgveikai su ,,Vault®.
sistemos konfigtracijai. Nuoroda
Sprendimas  jgyvendina keliy S$aliy
autorizacija naudodamas ,»Control
Groups*. Si funkcija leidzia
Turi  palaikyti  keliy = asmeny | organizacijoms apibrézti auksto saugumo
) . patvirtinimo  (angl.  multi-party | darbo eigas, kuriose konkretlis API
Kontrolés grupés o . . .o .
53 authorization) mechanizmag ypac | uzklausimai yra sustabdomi tol, kol
(Control Groups) | . . .. . . _ A
jautrioms operacijoms, reikalaujant | reikiamas patvirtintojy kvorumas (pvz., 2
keliy administratoriy sutikimo. i§ 5 saugumo vadovy) suteikia savo
skaitmeninj patvirtinima.
. . CI/CD procesai turi gebéti saugiai, be Sp rend}mas leIlea. CUCD p rocesams
Saugi integracija slaptasodzi autentifikuotis naudoti autentifikavimg be slaptazodziy,
5.4 | su CI/CD prazodzly, . . .| pasitelkiant OIDC/JWT standartus.
: ankiais paslapgut saugojimo  sistemoje | .
! naudojant OIDC/JWT standartus. -
Sprendimas suteikia i§samy REST API ir
daugiaplatformj CLI jrankj, leidzian¢ius
igyvendinti  ,,zero-touch®  paslapcCiy
valdymg. Kadangi ,,Vault“ kiekvieng
Sprendimas turi suteikti CLI jrankj ir | operacijg traktuoja kaip API iskvietima,
Programinis issamia REST API, leidziancig | kiréjai ir operatoriai gali lengvai
5.5 | paslapciy scenarijams ir aplikacijoms | automatizuoti paslapciy gavima,
gavimas automatizuotai gauti, atnaujinti ir | atnaujinimg ir atSaukimg naudodami

standartinius jrankius, tokius kaip ,,curl®,
,»Python requests™ ar ,,Vault“ komandy
eilutés jrankj.

Pirma nuoroda

Antra nuoroda



https://developer.hashicorp.com/vault/docs/auth/saml
https://developer.hashicorp.com/vault/docs/auth/jwt
https://developer.hashicorp.com/vault/docs/enterprise/namespaces
https://developer.hashicorp.com/vault/docs/enterprise/sentinel
https://developer.hashicorp.com/vault/docs/enterprise/control-groups
https://developer.hashicorp.com/vault/docs/auth/jwt
https://developer.hashicorp.com/vault/docs/commands
https://developer.hashicorp.com/vault/api-docs
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9.  PASLAUGU UZSAKYMU TEIKIMO TVARKA

9.1. Uzsakymo pateikimas: Paslaugos teikiamos pagal Perkanciosios organizacijos Tiekéjui pateiktus
paslaugy uzsakymus (toliau — Uzsakymas). Uzsakyme nurodoma:

9.1.1.uzsakomos paslaugos;

9.1.2.kuriamas funkcionalumas ir /ar jo elementas (-ai);

9.1.3.siektinas rezultatas;

9.1.4. numatomi paslaugy suteikimo terminai;

9.1.5.preliminarus Tiekéjo specialisty ir jy darbo valandy skai¢ius;

9.1.6.Uzsakymo kaina;

9.1.7.Kita svarbi informacija.

9.2. Procedira: Konkreti paslaugy uzsakymo teikimo ir vykdymo procedira turi bati apraSyta
Reglamente.

9.3. Uzsakymo patvirtinimas: UZsakymas, pateiktas rastu Sutarties Specialiyjy salygy priede Nr. 3
»Atsakingi asmenys® Tiekéjo nurodyto jgalioto asmens elektroninio pasto adresu, laikomas gautu jo i§siuntimo
diena. Tiekéjas ne véliau kaip per 5 (penkias) darbo dienas patvirtina UZzsakyma ir pateikia: UZzsakymo
jgyvendinimo apraSyma, jvykdymo terming, specialistus, vykdysian¢ius Uzsakyma, jy darbo valandy skaiciy
bei viso Uzsakymo jgyvendinimo kaing ir kitg svarbig informacijg. Tiekéjas, prie§ patvirtindamas Uzsakyma,
jvertina numatyty teikti paslaugy apimtj, techninius, funkcinius, saugumo ir kokybés reikalavimus, paruosia
pasitlymga ir pateikia jj Perkanciajai organizacijai, kuriame nurodo:

9.3.1. Uzsakymo jgyvendinimo detaly apraSyma;

9.3.2.salygas, prielaidas, zmogiskuosius ir finansinius iSteklius, batinus paslaugy teikimui;

9.3.3. Paslaugy suteikimo trukme darbo valandomis ir galutinj UZsakymo jvykdymo termina.

9.4. Paslaugy teikimo pradzia ir vykdymas: Uzsakyme nurodyty paslaugy teikimo pradzia laikoma
kita darbo diena po galutinio abiejy Saliy Uzsakymo patvirtinimo.

9.5. UiZsakymo jgyvendinimo sprendimai: Perkancioji organizacija, gavusi i$ Tiekéjo Uzsakyma ir
jame numatyty paslaugy apraSyma bei apimciy jvertinima, priima sprendima dé¢l Uzsakymo jgyvendinimo:

9.5.1. jei Perkancioji organizacija nustato, kad paslaugos, nurodytos gautame Uzsakyme, yra
nereikalingos dél netinkamo kasty ir naudos santykio — Uzsakymas atSaukiamas, apie tai informuojant Tiekéja;

9.5.2. jei Uzsakyme numatyty suteikti paslaugy apraSymas yra neaiskus, Perkancioji organizacija gali
paprasyti Tiekéjo detalizuoti Uzsakyme aprasytas paslaugas bei jy teikimo laiko sgnaudy jvertinima;

9.5.3. jeigu Perkancioji organizacija nustato, kad UZsakyme nurodytos paslaugos yra reikalingos,
paslaugy detali analizé, suteikimo terminai, apimtys ir paslaugy teikimo biudzetas yra rastu patvirtinami
Uzsakyme. Uzsakymas laikomas suderintu, kai jj pasiraso abi Salys;

9.5.4. Perkancioji organizacija ne véliau kaip per 5 (penkias) darbo dienas turi patvirtinti Tiekéjo
UZzsakyma, o Tieké&jas per protingg laika inicijuoja darby vykdyma.

9.6. Dokumentacija: Visa paslaugy teikimo dokumentacija turi bati pateikta elektroninémis
priemonémis (pvz., el. pastu ar kitomis su Tiekéju ir Perkancigja organizacija suderintomis priemonémis)
lietuviy ir/ar angly kalba bei patalpinta su Perkancigja organizacija suderintoje aplinkoje (pvz., SharePoint).

10. PASLAUGU TEIKIMO, PERDAVIMO IR PRIEMIMO TVARKA

10.1. Techningje specifikacijoje pateikiami detalis reikalavimai Debesijos valdymo platformos
sukiirimui ir jdiegimui, taip pat Tiekéjui ir jo teikiamoms paslaugoms.

10.2. Tiekéjo paslaugoms teikti yra bitini Debesijos valdymo platformos komponentai.

10.3. Debesijos valdymo platformos sukiirimui ir jdiegimui reikalingi komponentai turi biiti perduoti
ne véliau kaip per 10 (deSimt) kalendoriniy dieny nuo Sutarties jsigaliojimo dienos. ] komponenty perdavimo
terming jskai¢iuojamas ir Prekiy perdavimo — priémimo akto pasiraSymas.

10.4. Perkancioji organizacija priima Debesijos valdymo platformos sukiirimui ir jdiegimui reikalingus
komponentus (Techninés specifikacijos 2.4.1. papunktis), kai Tiekéjas pateikia Prekiy perdavimo—priémimo
akta.

10.5. Tiekéjo Uzsakyme nurodytos ir teikiamos paslaugos (Techninés specifikacijos 2.3 papunktis)
priimamos Tiekéjui pateikiant Paslaugy perdavimo—priémimo akta, kuriame nurodomi paslaugy teikimui
paskirti specialistai, kiekvieno iS $iy specialisty faktiskai dirbty valandy skaicius ir kita reikalinga informacija,
kuri buvo nurodyta Uzsakyme.
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10.6. Perkan¢ioji organizacija Tiekéjo paslaugas, skirtas Debesijos valdymo sprendimo sukairimui ir
jdiegimui, uzsakys pateikdama atskirus Uzsakymus. Konkrec¢iame Uzsakyme nurodoma uzsakomy paslaugy
apimtis.

10.7. Perkan¢ioji organizacija Paslaugy uzsakyma suformuoja teikiamoms paslaugoms pagal 9 skyriuje
numatyta tvarka. Paslaugy perdavimo — priémimo aktg Perkancioji organizacija pasiraSo, kai:

10.7.1. yra sékmingai atliktas sukurty Debesijos valdymo platformos funkcionalumy priémimo
testavimas gamybingje ir/arba testinéje aplinkose;

10.7.2. gamybingje ir/arba testingje aplinkose galima jsitikinti, kad Uzsakyme sulygti atitinkami atskiri
darbai, kuriant Debesijos valdymo platformos funkcionaluma pagal Uzsakyma ir pan., atlikti numatyta
apimtimi, néra likusiy Perkanciosios organizacijos nurodyty ir neistaisyty klaidy, o naujai j gamybine aplinka
ikeltas funkcionalumas, jeigu tai susijgs su Debesijos valdymo platformos kiirimu bei jdiegimu, veikia
kokybiskai.

10.8. Jei suteikty paslaugy perdavimo-priémimo metu Perkancioji organizacija negali pilnai patikrinti
suteikty paslaugy atitikimo Sutartyje ir Uzsakyme nustatytiems reikalavimams, tai paslaugy perdavimo-
priémimo akto pasira§ymas jokiu biidu neapriboja Perkanciosios organizacijos teisés po Paslaugy perdavimo-
priémimo akto pasiraS§ymo reiksti Tiekéjui pretenzijas dél paslaugy neatitikimo Sutartyje ir Uzsakyme
nustatytiems reikalavimams ir/ar trikumams pasalinti.

11. REIKALAVIMAI TIEKEJO ATASKAITOMS

11.1. Tiekéjas Sutarties vykdymo laikotarpiu turés parengti ir Perkanciajai organizacijai pateikti Siy
paslaugy teikimo ataskaitas, kaip paslaugy teikimo rezultatus:

11.1.1. testavimo scenarijy ataskaita (-0s);

11.1.2. pateikiamas naudotiny komponenty techninés architekttros aprasymas;

11.1.3. parengiamas visg sprendima apimancios techninés ir technologinés architektiiros aprasas;

11.1.4. mokymy medziaga;

11.1.5. kiti su Paslaugy teikimu ir Sutarties vykdymu susij¢ dokumentai.

11.2. Paslaugy teikimo ataskaitos Perkanciajai organizacijai raStu (pateikiant el. pa$tu) privalo buti
pateiktos ne véliau kaip per 2 (dvi) darbo dienas nuo Paslaugos suteikimo laikotarpio pabaigos. Apie Tiekejo
ataskaitos pateikima konkreciu darby vykdymo metu kaip paslaugy teikimo rezultata, turi biiti numatyta
Uzsakyme.

12. REIKALAVIMAI BANDOMAJAI EKSPLOATACIJAI

12.1. Bandomosios eksploatacijos tikslas — uZztikrinti Debesijos valdymo platformos funkcionalumy
kokybe testuojant, identifikuoti ir paSalinti bandomosios eksploatacijos metu pastebétus defektus, siekiant
perkelti funkcionaluma j realios aplinkos konfigiiracija.

12.2. Tiekéjas turi parengti bandomosios eksploatacijos plang, kurio tikslas — apraSyti bandomosios
eksploatacijos eigg bei apibrézti bandomosios eksploatacijos dalyviy atsakomybes.

12.3. Tiekéjas testavimo aplinkoje turi atlikti suteikty paslaugy rezultaty testavimg ir pateikti testavimo
rezultaty ataskaitg. Testavimai turés biti atlickami, derinami atskirai kiekvieno UZzsakymo metu.
Funkcionalumo diegimai turi buti atliekami testavimo aplinkoje, siekiant patikrinti sukurtg funkcionalumg ir
suderinamuma su VIPVIS. Testavimo metu pastebétos klaidos turi biti registruojamos ir jy Salinimas valdomas
Tiekéjo bandomajai eksploatacijai paruostoje aplinkoje. Bandomosios eksploatacijos aplinka turi buti suteikta
Tiekéjo.

12.4. Laikoma, kad iSlaidos bandomajai eksploatacijos aplinkai sukurti, uZtikrinti palaikyma Sutarties
vykdymo metu yra jskaiCiuotos j bendrg sutarties kaing.

12.5. Bandomosios eksploatacijos planas turi biti parengtas likus be maziau kaip 5 (penkioms) darbo
dienoms iki bandomosios eksploatacijos pradzios.

12.6. Bandomosios eksploatacijos trukmé — 30 (trisdesimt) kalendoriniy dieny, skirta iStestuoti Debesijos
valdymo platforma, jos komponentus ir pagal sukurta funkcionalumag jgyvendinty sprendimy atitiktj
Perkanciosios organizacijos Uzsakymams.

12.7. Bandomosios eksploatacijos plane minimaliai turi bati apraSyta:

12.7.1. bandomosios eksploatacijos dalyviy atsakomybés ir komunikavimo priemonés;

12.7.2. testavimo metu sutrikimy registravimo ir jy $alinimo tvarka;

12.7.3. bandomosios eksploatacijos priémimo kriterijai (pvz., funkciniai, nefunkciniai, saugumo,
funkcionalumo stabilumo ir pan.).
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12.8. Bandomosios eksploatacijos metu elektronine forma turi biiti vedamas pastebéty klaidy (problemy)
ir jy biiseny kaupimo registras.

12.9. Tiekéjas privalo pasalinti bandomosios eksploatacijos metu pastebétus trikumus, uzregistruotus
klaidy (problemy) ir jy buiseny registre.

12.10. Perkanéioji organizacija pradés priémimo veiklas tik tada, kai testuojamas kuriamos Debesijos
valdymo sistemos funkcionalumas atitiks bandomosios eksploatacijos plane apibréztus priémimo kriterijus.

12.11. Tiekéjas privalo, prie§ perduodamas bandomosios eksploatacijos metu gautus rezultatus,
Perkanciajai organizacijai pateikti dokumentacija (testavimo scenarijy ataskaitg) ir iSeities kodo versijas, jeigu
jos buvo pakeistos nuo paskutinio pateikimo. Perkanciajai organizacijai turi biiti sudarytos galimybés atlikti
diegimo testa, siekiant jsitikinti pateikty iSeities kody tinkamumu tolimesniam naudojimui.

13. REIKALAVIMAI GARANTINIAM APTARNAVIMUI

13.1. Viesosios debesijos paslaugy valdymo platformos garantinis aptarnavimas — tai Tiekéjo teikiamos
sukurtos ir jdiegtos Debesijos valdymo platformos valdymo klausimais naudotojams (VSSA darbuotojams)
konsultavimo paslaugos, kurios jskaiCiuotos j numatyty jsigyti Debesijos valdymo platformos atitinkamy
komponenty kaing.

13.2. Debesijos valdymo platformos garantija teikiama 36 (trisdeSimt $eSis) ménesius nuo Debesijos
valdymo platformos perdavimo—priémimo akto pasiraSymo dienos.

13.3. Garantinés priezitiros paslaugos apima:

13.3.1. Sprendimo neatitikimy funkciniams reikalavimams ir veikimo klaidy ir/ar trikdziy $alinima;

13.3.2. garantinés priezitiros metu nustatyty klaidy taisyma;

13.3.3. eksploatuojamo Sprendimo darbingumo atstatyma, pavyzdziui, jvykus atskiry jos komponenty
darbo sutrikimams, kai tai jvyksta ne dél Perkanciosios organizacijos kaltés;

13.3.4. duomeny atkiirimg, kai gedimo prieZastis yra Debesijos valdymo platformos komponento (-y)
programingés jrangos netinkamas veikimas;

13.3.5. Sprendimo programinés jrangos naujumo garantijg, pateikiant gamintojo iSleidZziamas naujas
programingés jrangos versijas ir jy pataisymus.

13.4. Garantinio aptarnavimo laikotarpiu visos Sprendimo veikimo klaidos ir/ar trikdziai klasifikuojami:

13.4.1. kritinés klaidos — tokios klaidos, dél kuriy negali funkcionuoti Debesijos valdymo platforma ar
keliama itin didelé Zala vieSosios debesijos paslaugy platformai ir jos teikiamoms paslaugoms.

13.4.2. svarbios klaidos — tai tokios klaidos, kurios leidZzia nekorektiskai funkcionuoti Debesijos
valdymo platformai, bet nekelia didelés zalos vieSosios debesijos paslaugy platformai ir jos teikiamoms
paslaugoms;

13.4.3. nesvarbios klaidos — tai visos kitos uzfiksuotos klaidos. Konkretis reikalavimai detalizuojami
atskirame susitarime (SLA), kuris parengiamas ir suderinamas su Perkanciaja organizacija iki garantinio periodo
pradzios.

13.5. Klaida taip pat laikoma situacija, kai Tiekéjo suteiktos paslaugos garantinio aptarnavimo
laikotarpiu neatitinka paslaugy perdavimo—priémimo akte nurodyty rezultaty, Techninés specifikacijos
reikalavimy ar testavimo scenarijy, kurie buvo suderinti tarp Saliy.

13.6.  Tiekéjas privalo identifikuoti ir iStaisyti Sprendimo veikimo klaidas ir/ar trikdZius bei pateikti
Perkanciajai organizacijai jy Salinimo jgyvendinimo biido apraSymga pagal Siuos grafikus:

13.6.1. kritinés klaidos atveju — ne veliau kaip per 8 (aStuonias) valandas nuo kritinés klaidos
uzregistravimo (pvz., Tiekéjo atstovo informavimo el. p., telefonu ar kitomis priemonémis kaip Teams ir pan.);

13.6.2. svarbios klaidos atveju — ne véliau kaip per 2 (dvi) darbo dienas nuo klaidos uzregistravimo;

13.6.3. Kkitais atvejais — ne véliau kaip per 7 (septynias) kalendorines dienas nuo klaidos uzregistravimo.

13.7. Garantija apima sukurtos programinés jrangos sutrikimy $alinima. Tiekéjas sutrikimus turi i$taisyti
savo saskaita ne véliau kaip per 2 (dvi) darbo dienas nuo Perkanciosios organizacijos rastiSko pranesimo (el.
pastu, ar kita raSytine abiejy sutarties Saliy sutarta forma) apie pastebétus sutrikimus arba pateikti laiking
sprendima.

13.8. Tiekéjas turi pateikti detaliai apraSytus garantinio aptarnavimo darby organizavimo principus ir
suderinti juos su Perkanciaja organizacija iki garantinio aptarnavimo pradzios.




