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2025 m.                              d.
prekių viešojo pirkimo–pardavimo sutarties 
priedas 

TECHNINĖ SPECIFIKACIJA
Pirmai pirkimo objekto daliai - Vidutinio našumo ugniasienės reikalavimai:
	Eil. Nr.
	Parametras
	Reikalaujama minimali reikšmė

	1. 
	Gamintojas
	Nurodo tiekėjas.

	2. 
	Modelis
	Nurodo tiekėjas.

	3. 
	Tipas
	Specializuotas vieno gamintojo aparatinis-programinis sprendimas (anglų. k. - appliance) užtikrinantis kompiuterių  tinklo perimetro kontrolę, įsibrovimų aptikimą ir prevenciją, srautų turinio kontrolę. 

	4. 
	El. maitinimas
	220V AC 50Hz

	5. 
	Prievadai
	Ne mažiau 6 vnt. 10/100/1000 RJ45 LAN prievadų.
Ne mažiau 2 vnt. 10/100/1000 RJ45 WAN prievadų
Ne mažiau 1 vnt. valdymo prievadų ( angl. console port)
Ne mažiau 1 vnt. USB prievadų

	6. 
	Ugniasienės pralaidumas (512 baitų paketai)
	Ne mažiau kaip 10 Gbps

	7. 
	Ipsec VPN pralaidumas (512 baitų paketai)
	Ne mažiau 6 Gbps 

	8. 
	Aplikacijų tikrinimo  pralaidumas
	Ne mažiau 1,8 Gbps

	9. 
	Apsaugos nuo įsilaužimų (IPS) skenuojamo srauto pralaidumas 
	Ne mažiau 1,4 Gbps.

	10. 
	SSL srauto tikrinimo pralaidumas
	Ne mažiau 1,4 Gbps.

	11. 
	Apsaugos nuo grėsmių skenuojamo srauto pralaidumas
	Ne mažiau 1,3 Gbps.

	12. 
	Ipsec tunelių skaičius įrenginys – įrenginys (anglų k. - Gateway-to-Gateway)
	Ne mažiau 200.

	13. 
	Ipsec tunelių skaičius klientas – įrenginys (anglų k. - Client-to-Gateway)
	Ne mažiau 500.

	14. 
	Konkurentinių sesijų skaičius
	Ne mažiau 1 400 000. 

	15. 
	Naujų sesijų skaičius per sekundę
	Ne mažiau 100 000.

	16. 
	Sistemos virtualizavimas
	Privalo būti galimybė padalinti į ne mažiau kaip 10 virtualių įrenginių.

	17. 
	Darbo režimai
	Turi būti NAT, Transparent.

	18. 
	Valdymas
	Turi būti WEB (HTTP, HTTPS), SSH.


	19. 
	Centralizuoto valdymo palaikymas
	
Turi būti suderinamas su šiuo metu perkančiosios organizacijos turimu FortiManager įrenginiu arba tiekėjas kartu su ugniasiene turi pateikti centrinę dedikuoto valdymo įrangą. Centralizuoto valdymo įranga turi būti realizuota virtualizacijos priemonėmis ir veikti perkančiosios organizacijos tinkle, negali būti siūlomi viešos debesijos pagrindu pagrįsti sprendimai. Siūloma įranga turi būti pateikiama su licencija neapribota laike (angl.“perpetual“). Jei gamintojas tokios nesiūlo, pateikti apribotą laike (angl. subscription) licenciją 1 metų laikotarpiui.

	20. 
	Ugniasienės įvykių kaupimas ir ataskaitų sudarymas  išoriniame įrenginyje


	Turi būti suderinamas su šiuo metu perkančiosios organizacijos turimu FortiAnalyzer įrenginiu arba tiekėjas kartu su ugniasiene turi pateikti ir įvykių kaupimo ir ataskaitų sudarymo įrangą. Įvykių kaupimo ir ataskaitų sudarymo įranga turi būti realizuota virtualizacijos priemonėmis ir veikti perkančiosios organizacijos tinkle, negali būti siūlomi viešos debesijos pagrindu pagrįsti sprendimai. Siūloma įranga turi būti pateikiama su licencija neapribota laike (angl.“perpetual“). Jei gamintojas tokios nesiūlo, pateikti apribotą laike (angl. subscription) licenciją 1 metų laikotarpiui.

	21. 
	Paskirstytojo ryšio sprendimas
	Turi integruotis su dabartinėmis Perkančiosios organizacijos naudojamomis Fortigate ugniasienėmis ir užtikrinti SD-WAN apjungimą.

	22. 
	Aukšto patikimumo funkcija (High Availability)
	Turi palaikyti šiuos darbo režimus: “aktyvus/pasyvus” (anglų k. - „active/passive“) ir “aktyvus/ aktyvus” (anglų. k - „active/ active“).

	23. 
	Integracija su SNMP (anglų k. - Simple Network Management Protocol)
	Turi palaikyti SNMP v2c ir v3.

	24. 
	Galimybė išeksportuoti įrenginio nustatymus apsaugant slaptažodžiu
	Turi būti.

	25. 
	DHCP klientas/serveris
	Turi būti.

	26. 
	Sertifikatų palaikymas
	Turi būti.

	27. 
	Maršrutizavimas
	Turi būti statinis ir dinaminis (palaikomi OSPF, RIP ir BGP protokolai)

	28. 
	VPN tuneliai
	Privalo palaikyti: IPSEC.
Įrenginys turi būti suderinamas su perkančiosios organizacijos turima ugniasiene Fortigate 3001F, su kuria bus kuriami IPSEC VPN tuneliai.

	29. 
	IPSec kriptavimo algoritmai
	Privalo palaikyti AES192, AES256 arba lygiaverčius šifravimo algoritmus.

	30. 
	IPSec autentifikavimo algortimai
	Privalo palaikyti SHA-1, SHA-256 arba lygiaverčius saugios maišos algoritmus.

	31. 
	Galimybė sudaryti priėjimo prie resursų grafikus (anglų k. - Schedule)
	Turi būti.

	32. 
	Srauto ribojimas per ugniasienės taisyklę
	Turi būti.

	33. 
	Srauto ribojimas per IP adresą
	Turi būti.

	34. 
	Srauto ribojimas per aplikacijas
	Turi būti.

	35. 
	Galimybė nurodyti garantuotą ir maksimalų srautą
	Turi būti.

	36. 
	Tam tikrų servisų uždraudimas
	Turi būti.

	37. 
	Aplikacijų blokavimas (anglų k. - Application Control)
	Turi būti.

	38. 
	Suderinamumas su Syslog
	Turi būti.

	39. 
	Lokali naudotojų duomenų bazė
	Turi būti.

	40. 
	Naudotojų (pvz., nutolusių) bei aplikacijų (pvz., WEB) saugumo autentifikavimo suderinamumas pagal tinklo protokolus
	Turi būti suderinamumas su LDAP, RADIUS, TACACS+, Microsoft Active Directory.

	41. 
	Galimybė kurti naudotojų grupes
	Turi būti.

	42. 
	Programinės įrangos atnaujinimai
	Privalo būti nemokamai  teikiami garantinio aptarnavimo laikotarpiu.

	43. 
	Bendrieji reikalavimai siūlomai įrangai
	1. Jei licencija pagal gamintojo taisykles galioja vienam įrenginiui, licencijų reikia pateikti tiek, kiek reikalaujama įrenginių.;
2. Visos siūlomos Įrangos licencijos turi būti pateikiamos su ne mažiau kaip 1 metų gamintojo garantija 
3. Visą siūlomą techninę ir programinę įrangą Įrangos tiekėjas privalo užregistruoti Perkančiosios organizacijos nurodytos įstaigos vardu gamintojų nustatyta tvarka garantinių paslaugų teikimui, o registracijos duomenis perduoti Perkančiajai organizacijai.
4. Visa siūloma įranga turi būti nauja, nenaudota, gamykliniame įpakavime. Pateikiama įranga negali būti gamintojo atnaujinta („Refurbished“ arba „Remarketed“).
5. Įrangos tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. „End-of-Sales“, „End of Lifetime“ arba „Discontinued“).
6. Įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba
7. Visi funkciniai ir našumo reikalavimai turi būti pagrįsti tiksliomis nuorodomis į gamintojo internetiniame puslapyje esančią informaciją arba kitus gamintojo oficialius dokumentus, nurodant dokumentą ir puslapio numerį.
8.    Saugumo reikalavimai:
8.1. standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar atminties kortelės, gedimo atveju turi būti  keičiamos naujomis. Sugedusios atminties laikmenos sunaikinamos Pirkėjo patalpose ir Tiekėjui negrąžinamos;
8.2 įrangos gedimo atveju remontuoti iš įrengimo vietos Tiekėjui (jo atstovui) išvežamą sugedusią įrangą Pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar atminties kortelių.
8.3 Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:
8.3.1 įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;
8.3.2 tiekėjas padengia pirkimo proceso metu pirkėjo patirtą materialinę žalą.
Pasiūlyme Įrangos tiekėjas turi pateikti tikslias siūlomos įrangos konfigūracijas, kuriose būtų pateikti tikslūs siūlomos Įrangos komponentų modeliai, gamintojo prekių kodai, kiekiai, pavadinimai. Atitikimas techninės specifikacijos reikalavimams turi būti užtikrintas esant tokiai pačiai (vienodai) siūlomos Įrangos konfigūracijai/komplektacijai.

	44. 
	Aplinkos apsaugos kriterijų taikymas, vykdant žaliuosius pirkimus (LR AM 2011 -06 -28 įsakymu Nr. D1-508)
	4.4.4.5 papunktis (ugniasienių įrangai) ir 4.4.3 papunktis (ugniasienių programinei įrangai).
Su pasiūlymu turi būti pateiktas tiekėjo rašytinis patvirtinimas, deklaracija arba kiti lygiaverčiai įrodymai.

	45. 
	Garantiniai įsipareigojimai
	Ugniasienėms teikiama  12 mėn. programinės įrangos atnaujinimų garantija ir techninės įrangos garantija. Kreipiniai registruojami 24 val. x 7 dienas per savaitę, reagavimo laikas privalo būti ne vėliau kaip sekanti darbo diena nuo pranešimo apie gedimą išsiuntimo.

	46. 
	Pristatymas
	Ugniasienės privalo būti pristatytos ne vėliau kaip per 30 (trisdešimt) dienų nuo sutarties įsigaliojimo dienos.

	47. 
	Teisė atstovauti gamintoją 
	Tiekėjas turi pateikti sertifikatus, įgaliojimus ar kitus lygiaverčius dokumentus įrodančius, kad tiekėjas yra siūlomų prekių gamintojas arba turi teisę atstovauti gamintoją.



II pirkimo objekto daliai - Ugniasienės su 4G moduliais reikalavimai ir techninis pasiūlymas:
	Eil. 
Nr.
	Parametras
	
Reikalaujama minimali reikšmė

	1. 
	Gamintojas
	Nurodo tiekėjas.

	2. 
	Modelis
	Nurodo tiekėjas.

	3. 
	Tipas
	Specializuotas vieno gamintojo aparatinis-programinis sprendimas (anglų. k. - appliance) užtikrinantis kompiuterių  tinklo perimetro kontrolę, įsibrovimų aptikimą ir prevenciją, srautų turinio kontrolę. 

	4. 
	El. maitinimas
	220V AC 50Hz

	5. 
	Prievadai
	Ne mažiau 3 vnt. 10/100/1000 RJ45 LAN prievadų.
Ne mažiau 1 vnt. 10/100/1000 RJ45 WAN prievadų
Ne mažiau 1 vnt. vidinis  3G4G / LTE modemas
Ne mažiau 1 vnt. valdymo prievadų ( angl. console port)
Ne mažiau 1 vnt. USB prievadų

	6. 
	SIM kortelių palaikymas
	Ne mažiau 2 vnt.

	7. 
	4G / LTE antenos
	Ne mažiau 2 vnt. išorinės antenos

	8. 
	Ugniasienės pralaidumas (512 baitų paketai)
	Ne mažiau kaip 5 Gbps

	9. 
	Ipsec VPN pralaidumas (512 baitų paketai)
	Ne mažiau 4 Gbps 

	10. 
	Aplikacijų tikrinimo  pralaidumas
	Ne mažiau 900 Mbps

	11. 
	Apsaugos nuo įsilaužimų (IPS) skenuojamo srauto pralaidumas 
	Ne mažiau 1 Gbps.

	12. 
	SSL srauto tikrinimo pralaidumas
	Ne mažiau 300 Mbps.

	13. 
	Apsaugos nuo grėsmių skenuojamo srauto pralaidumas
	Ne mažiau 600 Mbps.

	14. 
	Ipsec tunelių skaičius įrenginys – įrenginys (anglų k. - Gateway-to-Gateway)
	Ne mažiau 200.

	15. 
	Ipsec tunelių skaičius klientas – įrenginys (anglų k. - Client-to-Gateway)
	Ne mažiau 250.

	16. 
	Konkurentinių sesijų skaičius
	Ne mažiau 700 000. 

	17. 
	Naujų sesijų skaičius per sekundę
	Ne mažiau 35 000.

	18. 
	Ugniasienės politikos taisyklių
	Ne mažiau 2 000.

	19. 
	Sistemos virtualizavimas
	Privalo būti galimybė padalinti į ne mažiau kaip 10 virtualių įrenginių.

	20. 
	 Centralizuoto valdymo palaikymas
	 Turi būti suderinamas su šiuo metu perkančiosios organizacijos turimu FortiManager įrenginiu arba tiekėjas kartu su ugniasiene turi pateikti centrinę dedikuoto valdymo įrangą. Centralizuoto valdymo įranga turi būti realizuota virtualizacijos priemonėmis ir veikti perkančiosios organizacijos tinkle, negali būti siūlomi viešos debesijos pagrindu pagrįsti sprendimai. Siūloma įranga turi būti pateikiama su licencija neapribota laike (angl.“perpetual“). Jei gamintojas tokios nesiūlo, pateikti apribotą laike (angl. subscription) licenciją 1 metų laikotarpiui.

	21. 
	Ugniasienės įvykių kaupimas ir ataskaitų sudarymas  išoriniame įrenginyje
	Turi būti suderinamas su šiuo metu perkančiosios organizacijos turimu FortiAnalyzer įrenginiu arba tiekėjas kartu su ugniasiene turi pateikti ir įvykių kaupimo ir ataskaitų sudarymo įrangą. Įvykių kaupimo ir ataskaitų sudarymo įranga turi būti realizuota virtualizacijos priemonėmis ir veikti perkančiosios organizacijos tinkle, negali būti siūlomi viešos debesijos pagrindu pagrįsti sprendimai. Siūloma įranga turi būti pateikiama su licencija neapribota laike (angl.“perpetual“). Jei gamintojas tokios nesiūlo, pateikti apribotą laike (angl. subscription) licenciją 1 metų laikotarpiui.

	22. 
	Paskirstytojo ryšio sprendimas
	Turi integruotis su dabartinėmis Perkančiosios organizacijos naudojamomis Fortigate ugniasienėmis ir užtikrinti SD-WAN apjungimą.

	23. 
	Darbo režimai
	Turi būti NAT, Transparent.

	24. 
	Valdymas
	Turi būti WEB (HTTP, HTTPS), SSH.


	25. 
	Aukšto patikimumo funkcija (High Availability)
	Turi palaikyti šiuos darbo režimus: “aktyvus/pasyvus” (anglų k. - „active/passive“) ir “aktyvus/ aktyvus” (anglų. k - „active/ active“).

	26. 
	Integracija su SNMP (anglų k. - Simple Network Management Protocol)
	Turi palaikyti SNMP v2c ir v3.

	27. 
	Galimybė išeksportuoti įrenginio nustatymus apsaugant slaptažodžiu
	Turi būti.

	28. 
	DHCP klientas/serveris
	Turi būti.

	29. 
	Sertifikatų palaikymas
	Turi būti.

	30. 
	Maršrutizavimas
	Turi būti statinis ir dinaminis (palaikomi OSPF, RIP ir BGP protokolai)

	31. 
	VPN tuneliai
	Privalo palaikyti IPSEC.
Įrenginys turi būti suderinamas su perkančiosios organizacijos turima ugniasiene Fortigate 3001F, su kuria bus kuriami IPSEC VPN tuneliai.

	32. 
	IPSec kriptavimo algoritmai
	Privalo palaikyti AES192, AES256 arba lygiaverčius šifravimo algoritmus.

	33. 
	IPSec autentifikavimo algortimai
	Privalo palaikyti SHA-1, SHA-256 arba lygiaverčius saugios maišos algoritmus.

	34. 
	Galimybė sudaryti priėjimo prie resursų grafikus (anglų k. - Schedule)
	Turi būti.

	35. 
	Srauto ribojimas per ugniasienės taisyklę
	Turi būti.

	36. 
	Srauto ribojimas per IP adresą
	Turi būti.

	37. 
	Srauto ribojimas per aplikacijas
	Turi būti.

	38. 
	Galimybė nurodyti garantuotą ir maksimalų srautą
	Turi būti.

	39. 
	Tam tikrų servisų uždraudimas
	Turi būti.

	40. 
	Aplikacijų blokavimas (anglų k. - Application Control)
	Turi būti.

	41. 
	Suderinamumas su Syslog
	Turi būti.

	42. 
	Lokali naudotojų duomenų bazė
	Turi būti.

	43. 
	Naudotojų (pvz., nutolusių) bei aplikacijų (pvz., WEB) saugumo autentifikavimo suderinamumas pagal tinklo protokolus
	Turi būti suderinamumas su LDAP, RADIUS, TACACS+, Microsoft Active Directory.

	44. 
	Galimybė kurti naudotojų grupes
	Turi būti.

	45. 
	Programinės įrangos atnaujinimai
	Privalo būti nemokamai  teikiami garantinio aptarnavimo laikotarpiu.

	46. 
	Bendrieji reikalavimai siūlomai įrangai
	1. Jei licencija pagal gamintojo taisykles galioja vienam įrenginiui, licencijų reikia pateikti tiek, kiek reikalaujama įrenginių.;
2. Visos siūlomos Įrangos licencijos turi būti pateikiamos su ne mažiau kaip 1 metų gamintojo garantija 
3. Visą siūlomą techninę ir programinę įrangą Įrangos tiekėjas privalo užregistruoti Perkančiosios organizacijos nurodytos įstaigos vardu gamintojų nustatyta tvarka garantinių paslaugų teikimui, o registracijos duomenis perduoti Perkančiajai organizacijai.
4. Visa siūloma įranga turi būti nauja, nenaudota, gamykliniame įpakavime. Pateikiama įranga negali būti gamintojo atnaujinta („Refurbished“ arba „Remarketed“).
5. Įrangos tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. „End-of-Sales“, „End of Lifetime“ arba „Discontinued“).
6. Įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba
7. Visi funkciniai ir našumo reikalavimai turi būti pagrįsti tiksliomis nuorodomis į gamintojo internetiniame puslapyje esančią informaciją arba kitus gamintojo oficialius dokumentus, nurodant dokumentą ir puslapio numerį.
8.    Saugumo reikalavimai:
8.1. standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar atminties kortelės, gedimo atveju turi būti  keičiamos naujomis. Sugedusios atminties laikmenos sunaikinamos Pirkėjo patalpose ir Tiekėjui negrąžinamos;
8.4 įrangos gedimo atveju remontuoti iš įrengimo vietos Tiekėjui (jo atstovui) išvežamą sugedusią įrangą Pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar atminties kortelių.
8.5 Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:
8.5.1  įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;
8.5.2  tiekėjas padengia pirkimo proceso metu pirkėjo patirtą materialinę žalą.
8.6 Pasiūlyme Įrangos tiekėjas turi pateikti tikslias siūlomos įrangos konfigūracijas, kuriose būtų pateikti tikslūs siūlomos Įrangos komponentų modeliai, gamintojo prekių kodai, kiekiai, pavadinimai. Atitikimas techninės specifikacijos reikalavimams turi būti užtikrintas esant tokiai pačiai (vienodai) siūlomos Įrangos konfigūracijai/komplektacijai. 

	47. 
	Aplinkos apsaugos kriterijų taikymas, vykdant žaliuosius pirkimus (LR AM 2011- 06 -28 įsakymu Nr. D1-508)
	4.4.4.5 papunktis (ugniasienių įrangai) ir 4.4.3 papunktis (ugniasienių programinei įrangai).
Su pasiūlymu turi būti pateiktas tiekėjo rašytinis patvirtinimas, deklaracija arba kiti lygiaverčiai įrodymai.  

	48. 
	Garantiniai įsipareigojimai
	Ugniasienėms teikiama  12 mėn. programinės įrangos atnaujinimų garantija ir techninės įrangos garantija. Kreipiniai registruojami 24 val. x 7 dienas per savaitę, reagavimo laikas privalo būti ne vėliau kaip sekanti darbo diena nuo pranešimo apie gedimą išsiuntimo.

	49. 
	Pristatymas
	Ugniasienės privalo būti pristatytos ne vėliau kaip per 30 (trisdešimt) dienų nuo sutarties įsigaliojimo dienos.

	50. 
	Teisė atstovauti gamintoją 
	Tiekėjas turi pateikti sertifikatus, įgaliojimus ar kitus lygiaverčius dokumentus įrodančius, kad tiekėjas yra siūlomų prekių gamintojas arba turi teisę atstovauti gamintoją.
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