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17-C-1785 2017-07-31
Vilnius 2017 m.

VieSoji jstaiga Vilniaus universiteto ligoniné Santaros klinikos, (toliau — Pirkéjas), atstovaujama
Generalinio direktoriau pataréjos Elenos Jurevitienés, veikiandios 2017-03-17 igaliojimo Nr. SR-1743
pagrindu ir UAB ,Fortevento“ (toliau — Pardavéjas), atstovaujama direktoriaus Aurelijaus Saltenio,
laiméjusi 2017 m. birZelio 2 d. atviro konkurso biidu vykusj viesaji pirkimg Nr. 186084, sudaré §ig sutart]:

1. SUTARTIES OBJEKTAS

1.1, Pardavéjas jsipareigoja parduoti ugniasieng su programine jranga ir diegimo darbais (toliau — Prekés),
o Pirkejas jsipareigoja priimti ja ir uZ ja sumokéti ¥oje sutartyje nurodyta kaing sutarties 6.1 p. numatyta
tvarka.

2,  SUTARTIES SUMA

2.1. Bendra sutarties suma be PVM 123.945,00 Eur (vienas §imtas dvideSimt trys tikstanciai devyni
Simtai keturiasde$imt penki eurai, 00ct)
(ZodZiu)

PVM suma 26.028,45 Eur (dvidedimt $esi tikstandiai dvidedimt astuoni eurai, 45ct)
(Zodziu)

Bendra sutarties suma su PVM 149.973,45 Eur (vicnas $imtas keturiasde§imt devyni tiikstandiai devyni
Simtai septyniasdeSimt trys eurai, 45ct).
(ZodZiu)

2.2. Sutartyje nustatyta fiksuota prekiy kaina, kuri sutarties vykdymo laikotarpiu negalés biiti keiGiama
per visg sutarties vykdymo laikotarpj, i§skyrus kai pasikeitia pridétinés vertés mokestis (PVM).
Perskai¢iavimas vykdomas po Lietuvos Respublikos pridétinés vertés mokesgio istatymo, kurino keidiasi
mokescio tarifas, isigaliojimo dienos. Pasikeitus PVM tarifo dydiui, nepateikty prekiy jkainis kei¢iamas
(maZinamas ar didinamas) proporcingai PVM pasikeitusio tarifo dydiu. Ikainio pakeitimas jforminamas
papildomu ragytiniu $aliy susitarimu.

2.3. | bendrg sutarties sumg jskaityti visi Pardavéjo mokami mokes&iai, prekés pristatymo, garantinio
aptarnavimo, diegimo darby i8laidos.

2.4, Pirkimo sutarties salygos sutartics galiojimo laikotarpiu negali biiti keigiamos, i8skyrus tokias pirkimo
sutarties sglygas, kurias pakeitus nebiity paZeisti VieSyjy pirkimy istatymo 3 straipsnyje nustatyti principai
ir tikslai ir tokiems pirkimo sutarties sglygy pakeitimams yra gautas VieSyjy pirkimy tarmybos sutikimas.

3. PERKAMOS PREKES

3.1. Sia sutartimi Pardavéjas jsipareigoja perleisti ugniasieng su programine jranga, kurios detalios
specifikacijos ir kiekial nustatyti Sios sutarties priede Nr. 1, atlikti diegimo darbus bei suteikti 36 men.
programings jrangos palaikyma.

3.2, Jei dél nuo Pardavéjo nepriklausandiy aplinkybiy, kuriy nebuvo jmanoma numatyti rengiant pirkimo
dokumentus ir/ar sutarties sudarymo metu, Pardavéjas negali pristatyti pasifilyme nurodyto modelio prekiy,
sutarties Salims iSreiSkus sutikimg, nekeidiant sutarties kainos, Pardavéjas gali pristatyti kito modelio prekes
su salyga, kad paujas modelis visitkai atitiks pirkimo dokumentuose ir sutarties priede keliamus
reikalavimus ir bus pristatomas uZ ta pacia kaina.

4. PREKIU PRISTATYMO TVARKA

4.1. Pardavéjas jsipareigoja pristatyti prekes, jas jdiegti ir apmokyti personalg per 90 dieny po §ios sutarties



pasira¥ymo ir jsigaliojimo dienos bei pirkéjo uzsakymo pateikimo datos.

4.2. Esant nenumatytoms aplinkybéms, prekiy pristatymo, jdiegimo bei personalo apmokymo terminas
raSytiniu Saliy susitarimu gali biiti pratestas, bet ne ilgiau kaip viena karta 30 dieny laikotarpiui. Sis
susitarimas tampa neatskiriama sutarties dalimi.

4.3. Tuo atveju, jei prekés pateikiamos supakuotos ir priémimo metu negalima patikrinti jy kiekio
pakuoteje ir kokybés, Tiekéjas ir Pirkéjas pasirafo perdavimo — priémimo sandéliavimui akta, kuriame
nurodomas viety (déZiy) skaiius ir numeriai.

4.4. PristaCius ir sumontavus prekes Tiekéjas ir Pirkéjas pasirao prekiy priémimo ~ perdavimo akty arba
priemimo-perdavimo ir sumontavimo aktg

4.5. Prekiy pristatymo ir diegimo darby vykdymo vieta — V] Vilniaus universiteto ligoninés Santariskiy
klinikos, Santariskiy g. 2, LT-08661 Vilnius.

5. PREKIY KOKYBE IR GARANTIJA

5.1. Pardavéjas garantuoja, kad parduodamos Prekeés yra be defekty ir jy kokybé atitinka Prekiy grupei
keliamas technines sglygas ir standartus.
5.2. Nustatomas ne trumpesnis kaip 36 (trisde$imt Se¥fy) ménesiy trukmés garantinis terminas bei
atnaujinimy teikimas, skaiCiuojant nuo prekiy pristatymo ir jdiegimo, jei gamintojas nurodo ilgesnj
garantinj terming, galioja gamintojo nurodytas garantinis terminas.
5.3. Ivykus gedimui, dél kurio nustoja veikti interneto ry8ys, jis turi biiti atstatytas ne véliau kaip per 3
darbo valandas. Garantiniu laikotarpiu sugedusi jranga turi biiti pakeista ar suremontuota nemokamai ne
ilgiau kaip per 30 dieny.
5.4. Detales, kuriy pakeitinmi reikalinga speciali jranga, isipareigoja pakeisti Pardavéjas ar jo jgaliojima
turinti jmoné.

6. ATSISKAITYMAS TARP SALIU

6.1. Pirkéjas apmoka Pardavéjui uZ prekes pagal gautas PVM saskaitas faktiiras per 5 darbo dienas po to,
kai privalomojo sveikatos draudimo 1éSos i§ teritoriniy ligoniy kasy bus pervestos i Pirkéjo saskaita, bet ne
véliau kaip per 60 dieny nuo prekiy gavimo.

6.2. Pridétinés vertés mokeséio saskaitos faktiiros, sgskaitos faktiiros, kreditiniai ir debetiniai dokumentai
bei avansinés sgskaitos turi biti teikiami naudojantis informacinés sistemos ,,E.sgskaita® priemonémis.
Mokeéjimo dokumenty nepateikus ,.E.saskaita”, Pirkéjas turi teise neatlikti mokéjimo.

7.  SUTARTIES [VYKDYMO UZTIKRINIMAS, ATSAKOMYBE

7.1. Sutarties jvykdymo uZtikrinimo priemoné yra netesybos. Jei Pardavéjas dél savo kaltés véluoja
pristatyti preke iki sutarties 4 p. numatyto termino, Pirkéjas turi teise be radytinio jspéjimo ir
nesumazindamas kity savo teisiy gynimo priemoniy, numatyty sutartyje, pradéti skaidiuoti delspinigius u
kiekvieng véluojamg prekiy pristatymo dieng. Pardavéjo véluojamos pristatyti prekés kaina ma¥inama
0,2 % nuo véluojamy pristatyti prekés vertés uz kiekvieng termino praleidimo diens. Delspinigiy suma
i§skaifinojama i§ Pardavéjui mokétinyg sumu.

7.2. Jei del vélavimo pristatyti prekés nejmanoma tinkamai eksploatuoti kity, jau pristatyty prekiy,
sutarties 7.1. punkte minéti delspinigiai skai¢inojami nuo bendros sutarties kainos.

7.3. Jei Pirkéjas jgijo teise reikalauti 10 % bendros sutarties sumos delspinigiy, jis gali, radtu jspéjes
Pardavéja:

7.3.1.18skaiciuoti delspinigiy sumg i§ Pardavéjui mokétinyg sumuy;

7.4. Jei Pirkéjas dél savo kaltés véluoja atsiskaityti su Pardavéju per sutarties 6.1.p. numatyts terming, jis
isipareigoja sumokéti 0,02 % dydZio palikanas nuo nesumokétos sumos.

8. FORCE MAJEURE

8.1. Force Majeure salygos taikomos vadovaujantis LR Vyriausybés 1996 m. liepos 15d. nutarimu Nr.
840 patvirtintomis ,,Atleidimo nuo atsakomybés dél nenugalimos jégos (Force majeure) aplinkybémis®,
taisyklémis.



9. SUTARTIES GALIOJIMAS IR NUTRAUKIMAS

9.1. Swutartis jsigalioja 3alims jg pasiradius ir galioja iki visiSko Saliy jsipareigojimmn pagal $ig sutartj
ivykdymo, bet ne ilgiau kaip 36 (trisde§imt $edis) ménesius.

9.2. Pirkéjas turi teise vienaSaliSkai nutraukti Sutart], jeigu Pardavéjas ja i$ esmés pazeidé:
9.2.1.parduota preké yra netinkamos kokybés ir jos trikumy nejmanoma paSalinti per protingg ir Pirkéjui
priimting terming;

9.2.2. Pardavéjas nurodytu terminu prekiy nepristaté.

9.3. Pardavéjas turl teisg viena3aliskai nutraukti Sutartj, jeigu Pirkéjas ja i§ esmés pazeidé:

9.3.1.Pirkejas daugiau kaip du kartus laiku nesumokéjo uZz Prekes, kai jos buvo perduotos nustatytais
terminais;

9.3.2.Pirkéjas daugiau kaip du kartus nepriémé tinkamoms kokybeés Prekiy, kai jos buvo perduotos
nusfatytais terminais.

9.4. Sutartis taip pat gali biiti nutraukta Saliy radtidku susitarinmu.

9.5. Pirkéjas turl teisg nutraukti Sutartj prie§ 15 darbo dieny apie tai rastu jspéjes Pardavéjg. UZsakymai,
kurie buvo pateikti iki tokio jspéjimo ifsiuntimo dienos, turi biiti jvykdyti ir uZ juos tinkamai atsiskaityta,

16. KITOS SALYGOS

10.1. Sutarties vvkdymo metu Pardavéjo gauta informacija ir dokumentai yra konfidencialdis. Be i$ankstinio
rajtiSko Pirkéjo leidimo Pardavéjas neskelbia ir neatskleidZia jokiy sutarties nuostaty, i§skyrus atvejus, kai
tai biitina vykdant sutartj.

10.2. Gincai, kylantys tarp §aliy, sprendZiami Saliy derybomis, o nepavykus jy iSspresti ~ teismine tvarka
Lietuvos Respublikos teismuose.

10.3. Sutartis sudaryta dviem egzemplioriais, po vieng Salims, lietuviy kalba. Abu egzemplioriai turi
vienoda juridine galig.

10.4. Pardavéjas patvirtina, kad | parduodamas prekes tretieji asmenys neturi jokiy teisiy.

PRIEDAL
. Specifikacija.

11. SALIU ADRESAI IR REKVIZITAI

Pardavéjas Pirkéjas

UAB Fortevneto V3§l Vilniaus universiteto ligoniné Santaros

Lvovo g. 105A, LT-08104 Vilnius klinikos

Imonés kodas 302327313 Santariskiy g. 2, LT-08661 Vilnius

PVM mok. kodas LT100004630711 Imoneés kodas 124364561

a.s. LT177044060006867877 PVM mok. kodas L. T243645610

AB ,,SEB bankas* a. 8. LT717300010002492260

/M AB ,,Swedbank® b. k. 73000

M
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TECHNINE SPECIFIKACIJA
Eil. | Pavadinimas Mato | Kiekis | Kaina Eur be | Kaina Eur su | Suma Eur su
Nr. v, PVM PVM PVM
. Ugniasiené su programine jranga ir diegimo darbais:
1.1. | Ugniasiené Kompl. | 1 99.008,00 119.799.68 | 119.799.68
1.2, | Specializuotas programinis | Vnt. 1 12.640,060 15.294,40 15.294,40
sprendimas (Web |
Application Firewall),
skirtas uZtikrinti WEB
Serverio saugums
1.3. | Specializuotas programinis | Vnt, i 5.718,00 6.918,78 6.918,78
sprendimas, skirtas
saugumo jrenginiy logy
kaupimui, analizei, raporty
generavimui
1.4. | Diegimo paslaugos Kompl. | 1 6.579,00 7.960,59 7.960,59
VISO (suma Eur be PVM) [ 123.945,00
PVM (21%) suma | 26.028,45
VISO (suma Eur su PVM) | 149.973 .45

1. Ugniasiené , 1 komplL:

Eil

Parametras
Nr.

Pasitilymo duomenys

1. | Jrangos pavadinimas

Fortigate 1000D

2. | Irangos gamintojas

Fortinet

Apjungimo  telkinj galimybé

Pasiiilyma sudaro du identidki jrenginiai,

3. tinkarni aukSto patikimumo (HA) sprendimo
realizavimui.
4 Iranga turi biiti montuojama i 19 coliy Visos reikalingos montavimui dalys bus

spintg

pateiktos su jranga

3. | Jrangos aukstis

2U

6. | Jrangos maitinimas

100 -240V, 50 — 60 Hz

Maitinimo 3altinis

Du vidiniai maitinimo $altiniai, kiekvieno jy
galios pakanka jrenginio funkcionavimui esant
pilnam apkrovimui.

g Prievadai

34 lizdai i§ kuriy 16 vnt, 1Gbs R7-45, 16 vnt. SFP
ir 2 vat. SFP+ tipo lizdy

Komplektavimas

Kiekvienas jrenginys bus sukomplektuotas su
2 vnt. 10G SFP+ moduliais ir 2 vnt. 1G SFP
LX moduliais.

Kartu su jrenginiais bus pateikta 4 vnt. 10G
SFP+ moduliy, skirtu pajungti jrangs i
perkanéiosios organizacijos infrastruktiira,
komutatoriai j kuriuos bus jungiama jranga yra
»Cisco Catalyst 4500-X“. Moduliai to paties
gamintojo, kaip ir turimi komutatoriai.

10| Vidiné atimintis

100 GB

11} Ugniasienés pralaidumas

32 Gbps




Apsaugos nuo jsilauZimy maksimalus

6 Gbps

12 pralaidumas (IPS)
Irenginio greitaveika naudojant apsaugg | 3 Gbps
13| a0 grésmiy (apsauga nuo virusy,
piktybiniy kody, jsilauZinmy,
paZeidZiamumy aptikimas)
14| IPSec VPN pralaidumas 25 Gbps
15 IPsec tuneliy skaidius jrenginys — 20000
irenginys (Gateway-to-Gateway)
16 IPsec tuneliy skaitius klientas — 50000
irenginys (Client-to-Gateway )
17| Sesijy skaidius 11 Mil.
18: Naujy sesijy skaiéius per sekunde 280 000
19 Ugniasienés taisykliy skaiius per visg 160000
sistema
Sistemos virtualizavimas Galimybeé padalinti j 10 virtualiy jrenginiy,
Galimybé i3pleésti virtualizavima iki 250
20 . - - .
virtualiy jrenginiy perkant papildomas
licenzijas,
21| Neribotas tinklo vartotojy skaiGius Yra
27 Darbo rezimai Mar§rutizavimo (L2,L3) , skaidrus (angl.
Transparent)
23 Valdymas WEB (HTTP, HTTPS), SSH, konsolé RS-232,
TELNET
Auksto patikimumo funkeija (High Palaiko aktyvus-pasyvus ir aktyvus-aktyvus
Availability) darbo reZimus. Perkami du vieningi tinklo
24 saugumo jrenginiai sudarys tetkinj (cluster).
Siekiant i§vengti nesuderinamumo ar valdymo
komplikacijy, abu jrenginiai bus identigki. Tai
lietia tiek programine tiek aparatine dalis.
25 SNMP (Simple Network Management Palaikomos versijos 2¢,3
Protocol) palaikymas
2% Suderinamumas su Syslog, RFC 3195 Yra
palaikymas
27 Centralizuoto valdymo palaikymas Galimybe valdyti visus $io modelio jrenginius
1§ centrinio, valdymui dedikuoto, jrenginio.
28 Valdymas WEB (HTTPS), SSH, dedikuotas prievadas,
TELNET
Ivykiy Zurpaly (event log) palaikymas. | Yra
29 Sisteminiai, administravimo, VPN,
vartotojy autentifikavimo,
mar§rotizavimo
Diagnostikos priemongs jrangos, tinklo | Bus galimybe i% srauto isifiltruoti paketus
30y ar sistemos netinkamo veikimo {packet capture)} diagnostikos tikslais.
prieZasties diagnozavimui.
31 Nutolusiy vartotojy duomeny baziy LDAP, RADIUS, TACACS+, two-factor
palaikymas authentication
Autorizacijos integracija (single sign on) | Windows AD, Microsoft Exchange server,
32 Novell eDirectory, Citrix ir Terminal Server
Agent, Radius, 802,1x
33| SSL Sifruoto srauto inspekcija Yra




34

Galimybé redaguoti pranesimus
vartotojams apie WEB puslapiy ar
taiSky priedy blokavima

Yra

35

Vartotoju karantino laiko trukmés
nustatymas

Nustatytam laiko tarpui, visam laikui (iki
admmistratorius atliks pakeitimus)

36

Botnet serveriy IP adresy blokavimas, jy
IP adresy duomeny baziy palaikymas

Yra

37| Antivirusinio skenavimo darbo reZimai | proxy, Flow-based
Galimybé atlikti iSorine byly patikra, Yra
18 gauti kenksmingy byly ir URL aprasus
18 sméliadéZes serviso ,,debesyje”
(integracija su Sandbox debesyje)
Galimybé atlikti iSorine byly patikrs, Yra

39

gauti kenksmingy byly ir URL apra$us
i§ aparatinio to paties gamintojo
smeéliadéZés jrenginio (integracija su
Sandbox jrenginiu)

DoS apsauga

Galimybe riboti sesijy arba pakety per sekunde

40 skaitius jy Saltiniui arba adresatui.
41 DSRI (Disable Server Response Yra
Inspection} funkcionalumo palaikymas
49 Ne maZiau 7000 ataky signatiiry Yra
jrenginio duomeny bazéje
43| Protokoly anomalijy detektavimas Yra
Karantinavimo pasirinkimas IPS atakos | Atakuojantis IP adresas, atakuojantio ir aukos
44 atveju IP adresai, prievadas. Galimybé nustatyti
karantinavimo laika.
Atpazistamy aplikacijy skaitius 1500
45| (tos pacios programos skirtingos versijos
skaifiuojamos kaip viena programa)
Aplikacijy blokavimas (Application Yra
46
Control)
47 Aplikacijy, naudojanéiy servisg debesyje | Google Docs, Drop box
atpaZinimas ir kontrolé
48 WEB filtravimo darbo rezimai Proxy, flow-based, DNS
Galimybé administratoriui apra$yti Yra
49| WEB filtravima pagal URL, turinj,
MIME header
50! Kategorizuoty WEB puslapiy kategoriju | 76
51 Galimybeé laikinai suteikti vartotojui Yra
prieiga prie uZdraustos WEB kategorijos
52 Anti-spam patikros Stuntéjo IP adresas, URL, laifko kontroliné
suma
53| Ugniasiené turi palaikyti VolIP srautus: | SIP/H.323, RTP pin holding
54 ‘Ugnigsy}enés taisyklés per vartotojg ir per | Yra
jrenginio tipg
331 SSL VPN portalo redagavimo galimybé | Yra
SSL VPN WEB nar§yklés pagalba (be Yra
56 . P
papildomos aplikacijos/agento)
Galimybé uZzdrausti keliems vartotojams | Yra
57} su tuo patiu vartotojo vardu jungtis prie
VPN
58| IPSec kriptavimo algoritmai DES, 3DES, AES128, AES192, AES256,




59

[PSec autentifikavimo algoritmai

MDS5, SHA-1, SHA-256, SHA-384, SHA-512

60

Kity VPN palaikymas

L2TP, GRE, PPTP, GRE over IPSec

61

Informacijos (byly) nutekéjimo
prevencijos (DLP) palaikomi protokolai

HTTP POST, HTTP GET, SMTP, POP3,
IMAP, MAPIL, FTP, NNTP

62

DLP byly atpaZinimas pagal

Bylos tipg, dydj, Zymétos (watermark), turinj,
jei §ifruotos

63 DLP viso laisko turinio archyvavimo Yra
galimybé
64| IPv6 palaikymas Yra
65! MarSrutizavimas Statinis, dinaminis
66! Dinaminio mar§rutizavimo protokelai BGP4, OSFP v2 ir v3, RIP v1 ir v2, ISIS
67| NAT marirutizavimo protokolai NAT64, NAT46, static ir dynamic NAT, PAT
Srauto ribojimas ir QoS per taisykle Yra
68 L N
{policy) ir aplikacijg
69 Programinés jrangos atnaujinimai Yra. Nemokamai garantinio aptarnavimo
laikotarpiu
70 Antimalware, antispam, webfilter, IPS Bus teikiami viso garantinio laikotarpio metu
paraSy baziy atnaujinimai. be papildomo mokeséio
7 Atnaujinimai pagal nustatyta grafika Yra
(Shedule)
Garantiniai jsipareigojimai, techninis Gamintojo garanfuojamas 36 mén. nemokamas
palaikymas garantinis aptarnavimas, bei atnaujinimy
teikimas garantiniu laikotarpiu (NGFV, AV,
WERB Filtering, Antispam). Teisé kreiptis j
72 gamintoja i8kilus problemai (paslaugos tipas
24x7) intemetu, elektroniniu pastu ar faksu.
Prieiga prie gamintojo internetiniame
puslapyje esan¢iy resursy, tarp jy ir
programinés jrangos bibliotekos.
Mokymai Pasitlymas komplektuojamas kartu su
mokymy kursais, vienam asmeniui, 5 darbo
73 dieny ilgumo. Reikalingais pasiekti $ios

jrangos administratoriaus - saugumo
profesionalo lygmenj bei bus padengti
sertifikavimo kaStai.




2. Specializuotas programinis sprendimas (Web Application Firewall), skirtas uZtikrinti

WEB serverio sauguma, 1 vnt.:

EilL

Nr. Parametras Pasiiilymo duomenys
I. | JIrangos pavadinimas FORTIWEB-VM (2 VCPU))
2. | Jrangos gamintojas Fortinet
3. | Virtualizacijos platforma VMware,
4. | Procesoriy branduoliy skai¢ius (vCPU) 2
Maksimalus palaikomos vidinés Neribojamas (64bity sistemai)
5. | atminties (RAM) kiekis
6. | Palaikomos virtualios tinklo sgsajos 4
7. 1 Palaikoma pastovioji atmintis 2TB
8. | HTTP pralaidumas 100 Mbps
9 Sistemos virtualizavimas Galimybé padalinti j 4 virtualius jrenginius
10 Darbo reZimai Reverse Proxy, Inline Transparent, True
Transparent Proxy, Offline Sniffing
11 Auk3to patikimumo telkinio (HA) Yra
suformavimo galimybé
12 Galimybé sudaryti balta sara¥a (white URL, cookies
list} HTTP objektams
13 IG.a;imybé: sudaryti juodg saradg (black IP adresams, IP adresy geolokacijoms
18t
IP reputation servisas Galimybeé blokuoti kenksmingus 1P adresus
14 periodiskai atnaujinamos duomeny bazés
pagalba
IP Geolokacijos funkcionalumas Galimybeé blokuoti uzklausas tiek i3 Saliy, tiek
15 i8 regiony, daryti i§imtis atskiroms lokacijoms
regionuose.
16 HTTP atitikimo RFC reikalavimams Yra
~ 1 funkcionalumas
17 Apsauga nuo OWASP Top 10 jvardinty | Yra
grésmiy signatiry pagrindu
18 Atskirai konfigliruojama apsauga nuo Yra
SQL Injection
19 Atskirai konfigiirtojama apsauga nuo Yra
Cross Site Scripting
20 Atskirai konfigliruojama apsauga nuo Yra
" | Cross Site Request Forgery
Atskirai konfigliruojama apsauga nuo Yra
21 . -
Session Hijacking
29 PaZeidZiamumo skanavimo Yra
{Vulnerability Scanner) funkcionalumas
23 Galimybé naudoti trediy Saliy Yra
paZeidZiamumo skanavimo sprendimus
24 WEB servisy atpaZinimas signatiiry Yra
pagrindu
Kenksmingo kodo (malware) Yra
25 .
detektavimas
26] Apsauga nuo Brute force ataky Yra




27

Slapuky (cookie) Sifravimas

Yra

28 XML ir JSON protokoly atitikimo Yra
standartams patikra
29 Galimybeé keisti/modifikuoti klaidy Yra
puslapius
30| Integruota ugniasiené Yra
DoS prevencija — HTTP uzklausy Yra
31
ribojimas per IP adresa
32 DoS prevencija — TCP sesijy ribojimas Yra
per 1P adress slapuky (cookie) pagalba
DoS prevencija - HTTP uZklausy Yra
33/ ribojimas per sekundg, per sesijg, per
URL adress
34: TCP SYN flood prevencija Yra
35, Duomeny praradimo prevencija (DLP) Yra
36 WEB pgglapio sukompromitavimo Yra
prevencija
7 lygio serveriy apkrovos balansavimo Yra
37 .
funkcionalumas
38| URL perra§ymo funkcionalumas Yra
39{ Turinio mar§rutizavimo funkcionalumas | Yra
40 HTTPS/SSL desifravimo (offloading) Yra
funkcionalumas
41 Turi palaikyti TLS 1.0/1.1/1.2 SSL3.0 Yra
protokolus
42] HTTP kompresavimo funkcionalumas Yra
43 Statiniy WEB objekty keSavimo Yra
funkcionalumas
44 Vartotojy autentifikacija HTML formy Yra
pagalba
45 Vartotojy autentifikacija sertifikaty Yra
pagalba
46| Nuotoling vartotojy autentifikacija LDAP, RADIUS, NTLM
47 Single sign-on (SSO) funkcionalumas, Yra
integracija su Windows AD
48| Two-factor autentifikacija Yra
Galimybé centralizuotai valdyti sistemg | Yra
49/ 1§ to paties gamintojo programinio ar
aparatinio sprendimo
Centralizuoto logy kaupimo, analizavimo | Yra
50 ir ataskaify rengimo galimybeé to paties
gamintojo programinio ar aparatinio
sprendimo pagalba
Jrenginio padalinimo j virtualius Yra
irenginius galimybe, jskaitant galimybe
51) paskirti atskirus administratorius ar jy
grapes su skirtingomis teisémis (role-
based access conirol)
Automatinio sistemos apmokymo Yra
52 .
funkcionalumas
53 Prievadu apjungimas IEEE 802.3ad ar Yra
analogifku biidu
54] VLAN palaikymas (IEEE 802.1Q) Yra
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1Pv6 protokolo palaikymas

Yra

56

Garantiniai jsipareigojimai

Gamintojo garantuojamas 36mén.
nemokamas garantinis aptarnavimas, bei
atnaujinimy teikimas garantiniu laikotarpiu
(AV, Web Security Service, [P Reputation).
Teisé kreiptis | gamintojg i8kilus problemai
(paslaugos tipas 8x5) internetu, elektroniniu
paStu ar faksu. Prieiga prie gamintojo
internetiniame puslapyje esandiy resursy, tarp
iY Ir programinés jrangos bibliotekos.
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Mokymai

Pasililymas komplektuojamas kartu su
mokymy kursais, maziausiai vienam
asmeniui, 2 darbo dieny ilgumo, skirtais
darbui su §ia jranga.

3. Specializuotas programinis sprendimas, skirtas saugumo jrenginiy logy kaupimui,

analizei, raporty generavimui, 1 vat.:

g;l Parametras Pasialymo duomenys
L. | Jrangos pavadinimas FortiAnalyzer VM
Jrangos pamintojas Fortinet
Suderinamumas Irenginys visiSkai suderinamas ir turi pilng
Zemiau jvardintg funkcionalumg su
perkamais ugniasienés ir WEB serverio
apsaugos sprendimais.
4 Virtualizacijos platforma VMware
5. ; Procesoriy branduoliy skaiius (vCPU) Neribojamas
6 Maksimalus palaikomos vidinés atminties | Neribojamas
| (RAM) kiekis
7. | Palaikomos virtualios tinklo sgsajos 4
8. | Palaikoma pastovioji atmintis 3TB
9. | Ira8y kaupimas GB/diena 5GB
10; Palaikomy jrenginiy kiekis 10000
11] Sistemos virtualizavimas Galimybe padalinti j 100 virtualiy jrenginiy
12
13; Darbo reZimai Analyzer, Collector
14 Nuotolinio autentifikavimo serveriy Radius, TACAS+, LDAP
palaikymas
15 Galimybé kurti skirtingus administratorius | Yra
su skirtingais profiliais
16 SNMP palaikymas. Specifinés gamintojo | Yra
MIB bylos turi biiti pateiktos su jrenginiu.
17| Syslog arba analogigko serviso palaikymas | Yra
8 Valdymas per SSH, Telnet, HTTP, Yra
HTTPS
19 Rankinis jrenginiy jtraukimas ir Yra
panaikinimas
20; Kritiniy jvykiy perzifiréjimas Yra
21| Prane8imy siuntimas j pasta Yra
29 Konfigiiracijos i§saugojimas Sifruotame Yra

faile ir jos atstatymas su slaptafodiu
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23| Duomeny disko formatavimo galimybé Yra
24 Puorgem; Sifravimas tarp jragy kaupime Yra
Irenginio ir jrafus siun&ianéio irenginio
25 Duomeny dubliavimo (redundancy) Yra
galimybé Collector-Analyzer sistemoje
26! Jra¥y perZitira realiun laiku Yra ﬁ‘
27| [ray perifira i3 frenginio atminties Yra
Galimybé pridéti ar sumaint perZifirimy | Yra
28 St
lauky kiekj
Galimybé atskiraj perZifiréti srauta, Yra B
29| virusus, aptiktas atakas, puslapiy filtro
jrafus.
Galimybé generuoti ataskaitas uy Yra
30 skirtingus laikotarpius (valanda, diena,
savaité, ménuo).
31 Galimybé generuoti ataskaitas pagal Yra
pasirinkta,(-us) jrenginius
19 Galimybé grupuoti irenginius ir perfitiréti | Yra
grupés jradus vienoje vietoje
33 IP adresy filtravimas ataskaitose (3altinis, | Yra
paskirtis)
Galimybé pasirinkt, generuojamos Yra
34y ataskaitos tipg (lankyti puslapiai,
jsilauZimai, virusai)
35 Galimybé padidinti arba sumazint jrady Yra ﬁ
skai¢iy ataskaitoje
Galimybeé generuoti vienkartines ataskaitas | Yra
36; pagal pareikalavimg arba nustatytu laiku
ir periodines ataskaitas pagal grafikg
37 Galimybe i3saugoti ataskaitas Siais Yra
formatais: HTML, PDF, CSV, XML.
38 Galimybé automatiskai perkelti Yra
Sugeneruotas ataskaitas i serverj
39 Palaikomi protokolai/ serveriai ataskaity Yra
perkélimui: FTP, SFTP, SCP.
40 Galimybé perkelti ataskaitas j serverj Yra
archyvuotu formatu,
Galimybé, kad po perkélimo | serverj Yra
41| ataskaita i§ jrenginio autormatiskai biity
iStrinta
42 Irenginys turi savyje tureti gamintojo Yra
ataskaity $ablonus.
43| SOL uzklausy (Query) palaikymas Yra
Garantija Gamintojo garantuojamas 36meén.
nemokamas garantinis aptarnavimas, bej
atnaujinimy teikimas garantiniu laikotarpiu.
Teisé kreiptis | gamintojg i8kilus problemai
44 (paslaugos tipas 24x7) internetu,

elektroniniu pa$tu ar faksa, Prieiga prie
gamintojo internetiniame puslapyje esantiy
Tesursy, tarp jy ir programineés jrangos

bibliotekos.

4. Diegime paslaugos, 1 kompl.:
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Fil.
Nr.

Parametras

Pasiilyme duomenys

Esamos tinklo infrastruktiiros ir saugumo
analizé

Bus atlikti §ie darbai:

Atlikta tinklo jrangos konfighiracijy analizé,
reikalinga Interneto perimetro plétimui
atlikti.

Tvertinti ir suplanuoti resursai, reikalingi
Siam pletimui atlikti.

Atliktas tinklo saugumo auditas ir parengtos
rekomendacijos Interneto perimetrui
apsaugoti.

Atlikta  vie¥yjy paslaugy (Web-portaly)
paZeidziamumo  analizé ir  pateiktos
rekomendacijos jy apsaugai

Projektavimas ir planavimas

Bus atlikti Sie darbai:

Suprojekiuota loginé tinklo topologija ir
fiziniai sujungimai su esama infrastruktara.
Suderintos su UZsakovu sistemos
pavadinimy sudarymo taisyklés.
Projektucjant bus atsiZvelgta | gamintojo
gergsias praktikas sistemy saugumo,
patikimumo, plefiamumo ir nafumo
aspektais bei esamg tinklo loging
topologija, esamos jrangos konfigiiracijas ir
§iuos reikalavimus:

Ugniasieniy telkinys:

- Ugniasienés bus sumontuotos
skirtinguose pastatuose UZsakovo
nurodytose vietose.

- Ugniasienés bus sukonfigiirnotos
darbui auksto patikimo reZime (angl.
HA - High Availability).

- Ugniasienés bus sukonfighiruotos
veikti NAT/Routing reZime,

- NAT/PAT taisyklés bus perkeltos i3

perimetro marsrutizatoriy i
ugniasienes.
Web-programy ugniasiené:

- Bus jdiegta UZsakovo nurodytoje
virtualioje platformoje, atitikandioje
ugniasienés reikalavimus.

- Bus suderintas su UZsakovu
apsaugomy vieSyjy paslaugy (Web-
portaly) sarasas.

- Remiantis saugomo audito
rezultatais parengtos ir suderintos su
UZsakovu saugumo ir balansavimo
taisyklés

Ivykiy registravimo ir analizavimo
irenginys:
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- Gaus praneSimus apie jvykius i3
ugnaisieniy ir Web-ugniasienés

- Siun¢iamy i§ ugniasieniy ir Web-
ugniasienés jvykiy pranesimy lygis ir
detalumas, jvykiy saugojimo
sistemoje trukmé bus pasirinkta
pagal UZsakovo ir teisés
reikalavimus ir suderinti su
Uzsakovu.

Kartu su  pasifilymu bus pateiktas
preliminarus diegimo planas, kuriame bus
nurodytos  veiklos, jy trukmé, galimi
kompiuterinio tinklo bei sistemny veikimo
sutrikimai, sutrikimy trukme,

Pasiradius sutartj per 5 darbo dienas bus
parengtas ir suderintas su UZsakovu diegimo
ir testavimo planai,
Diegimo darby planas sudaromas taip, kad
nebiity trikdomas organizacijos darbas ir
nebiity rysio sutrikimy darbo dienomis nuo
7:00 val. iki 17:00 val. Jei darbams atlikti
neiSvengiamas rySio trikdymas, tai bus i¥
anksto suderinta su UZsakovu ir trikdymas
nesites ilgiau negu 30 min.

Diegimas

Bus atlikti Sie darbai:

Techniné jranga sumontuota j montavimo
spinta (angl. Rack).

Sumontuotos techninés jrangos kabeliai ir
markiravimas i§laikant lengvy pri¢jima prie
montuojamos jrangos.

Ugniasieniy konfigliravimas pagal suderints
su UzZsakovu plang ir konfigfiracijas.

Idiegta ir sukonfiglruota Web-programy
ugniasienés programing jranga.

Testavimas

Testavimas bus atliktas pagal paruodta ir
suderintg su  UZsakovu  projektavimo
dokuments.

Testavimas bus atliktas prie¥ ir po LAN
tinkly plétimo darby.

Dokumentacija

Dokumentacija bus pateikta lietuviy kalba
elektroningje formoje visuotinai prieinamais
duomeny faily formatais: .pdf, .docx, .xps.
Projekto dokumentacijoje bus naudojamos
schemos ir ekrano atvaizdai angly kalba.

Bus  pateiktas  Interneto  perimetro
projektavimo, diegimo ir parametry
konfigiiravimo dokumentas.
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Pristatymas, projektavimas, planavimas, diegimas ir apmokymai turi trukti ne ilgiau kaip per 90 dieny
nuo uzsakymo pateikimo datos.

Pardavéjas Pirkéjas

UAB Fortevneto V&l Vilniaus universiteto ligoniné Santaros

Lvovo g. 105A, LT-08104 Vilnius klinikos

Imonés kodas 302327313 Santariskiy g. 2, LT-08661 Vilnius

PVM mok. kodas LT100004630711 Imones kodas 124364561

a.s. LT177044060006867877 PVM mok. kodas LT243645610

AB ,SEB bankas* a. s. LT717300010002492260
W AB ,,Swedbank“ b. k. 73000
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