4

Pirkimo sąlygų 2 priedas „Techninė specifikacija“

TECHNINĖ SPECIFIKACIJA

BENDROSIOS NUOSTATOS
1.1. Lietuvos Respublikos užsienio reikalų ministerija (toliau – Perkančioji organizacija) planuoja įsigyti 11 (vienuolika) ugniasienių (toliau – įrenginiai).
1.2. Perkami įrenginiai privalo būti nauji ir nenaudoti, pateikiami originalioje gamintojo pakuotėje.
1.3. Tiekėjas kartu su pasiūlymu turi pateikti nuorodą į gamintojo tinklalapį, kuriame viešai skelbiama informacija apie siūlomus įrenginius, leisianti įsitikinti siūlomų įrenginių atitikimu šioje techninėje specifikacijoje nustatytiems techniniams reikalavimams, arba pateikti lygiaverčius, siūlomų įrenginių atitikties šios techninėje specifikacijoje nustatytiems techniniams reikalavimams, įrodymus.
1.4. Tiekėjas turi patvirtinti, kad gamintojas iki pirkimo dokumentuose nustatyto pasiūlymo pateikimo termino pabaigos nėra paskelbęs apie siūlomos įrangos gamybos arba palaikymo nutraukimą (pvz., „End of life time“ ar „Discontinued“).
1.5. Įrenginiai pristatomi į Lietuvos Respublikos užsienio reikalų ministeriją adresu: J. Tumo-Vaižganto g. 2, 01108 Vilnius, Lietuvos Respublika.
1.6. Pristatymo terminas – ne vėliau kaip per 60 kalendorinių dienų nuo sutarties įsigaliojimo dienos.
TECHNINIAI REIKALAVIMAI
	Eil. Nr.
	Parametras
	Reikalavimas[footnoteRef:1] [1:  Pastaba. Reikalavimas nurodytas 1 (vienam) VPN įrenginiui.] 


	2.1.
	Modelis, gamintojas
	Prašome nurodyti kodą ir pavadinimą (tiekėjas turės nurodyti pasiūlyme).

	2.2.
	Įrenginio tipas
	Specializuotas įrenginys, susidedantis iš techninės bei programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą.

	2.3.
	Suderinamumas
	Siūlomas įrenginys turi būti pilnai suderinamas su Perkančiosios organizacijos naudojama centralizuota ugniasienių valdymo programine įranga „Fortinet FortiManager“ FMG-VM64 ir Fortianalyzer 7.6.x ir aukštesne versija  bei gebėti užmegzti IPSec VPN tunelį su turima Fortigate įranga. 
Gali būti pateikiamas analogiško funkcionalumo įrenginys suderinamas su kita kartu pateikiama ir į pasiūlymo kainą įtraukta analogiška žurnalinių įrašų surinkimo ir agregavimo sistema (toliau - Sistema). Sistema turi veikti atskiroje techninėje platformoje, pasiūlyme įtrauktas jos garantinio palaikymo ir atnaujinimo laikotarpis ne mažiau nei 60 mėn. bei  sistemos konfigūravimas žurnalinių įrašų surinkimu ir agregavimui.

	2.4.
	Korpuso tipas
	Montuojamas į 19“ komutacinę spintą arba “Desktop” tipo su pridėtu montavimo į spintą komplektu. Įrenginio aukštis turi būti ne daugiau 2U.

	2.5.
	El. maitinimo šaltinis
	Neintegruotas maitinimo šaltinis, dubliuotas.

	2.6.
	El. maitinimas
	230V AC

	2.7.
	Prievadų konfigūracija
	· 10/5/2.5/1GE (RJ45 tipo) prievadų skaičius – ne mažiau 2 vnt. 
· Integruotų 100/1000 Ethernet (RJ45 tipo) prievadų skaičius - ne mažiau 8 vnt.;
· USB valdymo prievadas;
· Konsolės prievadas.

	2.8.
	Vidinis diskas 
	Ne mažesnės nei 120 GB talpos SSD diskas.

	2.9.
	Įrenginio našumas
	· Ugniasienės greitaveika - ne mažiau 27 Gbps;
· Ugniasienės vėlinimas - ne daugiau nei 3,3 mikro sekundės;
· Lygiagrečių sesijų kiekis - ne mažiau nei  600 000. vnt.;
· Naujų sesijų per sekundę kiekis - ne mažiau nei 30 000 vnt.;
· IPSec VPN palaikoma greitaveika - ne mažiau 25 Gbps;
· SSL-VPN palaikoma greitaveika - ne mažiau 1.4 Gbps;
· Įsilaužimų prevencijos (IPS) greitaveika – ne mažiau 4,5 Gbps.

	2.10.
	Bendro pobūdžio ugniasienės funkcijos
	· Veiklos tipas - NAT, PAT, Transparent (Bridge);
· “Policy-Based NAT” funkcionalumas;
· “VLAN Tagging (802.1Q)” funkcionalumas arba lygiavertis standartas;
· Vartotojų grupių autentifikacija;
· “SIP/H.323 NAT Traversal” funkcionalumas;
· “STP forwarding” funkcionalumas;
· Keičiami saugos profiliai;
· Neapribotas vidinių vartotojų skaičius.

	2.11.
	Įrenginio VPN funkcijos ir našumas
	Turi palaikyti šiuos VPN funkcionalumus:
· IPSec, SSL-VPN dedikuotų tunelių palaikymas;
· 3DES, AES256 arba lygiaverčius šifravimo algoritmus;
· “Dead Peer Detection” funkcionalumas;
· “IPSec NAT Traversal” funkcionalumas;
· Automatinis IPSec konfigūravimas;
· SHA-1, SHA-256,SHA-512, MD5 autentifikacijos palaikymas;
· Palaikomų IPSec VPN tunelių kiekis, - įrenginys-įrenginys ne mažiau 20 vnt;
· Palaikomų IPSec VPN tunelių kiekis, - įrenginys-klientas ne mažiau 250 vnt;
· Palaikomų VPN tunelių kiekis (SSL-VPN) - ne mažiau 200 vnt.

	2.12.
	Virtualių ugniasienių palaikymas
	· Turi palaikyti virtualias ugniasienes.


	2.13.
	IPS funkcijos
	Turi palaikyti šiuos IPS funkcionalumus:
· Darbas IPS režime;
· Darbas IDS režime;
· Protokolų anomalijų palaikymas;
· Modifikuotų taisyklių rinkinių (angl. signature) palaikymas;
· Automatinis įsilaužimų duomenų bazės atnaujinimas;
· IPv6 palaikymas.

	2.14.
	Antiviruso funkcijos
	Turi palaikyti šiuos antiviruso funkcionalumus:
· Įrenginys turi tikrinti duomenų srautą nuo virusų;
· Turi turėti „AntiSpyware“ ir „WormPrevention“ funkcionalumą;
· Turi skenuoti HTTP/SMTP/POP3/IMAP/FTP/IM ir šifruotus VPN tunelius;
· Automatinis virusų duomenų bazės naujinimas;
· Infekuotų ir įtartinų bylų karantino palaikymas;
· Bylų blokavimas pagal bylos dydį ir tipą.

	2.15.
	Srautų valdymas
	Turi būti:
· Duomenų srauto ribojimas pagal ugniasienės taisykles;
· Duomenų srauto ribojimas pagal IP adresą;
· Duomenų srauto ribojimas pagal aplikaciją;
· Diferencijuotų servisų palaikymas (angl. DiffServ);
· Garantijų/maksimalaus srauto/Prioritetų dėliojimas Minimalaus pralaidumo užtikrinimas;
· Maksimalaus pralaidumo apribojimas;
· Viršijančio srauto blokavimas (angl. traffic policing).

	2.16.
	Srautų paskirstymas
	Turi būti:
· Srauto balansavimas pagal L3, L4 ir L7 OSI tinkle lygmenų informaciją;
· HTTP ir HTTPS multepliksavimas;
· HTTP session/cookie išsilaikymas;
· Srauto paskirstymo metodai:
Statinis, pagal mažiausią sesijų skaičių (angl. roundrobin), pagal mažiausią atsako laiką (angl. roundtriptime) - weighted.
· „SSL offload“ funkcionalumas.

	2.17.
	Duomenų persiuntimo kontrolė
	Turi būti šios duomenų persiuntimo kontrolės funkcijos:
· Įrenginys turi turėti galimybę tikrinti duomenų srautą; 
· Duomenų srauto stebėjimas ir kontrolė;
· Siunčiamų duomenų patikrinimas remiantys „RegEx“ baze;
· Konfigūruojami veiksmai – blokuoti, stebėti;
· Atpažįsta daugelį bylų formatų.

	 2.18.
	Tinklai/Maršrutizavimo funkcionalumas
	Turi būti:
· Dviejų ISP palaikymas vienu metu;
· DHCP Client, DHCP Server, DHCP relay funkcionalumai;
· Policy-Based maršrutizavimas pagal taisykles;
· Dinaminis maršrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP, Multicast, IS-IS);
· Dinaminis maršrutizavimas IPv6 (RIP v1, OSPF, BGP);
· Įvairių saugumo zonų palaikymas su tarp zoninių maršrutizavimų;
· Maršrutizavimas tarp virtualių potinklių, tarp virtualių įrenginių;
· Statinis IPv4 ir IPv6 maršrutizavimas.

	2.19.
	Valdymas/Administravimo funkcionalumas
	Turi būti:
· Konsolinis kabelis;
· WebUI (HTTP/HTTPS) ir komandinės eilutės;
· Telnet / SecureCommand Shell (SSH);
· Administravimas pagal roles;
· Kelių kalbų palaikymas;
· Administratorių ir Vartotojų lygiai;
· Atnaujinimas ir keitimai per FTP ir WebUI;
· SNMP;
· Centralizuotas kelių įrenginių valdymas per specializuotą to paties gamintojo įrenginį;
· Dviejų programinės įrangos (angl. firmware) versijų talpinimas vienu metu pastovioje atmintyje;
· Srauto balansavimas/paskirstymas;
· Konfigūracijos archyvavimas ir versijavimas VPN įrenginyje.

	2.20.
	Sisteminiai įrašai/Stebėjimas
	Turi būti:
· Vidinis įvykių žurnalas;
· Įvykių persiuntimas į nutolusį „Syslog“ serverį;
· Grafinis realaus laiko ir istorinis stebėjimas;
· SNMP;
· E-mail įspėjimai apie virusus ir atakas;
· VPN tunelių stebėjimas;
· Galimas nuodugnesnis stebėjimas pasirenkant to paties gamintojo sisteminių įrašu stebėjimo įrangą;
· Siūloma įranga turi būti pilnai suderinama su Perkančiosios organizacijos šiuo metu turima ir naudojama tinklo įrangos žurnalinių įrašų surinkimo sistemą Fortinet FortiAnalyzer.

	2.21.
	Vartotojų autentifikavimas
	Vartotojų autentifikavimas turi būti realizuojama šiais būdais:
· Lokalūs vartotojai;
· Integracija su Windows AD arba lygiavertė;
· Išorinių RADIUS/LDAP/TACACS+ tarnybų palaikymas;
· Xauth per RADIUS IPSEC VPN tuneliams;
· Autentifikavimas sertifikatais (PKI);
· Dviejų faktorių autentifikavimo palaikymas.

	2.22.
	Aukštas patikimumas
	· Turi būti galimybė sukurti aukšto patikimumo sistemą apjungiant 2 (du) iš perkamų įrenginių.
· Aukšto patikimumo sistema turi mokėti dirbti Aktyvus/Pasyvus (angl. „Active/Pasive“) ir Aktyvus/Aktyvus (angl. „Active/Active“) režimais;
· Sutrikus aktyvaus įrenginio darbui aukšto patikimumo sistema turi automatiškai persijungti į dubliuojantį įrenginį.
· Konfigūracija tarp aukšto patikimumo narių turi būti automatiškai sinchronizuojama.
· Aukšto patikimumo sistema turi užtikrinti, kad persijungimo metu aktyvios sesijos nenutrūktų.
· Turi būti galimybė nurodyti, kad veikiantis ir  aukštesnį prioritetą turintis narys visada būną aktyvus.
· Aukšto patikimumo sistemos nariai turi stebėti tinklo prievadų būseną. 
· Turi būti galimybė iš kiekvieno nario stebėti ar atsiliepia nurodyti IP adresai. 
· Sistema turi automatiškai persijungti jei nurodyti IP adresai neatsiliepia.
(Perkamos ugniasienės bus jungiamos į aukšto patikimumo klasterį)

	2.23.
	P2P/IM valdymas ir aplikacijų kontrolė
	Turi atpažinti ne mažiau kaip 2000 aplikacijų, įskaitant „Youtube“, „Gmail“, „Twiter“, „Facebook“, Web paštus. Turi galėti stebėti, riboti, blokuoti aplikacijas.

	2.24.
	Aprašų duomenų bazės
	Aprašų duomenų bazės turi būti to paties gamintojo, jei naudojamos trečių šalių aprašų bazės jos gali būti tik kaip papildomos, o ne pagrindinės.

	2.25.
	Aplinkosauginiai reikalavimai prekėms ir/ar jų pristatymui
	Įrangos gamintojas privalo užtikrinti Europos Sąjungos RoHS (angl. „Restriction of Hazardous Substances“) direktyvų (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment)), draudžiančių gamyboje naudoti aplinkai ir žmogaus sveikatai pavojingas medžiagas (pvz., gyvsidabrį, kadmį, šviną, šešiavalentį chromą, o taip pat antipirenus), reikalavimų įvykdymą.
Tiekėjas kartu su pasiūlymu turi pateikti atitiktį RoHS reikalavimams įrodančius dokumentus: gamintojo atitikties deklaracijos kopiją ar nuorodą į gamintojo puslapį.

	2.26.
	Garantija
	Įrangai turi būti suteikta ne trumpesnė kaip 5 metų gamintojo garantija, kuri apima klaidų taisymą bei techninės ir programinės įrangos atnaujinimus, bei prieigą prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.
Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) (paslaugos tipas 24x7) (internetu, elektroniniu paštu, faksu ar telefonu). 
Garantija įsigalioja nuo perdavimo-priėmimo akto pasirašymo datos.

	2.27.
	Sertifikatai
	Turi turėti CE sertifikatą arba jam lygiavertį.


______________
