PAGRINDINE SUTARTIS

2018 m. lapkricioaf d. be. £5-450

Vilnius

Turto valdymo ir dkio departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau vadinamas — U¥sakovas), atstovaujamas direktoriaus Vinco Zydelio, ir UAB’
,»Blue Bridge“, (toliau vadinamas — Tiekéjas) atstovaujama direktoriaus Daliaus Butkaus, toliau
kartu vadinami Salimis, vadovaudamiesi 2018 m. rugpjigio 10 d. preliminariosios sutarties del
centralizuotai valdomos antivirusinés ir mobiliy kompiuterizuoty darbo viety valdymo programinés
jrangos pirkimo Nr. 88-162, sudarytos tarp Tieké&jo ir Turto valdymo ir Okio departamento prie
Lictuvos Respublikos vidaus reikaly ministerijos, 4.1 papunk&iu, atlickandios vidaus reikaly
sistemos centrinés perkandiosios organizacijos funkcijas, (toliau — VRS CPO), sudaro 3ig
pagrinding sutartj (toliau — Sutartis).

1. SUTARTIES DALYKAS

1.1.  Sia Sutartimi Tiek¢jas jsipareigoja Sutartyje nurodytomis salygomis ir tvarka pagal
Uzsakovo faktinj poreikj perduoti nuosavybés teise centralizuotai valdomg antivirusing ir mobiliy
kompiuterizuoty darbo viety valdymo programing jranga (toliau — prekes):

. - ] 1 ménesio | 36 ménesiy*
Bkl o & _ . Numatomas | . licencijos | licencijos
N " | “Perkamy prekiy pavadinimas = | kiekis, (galiojimo) “(galiojimo)
Nr. : - . . s
P - vat, kaina,. kaina,
R EUR suPVM | EUR su PVYM
1 Antivirusinés programos licencija 48 0,53 915,84
" |naudotojui
2 Mobiliy jrenginiy valdymo licencija 4 0,42 60,48
" [naudotojui
3 Laikmeny  3ifravimo licencija 0 1,17 0
~_|irenginiui
Apsaugos nuo failus uzkoducjanciy 2 1,6 115,20
4, |virusy {angl. ransomware '
prevention) licencija jrenginiui

* Sutarties 6.1 papunkiyje nustatytu atveju, kai Sutarties galiojimo laikotarpis negali biti 36 meén., nurodomas
atitinkamai trumpesnis laikotarpis.

1.2.  UZsakovas Sutartyje nustatyta tvarka ir salygomis jsipareigoja priimti kokybiskas
prekes ir sumoketi uZ jas Tickéjui Sutartyje nustatytomis sglygomis ir tvarka.

2. PREKIU KAINA IR ATSISKAITYMO TVARKA

2.1.  Sutarties kaina — iki 1 091,52 Eur (vieno tiikstandio devyniasdeSimt vieno euro
penkiasde¥imt dviejy centy), jskaitant pridetinés vertés mokestj (toliau — PVM). .

2.2. [ Sutarties kaing jskaitomi visi mokesgiai ir rinkliavos bei visos kitos i3laidos (taip pat
ir sgskaity faktiiry teikimo naudojantis informacine sistema ,,E. sgskaita” iSlaidos), susijusios su
tinkamu Sutarties vykdymu.

2.3. PYM sgskaitos faktfiros, sgskaitos faktiros, kreditiniai ir debetiniai dokumentai bei
avansinés saskaitos teikiami UZsakovui naudojantis informacine sistema ,,E. saskaita®. Jei Tiekéjas
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pateikia popiering saskaita arba saskaita pateikia kitomis priemonemis, UZsakovas turi teisg tokios
saskaitos neapmoketi.

2.4, U% tinkamai ir faktifkai pristatytas Sutarties ir Sutarties priedo reikalavimus
atitinkancias prekes, UZsakovas su Tiekéju atsiskaito mokéjimo pavedimu, pinigus pervesdama j
Tiekéjo saskaitg ne véliau kaip per 30 (trisde¥imt) kalendoriniy dieny nuo prekiy perdavimo—
priémimo akto pasiraSymo ir teisingos PVM saskaitos faktiiros gavimo informacinés sistemos ,,E.’
saskaita* priemoneémis dienos.

2.5. Sutarties kaina, vienety kainos (jkainiai) Sutarties galiojimo laikotarpiu bus
perskaidiuojama/os (didinama/os ar mazinama/os) pasikeitus (padidéjus ar sumaZgjusy PVM tarifui,
kuris turéjo tiesioginés jtakos Sutarties kainai vienety kainoms (jkainiams). Salims rastiskai
susitarus it ne véliau kaip iki prekiy perdavimo—priémimo akto pasira§ymo dienos, perskaiiuojama
tik ta Sutarties kainos prekiy vienety kainy (jkainiy) dalis, kuriai/ioms tur¢jo jtakos pasikeites PVM
tarifas ir tik pasikeitusio mokes&io dydZiu. Sutarties kainos vienety kainy (jkainiy) perskaitiavima
dél pasikeitusio (padidéjusio ar sumaZéjusio) PVM tarifo inicijuoja Tiekéjas, kreipdamasis |
UZsakova rastu, pateikdamas konkredius skaifiavimus del pasikeitusio mokes¢io jtakos Sutarties
kainai vienety kainoms (jkainiams). UZsakovas taip pat turi teis¢ inicijuoti Sutarties kainos vienety
kainy (jkainiy) perskai$iavima dél pasikeitusio (padidéjusio ar sumaZéjusio) PVM tarifo. Sutarties
kainos vienety kainy (jkainiy) perskaitiavimas jforminamas Saliy pasirafomu susitarimu, kuriame
uzfiksuojama/os perskaitiuota/os Sutarties kaina vienety kainos (jkainiai) bei %io perskaitiavimo
isigaliojimo sglygos.

2.6. Jeigu einamaisiais biudZetiniais metais teisés aktais bus apribotas tam tikram laikotarpiui
numatytas valstybés piniginiy i¥tekliy i¥davimas, U¥sakovas turi teis¢ einamaisiais biudZetiniais
metais atsisakyti tam tikry Sutartyje numatyty, tadiau dar nepateikty prekiy ir privalo apie tai
informuoti Tiekéja.

2.7. Sutardiai taikomas fiksuoty jkainiy su perZioira kainos apskaitiavimo biidas, nustatytas
Viedyjy pirkimy tarnybos direktoriaus 2017 m. birZelio 28 d. jsakymu Nr. 18-95 ,,Dél Kainodaros
taisykliy nustatymo metodikos patvirtinimo*.

3. SALIU JSIPAREIGOJIMAI

3.1. Tiekéjas jsipareigoja:

3.1.1. pagal UzZsakovo faktinj poreikj Sutartyje ir Sutarties priede nustatyta tvarka, sglygomis
ir terminais pateikti Sutarties ir Sutarties priedo reikalavimus atitinkangias prekes nuo Sutarties
jsigaliojimo dienos iki kol bus i¥naudota 2.1 papunktyje nurodyta Sutarties kaina. [diegimas nuo
Sutarties jsigaliojimo dienos atliekamas ne véliau kaip per 30 (trisdesimt) kalendoriniy dieny.

3.1.2. tinkamai ir fakti¥kai pristates kokybitkas prekes, atitinkan&ias Sutartyje ir Sutarties
priede nurodytus reikalavimus, pateikti UZsakovui pasira$ytg prekiy perdavimo—priémimo akta bei
PVM saskaitg faktiira;

3.1.3. per 3 (tris) darbo dienas nuo Sutarties jsigaliojimo dienos paskirti atstova ry§iams su
UZsakovu palaikyti ir apie tai ra$tu informuoti UZsakovag;

3.1.4. nedelsdamas (ne véliau kaip per 3 (tris) darbo dienas) radtu informuoti UZsakova:

3.1.4.1. jei laiku negali pristatyti prekiy;

3.1.4.2. apie pasikeitusius savo rekvizitus, teisinj statusg, paskirtg atstova;

3.1.5. kilus Saliy ginZui dél Sutarties, ne véliau kaip per 3 (tris) darbo dienas nuo gino kilimo
dienos, deleguoti atstova spresti ginco;
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3.1.6. gaves Sutarties 3.2.4 papunktyje numatyta UZsakovo rasti¥ka atsisakymg priimti
prekes, per UZsakovo nurodytg terming jgyvendinti UZsakovo reikalavima, nurodyta Sutarties 4.2.2
papunktyje;

3.1.7. laikytis konfidencialumo jsipareigojimu, neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant Sutartj, i§skyrus tiek, kiek tai reikalinga Sutarties vykdymui, o taip pat
nenaudoti konfidencialios informacijos asmeniniams ar tre¢iyjy asmeny poreikiams. Visa UzZsakovo
Tiekéjui suteikta informacija yra laikoma konfidencialia, nebent UZsakovas radtu patvirtins, kad
tam tikra pateikta informacija néra konfidenciali. Konfidencialia taip pat néra laikoma informacija,
kuri buvo viesai prieinama, arba Tiekéjas gali dokumentais jrodyti, kad informacija jam buvo
teisétai Zinoma arba buvo pateikta treiyjy asmeny, turéjusiy radtu patvirtintg teise atskleisti
konfidencialig informacija.

3.2, Uzsakovas jsipareigoja:

3.2.1. sumokéti Tiekéjui uZ kokybiZkas, Sutarties ir Sutarties priede nurodytus reikalavimus
atitinkandias prekes Sutartyje numatyta tvarka ir salygomis;

3.2.2. pateikti uZsakyma (ra$tu, el. pastu, telefonu) Tiekéjui dél prekiy poreikio;

3.2.3. teikti Tiekéjui Sutar¢iai vykdyti pagristai reikalingg turimg informacija;

3.2.4. ne veliau kaip per 5 (penkias) darbo dienas nuo pasira$yto prekiy perdavimo-priémimo
akto gavimo dienos priimti prekes, pasiraSydamas prekiy perdavimo-priémimo akta, arba rastu
informuoti Tiekéja apie atsisakyma priimti prekes, nurodydamas pristatyty prekiy trikumus ir
sprendimg, nurodyta Sutarties 4.2.2 papunktyje;

3.2.5. kilus Saliy gindui dél Sutarties, ne véliau kaip per 3 (tris) darbo dienas nuo gin¢o
kilimo dienos deleguoti atstova spresti gindo;

3.2.6. nedelsdamas (ne véliau kaip per 3 (tris) darbo dienas) ra$tu pranesti Tiekéjui apie savo
pasikeitusius rekvizitus, teisinj statusa, paskirtg atstova.

4. SALIU TEISES

4.1, Tiekéjas turi teise: .

4.1.1. reikalauti, kad UZsakovas priimty tinkamai ir faktiskai pristatytas prekes arba atsisakyti
vykdyti Sutartj, jeigu UZsakovas, paZeisdamas savo jsipareigojimus, nepriima ar atsisako priimti
kokybigkas prekes;

4.1.2. reikalauti i§ UZsakovo sumokéti uZ tinkamai ir faktiskai pristatytas prekes Sutartyje
nurodyta tvarka, sglygomis ir terminais.

4.2, UZsakovas turi teise;

4.2.1. nemoketi uz prekes, jeigu pateikta neteisinga PVM saskaita faktira (kol bus i¥siaikinta
su Tiekéju ir bus pateikta teisinga PVM saskaita faktiira);

4.2.2. nustatgs trikumus, reikalauti, kad Tiekéjas neatlygintinai pagalinty trikumus per
UZsakovo nustatyta terming ir (arba) atlyginty nuostolius, susijusius su netinkamu Sutarties
vykdymu;

4.2.3. Tiekéjui nejvykdZius Uzsakovo reikalavimy, nurodyty Sutarties 4.2.2 papunktyje, ar
Tiekéjui nevykdant Sutarties, UZsakovas jgyja teise vienasaliskai nutraukti Sutartj ir reikalauti
nuostoliy atlyginimo;

4.2.4. priskaiiuoty netesyby sumos dydZiu maZinti savo piniging prievole Tiekéjui.

5. SALIU ATSAKOMYBE IR SUBTIEKIMAS é
. =
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5.1. Uz jsipareigojimy, prisiimty Sutartimi, nevykdyma arba netinkamg vykdyma Salys
atsako jstatymy nustatyta tvarka, atsizvelgdamos j Sutartyje nustatytus ypatumus.

5.2. Tiekéjas atsako u¥ visus pagal Sutartj prisiimtus jsipareigojimus, nepaisant to, ar jiems

vykdyti bus pasitelkti tretieji asmenys.

5.3. Tiekéjas Sutarties vykdymui turi teis¢ pasitelkti:

5.3.1. savo pasifilyme nurodytus subtiekéjus, kuriais grindZiama Tiekéjo kvalifikacija;

5.3.2. kitus subtiekéjus, jeigu pasiiilymo pateikimo metu jie buvo Zinomi.

5.4. Tuo atveju, jei pasitlymo pateikimo metu Tiekéjui nebuvo Zinomi kiti subtiekéjai,
Tiekéjas po Sutarties jsigaliojimo isipareigoja ne véliau kaip likus 2 (dviem) darbo dienoms iki
Sutarties etapo, kurio veiklas vykdys numatomas pasitelkti subtiekéjas, vykdymo pradZios
UZsakovui pranesti tuo metu Zinomy subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus.
Tiekéjas privalo informuoti UZsakova apie minétos informacijos pasikeitimus visu Sutarties
vykdymo metu. Subtiekéjo pasitelkimas nekeiia Tiekéjas atsakomybés dél Sutarties jvykdymo.

5.5. Tiekéjas gali pakeisti subtiekéjus, jeigu Sutarties vykdymo metu jie:

5.5.1. netinkamai vykdo jsipareigojimus Tiekéjui, nepajégiis vykdyti jsipareigojimy Tiekéjui
dél iskeltos restruktiirizavimo, bankroto bylos, bankroto proceso vykdymo ne teismo tvarka,
inicijuotos priverstinio likvidavimo ar susitarimo su kreditoriais procediiros arba jiems vykdomy
analogisky procediiry;

5.5.2. Tiekéjo pasitilyme nurodyto subtiekéjo, kuriuo grindZiama Tiekéjo kvalifikacija,
padétis atitinka bent vieng Vie$yjy pirkimy jstatymo 46 straipsnyje nustatyty paSalinimo pagrindy;

5.5.3. Tiekéjas i8 anksto radtu turi informuoti UZsakova, nurodydamas subtiekéjy pakeitimo
prieZastis ir biisimus subtiekéjus, kitus Ukio subjektus. Pasitelkdamas ir véliau keisdamas
subtiekéjus Tiekéjas turi uZtikrinti, kad subtiekéjai yra pajégis ir kompetentingi tinkamam jiems
pavesty uzduodiy vykdymui. Subtiekéjai gali buti keidiami tik gavus radytinj UZsakovo sutikimg.

Jeigu keitiami Tiekéjo pasililyme nurodyti subtiekéjai, kuriais grindZiama Tiekéjo
kvalifikacija, Tiekéjas privalo pateikti jy pafalinimo pagrindy nebuvima, kvalifikacija
patvirtinan&ius dokumentus tai dienai, kai Tiekéjas kreipiasi | UZsakova su pra¥ymu pakeisti. Prie3
duodama sutikimg keisti Tiekéjo pasiiilyme nurodytus subtiekéjus, kuriais grindZiama Tiekéjo
kvalifikacija, UZsakovas privalo patikrinti nauju, Tiekéjo pasitilyme nenurodyty, subtiekéjy, kuriais
grindZiama Tiekéjo kvalifikacija, pa$alinimo pagrindy nebuvima ir kvalifikacijos atitiktj.

5.6. Nei viena i§ Saliy néra atsakinga u jsipareigojimy nevykdyma ar netinkama vykdyma,
jeigu juos vykdyti trukdé nenugalima jéga (force majeure). Tokiu atveju Salis, dél nenugalimos
jégos negalinti vykdyti savo jsipareigojimy, privalo nedelsdama pranedti apie tai kitai Saliai,
nurodydama aplinkybes, kurios trukdo jai vykdyti sutartinius jsipareigojimus, ir sutartinius
jsipareigojimus, kuriy ji negales vykdyti. Tokiu atveju prievoliy vykdymas sustabdomas, kol iSnyks
minétos aplinkybés. Jeigu $io pranedimo kita Salis negauna per protinga laikg po to, kai Sutarties
nejvykdziusi Salis suZinojo ar turéjo suZinoti apie nenugalimg jéga lemiantias aplinkybes, tai
pastaroji Salis privalo atlyginti kitai Saliai dél negauto pranefimo susidariusius nuostolius.

5.7. Pasibaigus nenugalima jéga lemiandioms aplinkybéms, Salis, dél nenugalimos jégos
negaléjusi vykdyti savo jsipareigojimy, privalo nedelsdama praneiti apie tai kitai Saliai ir atnaujinti
savo jsipareigojimy vykdyma. Tadiau tais atvejais, kai dél nenugalimos jégos Salis nevykdo savo
sutartiniy jsipareigojimy daugiau kaip 30 (trisde§imt) dieny, kita Salis turi teise nedelsdama
nutraukti Sutartj, prane¥dama kitai Saliai apie tai ratu.

5.8. Jei Tiekéjas nevykdo ar netinkamai vykdo sutartinius jsipareigojimus, moka UZsakovui 5

(penkiy) procenty nuo visos Sutarties kainos dydZio bauda. 2




5

5.9. Jei Tiekéjas nevykdo savo sutartiniy jsipareigojimy Sutartyje numatytais terminais,
UZsakovas turi teis¢ be oficialaus jspéjimo ir neribodamas kity savo teisiy gynimo biidy pradéti
skai¢juoti 0,05 (penkiy Simtyjy) procento, nuo nejvykdyty isipareigojimy vertés, dydzio
delspinigius, uZ kiekviena uZdelstg dieng.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo Sutarties pasirafymo dienos ir galioja 36 (trisdedimt Ze¥is)
meénesius, bet ne ilgiau nei iki 2021 m. gruodZio 31 d., jei ji néra nutraukiama Sutartyje numatytais
pagrindais.

6.2. Jei Tiekéjas nevykdo sutartiniy jsipareigojimy ar juos vykdo netinkamai, ir tai yra
esminis Sutarties paZeidimas, UZsakovas gali viena3ali¥kai nutraukti Sutartj, ra¥tu jspejes apie tai
Tiekeja prie$ 20 (dvideSimt) darbo dieny ir pateikes pagristus motyvus. Esminiai Sutarties salygy
paZeidimai yra:

6.2.1. Tiekéjui nustatyty sutartiniy terminy nesilaikymas daugiau kaip 30 dieny nuo Sutarties
3.1.1. papunktyje nustatyto termino pabaigos;

6.2.2. Netinkamos kokybeés, t. y. Sutarties reikalavimy neatitinkanéiy prekiy patickimas;

6.2.3. Sutarties ir Sutarties priede numatyty kity Tiekéjo jsipareigojimy netinkamas

vykdymas, kai Tiekéjas trikumy nepadalina Sutarties 4.2.2 papunktyje nustatyta tvarka.

6.3. UZsakovas turi teis¢ vienaSali¥kai nutraukti Sutartj, apie tai praneses Teikéjui rastu pries

20 (dvide¥imt) darbo dieny. Siuo atveju UzZsakovas privalo sumokéti Tiekéjui kainos dalj,
proporcinga pristatytoms prekéms, ir atlyginti kitas protingas ilaidas, kurias Tiekéjas, norédamas
ivykdyti Sutart, padar¢ iki prane§imo apie Sutarties nutraukimg gavimo i§ UZsakovo momento. ,

6.4. Sutartis bet kada gali biti nutraukta radtisku abiejy Saliy susitarimu, Viedyjy pirkimy

istatymo 90 straipsnyje nustatyta tvarka ir salygomis ir kitais teisés akty numatytais atvejais.

7. KITOS SALYGOS

7.1. Sutarties sglygos galiojimo laikotarpiu gali biiti keitiamos, ¥ioje Sutartyje ir Lietuvos
Respublikos vielujy pirkimy jstatymo 89 straipsnyje numatytais atvejais ir tvarka. Sutarties galiojimo
laikotarpiu Salis, inicijucjanti Sutarties salygy pakeitima, pateikia kitai Saliai raititkq prasyma keisti
Sutarties salygas bei dokumenty, pagrindZiandiy pradyme nurodytas aplinkybes, argumentus ir
paaiSkinimus, kopijas. | pateiktg prasyma pakeisti atitinkamg Sutarties salyga kita Salis motyvuotai
atsako ne véliau kaip per 10 (dedimt) darbo dieny. Visi Sutarties pakeitimai galioja tik tada, kai jie
sudaryti rastu ir pasiraSyti Saliy jgalioty atstovy. :

7.2. Saliy tarpusavio santykiai, neaptarti Sutartyje, reguliucjami Lietuvos Respublikos
civilinio kodekso ir kity teisés akty nustatyta tvarka.

7.3. Visi gindai, kylantys i§ Sutarties, sprendZiami gera valia ir bendru Saliy sutarimu.
Nepavykus gin€o i8spresti derybomis per 30 (trisdegimt) dieny nuo deryby pradzios, bet koks gintas
sprendZiamas Lietuvos Respublikos teismuose. Deryby pradzia laikoma diena, kurig viena i¥ Saliy
pateike praSyma rastu kitai Saliai su sitilymu pradéti derybas.

7.4. Sutardiai aiSkinti bei gindams spresti taikoma Lietuvos Respublikos teisé.

7.5. Sutarties Salys susiradinéja lietuviy kalba. Jei Sutartyje nenustatyta kitaip, visi
praneSimai, sutikimai ir kitas susiZinojimas, kuriuos Salis gali pateikti pagal $ig Sutart], bus laikomi
galiojandiais ir jteiktais tinkamai, jeigu yra asmenigkai pateikti kitai Saliai ir gautas patvirtinimas apie
gavimg arba iSsiysti registruotu padtu, faksu, elektroniniu padtu (patvirtinant gavimg) toliau

=
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nurodytais adresais ar fakso numeriais, kitais adresais ar fakso numeriais, kuriuos nurodé viena Salis,
pateikdama prane$ima,

7.6. UZsakovo paskirtas asmuo, atsakingas uZ Sutarties vykdyma yra Asmens dokumenty
iSraSymo centro prie Lietuvos Respublikos vidaus reikaly ministerijos PrieZiliros skyriaus vedéja
Lina Bilevitiené Sariniené, (el. paStas: lina.bileviciene@vrm.lt, tel. 852718024) ir Apriipinimo
skyriaus vie$ojo administravimo specialist¢ Diana Stridkiené (el. pastas diana.striskiene@vrm.lt, tel.
(8 5) 271 7183). Asmuo, atsakingas uZ Sutarties ir pakeitimy paskelbima pagal Viedujy pirkimy
jstatymo 86 straipsnio 9 dalj yra Karolis Klusevi¢ius, Turte valdymo ir dkio departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos Vie$yjy pirkimy skyriaus vedéjas (el. paétas'
karolis.klusevicius@vrm.lt, tel. (8 5) 2717242) arba jo paskirtas asmuo.

7.7. Sutartis sudaryta 2 (dviem) egzemplioriais, turindiais vienoda teising galia, po viena
kiekvienai Saliai.

7.8. Neatskiriamas Sutarties priedas — Techniné specifikacija, 17 lapy;

8. SALIU REKVIZITAI

UZSAKOVAS TIEKEJAS

Turto valdymo ir iikic departamentas UAB ,,Blue Bridge*
prie Lietuvos Respublikos vidaus
reikaly ministerijos

Duomenys kaupiami ir saugomi Juridiniy Duomenys kaupiami ir saugomi Juridiniy
asmeny registre, kodas 188729923 asmeny registre, kodas 111445337

PVM moketojo kodas LT887299219 PVM mokétojo kodas 1.T114453314
Sventaragio g. 2, Vilnius 1. Jasinskio 16A, Vilnius

Tel. (8 5)271 7262 Tel. (8 5) 252 6060

Faks. (8 5) 271 8628 Faks. (8 5) 252 6069

El pastas: tvud@vrm.kt El. pastas: info@bluebridge.lt

A. 5. LT34 7300 0100 0246 0043 A, 5. LT71 7044 0600 0109 3756
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Centralizuotai apsaugoti
kompiuterizuotas darbo vietas
(KDV) ir tarnybines stotis nuo
visy ri§iy virusy, $nipinéjimo ir
kenksmingy programy (spyware)
i¥oriniy isibrovimy ir
programiSiy  ataky, uZtikrinti
mobiliy KDV valdyma,
apsaugoti nuo rinkmenas
uzkoduojanéiy Zalingos
programinés  jrangos  (angl.
ransomware), atlikti  kietojo
disko Sifravimo funkcionalumg ir
centralizuoty valdyma.

1.1. Paskirtis

2018 m. lapkritio A d.
Pagrindinés sutarties Nr. § S - 450
priedas

TECHNINE SPECIFTKACIJA

vietas (KDV) ir tarnybines stotis nuo visy riigiy
virusy, 3¥nipingjimo ir kenksmingy programy
(spyware), iSoriniy jsibrovimy ir programisiy
ataky, udtikrinti mobiliy KDV valdyma,
apsaugoti nuo rinkmenas  uzkoduojanéiy
Zalingos programinés jrangos {angl.
ransomware), atlikti kietojo disko &ifravimo
funkcionalumg ir centralizuots valdyma,

Centralizuotai apsaugoti kompiuterizuotas darbo

Turi bati  tiksli nuoroda
gamintojo  internete  puslapj,
kuriame pateikta visa informacija
. apie sitloma preke ir
‘ publikuojama informacija apie
naujus paZeidXiamumus, virusus
ir produktus.

Gamintojas,

1.2. pavadinimas

jrangos
gamintojo

eise tiekti ir
1.2.1 | diegti jranga bei
teikti garantinio

Tiekéjas bati
gamintojas  arba

Tiekéjas

igaliotas atstovas, turintis teisg |

Sophos Enduser Protection:
https://www.sophos.com/en-
us/medialibrary/PDFs/factsheets/sophosenduser
protectiondsna.pdf?la=en
https://www.sophos.com/en- .
us/medialibrary/PDFs/factsheets/sophos-
endpoint-dsna.pdf?la=en

Sophos Mobile Control Advanced Upgrade for
Enduser Protection Bundles:
https;//www.sophos.com/en-
us/medialibrary/PDFs/factsheets/sophosmobilec

ontroldsna.pdf?ia=en

Sophos Safeguard Disk Encryption:
https://www.sophos.com/en-
us/medialibrary/PDFs/factsheets/sophos-central-
device-encryption-dsna.pdf

Sophos Exploit prevention
http://www.sophos.si/media/files/000/000/189/0

riginal/sophos-endpoint-exploit-prevention-
f

yra jrangos gamintojo
atstovas, turintis teise tiekti ir diegti sifiloma
jranga bei teikti garantinio aptarnavimo ir

igaliotas

o




13, Bendrieji

reikalavimai

‘ Turi tklas

turéti ntegruotas

funkcijas:

* antivirusing sistema
apsaugai nuo Zalingy
programy;

* iSoriniy  kompiuterinés
darbo  vietos  sasajy
kontrole;

* kompiuterinei darbo

vietai skirta ugniasiene;

* pataisy valdymo
funkcionaluma;

» aplikacijy kontrolés
funkcionalumag;

*  mobiliy jrenginiy
valdymo funkcionaluma;

* apsaugos nuo interneto
grésmiy ir filtravimo
funkcionalumag;

+  duomeny Sifravimo

funkcionalums;

aptarnavimo ir tiekti ir diegti siciloma jranga bei | prieZiiiros paslaugas (jei tiekéjas pats néra
prieZidros teikti garantinio aptarnavime ir | gamintojas). Pateikiamas dokumentas, i3duotas
paslaugas, prieZiros paslaugas (jei tiekéjas | jrangos gamintojo ir patvirtinantis, kad tiekéjas
pats néra gamintojas). | yra jgaliotas atstovas, turintis teise tiekti ir diegti
Pateikiamas dokumentas, | jrangg bei teikti garantinio aptarnavimo ir
isduotas jrangos gamintojo ir | prieZitiros paslaugas.
patvirtinantis, kad tiekéjas yra
igaliotas atstovas, turintis teise
tiekti ir diegti jrangg bei teikti
garantinio  aptarnavimo ir
prieZiliros paslaugas,

» Centrinio valdymo * Centrinio valdymo konsolé, uztikrinanti
konsolé, uZtikrinanti centralizuoty antivirusinés programinés
centralizuotg jrangos ir mobiliy KDV bei duomeny
antivirusinés Sifravimo priemoniy valdyma,  bus
programinés jrangos ir jdiegta centralizuotai IRD
mobiliy KDV bei administruojamoje techninéje
duomeny Sifravimo infrastruktiiroje.
priemoniy valdyma, turi | Programinés jrangos diegimg  uXtikrins
biti jdiegta centralizuotai | specialistas, kurio kvalifikacija yra patvirtinta

Programines IRD _atc?ministruojamoje §iﬁlomos 'programinés jrangos gamintojo.
L.2.2, irangos diegimas techningje isduotu sertifikatu,
Hrang g infrastruktiroje.

+ Programinés jrangos
diegima turi uXtikrinti
specialistas, kurio
kvalifikacija turi biti
patvirtinta siilomos
programinés jrangos
gamintojo 1§duotu
sertifikatu arba
lygiaveriu dokumentu.

Turi tokias 1tegruotas funkeijas;

*+ antivirusing sistemg apsaugai nuo
Zalingy programy;

+ idoriniy kompiuterinés darbo vietos
sgsaju kontrole;

*  kompiuterinei

darbo  vietai skirtg
ugniasiene; .
*  pataisy valdymo funkcionalumg;
*  aplikacijy kontrolés funkcionaluma;
» mobiliy jrenginiy valdymo
funkcionaluma;
* apsaugos nuo interneto grésmiy ir
filtravimo funkcionaluma;
* duomeny $ifravimo funkeionaluma;
* duomeny nutekéjimo  prevencijos
kompiuteryje funkcionaluma;
* centralizuota saugumo komponenty
valdymo konsole.
Nurodyto  funkcionatumo uXtikrinimui yra
pateikti keli atskiri vieno gamintojo produktai,

e

turintys vieng bendrg visiems produktams ar
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* duomeny nutekéjimo
prevencijos kompiuteryje
funkcionaluma;

* centralizuot3  saugumo
kemponenty  valdymo
konsole.

Nurodyto funkcionalumo
uZtikrinimui gali biiti pateikti keli
atskiri vieno gamintojo

produktai, turintys viena bendra
visiems produktams ar kelis
atskirus centralizuoto valdymo
jrankius.

kelis atskirus centralizuoto valdymo jrankius.

Centralizuote valdymo jrankis
maZiausiai turi valdyti $iuos
sillomos programinés jrangos
komponentus:

* antivirusing sistema;

* apsaugos nuo rinkmenas

uZkoduojanéiy  virusy
funkcionaluma;

» idoriniy  kompiuterinés
darbo  vietos  sgsajy
kontrole;

* kompiuterinei darbo

vietai skirta ugniasien;

*  pataisy valdymo
funkcionaluma;

+ aplikacijy
funkcionaluma;

* apsaugos nuo Interneto
grésmiy  ir  filtravimo
funkcionaluma;

* duomeny nutekéjimo
prevencijos kompiuteryje
funkcionaluma.

kontrolés

Centralizuote valdymo jrankis valdo S$iuos
siillomos programinés jrangos komponentus:

*

antivirusing sistema;

apsaugos nuo rinkmenas uZkoduojandiy
virusy funkcionalumg;

iSoriniy kompiuterinés darbo vietos
sgsajy kontrole;
kompiuterinei
ugniasieng;
pataisy valdymo funkcionaluma;
aplikacijy kontrolés funkeionaluma;
apsaugos nuo Interneto grésmiy ir
filtravimo funkcionalumg;

duomeny  nutekéjimo  prevencijos
kompiuteryje funkcionaluma.

darbo vietai skirta

Turi  uZtikrinti  antivirusine
apsauga Windows, Mac, Linux,
Android, iOS operaciniy sistemy
platformoms,

UZtikrina antivirusing apsauga Wirdows, Mac,

Linux, Android,

iOS  operaciniy  sistemy

platformoms.

Turi palaikyti virtualias KDV ir

tarnybines stotis §iose
platformose (neturi reikalauti
atskiros  licencijos  virtualios

infrastruktiiros apsaugai):
*  VMware vSphere / ESX:
*  VMware Workstation,
*  VMware View,;
s Citrix XenServer;
+  Citrix Xendpp,
*  Citrix XenDesktop,

+  Microsoft Hyper-v
Server;
»  Linux virtualioms

tamybinéms stotims su
VMware ar Citrix.

Palaiko virtualias KDV ir tarnybines stotis iose
platformose (nereikalauti atskiros licencijos
virtualios infrastruktliros apsaugai);

VMware vSphere / ESX;

VMware Workstation,

VMware View,

Citrix XenServer;

Citrix XenApp;

Citrix XenDesktop;

Microsoft Hyper-V Server;

Linux virtualioms tarnybinéms stotims
su VMware ar Citrix,

Turi apsaugoti ne maziau kaip 10

Apsaugo ne maZiau kaip 10 000 naudotojy.
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000 naudotojy. Naudotojui skirta
licencija turi apsaugoti daugiau
nei viena kompiuterinj jrenginj

(pav.  stalinis  kompiuteris,
nefiojamas kompiuteris,
iSmanusis  mobilus telefonas,

planSetinis kompiuteris), t. .
programiné jranga turi biti
licencijuojama ne per jrenginj ir
viena licencija  furéty  tikti
apsaugai keliy jrenginiy.
Programiné jranga turi biti
licencijuojama ne per jrenginj ir
viena licencija turéty  tikti
apsaugai iki 5 vieno naudotojo
jrenginiy.

Pateikiamos licencijos turi apimti
visg ¥ioje specifikacijoje apradyta

Naudotojui skirta licencija apsaugo daugiau nei
vieng kompiuterinj jrenginj (pav. stalinis
kompiuteris, ne§iojamas kompiuteris, i¥manusis
mobilus telefonas, plandetinis kompiuteris), t. y.
programiné jranga yra licencijuojama ne per
irenginj ir viena licencija tinka apsaugai keliy
irenginiy. Programiné jranga yra licencijuojama
ne per jrengin] ir viena licencija tinka apsaugai
iki 5 vieno naudotojo jrenginiy.

Pateikiamos licencijos apima visg Sioje
specifikacijoje apraSyta funkcionaluma, né
vienas reikalavimas néra dengiamas papildomai
isigyjamomis licencijomis.

1.4,

Antivirusinés
programos
funkcionalumas

funkcionaluma, né vienas

reikalavimas negali biiti

dengiamas papildomai

jsigyjamomis licencijomis.

Turi  ultikrinti apsaugg nuo | Utikrina apsauga nuo virusy, spyware, adware,
virusy, spyware, adware, | ransomware tipo Zalingy programy, rootkits,
ransomware tipo Zalingy | potencialiai nepageidaujamy aplikacijy,

programy, rootkits, potencialiai
nepageidaujamy aplikacijy,
»Kirming“ ir kity Zalingo tipo
programy.

~Kirminy* ir kity Zalingo tipo programy.

Sistema turi naudoti genotipo
technologijg, kuri gebéty
proaktyviai blokuoti virusus pries
pasirodant virusy aprady
duomeny bazéms

Sistema naudoja genotipo technologija, kuri
geba proaktyviai blokuoti virusus pries
pasirodant virusy apragy duomeny bazéms,

Turi  atlikti  Zalingy veiksmy
stebéseng ir aptikti dar neZinoma
Zalingg programing jranga, tiek
prief paleidZiant/atidarant
rinkmena, tiek skaitant, jradant ar
pervadinant  faila, tiek po
rinkmenos paleidimo turi buti
analizuojamas jos elgesys.

Atlieka 2alingy veiksmy stebéseng ir aptinka dar
neZinoma Zalingg programing jranga, tiek pries
paleidZiant/atidarant rinkmena, tiek skaitant,
jra3ant ar pervadinant failg, tick po rinkmenos
paleidimo yra analizuojamas jos elgesys.

Turi aptikti kenkéji¥kg internetinj
srauta (angl. malicious traffic) j
komandy ir kontrolés centrus
(angl. command and control
center) ir ji blokuoti.

Aptinka kenkéjiska internetinj srauta (angl.
malicious traffic) | komandy ir kontrolés centrus
(angl. command and control center) ir il
blokuoja.

Turi tikrinti kenkéjitka koda
paleidZiamuosiuose failuose, taip
pat dokumentuose turindiuose
aktyviy elementy, tokiy kaip
makros komandos ir skriptai.

Tikrina kenkéji¥ka koda paleidfiamuosivose
failuose, taip pat dokumentuose turindiuose
aktyviy elementy, tokiy kaip makros komandos
ir skriptai.

Turi aptikti kenkéjiska
kompiuterio programy elgesj
naudojant  sisteminiy  ataky

_prevencijos sistemna (angl. HIPS).

Aptinka  kenkéjiska kompiuterio programy
elgesj naudojant sisteminiy ataky prevencijos
sistema (angl. HIPS).

Turi atsinaujinti ne ma¥iau kaip

Atsinaujina ne maZiau kaip du kartus per diena.




du kartus per dieng,

N

Turi  uZtikrinti  skenavimg
ptieigos prie rinkmeny metu ir
sistemos krovimosi metu,

Uftikrina skenavima prieigos prie rinkmeny,
metu ir sistemos krovimosi metu.

Turi leisti nustatyti rinkmeny
skenavimg kietajame diske pagal
i§ anksto nustatytus reikalavimus
ir turi buti galimybe skirti
nurodyta kompiuterio resursy
kiekj $iam skenavimui,

LeidzZia nustatyti rinkmeny skenavimg kietajame
diske pagal i§ anksto nustatytus reikalavimus ir
yra galimybé skirti nurodyta kompiuterio
resursy kiekj §iam skenavimui.

Turi galéti automati¥kai atlikti
ifvalyma nuo aptikty Zalingy
programy.

Gali automatitkai atlikti i§valyma nuo aptikty
Zalingy programy.

Tuti  apsaugoti  internetines
narSykles (tokias kaip Fnterner
Explorer, Edge, Firefox, Chrome,
Safari,  Opera),  blokuojant
prieiga prie Zinomy kenksmingy
tinklalapiy ir skenuojant
atsiun¢iamus duomenis prie¥ jy
paleidima/atidaryma.

Apsaugo internetines narfykles (tokias kaip
Internet Explorer, Edge, Firefox, Chrome,
Safari, Opera), blokuojant prieiga prie Zinomy

kenksmingy  tinklalapiy  ir  skenuojant
atsiun¢iamus duomenis prie$ ju
paleidimg/atidaryma.

Turi leisti numatyti iimtis
specifiniy direktorijy ar rinkmeny
skenavimui,

LeidZia numatyti i$imtis specifiniy direktorijy ar
rinkmeny skenavimui.

)

Turi galéti skenuoti ma¥iausiai
$iais standartais archyvuotas
rinkmenas: 7z, zip, arj, bzip2,
gzip, MS cab, rar, tar, cmz,
binhex, IS cab, lha, macbinary,
stuffit, UUE, ASPack, FSG.

Gali  skenuoti maziausiai ¥ais standartais
archyvuotas rinkmenas: 7z, zip, arj, bzip2, gzip,
MS cab, rar, tar, cmz, binhex, IS cab, lha,
machinary, stuffit, UUE, ASPack, FSG,

Turi gebéti atpaZinti failo tipa, t.
y. atlikti failo tipo nustatymg ne
tik pagal failo tipo plétinj.

Geba atpaZinti failo tipg, t. y. atlieka failo tipo
nustatyma ne tik pagal failo tipo plétinj.

Turi uZtikrinti saugumga
nefiojamiems  ir  staliniams
kompiuteriams, tarnybinéms

stotims, mobiliems jrenginiams,

UZtikrina saugumg nediojamiems ir staliniams
kompiuteriams, tarnybinéms stotims, mobiliems
jrenginiams,

Turi galéti aptikti polimorfines
virusy atmainas.

Gali aptikti polimotfines virusy atmainas.

Turi galéti blokuoti jtartinas

rinkmenas  maZXiausiai  pagal
tokius kriterijus:

* Naudojamas  dvigubas
plétinys;

* Rinkmenos plétinys

nesutampa su tikruoju
pletiniu (pav. exe tipo
rinkmena yra jvardijama,
kaip .txt).

Gali blokuoti jtartinas rinkmenas ma¥iausiai
pagal tokius kriterijus:
* Naudojamas dvigubas plétinys;
* Rinkmenos plétings nesutampa su
tikruaju plétiniu (pav. exe tipo rinkmena
yra jvardijama, kaip .txt).

Turi galéti atlikti  JavaScript
emuliacija ir elgesio analize,
siekiant uZtikrinti apsaugg nuo
internetu platinamo Zalingo kodo.

Gali atlikti JavaSeript emuliacija ir elgesio
analizg, siekiant uitikrinti apsaugg nuo internety
platinamo Zalingo kodo.

Turi  uZtikrinti ,keliaujanéiy®
kompiuteriy saugy darba
internete, t. y. kai kompiuteris
yra ne organizacijos tinkle. Turi

Uttikrina ,keliaujan&iy“ kompiuteriy saugy
darbg internete, t. y. kai kompiuteris yra ne
organizacijos tinkle. Geba patikrinti interneto
svetainés turinj, prie§ jj pateikiant naudotojo

e
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gebéti  patikrinti
svetainés turinj, pries ji pateikiant
naudotojo internetinei narSykle,

interneto

internetinei nardyklei, pagal tokius parametrus:
*  [vertinti, ar lankoma svetainé nepatenka
i infekuoty ir pavojingy tinklalapiy

pagal tokius parametrus: saralg;
* Jvertinti, ar Jankoma * Taikyti svetainiy filtravima pagal
svetainé nepatenka | kategorijas.
infekuoty ir pavojingy
tinklalapiy sarasa;
+  Taikyti svetainiy
filtravima pagal
kategorijas.
Turi biti negalima i§jungti | Negalima i3jungti sistemos nustatymy eiliniam
sistemos  nustatymy  eiliniam | naudotojui, jskaitant naudotojus, turindius

naudotojui, jskaitant naudotojus,
turindius lokalaus
administratoriaus teises
kompiuteryje.

lokalaus administratoriaus teises kompiuteryje.

Turi palaikyti ir apsaugeti 32/64
bit Windows, Linux, Android, iOS
operacines sistemas.

Palaiko ir apsaugo 32/64 bit Windows, Linux,
Android, iOS operacines sistemas,

Turi tureti integruota karantino
paskyra. Administratorius turi
galéti feisti prieiga pasirinktiems
naudotojams prie jy karantino
paskyros, kur naudotojai
minimaliai galéty atlikti ¥uos
veiksmus:

Turi integruota karanting paskyra.
Administratorius gali leisti prieiga pasirinktiems
naudotojams prie jy karantino paskyros, kur
naudotojai minimaliai galéty atlikti Suos
veiksmus; '
+  I8valyti uZkréstg rinkmena;
*+  Perkelti uZkrésta rinkmena;

+  I§valyti uzkrésta *+ IStrinti uZkréstg rinkmena.
rinkmena;
*  Perkelti uZkréstg
rinkmena;
» I3trinti uzkrésty
rinkmeng.
Silllomas produktas informaciniy | Siilomas produktas informaciniy technologijy
technologijy  tyrimo  jstaigos | tyrimo jstaigos Gartner
Gartner (http://www.gartner.com) 2018 mety
(http://www.gartner.com) 2018 | duomenimis yra tarp lyderiaujandiy produkty

mety duomenimis turi biti tarp
lyderiaujangiy produkty (Leaders
kategorijoje) darbo viety
apsaugos  platformy  grupéje
(Magic Quadrant for Endpoint
Protection Platforms).

{Leaders kategorijoje) darbo viety apsaugos
platformy grupéje (Magic Quadrant for
Endpoint Protection Platforms).

L.5.

Apsaugos nuo
failus
uzkoduojandiy
virusy (angl,
ransomware
prevention)
funkcionalumas

Sifilomas sprendimas turi turéti
funkcionaluma skirty apsaugai
nuo failus uzkeduojandiy virusy
Windows Server tarnybinéms
stotims ir turi bati valdomas i§
centralizuotos valdymo konsolés.
Sis funkcionalumas reikalingas
ne maZiay kaip 100 jrenginiy.

Siulomas sprendimas turi funkcionaluma skirta
apsaugai nuo failus uzkoduojandiy virusy
Windows Server tarnybinéms stotims ir yra
valdomas i§ centralizuotos valdymo konsolés.
Sis funkcionalumas reikalingas ne maiau kaip
100 jrenginiy.

Turi blokuoti failus
uzkoduojangius virusus be virusy
aprafy duomeny baziy (angl.
signatureless prevention);

Blokuoja failus u¥koduojan&ius virusus be
virusy  apra8y  duomeny baziy (angl.
signatureless prevention), '

Turi stebéti visus terminalinése
stotyse  vykstan&ius  Zifravimo

Stebi visus terminalinése stotyse vykstandius
Sifravimo procesus ir blokuoti tik tuos ¥ifravimo

Y
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ifravimo procesus, kurie yra
inicijuoti failus uZkoduojandiy

procesus ir blokuoti tik tuos

procesus, kurie  yra  inicijuoti failus
uzkoduojantiy virusy, ty. i§ neautorizuoty
procesuy.

uZSifruoti tam tikra kiekj faily,
sprendimas prie¥ tai turi sukurti
ty faily kopijas ir patalpinti
laikiname  podélyje. Jeigu
neautorizuotas procesas buvo
uZblokuotas, uZifruoti failai turi
biti automatidkai atkuriami.

virusy, ty. ¥ neautorizuoty

| procesuy. :
Jeigu sprendimas aptinka Zalingg | Jeigu sptendimas aptinka Zalinga Sifravimo
Sifravimo  procesg  leisdamas procesg leisdamas uZSifruoti tam tikra kiekj

faily, sprendimas prie¥ tai sukuria ty faily
kopijas ir patalpina laikiname podélyje. Jeigu
neautorizuotas procesas buvo uZblokuotas,
uZBifruoti failai yra automatiskai atkuriami,

1.6.

Sistemos
centralizuotas
valdymas,
administravimas
ir
konfigliravimas

gamintojo atnaujinimo serverio
internetu, o taip pat turi biti
galimyb¢ automatigkai parsisiysti
atnaujinimus i§ lokalaus serverio,
kuris prie¥ tai atnaujinimus gave
i§ gamintojo serverio internete.

Sitilomo sprendimo centralizuoto | Sitlomo sprendimo  centralizuote  valdymo
valdymo konsolé turi valdyti | konsole valdo apsaugos  sistemas  Ziose
apsaugos sistemas Siose | platformose: Windows, Mac, Linux.
platformose:  Windows, Mae,

Linux.

Sidlome sprendimo atnaujinimas | Siilomo sprendimo atnaujinimas KDV vyksta
KDV  tori  vykti tiesiai i% | tiesiai i% gamintojo atnaujinimo  serverio

internetu, o taip pat yra galimybé automatitkai
parsisiysti atnaujinimus i lokalaus serverio,
kuris prie$ tai atnaujinimus gavo i¥ gamintojo
serverio internete,

Turi biti galimybé numatyti
pirminj ir antrinj atnaujinimo
serverius. Jei KDV yra lokaliame
tinkle, tai KDV siungiasi
atnaujinimus i% lokalaus
atnaujinimy serverio (pirminis

serveris). Jel ta pati KDV
naudojama uZ  organizacijos
tinklo  perimetro  riby, tai

atnaujinimus uri galéti parsisiysti
i§ gamintojo serverio internetu
arba i§ serverio patalpinto
organizacijos DMZ  zonoje
(antrinis serveris).

Yra galimybé numatyti pirminj ir antrinj
atnaujinimo serverius. Jei KDV yra lokaliame
tinkle, tai KDV siuntiasi atnaujinimus i3
lokalaus  atnaujinimy  serverio  (pirminis
setveris). Jei ta pati KDV naudojama uZ
organizacijos tinklo perimetro riby, tai
atnaujinimus gali parsisiysti ¥ gamintojo
servetio internetu arba i¥ serverio patalpinto
organizacijos DMZ zonaje (antrinis serveris).

Turi bdti numatyta galimybé | Yra numatyta galimybeé kontroliuoti atnaujinimo
kontroliuoti atnaujinimo | parsisiuntimui skirta tinklo pralaiduma.
parsisiuntimui  skirta  tinklo

pralaidumg.

Sitlomas sprendimas turi leisti
nustatyti  jspéjamuosius ir
kritinius lygius, kurivos pasiekus,
sistema  i$siysty el.  pastu
ispéjima,

Sialomas  sprendimas  leid%ia  nustatyti
jspéjamuosius ir kritinius lygius, kuriuos
pasiekus, sistera iSsiysty el. pa$tu jspéjima.

Sililomas sprendimas turi leisti
grupueti, filtruoti ir riZiuvoti
apsaugotus kompiuterius
centralizuoto valdymo konsoléje

Sitlomas sprendimas leid%ia grupuoti, filtruoti ir
radiuoti apsaugotus kompiuterius centralizuoto
valdymo konsoléje minimaliai pagal ¥uos
parametrus;

minimaliai pagal Siuos *  Active Directory Organization Unir;
parametrus: + OS tipa/versijg;
*  Active Directory * Pagal IP adresg;




Organization Unit,
+ OS tipa/versija;
* Pagal IP adresg;
* Pagal atnaujinimo bikle;
+ Pagal kompiuterio biikle;
*  Pagal jspéjamuosius
prane$imus ar klaidas;
+__Pagal virusy incidentus,

* Pagal atnaujinimo bakle;

+ Pagal kompiuterio bakle;

* Pagal jspéjamuosius prane$imus ar
klaidas; )

* Pagal virusy incidentus,

Turi boti  galimybé sistemos
administratoriui nuotoliniu budu
iSspresti problemas, pasirenkant
vieng ar keletg kompiuteriy,
wvienu mygtuko paspaudimu®
Siems veiksmams:

* Apsaugoti  kompiuteri,
jdiegiant ar pakartotinai
idiegiant apsaugos
programing jranga;

*  Priverstinai paleisti
atnaujinima;

+ Paleisti pilng sistemos
skenavima;

* Pafalinti jspéjamuosius
pranefimus;

» Priverstinai pritaikyti
nustatytaja saugumo
politika;

+  Perkelti pasirinktus
kompiuterius | kita grupe
(taisyklées  turi  bati
taikomos  automatitkai
pagal naujg grupe);

* I8trinti kompiuterj ¥

sarado.

Yra galimybé sistemos  administratoriui
nuotoliniu biidu i¥spresti problemas, pasirenkant
viena ar kelety kompiuteriy, ,,vienu mygtuko
paspaudimu® §iems veiksmams:

* Apsaugoti kompiuterj, jdiegiant ar
pakartotinai idiegiant apsaugos
programing jranga;

= Priverstinai paleisti atnaujinima;

* Paleisti pilng sistemos skenavima;

+ Pafalinti {spéjamuosius praneimus;

* Priverstinai  pritaikyti  nustatytaja
saugumo politika;

* Perkelti pasirinktus kompiuterius j kita
grupe (taisyklés turi biti taikomos
automatidkai pagal nauja grupe);

* I3trinti kompiuter] i¥ saraso.

Sitilomo sprendimo centralizuoto
valdymo konsolé turi integruotis
su Microsoft Active Directory ir
veiksmai atlickami direktorijoje
turi bati  sinchronizuojami su
saugumo sprendimo
centralizuoto valdymo konsole.
Pafalinus naudotoja ar grupe i¥
Active Directory, tie patys jradai
automatidkai turi biiti pafalinami
ir i§ saugumo  sprendimo
centralizuoto valdymo konsolés.

Sidlomo sprendimo centralizuoto  valdymo
konsolé integruojasi su Microsofi Active
Directory ir veiksmai atlickami direktorijoje yra
sinchronizugjami  su  saugumo  sprendimo
centralizuoto  valdymo konsole. Pafalinus
naudotojg ar grupe i§ Active Directory, tie patys
ira¥ai automatilkai yra pa$alinami ir i§ saugumo
sprendimo centralizuoto valdymo konsolés.

Sitlomas sprendimas turi leisti
taikyti  nustatytaja  saugumo
politika grupei valdomy
kompiuteriy arba individualiems
kompiuteriams.

Sialomas sprendimas leidZia taikyti nustatytaja
saugumo politika grupei valdomy kompiuteriy
arba individualiems kompiuteriams.

Sidlomas sprendimas turi leisti
rolémis su skirtingomis
administravimo teisémis paremty
administravimg. Roles turi biti
galimybé susikurti padiai
organizacijai  ir neturi  bati

Siulomas sprendimas leidZia rolémis su
skirtingomis administravimo teisémis paremta
administravima. Roles yra galimybé susikurti
padiai organizacijai ir nérai ribojamas jy
skaidius,




ribojamas jy skaidivs.

Sililomas sprendimas turi
registruoti administratoriaus
veiksmus auditavimo tikslais.

Siglomas sprendimas registruoja
administratoriaus veiksmus auditavimo tikslais,

Sidlomas sprendimas turi turéti
integruota ataskaity jrankj, kuris
ataskaity generavimui naudoty

visg informacijs, esandig
saugumo  sistemos  duomeny
bazéje.  Saugumo  sistemos
duomeny bazéje turéty  bati
duomenys maZiausiai uz
paskutinius du ménesius.

Ataskaitos turi biiti generucjamos
pagal numatyta grafikg arba
rankiniu biidu ir pateikiamos
grafiniame formate. Ataskaitas
turi biti galima automati¥kai
i¥siysti el. padtu %iais formatais:
pdf, html, rtf, xml.

Siulomas sprendimas turi integruota ataskaity
jrankj, kuris ataskaity generavimui naudoty visa
informacija, esandia  saugumo  sistemos
duomeny bazéje. Saugumo sistemos duomeny
bazéje gali biti duomenys maZiausiai ug
paskutinius du ménesius.  Ataskaitos yra
generuojamos pagal numatyts grafika arba
rankinju bidu ir pateikiamos grafiniame
formate. Ataskaitas galima automatitkai i¥siysti
el. pastu $iais formatais: pdf, html, rtf, xmi.

Sifilomo sprendimo centralizuoto
valdymo konsole turi biiti galima
jdiegti ne mazZiau kaip %iose

platformose:
s Windows 7;
*  Windows Server 2008 ir
R2;
»  Windows Server 2012 ir
R2;

*  Windows Server 2016,
Taip pat turi biiti palaikomos ne

maZiau  kaip  Siose  ¥ios
virtualizavimo platformos:
*  vSphere;

»  VMWare ESX/ESXi;

+ VMWare Workstation;

»  VMWare Server;

»  Citrix XenServer;

*  Hyper-V 2008/2008
R2/2012/2012 R2;

*  Amazon AWS.

Sitlome  sprendimo  centralizuoto valdymo
konsolg galima jdiegti ne maZiau kaip Siose
platformose: '

«  Windows 7;

*  Windows Server 2008 ir R2;

*  Windows Server 2012 ir R2;

»  Windows Server 2016.
Taip pat yra palaikomos ne mazZiau kaip $iose
§ios virtualizavimo platformos:

*  vSphere,

s VMWare ESX/ESXi;

*  VMWare Workstation,

*  VMWare Server;

*  Citrix XenServer;

*  Hyper-V 2008/2008 R2/2012/2012 R2;

*  Amazon AWS.

1.7.

I3oriniy KDV
sasajy ir
aplikacijy
kontrole

Sitlomas sprendimas turi leisti
nustatyti, kuriems kompiuteriams
leid?iama prieiga nustatytiems
iSoriniams jrenginiams.

Sitlomas sprendimas leid¥ia nustatyti, kuriems
kompiuteriams leidZiama prieiga nustatytiems
iSoriniams jrenginiams.

Sillomas sprendimas turi galati
kontroliuoti ne matiau kaip %io
tipo iSorinius jrenginius:

* iorinés atminties talpos

jrenginius (irenginiai
pajungiami per USB2/3
prievadus);

* CDir DVD jrenginius;

*+ Floppy jrenginius;

» Infraraudongja jungtimi
prijungiamus jrenginius;

*  Wifi jrenginius;

Sitlomas sprendimas gali kontroliuoti ne
maZiau kaip §io tipo i¥orinius jrenginius:

* idorinés atminties talpos jrenginius
(irenginiai pajungiami per USB2/3
prievadus);

* CDir DVD jrenginius;

* Floppy jrenginius;

* Infraraudongja jungtimi prijungiamus
jrenginius;

*  Wifi jrenginius;

* Bluetooth  jungtimi
irenginius.

prijungiamus
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*  Bluetooth jungtimi
prijungiamus jrenginius.

Sifilomas sprendimas turi leisti

Sinlomas sprendimas leid%ia priskirti i$orinio

priskirti iSorinio irenginio | jrenginio naudojimo politikg individualiems
naudojimo politika | kompiuteriams ar kompiuteriy grupéms.
individualiems kompiuteriams ar
kompiuteriy grupéms,
Sitlomas sprendimas turi leisti | SiGlomas sprendimas leid%ia atlikti sekandius
atlikti  sekan¢ius  veiksmus | veiksmus jrenginiams:
irenginiams; * Leisti prijungti visus to paties modelio®
* Leisti prijungti visus to jrenginius;
paties modelio ¢ Leisti naudoti jrenginj pagal jo unikaly
jrenginius; identifikacijos numerj;
* Leisti naudoti jrenginj * Leisti jrenginiui prisijungti pilnomis
pagal jo unikaly teisémis;
identifikacijos numer;j; * Leisti  jrenginiui  prisijungti  tik
+ Leisti irenginiui wskaitymo® reZime,
prisijungti pilnemis
teisémis;
* Leisti jrenginiui
prisijungti tik ,,skaitymo*
reZime,

Sitlomas sprendimas turi turéti
galimybe blokuoti bridge reima
tatp laidinio ir bevielio tinklo
tame patiame jrenginyje
neprarandant interneto prieigos.

Siolomas sprendimas turi galimybe blokuoti
bridge refimg tarp laidinio ir bevielio tinklo
tame padiame jrenginyje neprarandant interneto
prieigos.

Sitllomo sprendimo  jrenginiy
kontrolei pasiekti fturi  biti
valdomas i tos padios naudotojo
aplinkos (UD), kaip ir antivirusing
apsauga it valdomas i¥ tos pagios
centrinio valdymo konsolés.

Sialomo sprendimo jrenginiy kontrolei pasiekti
yra valdomas i3 tos patios naudotoje aplinkos
(UI), kaip ir antivirusiné apsauga ir valdomas i
tos patios centrinio valdymo konsolés.

Sistema turi leisti kontroliuoti
programas (ang. applications),
siekiant uZtikrinti tinklo resursy
iSnaudojima ir sauguma. Sarasas
kontroliuojamy  aplikacijy turi

apimti, neapsiribojant, tokias
aplikacijas,  kaip  rinkmeny
keitimosi  programos  (pav.

torrent, p2p), greitujy Zinudiy
apsikeitimo  programos  (pav,
Skype), #aidimai ir t.t.

Sistema leid%ia kontroliuoti programas (ang.
applications), siekiant uZtikrinti tinklo resursy
isnaudojimg ir saugumg. Saradas kontroliuojamy
aplikacijy  apima, neapsiribojant, tokias
aplikacijas, kaip rinkmeny keitimosi programos
(pav. torrent, p2p), greityjy inudiy apsikeitimo
programos (pav. Skype), 2aidimai ir t.t.

Sistema turi utikrinti automatine
kentrolivojamy programy naujy
versijy  atnaujinimo  kontrolg,
automatinj programy aptikimg ir
blokavima.

Sistema uitikrina automating kontroliuojamy
programy naujy versijy atnaujinimo kontrolg,
automatinj programy aptikima ir blokavima.

Turi biti galimybé aplikacijas
skirstyti j kategorijas (ne maZiau
kaip 10 kategoriju).

Yra galimybeé aplikacijas skirstyti j kategorijas
(ne maZiau kaip 10 kategorijy).

Sitlomas sprendimas turi galéti
priskirti aplikacijy naudojimo
politikg individualiems
kompiuteriams ar kompiuteriy
grupéms.

Silllomas sprendimas gali priskirti aplikacijy
naudojimo politika individualiems
kompiuteriams ar kompiuteriy grupéms.

=
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Sialomo sprendimo aplikacijy
kontrolei pasiekti turi  bati
valdomas i¥ tos patios naudotojo
aplinkos (UD), kaip ir antivirusiné
apsauga ir valdomas i tos patios
centrinio valdymo konsolés.

Siflome sprendimo aplikacijy kontrolei pasiekti
yra valdomas i§ tos patios naudotojo aplinkos
(UD), kaip ir antivirusiné apsauga ir valdomas i
tos patios centrinio valdymo konsolés.

Duomeny
nutekéjimo
prevencijos (angl.
Data loss
prevention)
funkcionalumas

Sidloma sistema turi turéd
integtuota funkcionaluma
duomeny ¥ kompiuterinés darbo
vietos ty¢inio ar netydinio
praradime apsaugai.

Sitloma sistema turi integruoty funkcionalumg
duomeny i¥ kompiuterinés darbo vietos ty&inio
ar nety¢inio praradimo apsaugai.

Sistema turi leisti nustatyti
dokumentui  fyma (poZymj),
pagal kurig véliau bity atliekama
dokumento kontrolé (pav. neleisti
dokumento su tam tikra Zyma
siysti el. padtu, jkelti per nar$ykle
isiuntimui § internet, kopijuoti j
nedifruoty iSorinés talpos jrenginj
ar persiysti greityjy Zinudiy
apsikeitimo programa ir pan.)

Sistema leidZia nustatyti dokumentui Z%yma
(poZymj), pagal kurig véliau biity atliekama
dokumento kontrolé (pav. neleisti dokumento su
tam tikra Zyma siysti el. paStu, jkelti per
narSykle i8siuntimui | interneta, kopijuoti j
nedifruotg iJorinés talpos jrenginj ar persiysti
greitujy Zinudiy apsikeitimo programa ir pan.)

Sitlomos  sistemos  duomeny
kontrolés funkcionalumas turi
bati valdomas i tos pagios
naudotojo aplinkos (UI), kaip ir
antivirusiné apsauga ir valdomas
i$ tos patios centrinio valdymo
konsolés.

Sidlomos  sistemos  duomeny  kontrolés
funkcionalumas yra valdomas i§ tos padios
naudotojo aplinkos (U7), kaip ir antivirusiné
apsauga ir valdomas i§ tos padios centrinio
valdymo konsolés,

Sidloma sistema turi turéti
gamintojo integruotg ir gamintojo
atnaujinima jautrios informacijos
duomeny apragy baze,

Siuloma sistema turi gamintojo integruoty ir
gamintojo atnaujinima jautrios informacijos
duomeny aprafy baze,

Sigloma sistema turi leisti patiai
organizacijai  nustatyti  turinj
kontrolei ir taisykles,
pasinaudojant nustatymo vedliu.

Siiloma sistema leid%ia pagiai organizacijai
nustatyti  turinj  kontrolei ir taisykles,
pasinaudojant nustatymo vedliu.

Siflloma sistema turi registruoti
veiksmus su kontroliuojamomis
rinkmenomis.

Sitloma sistema registruoja veiksmus su

kontrolivojamomis rinkmenomis,

Sistema turi leisti nustatyti teise
naudotojui patiam  pasirinkti,
kaip elgtis su rinkmena, kurioje
yra jautrus turinys. Sie veiksmai
turi biti registruojami.

Sistema leidZia nustatyti teis¢ naudotojui patiam
pasirinkti, kaip elgtis su rinkmena, kurioje yra
jautrus turinys. Sie veiksmai yra registruojami.

SiGloma sistema turi atlikti
duomeny kontrole ne maZiau
kaip per Siuos komunikacijos
kanalus:

*+ Siungiant duomenis kaip
priedéli per el. padto
klients;

+  Siundiant/jkeliant
duomenis per interneting
nar¥ykle;

.» Siundiant duomenis per
greityjy Zinudiy

apsikeitimo programas,

Siiloma sistema atliecka duomeny kontrole ne
maZiau kaip per ¥iuos komunikacijos kanalus;
* Siuntiant duomenis kaip priedélj per el.
pasto klienta;
* Siunciant/jkeliant
internetine narykle;
* Siun¢iant duomenis per greityjy Zinu&iy
apsikeitimo programas.

duomenis per

A
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Sitloma sistema turi turéti jau

Silloma sistema turi jau paruo$tus 3ablonus,

paruostus Sablonus, pagal kuriuos | pagal kuriuos bty atliekama duomeny
bty atliekama duomeny | nutekéjimo kontrole.

nutekéjimo kontrolé.

Duomeny nutekéjimo kontrolés Duomeny nutekéjimo  kontrolés modulis

modulis  turi saveikauti  su
programy kontrolés ir jrenginiy
kontrolés moduliais, leid%iant
sukurti minéty moduliy i§imtis
atsiZvelgiant j duomeny kontrolés

sgveikauja su programy kontrolés ir jrenginiy
kontrolés moduliais, leid¥iant sukurti minéty
moduliy i§imtis  atsiZvelgiant j duomeny
kontroles poreikij.

poreiki.

Sidlomos  sistemos  klientiné | Siilomos sistemos klientine ugniasiené yra
uUgniasiené turi bati valdoma | valdoma centralizuotai i% saugumo sistemos
centralizuotai % saugumo | centralizuoto valdymo kensolés.

sistemos centralizuoto valdymo
konsolés.

Sistemos ugniasienés nustatymai
tureéty biti atiiekami, naudojant
nustatymy vedlj centralizuotai
arba fokaliai.

Sistemos ugniasienés nustatymai yra atlickami,
naudojant nustatymy vedlji centralizuotai arba
lokaliai.

Sistemos ugniasienés nustatymo
metu turi biiti galima naudoti
mokymosi  reZimus (aktyviai
valdyti aplikacijas ir prievadus

Sistemos ugniasienés nustatymo metu galima
naudoti mokymosi reZimus (aktyviai valdyti
aplikacijas ir prievadus arba tik stebeéti ir rinkti
statistika).

nurodant kokie paZeidZiamumai
susij¢ su pataisa ir pateikiant
tiesioging nuorodsg i
paZeidZiamumo aprada tinklapyje
cve.mitre,org

arba tik stebéti ir rinkti
statistika).
Sistemos ugniasiené turi galéti | Sistemos ugniasiené gali taikyti skirtingas
1 KDV ugniasienés taikyti skirtingfi.s Saugumo | saugumo » nustatyrpo . poliﬁikas, _ esant
9. funkcional nustatymo  politikas,  esant | kompiuterivi  organizacijos tinkle ir u
nkcionalumas v S R . . Ce s
kompiuteriui organizacijos tinkle | organizacijos tinklo perimetro. Minimaliai
ir uZ organizacijos tinklo | identifikuoja ar kompiuteris yra organizacijos
perimetro, Minimaliai | tinkle ar uZ jo pagal Ziuos parametrus;
identifikuoti ar kompiuteris yra * Nustatymas pagal DNS;
organizacijos tinkle ar uZ jo pagal * Nustatymas pagal prieigos varty MAC
Siuos parametrus: adresg.
* Nustatymas pagal DNS;
+ Nustatymas pagal
prieigos varty MAC
adresa.
Ugniasienéje turi biiti numatyta | Ugniasienéje yra numatyta galimybé naudoti
galimybe naudoti i3samy pakety | ifsamy pakety inspektavima. .
inspektavima.
Sistemos ugniasienés | Sistemos ugniasienés funkcionalumo dalis
funkcionalume dalis turi siysti | siyndia ataskaitas i centring sistemos valdymo
ataskaitas | centring sistemos | konsole.
valdymo konsole.
Siflloma sistema turi turéti | Sicloma sistema turi integruota pataisy valdymo
integruota  pataisy  valdymo | funkcija, kuri leid¥ia identifikuoti triikstamas
funkeijg, kuri leisty identifikuoti | pataisas pagal pavojingumo prioriteta centringje
trikstamas  pataisas pagal | sistemos valdymo konsoléje, nurodant kokie
Pataisy valdymo p.avojingumo prioritets ccntrin'é_je Rai;id?iamumaj susij.t; su p-ata§5a ir pateikiant
1.10. funkcionalumas | S'Stemos  valdymo  konsoléje, | tiesioging nuoroda | paZeid¥iamumo aprasa

tinklapyje cve.mitre.org

ﬂ/ —
A -
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Sifilomas sprendimas turi ieskoti
pataisy mazZiausiai 3iy gamintojy,
produkty programinéje jrangoje

Siulomas sprendimas iesko pataisy maZiausiai
$iy gamintojy, produkty programinéje jrangoje
ir operacinése sistemose: Adobe, Apple, Sun

ir operacinése sistemose: Adobe, | Java, Firefox, Microsoft, QuickTime,
Apple,  Sun  Java, Firefox, RealPlayer,

Microsofi, QuickTime,

RealPlayer.

Sitlomas sprendimas turi | Sitilomas sprendimas identifikuoja
identifikuoti kompiuterius, | kompiuterius,  kuriuose  nebuvo idiegtos
kuriuose nebuvo jdiegtos | pataisos.

pataisos.

Sitilomas sprendimas turi pateikti
paZeidZziamumy audito i§vadg
apie kempiuter].

Sialomas sprendimas pateikia paZeidXiamumy
audito i§vada apie kompiuter],

Sillomos  sistemos  pataisy
valdymo funkcionalumas turi
biiti valdomas i¥ tos pa&ios
naudotojo sasajos (,UI*), kaip ir
antivirusiné apsauga, ir valdomas
i% tos patios centrinio valdymo
konsclés.

Siitlomos sistemos pataisy valdymeo
funkcionalumas yra valdomas i§ tos padios
navdotojo sasajos (,,UI*), kaip ir antivirusine
apsauga, ir valdomas i¥ tos pag&ios centrinio
valdymo konsolés.

Siloma sistema turi tureti | Siiloma sistema turi galimybe filtruoti
galimybg filtruoti internetinius | internetinius  tinklalapius pagal i§ anksto
tinklalapius pagal i§ anksto | sistemoje numatytas kategorijas.
sistemoje numatytas kategorijas,
Turi bati  galimybé jtraukti | Yra galimybe jtraukti organizacijos numatytas
organizacijos numatytas | internetines svetaines ar IP adresus, t. y.
internetines  svetaines ar IP | susikurti savo filtravimo kategorijas,
adresus, t. y. susikurti save
filtravimo kategorijas.
Sistema  turi  galéti  siysti | Sistema gali siysti informacijg apie blokuotas
informacija  apie  blokuotas | svetaines | centrinio valdymo konsole.
svetaines | centrinio valdymo
kensole,
Ti . Sitloma sistema turi realiu laiku | Sifiloma sistema realiu laiku blokuoja prieiga
inklalapiy . - . oo R . -
1.11. |filtravimo b_lokuotl [prieigg prie internetiniy | prie mtemefmu; tinklalaply, kurivose yra
funkcionalumas | inklalapiy, kurinose yra | saugomas Zalingas kodas.
saugomas Zalingas kodas,
Sifiloma sistema turi toréti | SiGloma sistema turi galimybe apskaidiuoti
galimybe apskaidivoti | atsisiun¢iamos i§ interneto rinkmenos reputacija
atsisiunéiamos  i§  interneto | prie§ ja parsisiungiant ir pagal tai atitinkamai
rinkmenos reputacija prie§ ja | rekomenduoti arba nerekomenduoti atsisiysti §ig
parsisiundiant  ir  pagal tai | rinkmena. Reputacija yra apskaiciuzojama ne
atitinkamai rekomenduoti arba | ma¥iau kaip pagal Siuos parametrus: rinkmenos
nerekomenduoti  atsisiysti  3ia | paplitimas, atsisiuntimo Zaltinis, turinio analizé,
rinkmena. Reputacija turi biti | rinkmenos senumas.
apskaitivojama ne ma¥iau kaip
pagal Siuos parametrus:
rinkmenos paplitimas,
atsisiuntimo  ¥altinis, turinio
analizé, rinkmenos senumas.
Sitlomas sprendimas turi turéti ' Siilomas sprendimas turi funkcionalumg skirtg
Duomeny funkcionalumg  skirta kietojo | kietojo disko Sifravimui Windows it Mac OS
112 Sifravimo disko Sifravimui Windows ir Mac | platformose ir yra valdomas i§ centralizuotos
7" |kompiuteryje OS platformose ir turi bati | valdymo konsolés. 8is  funkcionalumas
funkcionalumas | valdomas i  centralizuotos reikalingas ne maZiau kaip 300 jrenginiy.
valdymo konsolés. Sis

—
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funkcionalumas reikélingas ne |

maZiau kaip 300 jrenginiy.

Sifravimui turi biti naudojama
ne maZiau nei 256 bity 3ifravimo
koduote.

Sifravimui yra naudojama ne maZiau nei 256
bity Sifravimo koduote.

Turi bati numatyta galimybe
Sifruoti visus fizinio kompiuterio
ar virtualizuotos darbo vietos

Yra numatyta galimybé ¥ifruoti visus fizinio
kompiuterio ar virtualizuotos darbo vietos
sektorius, jskaitant Windows operacine sistema

sektorius, jskaitant Windows | ir »miego®  biisenos (angl.  hibernationy
operacing sistema ir ,miego“ | rinkmenas.

biisenos  (angl.  hibernation)

rinkmenas.

Sifravimas/de3ifravimas turi | Sifravimas/de&ifravimas vyksta realiu laiku.

vykti realiu laiku.

Sifravimo procesas turi  bati
skaidrus naudotojui,

Sifravimo procesas yra skaidrus naudotojui.

Sistema turi palaikyti ,,pries
pasikrovimo autorizacijg* ir turi
galéti integructis su Windows
autorizacijos langu Single Sign
On tikslais.

Sistema palaiko y»prie§ pasikrovimo
autorizacijg” ir gali integruotis su Windows
autorizacijos langu Single Sign On tikslais.

Sitlomas sprendimas turi
palaikyti  i§3ifravimo  teisiy
valdymg atskiriems naudotojams
ir grupéms, prisijungiant prie
duomeny i tinklo saugykly.

Sittlomas sprendimas palaiko i$8ifravimo teisiy
valdyma atskiriems naudotojams ir grupéms,
prisijungiant prie duomeny i% tinklo saugykly.

Sistema turi palaikyti ir biti

Sistema palaiko ir yra suderinama su OPAL

suderinama su OPAL | laikmenomis.
laiktnenomis.
Sistema turi turéti  galimybe | Sistema turi galimybe integruotis su Microsoft.

integruotis su Microsoft Bitlocker
ir Apple FileVault 2 3ifravimo
sprendimais  ir valdyti su
Bitlocker atba  FileVault 2
u#ifruotus kompiuterius i¥ tos
patios centrinio valdymo
konsolés.

Birlocker ir Apple FileVault 2 $ifravimo
sprendimais ir valdyti su Bitlocker arba
FileVault 2 uZifruotus kompiuterius i¥ tos
patios centrinio valdymo konsolés.

1.13.

Mobiiiy jrenginiy
valdymo
funkcionalumas

Stlilomas sprendimas turi turéti
funkecionaluma, skirta i¥maniyjy
mobiliyjy telefony ir plan3etiniy
kompiuteriy kontrolei ir

_apsaugai.

Siilomas sprendimas turi funkcionaluma, skirta
iSmaniyjy mobiliyjy telefony ir plansetiniy
kompiuteriy kontrolei ir apsaugai.

Siiloma saugumo sistema turi
galéti valdyti ne maZiau kaip Sio
tipo jrenginius;
*  iPhone iSmaniuosius
mobiliuosius telefonus;

¢ {Pad plan$etinius
kompiuterius;

*  Android platforma
paremtus  i¥maniuosius

mobilivosius telefonus ir
plandetinius
kompiuterius;

*  Windowsi10 i¥maniuosius
mobilivosius telefonus ir
kompiuterius,

Sitloma saugumo sistema gali valdyti ne
maZiau kaip $io tipo jrenginius:

* iPhone  i¥maniuosius
telefonus;

* iPad plandetinius kompiuterius;

*  Android platforma paremtus
iSmaniuosius mobiliuosius telefonus ir
planSetinius kompiuterius;

*  Windows 10 i¥maniuosius mobiliuosius
telefonus ir kompiuterius. ’

mobilivosius

=
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Sistema turi galéti nuotoliniu
biidu aptikti jrenginj, uZrakinti
prieiga prie jo ir i$trinti duomenis
i¥ mobiliyjy jrenginiy.

Sistema gali nuotoliniu biidu aptikti jrenginj,
uZrakinti prieiga prie jo ir iStrinti duomenis i¥
mobiliyjy jrenginiy.

Sistema turi galéti reguliariai
tikrinti ~ mobilaus  jrenginio
atitikima organizacijos
nustatytoms taisykléms ir jspeti
apie neatitikimus administratoriy
ir pa&ius naudotojus. Sistema turi
gebéti patikrinti (minimaliai /08
ir Android platformose) $iuos
atitikmenis:

* Ar jrenginys nebuvo
nelegaliai atrakintas
(angl. jailbreak);

* Ar jrenginyje  néra
idiegta  aplikacijy i3
neleistino sgrado (angl.
blacklist),

* Ar jrenginyje jjungtos
tam tikros saugos
funkcijos  (8ifravimas,
ekrano slaptaZodis, PIN
kodas),

Sistema gali reguliariai tikrinti mobilaus
irenginio atitikimg organizacijos nustatytoms
taisyklems ir  jspéti apie neatitikimus
administratoriy ir padius naudotojus. Sistema
geba patikrinti (minimaliai jOS it Android
platformose) ¥iuos atitikmenis:
* Ar jrenginys nebuvo
atrakintas (angl, jailbreak);
* Ar jrenginyje néra jdiegta aplikacijy i§
neleistino sarafo {angl. blacklist),
*  Ar jrenginyje jjungtos tam tikros saugos
funkcijos (Sifravimas, ekrano
slaptaZodis, PIN kodas).

nelegaliai

Siilomas sprendimas turi galéti
centralizuotai kontroliuoti
mobilaus jrenginio nustatymus ir
prieiga prie el. pa3to ar virtualaus

Sifilomas  sprendimas gali centralizuotai
kontrolivoti mobilaus jrenginio nustatymus ir
prieigg prie el. pa¥to ar virtualaus privataus
tinkle (VPN).

privataus tinklo (VPN),
Sidlomos  sistemos  mobiliy | Sitilomos sistemos mobiliy jrenginiy kontrolés
jrenginiy kontrolés | funkcionalumas integruojasi su Active Directory

funkcionalumas turi integruotis
su Active Directory ir LDAP.

ir LDAP.

Sistemoje turi bt galima sukurti
savitarnos portala, skirta
organizacijos naudotojams, Jame
minimaliai galéty biti atliekami
Sie veiksmai (administratorius
turi galéti kontroliuoti kurie i%
Zemiau i¥vardinty veiksmy yra
leidZiami savitarnos portale):

»  UZregistruoti naujg

Sistemoje yra galima sukurti savitarnos portala;
skirta  orgamizacijos  naudotojams. Jame
minimaliai galéty biti atlickami 3ie veiksmai
(administratorius turi galéti kontroliveti kurie i¥
Zemiau i3vardinty veiksmy yra leidZiami
savitarnos portale):

»  Utregistruoti nauja jrenginj;

* UlZrakinti prieiga prie jrenginio;

+  I3trinti duomenis i¥ jrenginio;

jrenginj; * Nustatyti jrenginio lokacijos vietg.
+ UiZrakinti prieiga prie
jrenginio;
* ID&trinti  duomenis i3
jrenginio;
*  Nustatyti jrenginio
lokacijos vieta.
Sialoma sistema turi  bati | Sifiloma sistema yra valdoma mobiliy jrenginiy
valdoma  mobiliy  jrenginiy | kontrolei  skirtos  centralizuotos valdymo
kontrolei skirtos centralizuotos | konsolés pagalba ir turi remtis rolémis paremtu
valdymo konsolés pagalba ir turi | administravimu,
remtis rolémis paremtu
administravimu.
Sidfomos sistemos | Sitlomos sistemos administravimo konsolé gali |
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administravimo  konsol¢  turi | pateikti ataskaitas apie mobiliy jrenginiy bikle, ,
galeti pateikti ataskaitas apie
mobiliy jrenginiy bukle,

Sistema turi galéti numatyti
leisting ir neleistiny taikomyjy
programeliy saraSus.

Sistema gali numatyti leisting ir neleistiny
taikomuyjy programéliy saraSus.

Turi biti numatyta ne maZiau
kaip 6000 naudotojy Android
jrenginiams  ¥ios  papildomos
funkcijos:

. »Konteinerizavimo*
funkcionalumg centralizuotai
valdyti ir uXtikrinti sauguma
nardyklei (nar§ymo apribojimai,
slaptaZodZiy valdymas,
autentifikacija), mobilaus turinio
valdymui (centralizuotas

dokumenty  publikavimas  j
irenginijus, Sifravimas  jy,
dokumenty

teisiy valdymas);

. Centralizuotai valdomos
antivirusines sistemos variklis ir
internet nar§ymas.

Yra numatyta ne maziau kaip 6000 naudotojy
Android jrenginiams $ios papildomos funkcijos:
. »Konteinerizavimo* funkcionalumg
centralizuotai valdyti ir uZtikrinti saugumg
narSyklei (nar§ymo apribojimai, slaptaodziy
valdymas, autentifikacija), mobilaus turinio
valdymui (centralizuotas dokumenty
publikavimas j jrenginius, &ifravimas jy,
dokumenty teisiy valdymas);

* Centralizuotai valdomos antivirusines sistemos
variklis ir interneto nar§ymas,

Sitlomas sprendimas turi turéti

Siulomas sprendimas turi funkcionalumg skirta

atnaujinimus  bei  naujausias
antivirusinés programos versijas.
Turi biiti teikiama programines
jrangos  gamintojo  techninio
palaikymo paslauga 24 valandas
per para, septynias dienas per

funkcionalumg  skirty  tinklo | tinklo talpykly apsaugai nuo kenkéjiskos
talpykly apsaugai nuo | programinés jrangos ne maZiau kaip Sioms
Tinklo talpykly kenkéjié.kos ]fr.ogra{ninés iliangos talpykly si.stemoms:
1.14. |apsaugos ne ma:!lau. aip Sioms talpykly @ * Netdpp;
funkcionalumas sistemoms: * EMC;
» NetApp; * Sun;
« EMC; * Ir kiti per JCAP protokols.
« Sun;
» Irkiti per JCAP protokols.
Turi buti numatyta nemaZiau | Yra numatyta nemaYiau kaip 4 valandos
kaip 4 valandos gamintojo | gamintojo konsultacijy architekttiros, diegimo ir
1.15. |Konsultacijos konsultacijy architektliros, | pana&iais klausimais nuotoliniu biidu.
diegimo ir panafiais klausimais
- nuotoliniu biidu.
Isigytos licencijos turi galioti nuo | [sigytos licencijos galioja nhuo pagrindinés
.16 Licencijy pagrindinés sutarties pasiraSymo | sutarties pasira§ymo dienos iki sutarties
7" | galiojimas dienos iki sutarties galiojimo | galiojimo pabaigos
pabaigos
Sidlomo produkto gamintojas | Siilomo produkto gamintojas  antivirusinés
antivirusinés programos licencijy | programos licencijy  galiojimo laikotarpiu
galiojimo laikotarpiu turi | uztikrina teise be papildomo mokesEio
uztikrinti teise be papildomo | operatyviai gauti naujausius virusy aprafus
mokestio  operatyviai  gauti | (signature), virusy paie$kos mechanizmo
naujausius virusy apradus | (engine) atnaujinimus bei naujausias
1.17 Garantiniai (signature),  virusy  paietkos | antivirusinés programos versijas. Yra teikiama
7 |isipareigojimai mechanizmo (engine) | programinés jrangos gamintojo techninio

palaikymo vpaslauga 24 valandas per para;
septynias dienas per savaite el. pastu ir telefonu
angly kalba.

="
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savaite el. pa§ti;l ir telefonu angly
kalba.
Tiekéjas  sutarties  vykdymui | Tiekeéjas sutarties vykdymui utikrinti internetu
uftikrinti internetu pasiekiama ir | pasiekiamg ir visa para veikiantiag IT pagalbos
visg parg veikiantig IT pagalbos | tarnybos informacing sistemg arba jvykiy
tarnybos informacing sistema | registracijos sistema, leidZiandia registruoti
arba jvykiy registracijos sistema, | jrangos sutrikimus, suinoti atlikty darby
IT leid¥ian¢ia registruoti jrangos | $alinant sutrikimus eigg ir esamajg sutrikimo
pagalbos . A . =
sutrikimus, suZinoti atlikty darby | $alinimo biisena.
tarnybos . it . . . .
. . falinant sutrikimus eiga ir | Sistema turi;
informaciné . i s .
. esamgjg  sutrikimo  3alinimo | - telefono numeri,

1.18. |sistema arba _ . s -
ki biiseng. * IT pagalbos informacinés sistemos arba jvykiy
k- Sistema turi turéti: registracijos sistemos el. padto adresa,
registracijos . . . ] e S

. telefono numer;, IT pagalbos informacinés sistemos arba jvykiy
sistema . . . o s .

* IT pagalbos informacings | registracijos sistemos adresg internete.

sistemos arba jvykiy registracijos

sistemos el. pa¥to adresa,

+ IT pagalbos informacings

sistemos arba jvykiy registracijos

sistemos adresg internete,
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