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TECHNINE SPECIFIKACIJA

1. Bendra informacija

Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau
— Klientas vykdo Europos Komisijos Inovacijy ir tinkly programy vykdomosios jstaigos (INEA)
Connecting Europe Facility (CEF) projekta ,,Jmplementation of Lithuanian eIDAS Node* (,.the action®),
action number 2017-LT-IA-0041, siekiant atitikti 2014 m. liepos 23 d. Europos Parlamento ir Tarybos
reglamento (ES) Nr. 910/2014 (toliau — eIDAS reglamentas) reikalavimus.

Projekto tikslas — Nacionalinés elektroninés atpaZinties informacinés sistemos (toliau — NETAIS)
modernizavimas, siekiant atitikti 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES)
Nr. 910/2014 (toliau — eIDAS reglamentas) reikalavimus ir eIDAS reglamento jgyvendinimo teisés aktus.

Siekiant projekto tikslo, planuojama atlikti:

e NETAIS eIDAS mazgo branduolio versijos atnaujinimas iki 2.0 versijos;

e Vokietijos e[DAS mazgo tarpinés programinés jrangos (angl. — middleware) sprendimo
idiegimas NETAIS eIDAS infrastrukttroje;

e NETAIS eIDAS ADMIN modulio atnaujinimas pagal atnaujintas eIDAS specifikacijas ir
naujus sgrankos parametrus;

e NETAIS eIDAS stebésenos modulio atnaujinimas  pagal atnaujintas eIDAS
specifikacijas;

e Papildomy priemoniy integracijai su Valstybés informaciniy istekliy sgveikumo platforma
(VIISP) suktrimas NETAIS eIDAS mazge;

e  Elektroninio paraso tikrinimo priemonés®, pasiekiamos adresu
https://www.epaslaugos.lt/adoc/validator atnaujinimas Valstybés informaciniy istekliy sgveikumo
platformoje (VIISP) su papildomu funkcionalumu, leidZianéiu pasinaudojus NETAIS ASiC formato
dokumenty validavimo paslauga atlikti ASiC formato elektroniniy dokumenty parasy tikrinima.

Projekto rezultatas — jdiegta ir veikianti atnaujinta NETAIS, veikianti Kliento infrastruktiiroje.

Sios techninés specifikacijos tikslas yra nustatyti projekto jgyvendinimui jsigyjamy paslaugy
apimtis ir suformuluoti reikalavimus pirkimo objektui.

2. Pagrindinés savokos ir apibrézimai

Terminas / ApraSymas

santrumpa

AF Ataskaitos forma

API Aplikacijy programavimo sgsaja (angl. Application Programming Interface,)

DB Duomeny bazé

elD PEPS eldentifier atributas, vienareikSmiskai identifikuojantis fizinj asmenj.
LT atitinka asmens koda.

eIDAS-Connector eIDAS mazgo dalis skirta tarpininkauti tarp paslaugy teikéjy bei kity 3aliy
nariy elDAS mazgy

eIDAS-Node eIDAS mazgas Salyje naréje

eIDAS-ProxyService | eIDAS mazgo dalis skirta tarpininkauti tarp kity $aliy nariy eIDAS mazgy bei
tapatybés teikéjy

EU-PEPS Pilotinio STORK projekto apimtyje sukurta programiné jranga (PEPS)

IdP Tapatybés teikéjas (angl. Identity Provider)




IRD Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos

IVPK Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos
susisiekimo ministerijos

JPA JAVA specifikacija aprasanti sgsajg tarp duomeny bazés reliacinio bei
objektinio modelio (angl. Java Persistence API)

LR Lietuvos Respublika

MS Salis naré, dalyvaujanti STORK 2.0 projekte (angl. Member State)

NETAIS Nacionaliné elektroninés atpaZinties informaciné sistema

NSE Naudotojo sasajos ekranas

PEPS Saliy Europos Sajungos nariy nacionaliniy el. tapatybés liudijimo tinkly
sietuvas (angl. Pan-European Proxy Service)

P] Programiné jranga

RAID Perteklinis nepriklausomy disky masyvas (angl. redundant array of
independent disks)

SAML 2.0 Autentifikacijos pranesimy protokolas, kurj naudoja STORK 2.0 (angl.
Security Assertion Markup Language)

S-PEPS Priemonés, jgalinanéios Lietuvos e. paslaugy teikéjams paliudyti Salies narés
pilieio tapatybe

SP Europos $alies paslaugy teikéjas, inicijuojantis autentifikavima (angl. Service
Provider)

VIISP Valstybés informaciniy istekliy saveikumo platforma (buves pavadinimas —
VieSojo administravimo institucijy informaciniy sistemy interoperabilumo
(sgveikumo) sistema )

V-IDP Virtualus tapatybés liudijimo paslaugy teikéjas

VIISP V2 Autentifikacijos prane§imy protokolas, kurj naudoja VIISP

VRM Lietuvos Respublikos vidaus reikaly ministerija

Elektroniné atpaZintis | elektroniniy asmens tapatybés duomeny, kuriais nurodomas konkretus fizinis
ar juridinis asmuo arba juridiniam asmeniui atstovaujantis fizinis asmuo,
naudojimo procesas

Asmens tapatybés duomeny rinkinys, pagal kurj galima nustatyti fizinio ar juridinio asmens

duomenys arba juridiniam asmeniui atstovaujangio fizinio asmens tapatybe

Tapatumo nustatymas | elektroninis procesas, leidZiantis patvirtinti fizinio arba juridinio asmens
elektroning atpaZintj arba elektroninés formos duomeny kilme ir vientisuma

Elektroninés Europos Sajungos $alyje (toliau — ESS) veikianti sistema, informacinémis ir

atpaZzinties Europos rysiy technologinémis priemonémis teikianti elektroninés atpaZinties

Sajungos Salyje duomenis nacionalinéms ir kity ESS elektroninés atpaZinties sistemoms

sistema

STORK (angl - ES projektas ,,Saugus tarpvalstybinis tapatybés nustatymas®, kurio rezultatas

Secure idenTity yra uztikrinti vieningg elektroninés atpaZinties ir paliudijimg ES pilie¢iams

acrOss boRders kitose valstybése narése

linKed)

3. Informacija apie vykdoma Projekta

Siuo projektu planuojama modernizuoti NETAIS, iSple¢iant Nacionalinés elektroninés atpaZinties
informacinés sistemos funkcionalumus, atsizvelgiant | Komisijos jgyvendinamojo reglamento (ES)
2015/1501 reikalavimus bei jgyvendinant Europos Komisijos 2011-02-25 sprendima 2011/130/ES ir
tokiu biidu uZtikrinti galimybe valstybés institucijoms tvarkyti elektroniniu biidu pasiradytus dokumentus,
kuriuos, atlikdami procediiras ir formalumus, per kontaktinius centrus pateikia paslaugy teikéjai, kaip
numatyta Direktyvos 2006/123/EB 8 straipsnyje, ir kuriuos BES ar EPES formato saugiu XML, CMS ar
PDF elektroniniu parasu, atitinkaniu nustatytas technines specifikacijas, yra pasirasiusios kxtq ES

valstybiy nariy kompetentingos institucijos.
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Nacionalinés elektroninés atpaZinties informacinés sistemos nuostatai patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2014-12-01 jsakymu Nr. IV-820. Aktuali redakcija ,,Dél
Nacionalinés elektroninés atpaZinties informacinés sistemos nuostaty patvirtinimo* pakeitimo patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2015-08-04 jsakymu Nr. IV-691.

Projekto uzdavinys — jsigyti programines priemones, reikalingas Europos Komisijos 2011-02-25
sprendimo 2011/130/ES ir eIDAS reglamento Komisijos jgyvendinamojo sprendimo (ES) 2015/1506
igyvendinimui.

3.1. Paslaugy suteikimo vieta
Paslaugy suteikimo vieta — Kliento adresu Sventaragio g. 2, LT-01510 Vilnius, Lietuva.
3.2. Teisés aktai, susij¢ su vykdomu projektu

3.2.1. Lietuvos Respublikos elektroniniy rySiy jstatymas;

3.2.2. Lietuvos Respublikos elektroninio para$o jstatymas;

3.2.3. Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas;

3.2.4. VieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir ribojamos
vieSosios informacijos platinimo tvarka, patvirtinta Lietuvos Respublikos Vyriausybés 2003 m. kovo 5 d.
nutarimu Nr. 290 ,,Dél vieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir
ribojamos vieSosios informacijos platinimo tvarkos patvirtinimo™;

3.2.5. Valstybés informaciniy sistemy kiirimo metodika, patvirtinta Informacinés visuomenés
plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004 m. spalio 15 d. jsakymu Nr.
T-131 ,,Dél valstybés informaciniy sistemy kiirimo metodiniy dokumenty patvirtinimo*;

3.2.6. European Commission Information society and media directorate-general Grant agreement
No 297263, Secure IdenTity acrOss boRders linKed 2.0 (STORK 2.0).

3.2.7. Political agreement on new EU regulation for electronic ID and trust services, European
Commission - MEMO/14/151 28/02/2014.

3.2.8. 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 ,,Dél
elektroninés atpaZinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB”.

3.2.9. 2015 m. rugs¢jo 8 d. Komisijos jgyvendinimo reglamentas (ES) 2015/1501 “Dél sagveikumo
sistemos pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpaZinties
ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje 12 straipsnio 8 dalj”.

Nurodyty teisés akty redakcija ir sarasas gali buti atnaujinamas. Projekto vykdymo metu Paslaugy
teikéjas turi vadovautis susijusiy teisés akty aktualia redakcija.

3.3. Projekto prieSistoré ir esama biiklé

Lietuvai esant ES dalimi ir bendradarbiaujant su kitomis, ES nepriklausangiomis $alimis yra svarbu
uztikrinti, kad Saliy nariy subjektams bity sudarytos salygos gauti savivaldybiy institucijy elektroniniu
bidu teikiamas paslaugas. Salies narés subjektas, sickdamas gauti paslauga elektroniniu bidu, privalo
identifikuotis savo kilmés Salyje ir §i e. tapatybés informacija turi buti paliudyta Lietuvos e. paslaugy
teikéjams.

Dalyvaudama Europos Sajungos ,.Saugus tarpvalstybinis tapatybés nustatymas“ (angl. Secure
idenTity acrOss boRders linKed, STORK) projekte vykusiame nuo 2008 m. birZelio mén., iki 2011 m.
geguzés men., VRM atliko bandomgjj diegima (pilotinj projekta) liudijant Lietuvos pilie¢iy, norin¢iy
gauti elektronines paslaugas ES valstybése narése, tapatybe. Taip pat iSbandytas uZsienio pilie¢iy, norin¢iy
gauti paslaugas Lietuvoje, tapatybés liudijimas.

2010-2015 m. VRM dalyvavo Europos Sajungos didelés apimties projekte STORK ir STORK?2
(www.eid-stork?2.eu), kurio tarpvalstybinio atpaZinimo sprendimai buvo panaudoti diegiant N:{c;onalmt;
elektroninio tapatumo sistemg NETAIS. , L /
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2014 m. liepos 23 d. buvo priimtas Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014
,»Del elektroninés atpaZinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB* (toliau - eIDAS reglamentas). Naikinama direktyva
1999/93/EB Zinoma kaip Elektroninio paraSo direktyva, todél bus skelbiamas negaliojanciu ir Lietuvos
Elektroninio paraSo jstatymas ir bus tiesiogiai taikomos eIDAS reglamento ir ES Komisijos
igyvendinamyjy reglamenty nuostatos. eIDAS reglamentas ir jgyvendinamieji teisés aktai Europos
Sajungos valstybése narése bus taikomi nuo 2016 m. liepos 1d. ir jie reguliuoja dvi pagrindines sritis —
Elektroninés atpazinties ir Patikimumo uztikrinimo paslaugas (elektroninio paraso, spaudo ir pan.) ir
nustatomos(a):

e salygos, kuriomis valstybés narés pripazjsta fiziniy ir juridiniy asmeny elektroninés atpaZinties
priemones, kurioms taikoma kitos valstybés narés elektroninés atpazinties schema, apie kurig pranesta;

e patikimumo uZtikrinimo paslaugy, visy pirma elektroniniy operacijy, taisyklés;

e elektroniniy parasy, elektroniniy spaudy, elektroniniy laiko Zymy, elektroniniy dokumenty,
elektroninio registruoto pristatymo paslaugy ir interneto svetainiy tapatumo nustatymo sertifikavimo
paslaugy teisiné sistema.

Europos Komisija vadovaudamasi eIDAS reglamento nuostatomis 2015 m. rugséjo 18 d. priémé
visg eilg eIDAS reglamento jgyvendinamujy teisés akty, tame tarpe susijusiy su elektroninés atpaZinties
reguliavimu. Viename pagrindiniy dokumenty KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES)
2015/1501 ,,dél saveikumo sistemos pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014
dél elektroninés atpaZinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje 12
straipsnio 8 dalj“, yra specifikuoti elDAS mazgo funkcionalumai. eIDAS mazgas (angl. eIDAS Node) —
tai jungties taskas, kuris yra elektroninés atpazinties sgveikumo struktiiros dalis ir vykdo asmeny tapatumo
nustatyma tarpvalstybiniu lygmeniu bei geba atpazinti, tvarkyti ar persiysti duomenis kitiems mazgams,
sudarydamas salygas vienos valstybés narés nacionalinei elektroninés atpaZinties infrastruktiirai susisieti
su kity valstybiy nariy nacionalinémis elektroninés atpazinties infrastruktiromis.

eIDAS mazgo techninei specifikacijai, kaip naudotinai ES valstybése narése, 2016 m. vasario
men. 29 d. posédyje pritaré eIDAS reglamento bendradarbiavimo tinklas, sukurtas vadovaujantis eIDAS
reglamento jgyvendinamuoju teisés aktu (ES) 2015/296 (KOMISIJOS 2015-02-24 IGYVENDINIMO
SPRENDIMAS, kuriuo pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpaZinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje 12
straipsnio 7 dalj nustatomos valstybiy nariy bendradarbiavimo procediirinés salygos).

IRD 2017-2019 m. vykdo projekta “Nacionalinés elektroninio tapatumo sistemos modifikavimas,
siekiant atitikti 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 eIDAS
reikalavimus. Projekto vykdymo metu buvo atlikti Sie darbai:

e Tales nCipher HSM perkonfigiiravimas su nauju, ne self-signed sertifikatu;
e NETAIS gamybinés ir testavimo aplinky migravimas i§ IVPK infrastruktiiros.
e NETAIS branduolio atnaujinimas i§ STORK 2.0 (1.1.3) versijos j eIDAS 1.2 versijg;

e Lygiagretus STORK 2.0 bei eIDAS protokoly palaikymas NETAIS C-PEPS (eIDAS-node
Service Proxy) modulyje;

e Lygiagretus STORK 2.0 bei eIDAS protokoly palaikymas NETAIS S-PEPS (eIDAS-node
Connector) modulyje;

e Naujos metaduomeny apsikeitimo (angl. Metadata) komponentés sukiirimas;
e NETAIS eIDAS GUI atnaujinimas pagal eIDAS 1.2 branduolj;

e Realizuoti funkcionalumga el. parasy (CadES, XAdES, PadES) validavimas, palaikant ASiC
konteinerio formata;

e Audit modulio atnaujinimas pagal eIDAS specifikacijas;

e Admin modulio S-PEPS, C-PEPS bei SP konfiglracijy atnaujinimas paga{\eIDAS
specifikacijas ir naujus sgrankos parametrus. y
Zm
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3.4. NETAIS vykdomy funkcijy apraSymas

NETALIS skirta vykdyti Sias pagrindines funkcijas:

3.4.1. Teikti Lietuvos Respublikos fiziniy ir juridiniy asmeny elektroninés atpaZinties duomenis
elektronings atpaZinties ESS sistemoms ir naudoti elektroninés atpazinties ESS sistemy fiziniy ir judriniy
asmeny elektroninés atpaZinties duomenis, tokiu biidu sudaryti prielaidas Lietuvos Respublikos fiziniams
ir juridiniams asmenims naudotis ESS teikiamomis elektroninémis paslaugomis ir ESS fiziniams ir
juridiniams asmenims naudotis Lietuvos Respublikos elektroninémis paslaugomis;

3.4.2. NETAIS ASiC formato dokumenty validavimo paslauga atlikti ASiC formato elektroniniy
dokumenty parasy tikrinima.

3.4.3. Igyvendinti rySius tarp Lietuvos Respublikos ir ESS elektroninés atpaZinties sistemu;

3.4.4. Kontroliuoti tapatumo nustatymo patikimuma.

3.5. Esama situacija — NETAIS architektiira

Siame skyriuje yra detaliai apraSomas NETAIS architektiirinis sprendimas. Visos NETAIS projekte
naudojamos atvirojo kodo bibliotekos ir technologijos nereikalauja papildomy licencijy jsigijimo ir néra
ribojamos naudotojy skai¢iumi.

3.5.1. NETAIS mazgy architektuira

Pagal techninéje specifikacijoje pateikiamus reikalavimus NETAIS turi uZtikrinti auks$tg pasiekiamumo
lygi, todél NETALIS yra projektuojamas dviejy mazgy (angl. node) principu, kuriy vienas biity pagrindinis,
o kitas veikty budéjimo réZimu ir pagrindiniam mazgui tapus nebepasiekiamu perimty tapatybés liudijimo
pranes§imy apdorojima.

Zemiau pateikiama NETAIS mazgy architektiiriné schema, kurioje vaizduojami du planuojami NETAIS
mazgai VRM bei IVPK potinkliuose. Kiekvieng i§ mazgy sudaro:

NETAIS-PEPS aplikacija;

NETAIS eIDAS aplikacija;
NETAIS-ADMIN aplikacija;
NETAIS-DSS aplikacija;
nCipher HSM jrenginys;
Duomeny bazeé.

"o '
| | NETAIS-ADMIN NETAIS-DSS NETAIS elDAS NETAIS-PEPS | |
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NETAIS mazgy architektiira

Audito ataskaity generavimo atveju atsiranda poreikis, kad mazgai Zinoty vienas apie kitg ir sugebéty
surinkti duomenis i§ abiejy duomeny baziy, nes néra aiSku kuris i§ mazgy galéjo vienu ar kitu laiko
momentu apdoroti tapatybés patvirtinimo uzklausas. UZztikrinti ataskaity korektiSkumui ir pateikiamy
duomeny pilnumui papildomai yra naudojamas duomeny baziy susiejimo mechanizmas (angl. foreign
data wrapper) leidziantis uzklausas vykdyti i§ karto keliose duomeny bazése.




Stebésenos atveju taip pat yra aktualu vienu metu matyti abiejy mazgy stebésenos duomenis, todél abu
mazgai stebésenos duomenis surinkinéja i§ abiejy mazgy vienu metu.

3.5.2. NETAIS komponenty architektiira

NETAIS STORK 2.0
Brambinys

NETAIS (DAS
Brandamiys

NETAIS principiné mazgo architektiira
Vieng NETAIS mazga programiskai sudaro trys Apache Tomcat aplikacijy serveriai:

e apache-tomcat-admin - Aplikacijy serveryje diegiamos $ios aplikacijos:
o netais-admin - netais administravimo sistema (prieinama tik numatytai IP adresy aibei);
o netais-dss - netais ASiC formato el. dokumenty validavimo sistema (prieinama tik numatytai
IP adresy aibei);
e apache-tomcat-eidas - Aplikacijy serveryje diegiamos $ios aplikacijos:
o EidasNode - eIDAS mazgas (prieinamas viesai);
o SP - testinis eIDAS paslaugy teikéjas (prieinama tik numatytai IP adresy aibei);
e apache-tomcat-netlis - Aplikacijy serveryje diegiamos $ios aplikacijos:
o PEPS - STORK 2.0 PEPS aplikacija (prieinamas viesai);
o SP_STORK - testinis STORK 2.0 paslaugy teikéjas (prieinama tik numatytai IP adresy
aibei);
Kiekviename i§ NETAIS mazgy veikia pilnai autonomiska duomeny bazé, kurioje yra saugomi audito
jrasai ir konfigiiracija.

NETAIS principinés mazgo architektiiros apraS§ymas

VIISP * Valstybés informaciniy istekliy sgveikumo platforma. NETAIS projektel
VIISP vaidina tiek SP, tiek IdP vaidmenis. SP — kai Salies narés pilietis
inicijuoja autentifikavima VIISP. IdP — kai Lietuvos pilietis inicijuojaw
autentifikavimg kitos Salies narés SP.

Pasitikéjimo rySiy valdymo Komponenté leidZianti tvarkyti pasitikéjimo rySius tarp VIISP bei pa : aug
komponente teikejy. ,




VIISP prisijungimo Komponenté leidZianti vykdyti autentifikavimag per VIISP V2 protokolu.
komponenté

NETAIS administravimo NETAIS administravimo sistema, kurioje yra tvarkomi STORK bei eIDAS
posistemis mazgy nustatymai.

Tapatybés paliudijimo Komponenté¢ leidzianti tvarkyti NETAIS-PEPS bei NETAIS eIDAS
nustatymy valdymo konfigliravimo parametrus, tokius kaip:
komponenté e Salys narés bei kriptografinés pasitikéjimo priemonés;

e Paslaugy teikéjai bei kriptografinés pasitikéjimo priemonés;

Audito / saugos bendrasis Modulis leidZiantis atlikti paie$kg audito duomeny bazéje siekiant nustatyti
funkcinis modulis konkretaus asmens autentifikavimo fakta bei tvarkyti saugos nustatymus:
e Tvarkyti aplikacijos naudotojus;
e Tvarkyti naudotojy teises;

Ataskaity modulis Modulis leidZiantis formuoti i§ anksto numatytas statistines ataskaitas,
nenesancias jokios informacijos apie konkreCius asmenis, i§ audito
duomeny bazés.

NETAIS STORK 2.0 NETAIS-PEPS STORK 2.0 tapatybés liudijimo branduolys.

branduolys

S-PEPS modulis Aptarnaujantis PEPS (angl. Service PEPS) j kurj kreipiasi paslaugy teikéjai‘

inicijuodami autentifikavimg.
C-PEPS modulis Salies PEPS (angl. Country PEPS) j kurj kreipiasi S-PEPS pagal

autentifikuojamo naudotojo $alj. Savo ruostu C-PEPS kreipiasi j MS IdP.

STORK stebésenos modulis Modulis leidziantis gyvai stebéti NETAIS-PEPS aplikacijos veikima,
naudojamg CPU, atminties kiekj bei kitus parodymus.

STORK audito modulis Modulis atsakingas uz NETAIS-PEPS tapatybés tvirtinimo pranesimy
audito jraSy saugojima.

VIISP V2 autentifikavimo Modulis atsakingas uZ tarpininkavimg tarp STORK 2.0 ir eIDAS mazgy

modulis - bei VIISP.

NETALIS eIDAS branduolys NETAIS eIDAS tapatybés liudijimo branduolys.

eIDAS-Node Connector Sujungianti eIDAS mazgo dalis (angl. Connector) j kurig kreipiasi

modulis paslaugy teikéjai inicijuodami autentifikavima.

eIDAS-Node Proxy Service Tarpininkaujanti eIDAS mazgo dalis (angl. Proxy Service) j kurig kreipiasi
modulis kity $aliy nariy eIDAS mazgai.

SAML meta-duomeny Modulis atsakingas uz eIDAS SAML meta-duomeny generavimg bei
modulis teikima kitoms $alims naréms.

eIDAS stebésenos modulis Modulis leidziantis gyvai stebéti NETAIS eIDAS aplikacijos veikimq,‘
naudojamg CPU, atminties kiekj bei kitus parodymus.

eIDAS audito modulis Modulis atsakingas uz NETAIS eIDAS tapatybés tvirtinimo praneSimy
audito jrasy saugojima.

NETAIS ASiC dokumenty Posistemis atsakingas uZz ASiC formato elektroniniy dokumenty

validavimo posistemis validavima.

ASiC formato dokumenty Komponenté, kuri atlicka ASiC formato elektroniniy dokumenty

kvalifikuoty parasy validavima.

validavimo komponenté

NETAIS duomeny bazé NETAIS duomeny bazé, kurioje saugoma NETAIS-PEPS ir NETAIS

eIDAS konfigiracija bei audito jrasai.




3.5.3. NETAIS-PEPS programinés jrangos architektiira

Siame skyriuje pateikiama NETAIS-PEPS P] architektiiriné schema.

)

Naudotojo sasaja

Bacaa |
5 | idotojo sas
Struts 2 zinia X | 5k o
[ | g
[ : i el S—
i Veiklos logika
|
|
o | aiklos logike mpone PEPS racjos bylos
- |
o | S — J
S |
- | -~
& Audita ymponente enSA ank
x
o
=
=%
)
|

NETAIS-PEPS P] architektiira
NETAIS-PEPS P] architektiirg sudaro:
NETAIS-PEPS P] architektiiros apraS§ymas

Naudotojo sasajos Komponentai, suteikiantys galimybg sistemos naudotojams dirbti su NETAIS-
komponentai PEPS grafinéje aplinkoje.

Struts 2  Ziniatinklio Karkasas, kurio pagalba yra sukonstruota naudotojo sasaja.

karkasas

Veiklos logikos Vidiniai veiklos logikos komponentai jgalinantys NETAIS-PEPS teikti
komponentai specifikacijomis aprasytus funkcionalumus.

PEPS konfigiiracijos Bylos, kuriose yra rakto ir jo reikSmeés principu apraSyti PEPS reikalingi

bylos konfigiiraciniai parametrai, kurie néra dinamiskai konfigiruojami NETAIS-

ADMIN administravimo modulio pagalba.

Auditavimo komponenté Komponenté atsakanti uz tapatybés liudijimo uzklausy ir atsakymy apdorojimo
fakto uzregistravimui duomeny bazéje.

OpenSAML variklis SAML 2.0 specifikacijg atitinkanc¢iy uzklausy apdorojimo variklis.

PasiraS§ymo komponenté Komponenté atsakinga uz tapatybés liudijimo uzklausy parasy validavima bei
atsakymy pasirasyma.

Duomeny modelis JAVA klasiy pagrindu sukurtas objektinis NETAIS esybiy modelis.

JavaMelody stebésenos JavaMelody Pl pagalba realizuotas NETAIS-PEPS stebésenos modulis.
modulis

PostgreSQL JDBC Standartiné PostgreSQL duomeny bazés tvarkyklée JAVA programavimo
tvarkykle kalbai.

Pagalbinés JAVA lvairios atvirojo kodo pagalbinés bibliotekos, tokios kaip Apache Commons,
bibliotekos Google Guava, Ehcache.

VIISP V2  protokolo Komponenté atsakinga uz komunikacija su VIISP per VIISP V2 protokolg.
palaikymo komponenté

Spring karkasas Atvirojo kodo integracinis karkasas, kuris atlieka visy komponenty :

sujungima j vieningai valdomg visuma. I/

1 /] -

usayio
1




3.5.4. NETAIS eIDAS programinés jrangos architektiira

Siame skyriuje patelklama NETAIS eIDAS PI architekttiriné schema.

‘ * \”‘J”OOO sasaja

Spring karkasas

NETALIS eIDAS PI architekttira

NETAIS eIDAS P] architekttirg sudaro:
NETAIS eIDAS PJ architektiiros apraSymas

Naudotojo sasajos Komponentai, suteikiantys galimybe sistemos naudotojams dirbti su NETAIS
komponentai eIDAS grafinéje aplinkoje.

Servlet 3 Ziniatinklio Karkasas, kurio pagalba yra sukonstruota naudotojo sgsaja.
karkasas

Veiklos logikos Vidiniai veiklos logikos komponentai jgalinantys NETAIS-PEPS teikti
komponentai specifikacijomis aprasytus funkcionalumus.

eIDAS  konfigiiracijos Bylos, kuriose yra rakto ir jo reik§més principu aprasyti eIDAS reikalingi
bylos konfigiiraciniai parametrai, kurie néra dinamiskai konfigiiruojami NETAIS-

ADMIN administravimo modulio pagalba.

Auditavimo komponenté Komponenté atsakanti uz tapatybés liudijimo uzklausy ir atsakymy apdorojimo
fakto uZregistravimui duomeny bazéje.

OpenSAML variklis SAML 2.0 specifikacija atitinkanéiy uzklausy apdorojimo variklis.

PasiraS§ymo komponenté Komponenté atsakinga uz tapatybés liudijimo uzklausy parasy validavima bei
atsakymy pasiras§ymas.

Duomeny modelis JAVA Kklasiy pagrindu sukurtas objektinis NETAIS esybiy modelis.

JavaMelody stebésenos JavaMelody P] pagalba realizuotas NETAIS eIDAS stebésenos modulis.
modulis

PostgreSQL JDBC Standartiné PostgreSQL duomeny bazés tvarkykle JAVA programavimo‘
tvarkyklé kalbai.

Meta-duomeny Komponenté¢ atsakinga uz SAML meta-duomeny generavimg ir telkqu kltoms
komponenté Salims naréms.
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VIISP V2 protokolo Komponenté atsakinga uz komunikacija su VIISP per VIISP V2 protokola.
palaikymo komponente

3.5.5. NETAIS-ADMII‘TpfdQ‘éminés irangos architektiira

Siame skyriuje pateikiama NETAIS-ADMIN P] architektiiriné schema.

\audotojo sgsaja
" a
ZK 8 Zimatinklio karkasas "1
\/a l ] il
” Veiklos logika
<
0w
© —_— ™
o . || PEPSk nfigdravime
= /eiklos S ponenta - by
© ( ente
8 f
2 r
~ - A artmar A
o Naudotoju administrav Taisi] Valddma kamnan
e —_— siy valdymo kor
=
)
o o
- H
= . {
3. Ataskaitu komponente Pagaibines JAVA bibliotekos |
» |

Duomeny modelis

NETAIS-ADMIN P] architekttra
NETAIS-ADMIN PJ architektiirg sudaro:
NETAIS-ADMIN P] architektiiros apraSymas

Naudotojo sasajos Komponentai, suteikiantys galimybg sistemos naudotojams dirbti su
komponentai NETAIS-ADMIN grafinéje aplinkoje.

ZK 8 ziniatinklio karkasas Karkasas, kurio pagalba yra sukonstruota naudotojo sasaja.

Veiklos logikos Vidiniai veiklos logikos komponentai jgalinantys NETAIS-ADMIN teikti
komponentai specifikacijomis aprasytus funkcionalumus.

PEPS konfigiirvimo Komponenté skirta tvarkyti NETAIS-PEPS nustatymus, kurie yra saugomi
komponenté duomeny bazéje.

Naudotojy administravimo Komponenté skirta tvarkyti NETAIS-ADMIN naudotojus
komponenté (administratorius).

Teisiy valdymo Komponenté skirta tvarkyti NETAIS-ADMIN administratoriy teises bei

komponenté uztikrinti jy primetima Spring Security saugos karkaso pagalba. |

Ataskaity komponenté Komponenté skirta formuoti statistines ataskaitas i§ audito duomeny bazés
CSV ir XLSX formatais.

Duomeny modelis JAVA klasiy pagrindu sukurtas objektinis NETAIS esybiy modelis.

Pagalbinés JAVA lvairios atvirojo kodo pagalbinés bibliotekos, tokios kaip Apache Commons,

bibliotekos Google Guava.

PostgreSQL JDBC Standartiné PostgreSQL duomeny bazés tvarkyklé JAVA programavimo

tvarkykle kalbai.

Spring Boot karkasas Atvirojo kodo integracinis karkasas, kuris atlieka visy komponenty

tarpusavio sujungimg j vieningai valdomg visuma.
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3.5.6. NETAIS sgsajos ir integracijos
Siame skyriuje apraomos NETAIS sgsajos su i§orinémis sistemomis.

3.5.6.1. NETAIS-PEPS sasajos ir integracijos

SP(—l

Ll MS
e—>—> STORK fe—

| mazgas
IdP |«

NETAIS-PEPS |«—visrvz—{  VIISP

SP<_l.

L MS
«<—"—> STORK
] mazgas

IdP |«

NETAIS-PEPS sgsajos su iSorinémis sistemomis
Schemos elementai:
NETAIS-PEPS sgsajy su iSorinémis sistemomis apraSymas

SP Paslaugy teikéjai Salyse narése.

IdP Salies narés tapatybés teikéjas.

MS STORK NETAIS-ADMIN priemonémis sukonfigtiruoty $aliy nariy C-PEPS bei S-PEPS mazgai.
mazgas

? Autentifikacijos uzklausos/atsakymai su reikalingais autentifikacijos atributais tarp Saliy

nariy SP ir S-PEPS arba C-PEPS ir IdP. Gali bati SAML 2.0 ar kitas protokolas,
priklausomai nuo $alies narés pasirinkto sprendimo.

NETAIS- LR S-PEPS ir C-PEPS mazgas.
PEPS

SAML 2.0  Autentifikacijos uzklausos/atsakymai su reikalingais autentifikacijos atributais tarp Saliy
nariy S-PEPS ir NETAIS-PEPS arba C-PEPS ir NATAIS-PEPS. Naudojamas SAML 2.0

protokolas.

VIISP Elektroniniy valdZios varty portalas, vaidinantis tapatybés teikéjo bei paslaugy teikéjo
vaidmenis.

VIISP V2 Autentifikacijos uzklausos/atsakymai su reikalingais autentifikacijos atributais tarp VIISP
(kaip SP) ir NETAIS S-PEPS arba NETAIS C-PEPS ir VIISP (kaip IdP). Naudojamas
VIISP V2 autentifikacijos protokolas.

NETAIS-PEPS turi dinami$kai konfigliruojamas sgsajas su kity Saliy nariy C-PEPS, kurios LR pilie¢iui
autentifikuojantis toje Salyje kreipiasi | NETAIS C-PEPS su tapatybés liudijimo uZklausa. NETAIS
tapatybés liudijimg deleguoja VIISP, kur LR pilietis gali atlikti autentifikavimo veiksmus ir patvirtinti
savo tapatybe. LR pilieCiui sekmingai patvirtinus tapatybeg, jo tapatybés duomenys yra perduodami atgal
1 NETAIS, kuris pasirlipina jy perdavimu j tapatybés liudijimo pra$iusia $alj nare.

VIISP tarp sukonfigiiruoty tapatybés liudytojy yra ir NETAIS, kurio pagalba VIISP bei VIISP
prisijungimo paslauga naudojanciuose paslaugy teikéjuose kity Saliy pilieciai gali paliudyti savo tapatybe.
Tokiu atveju VIISP kreipiasi | NETAIS S-PEPS, kuris pagal sukonfigliruotas $alis nares, kreipiasi j
atitinkamos Salies C-PEPS, kuris tapatybeés liudijima deleguoja tos Salies tapatybés teikéjui. Atsakyma su
tapatybés duomenimis NETAIS perduoda VIISP, kur kitos $alies pilietis yra prijungiamas.
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3.5.6.2. NETAIS eIDAS sasajos ir integracijos

SP

i

L VPRS————

b
*— elDAS
)

mazgas |© S et
S&ML20 ;

|
-
\
l
|

- ——

)

L

IdP

v

NETAIS elDAS [«istv2—> VISP

SP

K

MS
elDAS
mazgas

Al\
|
|
|

le—m—

a0
i

L

IdP

NETALIS eIDAS sgsajos su iSorinémis sistemomis

Schemos elementai:

NETAIS eIDAS sgsajy su iSorinémis sistemomis aprasymas

SP
IdP

Paslaugy teikéjai Salyse narése.
Salies narés tapatybés teikéjas.

MS eIDAS NETAIS eIDAS priemonémis sukonfigtiruoty Saliy nariy eIDAS mazgai.

mazgas
?

NETAIS
eIDAS

SAML 2.0

SAML
metadata

VIISP

VIISP V2

Autentifikacijos uzklausos/atsakymai su reikalingais autentifikacijos atributais tarp Saliy
nariy SP arba IdP ir eIDAS mazgo. Gali biiti SAML 2.0 ar kitas protokolas, priklausomai
nuo Salies narés pasirinkto sprendimo.

LR eIDAS mazgas.

Autentifikacijos uZklausos/atsakymai su reikalingais autentifikacijos atributais tarp Saliy
nariy eIDAS-Connector ir NETAIS eIDAS-ProxyService arba eIDAS-ProxyService ir
NETAIS eIDAS-Connector. Naudojamas SAML 2.0 protokolas.

SAML meta-duomeny uzklausos/atsakymai.

Elektroniniy valdzios varty portalas, vaidinantis tapatybés teikéjo bei paslaugy teikéjo
vaidmenis.
Autentifikacijos uZklausos/atsakymai su reikalingais autentifikacijos atributais tarp
NETALIS eIDAS-ProxyService ir VIISP (kaip IdP). Naudojamas VIISP V2 autentifikacijos
protokolas.
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3.6. NETAIS techniné¢ infrastruktiira
Siame skyriuje pateikiamas NETAIS techninés infrastruktiiros apraSymas.

IRD ADIC
. . 3 {
testpeps.ed.it H
peps2.eid.it z .:
(neprieinama 1§ iSorés} l, :
- /7777 !
Ugniasiené (WAF) netlis-test.adm
it 3
b—i
peps2 exd it  — { i
- oy =l ! SAML
SAML ’ - Y77 H — V. . metadata
meadaa  VV__ fename ! 3 =y 1
" ;- i‘ netlis-graylog.adm ; T g
B ) o — B e
- § o
; : " ol
:././ {/./.: dd netlisb.adm
neﬂislé.adm nCipher HSM 1 :
1 1
[ T PosigreSQL FDW (Foreign DataWrapper) 3 _:_ _ _ _ _ _ |
Stebésena (Javamelody Collector Server)

NETAIS principiné infrastruktiiros schema

NETALIS infrastruktiirg sudaro du taikomosios programinés jrangos mazgai (angl. node) veikiantys IRD
ir ADIC duomeny centruose. Abu mazgai yra pilnai autonominiai ir atitinkamai turi po DB tarnybine
stotj, duomeny saugykla bei Sifravimo rakto saugykla (HSM). Vienu metu veikia tik vienas mazgas, o
likes budi atsargos rézime ir nutikus atvejui, kai aktyvus mazgas tampa nebepasiekiamas, perima uzklausy
apdorojima tol, kol pagrindinis mazgas vél tampa pasiekiamas. Pagal nutyléjimg pagrindiniu mazgu yra
laikoma NETALIS taikomoji programiné jranga veikianti IRD potinklyje.

NETAIS infrastrukttirg IRD bei ADIC duomeny centruose sudaro:

IRD ir ADIC duomeny centruose esanc¢ios NETAIS principinés infrastruktiiros schemos aprasymas

Ugniasiené (angl. web application firewall) su srauty balansavimo/apkrovos
skirstymo galimybe.

NETAIS A mazgo virtualus aplikacijy serveris.

NETAIS nCipher HSM jrenginys IRD duomeny centre.

NETALIS log'y surinkimo ir saugijimo serveris.

Ugniasiené
(WAF)
netlis-a.adm
nCipher HSM 1
netlis-
graylog.adm

netlis-b.adm NETAIS B mazgo virtualus aplikacijy serveris.

netlis-test.adm  NETAIS testinés aplinkos virtualus aplikacijy serveris.
nCipher HSM 2 NETAIS nCipher HSM jrenginys IRD duomeny centre.

NETALIS infrastruktiira projektuojama taip, kad uZztikrinty aukstg pasiekiamuma bei programinés bei
techninés jrangos pakeiiamumga. Aukstas pasiekiamumas yra uZtikrinamas tikrinant du mazgus:
pagrindinj ir atsarginj. Pakei¢iamumas yra uztikrinamas:

e Naudojant kelis LAN komutatorius, kurie jungiami su tarnybinémis stotimis bei $ifravimo rakto
saugykla ir vieno i§ LAN komutatoriy gedimo atveju darbg pilnai atlikty likes komutatorius;
Naudojant SAN komutatorius, kurie jungiasi su kietyjy disky masyvu ir leidzia laisvai keisti atskirus
kietuosius diskus jy gedimo atveju;

Kietuosius diskus jungiant | RAID masyva, kuris dubliuoja duomenis ir vieno disko gedimo,atqveju

duomenys néra prarandami.
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NETAIS mazgas

apache-tomcat-netlis apache-tomcat-eidas
port 8020 port 8081

......

‘ eIDAS-DEMO-SP ( NETAIS-'AD-MIN J

NETAIS-PEPS NETA!S-DSS

l STORK-DEMO-SP I

I
’ ] NETAIS eIDAS

=t i

____________ a5 S—
| nCipher HSM vt i

| l“-_- : - V ------ | NETAVIS DB1

“

NETALIS mazgo principiné infrastruktiiros schema

NETAIS mazgo infrastruktiirg sudaro:

NETAIS mazgo principinés infrastruktiiros schemos apra§ymas

apache-tomcat- Apache Tomcat 8.0.50 aplikacijy serveris skirtas NETAIS-PEPS bei STORK-DEMO-

netlis

SP aplikacijoms.
Serveris klausosi 8080 porto ir yra paleistas kaip operacinés sistemos servisas: netlis

apache-tomcat- Apache Tomcat 8.0.50 aplikacijy serveris skirtas NETAIS eIDAS bei eIDAS-DEMO-

eidas

SP aplikacijoms.
Serveris klausosi 8081 porto ir yra paleistas kaip operacinés sistemos servisas: eidas

apache-tomcat- Apache Tomcat 8.5.28 aplikacijy serveris skirtas NETAIS-ADMIN bei NETAIS-DSS|

admin

aplikacijoms.
Serveris klausosi 8082 porto ir yra paleistas kaip operacinés sistemos servisas: admin

NETAIS-PEPS NETAIS STORK 2.0 mazgo aplikacija.

STORK-
DEMO-SP

NETAIS
eIDAS

eIDAS-
DEMO-SP

NETAIS-
ADMIN
NETAIS-DSS
nCipher HSM

NETAIS DB

Aplikacija pasiekiama vieSai adresu: https://peps2.eid.It/PEPS

NETAIS STORK 2.0 Demo Paslaugy teikéjo aplikacija. ‘
Aplikacija pasiekiama tik i§ numatyty IP adresy adresu: https://peps2.eid.lt/SP_STORK
NETALIS eIDAS mazgo aplikacija.

Aplikacija pasiekiama viesSai adresu: https://peps2.eid.lt/EidasNode

NETALIS eIDAS Demo Paslaugy teikéjo aplikacija.

Aplikacija pasiekiama tik i§ numatyty IP adresy adresu: https://peps2.eid.It/SP
NETAIS administravimo aplikacija.

Aplikacija pasiekiama tik i§ numatyty IP adresy adresu: https://peps2.eid.lt/netais-admin
NETAIS ASiC formato elektroniniy dokumenty parasy validavimo aplikacija.
Aplikacija pasiekiama tik i§ numatyty IP adresy adresu: https://peps2.eid.lt/netais-dss
NETAIS mazgui priklausanc¢io nCipher HSM jrenginio tvarkyklé jdiegta operacinéje
sistemoje, kuri leidZia aplikacijai komunikuoti su nCipher HSM jrenginiu.

NETALIS PostgreSQL 9.4 duomeny bazeé.
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3.6.1. Balanso/apkrovos tarp serveriy skirstymas

NETALIS infrastruktiira numato balanso/apkrovos tarp serveriy paskirstymo galimybg, kuri leis viename
mazge aktyviai veikti kelioms NETAIS aplikacijoms per SAN komutatoriy bendraujan¢ioms su ta pacia
duomeny baze.

Realizuojant serveriy balanso/apkrovos paskirstyma reikés pasinaudoti virtualizavimo priemonémis ir
taikomosios programinés jrangos tarnybine stotj padalinti j kelias virtualias dalis, kuriose veikty aktyvios
NETAIS aplikacijos, tarp kuriy biity skirstoma apkrova. Patj apkrovos skirstyma galima sukonfigtiruoti
ugniasienéje arba patikéti Apache HTTP serveriui, kuris balanso/apkrovos paskirstyma atlieka
nepriklausomai. NETAIS aplikacijos veiks ant Apache Tomcat aplikacijy serveriy, kuriuos galima
apjungti j bendrg sankaupg (angl. cluster).

Ugniasiené

T:'I?.
!

Apache HTTPD

HTTP servers

D

NETAIS NETAIS NETAIS
mazgas 1 mazgas 2 mazgas n

Principiné balanso/apkrovos skirstymo schema, kai skirstymu riipinasi Apache HTTP serveris.
Principiné balanso/apkrovos skirstymo, kai skirstymu ripinasi Apache HTTP serveris, schemos
apraSymas.

Ugniasien¢  Ugniasiené su srauty balansavimo/apkrovos skirstymo galimybe.

Apache Apache HTTP serveris, kuris gali biti sukonfigliruotas srauty balansavimo/apkrovos
HTTP skirstymui.

NETAIS 1..n Aktyviai mazge veikian¢ios NETALIS aplikacijos.

DB 1..n SAN komutatoriai bei duomeny saugyklos, su kurias bendrauja NETAIS aplikacijos.

Balanso/apkrovos skirstymo algoritma galima pasirinkti pagal poreikj. Konkre&iu NETAIS atveju biity
galima naudoti Round Robin algoritma.

4. Pirkimo objektas

Pirkimo objekta sudaro NETAIS programinés jrangos modernizavimo, paslaugos pagal $ios
techninés specifikacijos nurodytus reikalavimus (toliau —paslaugos):

4.1. NETAIS) modernizavimo ir papildomy priemoniy integracijai su Valstybés informaciniy
iStekliy sgveikumo platforma (VIISP) sukiirimo NETAIS eIDAS mazge paslaugos;

4.2. NETAIS programinés jrangos paplldomo funkcionalumo realizavimo ar keitimd'] paslaugos
(iki — 400 darbo valandy). Perkancioji organizacija paslaugas jsigys pagal poreikj.

5. Bendrieji paslaugy vykdymo reikalavimai /ﬂ / Q p

| Nr. | Reikalavimas
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Paslaugy teikéjas per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo dienos turi parengti ir
su NETAIS tvarkytoju (IRD) suderinti detaly, kalendorinj programinés jrangos modernizavimo
ir diegimo paslaugy grafika

Paslaugy teikéjas turi iSbandyti modernizuota programing jrangg vidiniuose bandymuose ir
pateikti $§iy bandymy rezultaty ataskaitas pagal suderintg grafika.

Modernizuojant programing¢ jrangg turi biiti nepazeistas ir iSlaikytas 3 lygiy architektiros
pagrindas:

e naudotojo sasajos sluoksnis web technologijy pagrindu;

e  veiklos logikos sluoksnis;

e  duomeny baziy sluoksnis.

Paslaugy teikéjas turi atnaujinti eIDAS branduolio versijg.

Paslaugy teikéjas turi pateikti modernizuotg programing jranga ir jdiegti ja i testing aplinka
pagal suderintg grafika.

Paslaugy teikéjas turi pateikti modernizuotg programing jrangg ir jdiegti ja i gamybing aplinka
pagal suderintg grafika dalyvaujant NETAIS tvarkytojo (IRD) atsakingiems darbuotojams.

Paslaugy teikéjas negali reikalauti i$ perkanciosios organizacijos papildomai jsigyti sisteminés
programinés jrangos ar jos licencijy kitaip, nei nurodyta pirkimo objekte. Jei sililomas
sprendimas reikalauja papildomy licenciju, jy kaina turi biti jskaiCiuota j pasitilymo kaina.

Esant poreikiui atlikti infrastruktiirinés jrangos konfigiiracijas, jos turi baiti atliktos i
perkanciosios organizacijos nereikalaujant papildomy lésy.

Programinés jrangos pakeitimai neturi sudaryti salygu nekorektiSkam sistemos veikimui.
Programinés jrangos modernizavimas turi biiti atliktas taip, kad nesudaryty sglygy integruoty
sistemy nekorektiskam veikimui.

10.

Programinés jrangos keitimai turi bati atlikti iSlaikant ir gerinant ankstesnj funkcionalumg bei
atsizvelgiant j naudotojy naSumo poreikius.

11.

Modernizuota ir jdiegta programiné jranga, jos iSeities tekstai ir autorinés teisés turés biiti
perduotos perkanciosios organizacijos nuosavybén turtinémis teisémis.

b A

Paslaugy teikimo metu modernizuotos programinés jrangos iSeities tekstai turi bati pateikiami
Perkanciajai organizacijai elektroninéje laikmenoje ty jrankiy, kuriais jie sukurti, formatu ir
neSifruoti.

13.

Paslaugy teikéjas turi teikti konsultacijas NETAIS modernizuotos programinés jrangos
naudojimo klausimais naudotojams nemokamai sutarties galiojimo metu ir garantinés
priezitiros vykdymo laikotarpiu

14.

Konsultacijos modernizuotos NETAIS programinés jrangos naudojimo klausimais turi bati
teikiamos darbo dienomis nuo 8:00 iki 17:00 val. Lietuvos laiku.

15

Paslaugy teikéjas privalo turéti Pagalbos tarnyba (angl. — Help Desk) ar jvykiy registravimo
sistema, j kurig NETALIS tvarkytojo atsakingi darbuotojai galéty kreiptis dél darbo su NETAIS
modernizuotos programinés jrangos klausimais sutarties galiojimo ir garantijos metu.

16.

Konsultacijos atlickamos Pagalbos tarnyboje, telefonu, elektroniniu pastu arba, reikalui esant
paslaugy teikimo vietoje Sventaragio g. 2, LT-01510 Vilnius.

6. Funkciniai reikalavimai

6.1. Reikalavimai NETAIS eIDAS branduoliui

Nr. | Reikalavimas
17. | NETAIS eIDAS mazgo branduolio versija turi biiti atnaujinta iki 2.0 versijos.
18. | NETAIS eIDAS mazgo integracijoms naudojamas SAML protokolas turi biiti atnaujintas iki 3.0
versijos.
19. | NETAIS eIDAS mazgo meta-duomeny komponenté turi biti atnaujinta ir pritaikyta pagal
eIDAS 2.0 branduolio versija.
20. | NETAIS eIDAS mazgo pranesSimy AUDIT komponenté turi biiti atnaujinta ir pritailjzﬁa pagal

eIDAS 2.0 branduolio versija. [/ 1]
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21.

NETAIS eIDAS mazgo tapatybés tvirtinimo komponenté turi biti atnaujinta ir pritaikyta pagal
eIDAS 2.0 branduolio versija.

22,

NETALIS eIDAS infrastruktiiroje turi biiti lygiagreciai paleista dvi mazgo versijos atitinkamai
su 1.4.x bei 2.0 versijy branduoliais. Skirtingy versijy mazgai turi buti pasiekiami adresais:

o Mazgas su branduolio versija 1.4.x - https://peps2.eid.lt/EidasNode

o Mazgas su branduolio versija 2.0 - https://peps2.eid.It/EidasNodeV2

23.

NETAIS eIDAS infrastruktiiroje lygiagreciai paleisti versijy 1.4.x bei 2.0 mazgai
administravimui turi naudoti vieng ir tg patj administravimo NETAIS eIDAS ADMIN modulj.

24.

NETALIS eIDAS infrastrukturoje lygiagreciai paleisti versijy 1.4.x bei 2.0 mazgai stebésenai turi
naudoti vieng ir ta pati NETAIS eIDAS Stebésenos modulj.

25,

NETAIS eIDAS infrastruktiiroje lygiagreciai paleisti versijy 1.4.x bei 2.0 mazgai audito jrasy
saugojimui turi naudoti vieng ir tg patji NETAIS eIDAS AUDIT modulj.

26.

NETAIS eIDAS infrastruktiiroje lygiagreciai paleisti versijy 1.4.x bei 2.0 mazgai priva¢iy rakty
saugojimui turi naudoti tg patj nCipher HSM jrenginj.

27.

Turi bati atliktas NETAIS eIDAS mazgo validavimas su EC-DIGIT, siekiant jsitikinti NETAIS
eIDAS mazgo sgveikumu.

6.2.

Reikalavimai ES Salies narés Vokietijos Federacinés Respublikos eIDAS mazgo tarpinés
programinés jrangos (middleware) sprendimo palaikymui

Reikalavimas

28.

NETAIS eIDAS infrastruktiiroje turi buti jdiegtas Vokietijos Federacinés Respublikos
eIDAS mazgo (toliau — Vokietijos eIDAS mazgas) tarpinés programinés jrangos (angl.
middleware) sprendimas.

29.

NETAIS eIDAS mazgas turi biiti sukonfigliruotas Vokietijos Federacinés Respublikos
pilieCiy tapatybés tvirtinimui per Vokietijos elDAS mazgo middleware sprendima.

30.

NETAIS eIDAS infrastrukttiroje Vokietijos eIDAS mazgo middleware sprendimas turi buti
bent kartg atnaujintas iki visuotinos eIDAS veiklos pradzios su tuo momentu naujausia
Vokietijos eIDAS mazgo middleware sprendimo versija.

6.3.

Reikalavimai NETAIS eIDAS ADMIN modulio papildymui

Nr.

Reikalavimas

31.

NETAIS eIDAS ADMIN modulis turi biiti papildytas funkcionalumu, leidZian&iu pasirinkus
Salj nare grafinés naudotojo sasajos priemonémis perziiiréti tos $alies publikuojamus meta-
duomenis:

e Valdanciosios organizacijos kontaktinius duomenis;

e PriezZilirg vykdancio asmens kontaktinius duomenis;

e Techning priezilira vykdanc¢io asmens kontaktinius duomenis;

32,

NETAIS eIDAS ADMIN modulis turi bati papildytas funkcionalumu, kuris periodiskai
tikrinty Saliy nariy meta-duomeny sertifikaty galiojimo laikga ir iki galiojimo pabaigos likus
numatytam periodui bei po galiojimo pabaigos siysty el. laiSkus suinteresuotiems asmenims
nurodytiems NETAIS eIDAS konfigiiracijoje su informacija apie baigiandius galioti,
nebegaliojandius sertifikatus.

33.

NETAIS eIDAS ADMIN modulis turi biiti papildytas funkcionalumu, kuris periodiskai
tikrinty $aliy nariy meta-duomeny sertifikaty galiojimo laikg ir sertifikatui baigus galioti
pakeisty Salies narés konfigliracija j neaktyvig, tokiu budu i§vengiant naudotojams matomy
klaidy dél nebegaliojanciy sertifikaty.

34.

NETAIS eIDAS ADMIN modulis turi buti papildytas funkcionalumu, kuris leisty kiekvienai
Saliai narei konfigliruoti minimalius leidZiamus notifikuoty bei nenotifikuoty prisijungimo
schemy patikimumo lygius (angl. Level of Assurance).

35.

NETAIS eIDAS ADMIN modulio audito funkcionalumas turi biiti prapléstas j audito Zurnalg
jtraukiant Saliy nariy minimaliy leidZziamy notifikuoty bei nenotifikuoty prisijungimoqchemq

patikimumo lygiy konfigiiravimo jrasus. [y | /

|
/
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36. NETAIS eIDAS ADMIN modulis turi buti papildytas funkcionalumu, kuris leisty kiekvienai
Saliai narei nustatyti ar kreipiniai j tg $alj narg turéty vykti per NETAIS eIDAS 1.4.x ar 2.0
versijos mazga.

6.4. Reikalavimai NETAIS eIDAS Stebésenos modulio papildymui

Nr. Reikalavimas

37. NETAIS eIDAS Stebésenos modulis turi biiti papildytas funkcionalumu, kuris periodiskai
tikrinty sukonfigiruoty Saliy nariy pasiekiamumg ir pasiekiamumo statusg atvaizduoty
grafinés naudotojo sasajos priemonémis NETAIS eIDAS $aliy nariy sarase.

38. NETAIS eIDAS Stebésenos modulis turi biiti papildytas funkcionalumu, kuris leisty
atitinkamai stebéti 1.4.x bei 2.0 versijy NETAIS eIDAS mazgus.

6.5. Reikalavimai NETAIS eIDAS Audit modulio papildymui

Nr Reikalavimas

39. NETAIS eIDAS AUDIT modulis turi biiti papildytas funkcionalumu, kuris leisty perzitréti
bei atrinkti 1.4.x bei 2.0 versijy NETAIS eIDAS mazgy audito jraSus.

6.6. Reikalavimai NETAIS eIDAS integracijai su Valstybés informaciniy iStekliy sgveikumo

platforma (VIISP)
Nr. Reikalavimas
40. NETAIS eIDAS mazge turi biiti sukonfigiiruota galimybé Valstybés informaciniy istekliy
saveikumo platformai (VIISP) komunikuoti su NETAIS eIDAS mazgu kaip paslaugy teikéjui
(SP).
41. NETAIS eIDAS mazge turi biiti sukurtos papildomos priemonés, kurios leisty paslaugy

teikéjui kreiptis | NETAIS eIDAS mazgg su SAML tapatybés tvirtinimo inicijavimo uzklausa
nenurodant piliecio Salies.

42. NETAIS eIDAS mazge turi buti sukurtos papildomos priemoneés, kurios leisty, gavus i$
paslaugy teikéjo tapatybés tvirtinimo inicijavimo uZklausa be nurodytos pilie¢io 3alies,
pilie¢iui eIDAS mazgo priemonémis pasirinkti $alj, kurioje jis nori atlikti tapatybés
tvirtinima.

43. Valstybés informaciniy istekliy saveikumo platformoje (VIISP) turi bati realizuota
integracija su NETAIS eIDAS mazgu naudojant NETAIS eIDAS mazgo numatytg protokolg
skirtg komunikacijai su paslaugy teikéjais (SP).

44, Valstybés informaciniy istekliy sgveikumo platformoje (VIISP) turi buti atnaujintas
prisijungimo langas, kurio pirmame Zingsnyje pasirinkimai "Gyventojas (angl. Citizen)",
"Verslo subjektas (angl. Business)", "VieSasis sektorius (angl. Service provider)" biity
pervadinti ir/arba papildyti papildomu tekstu, kuris uZsienio $alies pilie¢iui aiskiai jvardinty,
kuris pasirinkimas skirtas jungtis kaip fiziniam ar juridiniam ne Lietuvos pilie¢iui.

45. Valstybés informaciniy istekliy saveikumo platformoje (VIISP) turi biiti atnaujintas
prisijungimo lango sritys "Gyventojas (angl. Citizen)" bei "Verslo subjektas (angl.
Business)" su papildomu pasirinkimu tapatybe patvirtinti naudojant NETAIS eIDAS mazgo
priemone.

46. Visi atlieckami pakeitimai Valstybés informaciniy istekliy saveikumo platformoje (VIISP)
turi biiti i§ anksto suderinti su Informacinés visuomenés plétros komitetu prie Susisiekimo
ministerijos ir turi nepaZeisti Informacinés visuomenés plétros komiteto §iuo metu aktyviy
Valstybés informaciniy iStekliy saveikumo platformos (VIISP) vystymo, prieziiiros ir/ar
modifikavimo sutariy.

6.7. Reikalavimai NETAIS ASiC formato dokumenty validavimo paslaugy integravimui j
Valstybés informaciniy iStekliy sgveikumo platformg (VIISP)

Nr. Reikalavimas

47. Valstybés informaciniy istekliy saveikumo platformoje (VIISP) turi buth atnaujinta
"Elektroninio paraso tikrinimo priemong" pasiekiamg{ ). radresu
https://www.epaslaugos.lt/adoc/validator su papildomu funkcionalumu, / ieidifénéiu
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pasinaudojus NETAIS ASiC formato dokumenty validavimo paslauga atlikti ASiC formato
elektroniniy dokumenty para8y tikrinima.

48.

Visi atliekami pakeitimai Valstybés informaciniy iStekliy saveikumo platformoje (VIISP)
turi bati i§ anksto suderinti su Informacinés visuomenés plétros komitetu prie Susisiekimo
ministerijos ir turi nepaZeisti Informacinés visuomenés plétros komiteto Siuo metu aktyviy
Valstybés informaciniy iStekliy sgveikumo platformos (VIISP) vystymo, priezitiros ir/ar
modifikavimo sutar¢iy.

6.8. NETAIS programinés jrangos papildomo funkcionalumo realizavimo ar keitimo
paslaugos (iki — 400 darbo valandy).

Nr.

Reikalavimas

49.

Sutarties galiojimo metu, esant poreikiui paslaugy teikéjas turi suteikti NETAIS programinés
jrangos tobulinimo paslaugas iki 400 valandy pagal atskirus perkanciosios organizacijos
uzsakymus .

50.

Papildomo funkcionalumo realizavimo ar keitimo atvejais turi buti realizuojamas pilnas
NETAIS programinés jrangos gamybos ir diegimo ciklas (gamyba, testavimas, diegimas,
dokumentacijos atnaujinimas ir pan.).

51.

NETAIS programinés jrangos tobulinimo paslaugos perkamos tik pagal Perkanciosios
organizacijos poreikj, t. .y. pagal Perkanciosios organizacijos paslaugy teikéjui pateikta
rastiskg paslaugy uzsakymg. Kiekviename uzsakyme gali biiti uZsakoma viena ar daugiau
paslaugy. Gaves paslaugos uzsakyma, paslaugy teikéjas turi atlikti vertinimag, kiek
specialisty darbo valandy reikalinga uzsakymui jvykdyti, atskirai nurodant kiekvienos
uzsakymo dalies valandy kiekius. Taip pat nurodyti uzsakymo jvykdymo terming kiekvienai
uzsakymo daliai atskirai.

Uzsakymo vertinima paslaugy teikéjas turi atlikti ne véliau kaip per 5 (penkias) darbo dienas
ir pateikti Perkanc€iajai organizacijai. Perkancioji organizacija gali patvirtinti uzsakyma,
patvirtinti dalinai, nurodydama dalis, kurios bus vykdomos, ar nutraukti uzsakymo vykdymg.
Patvirtinti uzsakymai ar uZsakymo dalys pradedami vykdyti, laikantis paslaugy teikéjo
vertinime nurodyty terminy. Visi uzsakymo derinimo etapai vykdomi rastu arba elektroniniu
budu.

32,

Uzsakomos paslaugos gali buti uzsakomos iki Sutarties pabaigos likus ne maziau kaip 60
(3esiasdesimt) dieny.

53.

Esant poreikiams tiekéjas turi suteikti susijusias paslaugas:

e NETAIS P] veikimo klaidy ir problemuy, atsiradusiy dél perkanciosios organizacijos
kaltés (klaidingai jvesty duomeny, klaidingai jvykdyto veiksmo ar kitokiy klaidingy atvejy),
Salinimas;

e NETALIS ir VISP P] tarpusavio sasajy tvarkymas;

¢ administratoriy konsultavimas (telefonu, elektroniniu pastu) dél informacinés
sistemos nepertraukiamo veikimo ir pagalbos teikimas sprendziant problemas;

e pagalbos UZsakovui teikimas vykdant NETAIS infrastrukttiros atkiirima, jvykus
incidentams;

e papildomy eIDAS mazgy tarpvalstybiniy testavimy vykdymas ir dalyvavimas
eIDAS eksperty nuotolinése konferencijose;

e NETAIS tobulinimas, atsizvelgiant j reglamentuojanciy teisés akty pakeitimus ir
atnaujintas technines specifikacijas;

e NETAIS administratoriaus sgsajos tobulinimo darbai.

Ts

Reikalavimai dokumentacijai ir programinés jrangos iSeities tekstams

[ ]
| Nr. | Reikalavimas /W
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54. | Paslaugy teikimo eigoje turi biiti atnaujinta ir pateikta programinés jrangos dokumentacija.

55. | Visa dokumentacija turi biiti parengta laikantis bendrinés lietuviy kalbos taisykliy.

56. | Paslaugy teikéjas turés pateikti bendrajj sistemos architektiiros dokumenta, kuriame turi biiti
pateikta informacija:

e Programinés jrangos reikalavimy jgyvendinimo priemonés;

e Projektavimo reikalavimai ir priemonés;

e Architektliros principai;

e Techninis sprendimas;

e Funkcionalumo tobulinimo techniniai reikalavimai;
Sasajos tarp sistemy.

57. | Paslaugy teikéjas turés pateikti techning dokumentacija (reikalavimy specifikacijas bei

architektliros dokumentus), taip, kad atspindéty visus $io projekto eigoje vykdytus pakeitimus:
e NETAIS detalios analizés specifikacijg;
e NETAIS naudotojo sasajos specifikacija;
e NETALIS architektiiros specifikacija;
e NETALIS projektavimo specifikacijg;
e VISP naudotojo instrukcijas.

58. | Paslaugy teikéjas turés pateikti administratoriams skirtg dokumentacija, taip, kad atspindéty

visus 3io projekto eigoje vykdytus pakeitimus:
e NETAIS administravimo vadova;
e VIISP administravimo vadova.

59. | Turi buti pateikta NETAIS ir VIISP modernizuotos programinés jrangos diegimo ir
konfigliravimo instrukcija iki testavimo pradZios.

60. | Iki testavimo pradZzios turi biiti pateiktas NETAIS ir VIISP modernizuotos programinés jrangos
priémimo testavimo scenarijai bei parengti tarpvalstybinio eIDAS mazgo testavimo funkciniai
testai.

61. | Dokumenty galutinés versijos turi biiti pateiktos elektroniniu formatu (MS Word arba kitu
suderintu, redagavimui tinkamu formatu). Jy preliminarios (projektinés) versijos pateikiamos
taip pat elektroniniu formatu.

62. | Modernizuotos NETAIS ir VIISP programinés jrangos iSeities tekstai turi buti pateikiami
elektroninéje laikmenoje ty jrankiy, kuriais jie sukurti, formatu ir nesifruoti.

63. | Paslaugy teikéjas privalés iSeities tekstus perkelti | NETAIS NETAIS ir VIISP tvarkytojo
pateikta programy iSeities teksty versijy kontrolés sistemos aplinkg (toliau — SVN).

64. | Turi buti sukonfigiiruotas (ir dokumentuotas) modernizuotos NETAIS ir VIISP programinés
jrangos diegimo | testing ir gamybing aplinka procesas ir priemonés taip, kad atsakingas
darbuotojas programing jranga, pagamintg (sukompiliuotg) i§ SVN esanciy iSeities teksty,
galéty jdiegti j testine ir gamybine aplinka, valdyti diegimo konfigiiracija.

65. | Bet kokie programinés jrangos atnaujinimy diegimai j testing ir gamybine aplinkas turi biti
galimi tik i§ SVN esanciy iSeities teksty.

66. | Bet kokie programinés jrangos diegimai | testing ir gamybine aplinkg turi bati vykdomi
NETAIS ir VIISP tvarkytojo atsakingy darbuotojy kartu su Paslaugy teikéjo atsakingais
darbuotojais.

67. | Paslaugy teikejas turi patikslinti Siuos su informaciniy sistemy steigimu ir jteisinimu susijusius
dokumentus:

- Nacionalinés elektroninés atpazinties informacinés sistemos nuostatus;
- Nacionalinés elektroninés atpazinties informacinés sistemos specifikacija.
68. | Sistemos specifikacija turi biiti rengiama pagal reikalavimus valstybés informaciniy sistemy

specifikacijoms, patvirtintiems Informacinés visuomenés plétros komiteto prie Lietuvos
Respublikos Vyriausybés direktoriaus 2014 m. vasario 25 d. jsakymu Nr. T-29 ,,Dél Valstybés
informaciniy sistemy gyvavimo ciklo valdymo metodikos patvirtinimo*

8. Reikalavimai testavimui ir jdiegimui j gamybine aplinka
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Nr.

Reikalavimas

69.

Pries§ diegiant ir konfigliruojant gamybinéje aplinkoje, programiné jranga turi biti jdiegta j
testing aplinka ir iStestuota priémimo testais, kuriy scenarijus Paslaugy teikéjas turi parengti ir
suderinti i§ anksto.

70.

Testavimas turi apimti visg funkciniy reikalavimy dokumentacijoje specifikuotg sistemos
funkcionaluma, visus taikymo atvejus.

71.

Esant galimybei ir jei NETAIS tvarkytojas bus suderings su bent viena Salimi NETAIS eIDAS
mazgo tarpvalstybinio funkcionalumo testavimus, Paslaugy teikéjas turés dalyvauti testy
vykdymo metu nustatytomis datomis su nustatytomis Salimis ir apibréZtomis apimtimis.
NETAIS eIDAS mazgo tarpvalstybinio funkcionalumo testavimu veikla apima ir garantinés
prieziiiros laikotarpj.

72.

Paslaugy teikéjas turi parengti sukurtos ir modernizuotos programinés jrangos testavimo
aplinkg pateiktos techninés jrangos pagrindu, skirta modernizuotos programinés jrangos
patikrinimui prie§ diegiant jg j darbing aplinka, ar kitiems naudotojy testavimo veiksmams
atlikti.

73.

Testavimo aplinkos architektliros principai turi atitikti darbine sistemos aplinkos architektiirg.
Kadangi testavimo aplinkos techninés jrangos galingumas gali biiti maZesnis nei darbinés
aplinkos, tam, kad tinkamai testuoti greitaveika, Paslaugy teikéjas turi atlikti abiejy aplinky
naSumo ir apkrovos analize.

74.

Testavimy metu jsitikinama, kad sukurta ir modernizuota programiné jranga atitinka jai
keliamus reikalavimus, yra funkcionali (atlieka visas numatytas funkcijas), yra na$i ir
ergonomiska.

15,

Paslaugy teikéjas pagal suderintg testavimo plang turi fizi§kai dalyvauti priémimo testavime,
teikti konsultacijas, kaip turi biiti atlieckamas testuojamas veiksmas / funkcija / operacija pagal
suderintus testavimo scenarijus, i§sakyti savo komentarus ir siilymus dél rekomenduojamo
klaidos kritiskumo lygio, informuoti testavimo dalyvius apie klaidos $alinimo terming, taisyti
klaidas.

76.

| testing aplinkg bus diegiama tik i§ SVN esanciy iSeities teksty pagaminta programiné jranga.

77.

Testavimo metu elektronine forma turi biiti vedamas pastebéty klaidy ir jy biiseny kaupimo
Zurnalas, galimybe jj pildyti suteikiant NETAIS tvarkytojo atsakingiems darbuotojams.

78.

Programiné jranga turi biti jdiegta ir sukonfigliruota turimoje gamybinéje aplinkoje, diegimas
vykdomas iteracijomis. Po jdiegimo turi nesutrikti gamybinéje aplinkoje jdiegtos taikomosios
programinés jrangos veikimas. Iteracijas turi sudaryti Paslaugy teikéjas, apjungdamas j vieng
iteracijg tarpusavyje susijusius reikalavimus. Iteracijos neturi realizuoti daug reikalavimy.

8.

| gamybing aplinkg bus diegiama tik i§ SVN esanéiy iSeities teksty pagaminta programiné
jranga.

9. Rezultaty priémimas

Nr. Reikalavimas

80. Rezultaty priémimas bus jformintas Paslaugy priémimo-perdavimo aktais tik paSalinus
testavimo metu nustatytus trikumus.

10. Garantiné prieZiiira, pastebéty klaidy ir neatitikimy $alinimas

Nr. Reikalavimas

81. | Paslaugy teikéjas sukurtiems sprendimams ir modernizuotai programinei jrangai turi suteikti
garantine prieZilirg. Garantinés prieZitiros paslaugy kaina turi biiti jskai¢iuota j sutarties kaina.

82. | Garantiné prieZilira turi biti teikiama veikian¢iam NETAIS sprendimui sutarties vykdymo
metu - 12 ménesiy nuo paskutinio Paslaugy priemimo-perdavimo akto dienos.

83. | Garantinés priezitiros vykdymo laikotarpiu konsultacijos NETAIS modernizuotos programinés
jrangos naudojimo klausimais turi buti teikiamos darbo dienomis nuo 8:00 iki 47:00 val.
Lietuvos laiku. / 7 y

84.

Garantiné prieZilira turi biti teikiama pagal Paslaugy teikéjo parengta, abiejy §aj¢'ﬁ/ﬁ‘suﬁq¢iqtq
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bei patvirtinta garantinés prieZitiros teikimo procediirg. Garantiniy jsipareigojimy uZtikrinimo
procediiros aprasymas ir pagrindimas pateikiamas IRD derinti likus ne maZiau kaip 1 ménesiui
iki paskutinio Paslaugy priémimo — perdavimo akto dienos.

85.

Paslaugy teikéjas paslaugoms privalo suteikti garanting prieziiira paslaugy teikimo vietoje.

86.

Garantinés priezZitiros teikimo metu Paslaugy teikéjas turi uztikrinti visy pastebéty triikumy
tinkamg pasalinima, programiné jranga privalo biti darbinga, patikima ir atstatoma po trikdZiy.

87.

Garantinés priezitiros teikimo metu elektronine forma turi biiti vedamas pastebéty klaidy ir jy
biiseny kaupimo Zurnalas, galimybe ji pildyti suteikiant NETAIS tvarkytojo atsakingiems
darbuotojams.

88.

Turi buti parengtos prieinamos ir techninés specifikacijos reikalavimus atitinkancios
informavimo apie programinés jrangos klaidas ir netikslumus, jy registravimo ir taisymo
veiksmy biiseng priemonés:

e NETALIS tvarkytojo ir Paslaugy teikéjo suderinti telefonai;

e NETAIS tvarkytojo ir Paslaugy teikéjo suderinti el. pasto adresai;

e klaidy registravimo IS.

89.

Garantinés priezitiros teikimo metu NETAIS tvarkytojo atsakingo darbuotojo nurodymu ar
Paslaugy teikéjui savarankiSkai aptikus programinés jrangos trukumus, turi biiti atliekami Sie
veiksmai:

e klaidy ar netikslumy registravimas;

e klaidy ar netikslumy taisymas, testavimas;

e atnaujinimas, diegiant klaidy ir netikslumy pataisymus;

e dokumentacijos tikslinimas.

90.

Klaidos ir (ar) trikdziai klasifikuojami:

e kritiné klaida — kai nustatyti trikdZiai ir (ar) problema, dél kuriy naudotojas negali
vykdyti numatyty batiny funkcijy ir nezinomas joks kitas alternatyvus Sios funkcijos
vykdymas;

e svarbi klaida — kai nustatyti trikdZiai ir (ar) problema, kurie kliudo vykdyti bitinas
funkcijas, taCiau yra Zinomas alternatyvus funkcijos vykdymas;

e kita klaida — kai nustatyti trikdziai ir (ar) problema, kurie sukelia sunkumus naudojantis
sistema, bet nejtakoja programinés jrangos funkcijy veikimo ir nedaro jokio kito poveikio
sistemai.

91.

Garantinés prieZitiros vykdymo laikotarpio pabaigoje Paslaugy teikéjas turi perduoti atnaujintg
techning dokumentacija, atnaujintas programinés jrangos diegimo instrukcijas, atnaujinty ar
pakeisty taikomyjy programy iseities tekstus, programinius komponentus.

92.

Paslaugy teikéjas garantinés prieziliros teikimo procediiros apras§yme turi detaliai apraSyti
garantinio aptarnavimo sglygas. Pagrindinés privalomos garantinio aptarnavimo sglygos:

e Kiritinés klaidos ir (ar) trikdZio atveju, Paslaugy teikéjas turi ne véliau kaip per 1 (vieng)
darbo laiko valandg reaguoti j pranesima ir, esant poreikiui, atvykti $alinti gedimy;

e Kritinés problemos sprendimo (problemos $alinimo ir funkcionalumo atnaujinimo)
trukmé — ne ilgiau kaip 4 (keturios) darbo valandos nuo pranesimo apie programinés jrangos
gedimg gavimo suderintu biidu. Jei gedimo per nurodyta laikg pasalinti negalima, su NETAIS
tvarkytojo atsakingu darbuotoju yra suderinama dél gedimo pasalinimo laiko;

e Svarbios klaidos ir (ar) trikdZio atveju, Paslaugy teikéjas turi ne véliau kaip per 1 (vieng)
darbo laiko valandg reaguoti j pranesimg ir, esant poreikiui, atvykti Salinti gedimy;

e Svarbios klaidos sprendimo trukmé — ne ilgiau kaip 8 (aStuonios) darbo valandos nuo
praneSimo apie programinés jrangos gedimg gavimo. Kitais atvejais — ne ilgiau kaip 20 valandy.
Jei gedimo per nurodyta laikg paSalinti negalima, su NETAIS tvarkytojo atsakingu darbuotoju
yra suderinama dél gedimo pasalinimo laiko;

e Kitos klaidos ir (ar) trikdzio atveju, Paslaugy teikéjas turi ne véliau kaip per 1 (vieng)
darbo dieng reaguoti j prane$img ir, esant poreikiui, atvykti Salinti sutrikimuy;

o Kitos klaidos sprendimo trukmé — ne ilgiau kaip 30 (trisdeSimt) darbo di;a)nq nuo
prane$imo apie sunkumus naudotis programine jranga gavimo. Jei sutrikimo per nurodyta l4ika
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pasSalinti negalima, su NETAIS tvarkytojo atsakingu darbuotoju yra suderinama dél sutrikimo
pasalinimo laiko;

e Konsultacijos telefonu ir elektroniniu pastu (angl. ,,Hot line™), o esant reikalui, paslaugy
teikimo vietoje — darbo dienomis nuo 8.00 iki 17.00 val.;

e Galimybé visg parg registruoti problemas internetu bei stebéti problemy sprendimo
bukle naudojant Paslaugy teikéjo pateikta klaidy registravimo jrankj;
Garantinés prieZiliros metu atlikus pakeitimus/pataisymus, turi bati atliekamas ir sistemy
iSeities teksty atnaujinimas.

93. | Informacija (ataskaita) apie pasalintas ar pataisytas klaidas ir (ar) trikdZius turi biiti atnaujinama
ir pateikiama ne re¢iau kaip kartg per ménes;.
94. | Garantiné prieZziiira turi apimti:
e konsultavimo darbus — NETAIS tvarkytojo atsakingy darbuotojy konsultavimas darbo
su NETAIS klausimais telefonu ir (arba) el. pastu, dalyvavimas klaidy aptarimuose;
e npeatitikimy Salinimg ir klaidy taisyma;
e sugadinty duomeny atstatymg, kai gedimo priezastis yra Paslaugy teikéjo
modernizuotos programines jrangos netinkamas veikimas.
KLIENTAS PASLAUGU TEIKEJAS
Informatikos ir rySiy departamentas Ukio subjekty grupé, sudaryta i§ UAB
prie Lietuvos Respublikos vidaus »ATEA“ ir UAB ,,Insoft“, atstovaujama
reikaly ministerijos atsakingojo partnerio UAB ,,ATEA“
1
Direktorius VieSojo sektoriaus pa

Evaldas Serbent

Jurga Medelé




